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LA RELEVANCIA 
DE LA OPTIMIZACIÓN  
DE LOS COSTES DE TI

R esulta innegable la tremenda 
presión a la que están some-
tidas las organizaciones para 
hacer más con menos, debido 

al complejo entorno macroeconómico 
al que nos enfrentamos. Solo en la in-
dustria tecnológica 594 empresas han 
despedido a más de 171.000 profesio-
nales a nivel mundial en los primeros 
meses de 2023. 

Según un estudio reciente, debido 
a esta presión el 90% de las organi-
zaciones encuestadas, procedentes 
de diversos sectores, ha destacado la 
optimización de costes tecnológicos 
como una prioridad para su negocio, 
y solo el 5% reconoce que su pre-
supuesto de TI se está optimizando 
por completo. Dato, sin duda, muy 
significativo. De hecho, el 35% está 
evaluando activamente su gasto en 
TI o busca reducirlo, lo que plantea 

incógnitas sobre en qué áreas centra-
rán sus presupuestos y cómo planean 
aprovechar al máximo su pila tecno-
lógica en el futuro.

Desde el advenimiento de la pande-
mia, la mayor parte del gasto empre-
sarial se ha destinado a aquellas tec-
nologías necesarias para respaldar las 
infraestructuras existentes, principal-
mente ciberseguridad, datos y nube. 
Y cada vez tienen más peso en estas 
decisiones las direcciones financieras. 
De hecho, tres de cada cinco empre-
sas están implementando prácticas 
FinOps, una disciplina financiera en 
evolución que alienta a los departa-
mentos comerciales a colaborar en 
las decisiones de gasto basadas en 
datos, lo que destaca la importancia 
de la optimización de costes en todo 
el negocio y sugiere que las organi-
zaciones están tratando de ser más 

rigurosas a la hora de extraer valor de 
las inversiones en tecnología.

Si bien, a pesar de este cambio de 
enfoque, el mayor obstáculo cuando se 
trata de optimizar los costes de TI es 
la falta de tiempo entre los principales 
responsables de la toma de decisio-
nes, la escasez de conocimiento sobre 
la mejor manera de rebajar costes y la 
reducida visibilidad sobre los gastos de 
cada organización. Para superar esto y 
capear la tormenta tanto ahora como 
en el futuro, las organizaciones deben 
colaborar con los socios tecnológicos 
adecuados para trazar las líneas co-
rrectas entre diferentes tecnologías y 
plataformas, necesidades comerciales, 
detalles contractuales y suscripciones 
pasadas por alto, estructuras organiza-
cionales o brechas en las habilidades 
profesionales de sus empleados. ■

PABLO GARCÍA REALES, Director

mailto:juanramon.melara%40itdmgroup.es?subject=
mailto:miguelangel.gomez%40itdmgroup.es?subject=
mailto:arancha.asenjo%40itdmgroup.es?subject=
mailto:barbara.madariaga%40itdmgroup.es?subject=
mailto:desiree.rodriguez%40itdmgroup.es?subject=
mailto:pablo.garcia%40itdmgroup.es?subject=


ITDM >> Mayo 2023

#C
O

NT
EN

ID
O

S 
IT

ÍNDICE DE 
ANUNCIANTES

>> ESPRINET
>> DMI
>> CHARMEX
>> MAKING SCIENCE
>> B-FY
>> SONICWALL
>> STORMSHIELD
>> BITDEFENDER
>> V-VALLEY
>> IKUSI
>> WATCHGUARD
>> INNOVACIÓN EN SALUD
>> FORO IT DIGITAL SECURITY 
>> TECNOLOGÍA Y EMPRESA
>> REINVENCIÓN DEL CMO
>> SECURIZAME 
>> FORO AAPP

Nº 5  ·  MAYO 2023

¿SE DEBE FRENAR
EL DESARROLLO
DE LA INTELIGENCIA
ARTIFICIAL?

NUEVOS PERFILES
ENRIQUECEN LA VENTA
DE SOLUCIONES TI

LA SEGURIDAD
DE LAS API:
UN PROBLEMA
DE NEGOCIO

REVISTAS DIGITALES IT WEBINAR

ENTREVISTAS

>> La sostenibilidad, el dato y el 
viaje a la nube, protagonistas del 
HPE GreenLake Day
>> Oracle refuerza su estrategia 
cloud en España y presenta la 
nube soberana
>> Fujitsu apuesta por la 
inteligencia artificial y la 
computación cuántica
>> Wolters Kluwer apoya la 
digitalización y el éxito de la pyme
>> QNAP avanza en su proceso  
de transformación como 
fabricante de infraestructura TI 

ACTUALIDAD

TENDENCIAS

>> Javier Álvarez, Vueling 
>> Sergio Gellida, XPO Logistics 
>> Francisco Javier Farfán, 
Restaurants Brand Iberia 
>> Javier Martínez,  
Ayuntamiento de Valencia
>> María Antonia Rodríguez, Dell
>> Darío Bengoechea, Thales
>> Rodrigo González, Mitel

>> El gasto TIC en España crecerá 
de forma constante, pero por 
debajo de la media europea
>> Metaverso e inteligencia 
artificial generan interés pero 
también recelo entre los españoles
>> La hora de la sostenibilidad: 
¿por qué?

NO SOLO ITESTRATEGIAS
DE CIBERSEGURIDAD 
INTELIGENTES:
HOJA DE RUTA Y MEJORES PRÁCTICAS

©
fre

ep
ik

#ITWebinar

Cómo elegir una
arquitectura cloud
que ayude a crecer y
a proteger mi negocio

EL ROL DE IT 
EN LA GESTIÓN DEL 
TALENTO EMPRESARIAL



TECHMOCRACY
Creemos en la Democracia Tecnológica. 
Estamos al lado de las empresas para 
ayudarlas a lograr su transformación digital 
de una manera más rápida, eficiente, barata, 
flexible y sostenible.

Sin 
inmovilizado 
de capital

Flexibilidad 
del parque 
tecnológicos

Tecnología 
siempre 
actualizada

Reciclaje 
según 
la Ley

RENTING DE SOLUCIONES TECNOLÓGICAS
El alquiler de larga duración del parque 
informático con más servicios y ventajas.

Descubre más en
www.esprinet.com/es/esprirent/ 
o consulta con tu distribuidor de 
confianza

https://bit.ly/3LUlWYl


ITDM >> Mayo 2023

#ACTUALIDAD

LA SOSTENIBILIDAD, EL DATO Y EL VIAJE A LA 
NUBE, PROTAGONISTAS DEL HPE GREENLAKE DAY
En esta edición de su encuentro GreenLake Day, celebrado en Madrid, Hewlett Packard Enterprise ha desvelado 

las líneas principales de su estrategia de negocio para España y el Sur de Europa. La compañía se centrará en 
acompañar a sus clientes en su viaje hacia la nube, priorizando la gestión, el aprovechamiento y la seguridad de 

sus datos, y aportando nuevas soluciones enfocadas a mejorar la sostenibilidad.

E l pasado 20 de abril, Hewle-
tt Packard Enterprise cele-
bró en Madrid el evento HPE 
GreenLake Day, en el que re-

unió a partners y clientes para poner 
en común la situación del mercado 
de España y el Sur de Europa y ex-
plicar su estrategia de negocio para 
la región. En este encuentro, condu-
cido por Alfredo Yepez, presidente 
HPE España, Latinoamérica y Sur de 
Europa, HPE se apoyó en su socio 
IDC para ofrecer su visión sobre 
cómo ha evolucionado el mercado 
en los últimos tres años y qué opor-
tunidades ofrece de cara al futuro. 

RICARDO GÓMEZ
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En este tiempo se ha acelerado la 
digitalización y la migración de las 
organizaciones a la nube, acumulán-
dose factores muy transformadores 
para la industria y el mercado glo-
bal, como la pandemia, la crisis de 
semiconductores, la guerra en Ucra-
nia o el aumento de la inflación. 

Esto ha dejado un panorama más 
complicado para el mercado tradi-
cional de cara a 2023, pero también 
la aceleración de la economía digi-
tal abre nuevas vías de negocio. Los 
expertos estiman que este año una 
de cada dos organizaciones generará 

más del 40% de sus ingresos a través 
de negocios digitales. Esto impulsará 
de nuevo el gasto en digitalización, 
una inversión en TI que se está re-
distribuyendo para priorizar la con-
solidación de los modelos de nube 
y apoyar la migración de cargas de 
trabajo críticas a cloud. Además, se 
está viendo una mayor demanda de 
tecnología entregada como servicio, 
principalmente IaaS, PaaS y SaaS.

En su presentación, HPE resaltó 
que España presenta algunas dife-
rencias con respecto al mercado eu-
ropeo, derivadas del mayor interés de 

las empresas del país en arquitectu-
ras de nube híbrida. En este modelo 
buscan formas de mejorar la ob-
servabilidad para reducir los costes 
ocultos, tener un mayor control de 
las operaciones y aumentar la resi-
liencia de su infraestructura. Por otro 
lado, Yepez explicó que la tendencia 
hacia la sostenibilidad va a tener un 
impacto cada vez mayor en el área 
de TI y en el mercado europeo, y su 
compañía lo tiene muy en cuenta de 
cara a su estrategia de negocio.

BÚSQUEDA DE 
UNA MAYOR SOSTENIBILIDAD
En su intervención principal, Alfre-
do Yepez expuso los tres pilares en 

que se basa la estrategia de HPE 
GreenLake para abordar el mercado 
del sur de Europa: la sostenibili-
dad, la modernización de los datos 
y la adopción de cloud pública. En 
el apartado de sostenibilidad, la 
compañía pondrá más énfasis en 
mejorar la eficiencia energética de 
todos los componentes del centro 
de datos y los dispositivos que se 
conectan desde el exterior.

Para mejorar en sostenibilidad HPE 
se centrará en cinco puntos princi-
pales, comenzando con una gestión 
más eficiente de la información, 
evitando duplicidades de respaldos 
y migraciones innecesarias y pro-
tegiendo la información de forma 

ALFREDO YEPEZ,
presidente de HPE España, 
Latinoamérica y Sur de Europa

  SI NO PONEMOS 
FOCO EN LA 
RESPONSABILIDAD  
SOCIAL QUE TENEMOS  
CON EL MEDIO AMBIENTE, 
ESTO NO VA  
A SER SOSTENIBLE  

#ACTUALIDAD

https://www.ituser.es/cloud/2023/04/las-empresas-europeas-ya-utilizan-una-media-de-96-herramientas-en-la-modalidad-de-servicio
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más eficiente. El segundo punto es 
involucrar más al departamento de 
TI en todo lo que está haciendo la 
empresa en cuanto a sostenibilidad, 
dejando de considerar a TI como un 
departamento aislado.

También quieren mejorar la forma 
de medir el consumo de recursos 
a todos los niveles. En línea con 
esta idea está el cuarto punto, que 
es facilitar que los clientes puedan 
operar con una mayor eficiencia 
y optimizar la reasignación de re-
cursos cuando sea necesario. Esto 
les permitirá ser más eficientes en 
todo momento y evitar el aprovisio-
namiento excesivo o insuficiente, 
problemas que incrementan el gasto 
en TI y elevan el consumo de elec-
tricidad.

El último punto es impulsar la 
adopción de la economía circular, 
tanto a nivel interno como de cara a 
los clientes, para ayudarlos a alar-
gar la vida útil de su infraestructura 
y facilitar la reutilización de com-
ponentes en otros proyectos. Para 
ello, GreenLake Platform cuenta con 
un dashboard de sostenibilidad que 
permite a los administradores iden-
tificar en todo momento a los usua-
rios, los componentes que usan y la 
energía que consumen, facilitando 

la gestión de activos y los ciclos de 
sustitución de equipos.

APROVECHAR 
EL VALOR DEL DATO
El segundo pilar de la estrategia de 
HPE se basa en la modernización 
y optimización de los datos, bajo 
el lema Data First. Yepez señala 
que los datos son un componen-
te fundamental de las estrategias 
de transformación digital y en HPE 
quieren aportar soluciones que 
permitan a los partners y clientes 
gestionar todo su ecosistema de 

#ACTUALIDAD

APOYO DE LOS PARTNERS Y CLIENTES,
Durante el evento participaron varios 
partners y clientes de HPE, que 
expusieron sus últimas tecnologías y 
diferentes casos de éxito.

Alfredo Yépez, presidente de 
HPE España, Latinoamérica y Sur 
de Europa, y Juan Polo Santías, 
director regional de Intel EMEA.

Sergio Montero, Hybrid Cloud 
Solutions Architect de HPE.

Ana Fernández Aberturas, 
directora de  Data Services de HPE 
Latinoamérica y Sur de Europa.

Pedro Martínez, Networking Lead en 
HPE Aruba, y José Manuel García, 

director general de DGTIC-GVA.

María Hernando, GreenLake 
Solution Architect de HPE.

https://www.ituser.es/actualidad/2023/03/el-93-de-las-empresas-de-consultoria-y-ti-tiene-una-estrategia-o-plan-de-sostenibilidad
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datos de una forma más eficiente 
e integrada. Con ello se reduce la 
pérdida de información y se pueden 
aprovechar al máximo todos los 
activos de datos para impulsar el 
crecimiento del negocio y facilitar la 
digitalización.

Otro de los puntos clave en este 
campo es la protección integral de 
los datos de los clientes, porque 
una pérdida de información impac-
ta directamente en las operaciones 
y en los resultados de negocio. Por 
ello, Yepez afirma que la seguridad 
seguirá siendo uno de los funda-
mentos básicos de todas sus solu-
ciones.

CRECIMIENTO DE LA NUBE
Por último, HPE apoyará su es-
trategia en la nube, centrándose 
especialmente en los modelos de 
consumo como servicio, que se han 
convertido en una de las modalida-
des preferidas por muchos clientes 
para acceder a tecnologías avan-
zadas. En España esta tendencia 
adopta la forma de un crecimien-
to de la nube híbrida, ya que para 
muchas empresas no pueden o no 
quieren migrar todas sus cargas de 
trabajo críticas a la nube pública. Ya 
sea por las regulaciones sobre pri-

vacidad, por como la seguridad de 
datos críticos, la agilidad de ciertas 
aplicaciones, las posibles incom-
patibilidades o por otros motivos, 
estas organizaciones seguirán de-
mandando al mercado infraestruc-
turas y servicios relacionados con 
la nube híbrida.

En respuesta a esto HPE ofre-
ce GreenLake Cloud Platform, una 
plataforma de gestión abierta, hí-
brida por diseño, que da acceso a 
todo el porfolio de la compañía y 
sus partners, como componentes 
de infraestructura, dispositivos de 
cómputo, de almacenamiento o de 

conectividad. Sobre esto han situa-
do una capa de gestión de datos 
para medir y optimizar el uso de la 
información durante todo su ciclo 
de vida. Por encima hay otra capa 
que gestiona las cargas de trabajo, 
sobre la que se aplica la inteligencia 
artificial para extraer conocimiento 
valioso para la toma de decisiones y, 
finalmente, una capa de seguridad 
que protege todo el conjunto. ■

Hewlett Packard Enterprise ha 
contado con Intel como partner 
tecnológico, que durante el HPE 
GreenLake Day estuvo representado 
por Antonio Albarrán, director 
técnico para Hybrid Cloud de Intel 
EMEA. Como socio de HPE en el área 
de datacenter, Intel apuesta por 
ecosistemas abiertos para impulsar 
la innovación y por la creación de 
cadenas de valor más resilientes. 
Según sus datos, América y Europa 
deberían pasar de producir el 
20% actual a un 50% de toda la 
infraestructura global. Por ello, Intel se 
ha convertido en foundry para otras 
marcas y ha destinado 80.000 millones 

de dólares para mejorar sus fábricas 
en Europa y construir otras, como las 
de Irlanda y Alemania.

Por otro lado, la compañía apuesta 
por mejorar la eficiencia de sus chips 
sin que se produzca una merma 
excesiva en el rendimiento, algo 
que podrá verse en la siguiente 
generación de procesadores Xeon. 
Además, se han centrado en mejorar 
la comunicación entre CPU, GPU y 
memoria para aprovechar mejor 
la potencia de los aceleradores de 
cómputo, una categoría de hardware 
en la que se han involucrado 
recientemente y por la que siguen 
apostando, al menos por ahora.

TI EFICIENTE EN UNA CADENA 
DE VALOR MÁS RESILIENTE

COMPARTIR EN REDES SOCIALES

Las empresas utilizan una media 
de 96 herramientas como servicio

El 93% de las empresas de 
consultoría y TI tienen un plan de 
sostenibilidad

+MÁS INFO
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ORACLE REFUERZA SU ESTRATEGIA CLOUD EN 
ESPAÑA Y PRESENTA LA NUBE SOBERANA

La multinacional tecnológica Oracle ha aprovechado el encuentro Technology Summit para comentar las 
claves de su estrategia de negocio en España, apoyado por su partner VMware. Además, Albert Triola, director 
general de Oracle España, ha anunciado el próximo lanzamiento de la primera nube soberana de Europa, que 

dará servicio a entornos hiperregulados desde una nueva región cloud en España, y también en Alemania.

RICARDO GÓMEZ
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L a última edición del congre-
so Oracle Technology Sum-
mit, celebrada el pasado 25 
de abril en Madrid, ha sido el 

marco perfecto para que la com-
pañía presente su estrategia de 
negocio en España, apoyada por su 
partner VMware y por algunos de 
sus clientes. Albert Triola, director 
general de Oracle España, ha re-
calcado el compromiso que tiene 
Oracle como proveedor de servicios 
en la nube y ha puesto en valor que 
su plataforma aporta innovación 
a los clientes, algo que considera 
fundamental en este momento para 
el mercado español y europeo.

Destaca que su oferta de servi-
cios en la nube es cada vez más 
abierta y está cada vez más inte-
grada con otras nubes, aportando 
lo que necesitan los clientes para 
seguir migrando a cloud. Para Ora-
cle es importante innovar en todos 
sus productos y ofrecer al cliente 
final todas las opciones posibles 
de implementación, ya sea on-pre-
mise o en la nube. Con ello quieren 
abarcar las necesidades de todo 
tipo de clientes, tanto las gran-
des empresas como las pequeñas 
y medianas, y abarcando todos los 
sectores.

INNOVACIÓN PARA SUPERAR 
LOS NUEVOS RETOS DIGITALES
Durante la apertura del congreso, 
Triola se ha apoyado en algunos datos 
relevantes recogidos en su estudio 
Decision Dilemma, publicado en abril, 
como que el 45% de los directivos 
españoles preferiría que la IA toma-
se las decisiones por ellos. O que el 
70% opina que el volumen de datos y 
la falta de disponibilidad de datos les 
impide tomar decisiones. Además, el 
24% de los encuestados cree que la 
mayoría de las decisiones que toma 
la compañía son irracionales. Esto 

ilustra las dificultades de las empre-
sas españolas para lidiar con la gran 
cantidad de información que manejan 
y aprovecharla para tomar decisiones.

Desde Oracle opina que se debe 
tener una estrategia clara sobre la 
captura y la gestión de datos. La ca-
lidad y fiabilidad de la información es 
fundamental, pero también es preciso 
saber cómo utilizarla para impulsar la 
toma de decisiones a todos los ni-
veles. Triola afirma que la tecnología 
debe ser una ayuda para lograrlo y 
para ello se requieren herramientas 
innovadoras.

También considera imprescindible 
adoptar una política muy clara sobre 
cómo gestionar los datos de manera 
eficiente, que aporte confianza en 
la información y permita procesarla 
para obtener conocimiento útil. La 
inteligencia artificial juega un pa-
pel importante, pero las empresas 
deben tener claro cómo utilizarla 
y basarse en una estrategia y una 
tecnología de gestión de datos bien 
diseñada.

CRECIMIENTO 
DEL MERCADO CLOUD
En Oracle destacan la fortaleza 
de la compañía a nivel global y los 
esfuerzos que realizan para seguir 
creciendo e innovando, como el lan-
zamiento de la primera región cloud 
en España el año pasado. Y también 
sus esfuerzos en I+D, invirtiendo 
más de 6.000 millones de dólares al 
año para ayudar a sus clientes en la 
gestión de datos. Triola destaca que 
son líderes mundiales en gestión 
empresarial en la nube y cuentan 
con la red de regiones cloud de más 
rápido crecimiento, con 41 ubicacio-
nes a las que se sumarán otras 10 
en los próximos meses.

Estos esfuerzos han permitido lo-
grar un crecimiento del 21% en mone-

ALBERT TRIOLA,
director general  
de Oracle España

  LA NUBE DE  
ORACLE ES CADA VEZ  
MÁS ABIERTA E  
INTEGRADA  
CON OTRAS NUBES  

https://www.oracle.com/es/cloud/decision-dilemma
https://www.oracle.com/es/cloud/decision-dilemma
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da constante de los ingresos totales 
durante el pasado Q3, alcanzando 
12.400 millones de dólares. Y el in-
cremento del 48% en los ingresos 
combinados procedentes de IaaS y 
SaaS, principalmente por el aumento 
del 57% en los ingresos del área de 
Infraestructura como Servicio https://
www.ituser.es/cloud/2023/04/las-em-
presas-europeas-ya-utilizan-una-me-
dia-de-96-herramientas-en-la-mo-
dalidad-de-servicio (1.200 millones de 
dólares). Por su parte, los ingresos de 
ERP en la nube Fusion aumentaron 
un 28% en ese período (700 millones), 
y los de NetSuite Cloud ERP un 26% 
(700 millones).

En lo que se refiere al mercado 
español, sus clientes buscan princi-
palmente infraestructura, tanto IaaS 
como SaaS, y Triola comenta que 
eligen Oracle por diversos factores, 
como una tecnología que encaja con 
sus necesidades, pero también porque 
ofrecen nubes abiertas, interoperables 
y que se integra con otras nubes, uno 
de los valores que considera funda-
mentales en el porfolio de la marca. 
Por ejemplo, gracias a la interconexión 
física con la nube de Microsoft, lo que 
permite reducir la latencia, o la capa-
cidad de gestionar ambas nubes des-
de una única consola.

LANZAMIENTO DE 
LA NUBE SOBERANA
Oracle ha aprovechado este en-
cuentro para anunciar el próximo 
lanzamiento de lo que considera la 
primera nube soberana de Europa, 
enfocada principalmente a los clien-
tes que operan en entornos hipe-
rregulados pero que estará abierta a 
otros clientes. Esta nube soberana 
se basará en una nueva región cloud 
que Oracle abrirá en España, pre-
visiblemente este mismo verano. 
Y operará conjuntamente con otra 
infraestructura ubicada en Alemania 
para dar servicio a los 27 países de la 
Unión Europea.

Durante su intervención en el Tech-
nology Summit, Oscar Bernacer, Cloud 
Architect Director en Oracle ofreció 
detalles importantes sobre esta nueva 
nube soberana, concebida para ha-
cer realidad el sueño de la soberanía 
digital en Europa. Se ha diseñado para 
satisfacer la demanda de los gobier-
nos y los ciudadanos de la UE de una 
mayor protección de datos. GDPR 
establece requisitos y limitaciones a 
las empresas que operan en la región, 
especialmente a las empresas que 
operan en entornos muy regulados, 
como la salud, la defensa, la banca o 
el sector público.

OSCAR BERNACER,
Cloud Architect Director, 
Oracle

  TODAS LAS 
CAPACIDADES QUE 
TENEMOS EN LA NUBE 
VAN A ESTAR DISPONIBLES 
EN LA NUBE SOBERANA, 
AL MISMO PRECIO  
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Por ello, Oracle ha concebido su 
nube soberana como una infraestruc-
tura ubicada en suelo europeo, opera-
da y gestionada por ciudadanos euro-
peos. Esto garantiza completamente 
la independencia, evitando cualquier 
posible injerencia externa, y permite a 
las organizaciones operar dentro del 
marco legal actual y futuro.

Bernacer explica que contará con 
“una conectividad de red dedica-
da, específica, aislada de lo que es 
la nube pública”, aunque se podrá 
interconectar con otras nubes o 
con el centro de datos del cliente. 

Todo ello con un nivel de seguridad 
y aislamiento acorde a los más altos 
requisitos de protección y control, 
con una encriptación de las comu-
nicaciones para la que los usuarios 
podrán usar sus propias claves, sin 
que Oracle o las empresas puedan 
acceder a ellas en ningún momento.

Oracle considera que los clientes 
no deberían pagar más por los ser-
vicios en la nube soberana, así que 
los ofrecerán al mismo precio que 
su alternativa en la nube pública.- Y 
tendrán los mismos acuerdos de 
nivel de servicio, pero mediante un 

servicio de día cero, es decir, que 
desde el primer día los servicios se 
despliegan en esta nube, evitando 
cualquier riesgo de que los datos 
vayan a otro lugar. ■

Un estudio realizado para 
Oracle por 451 Research indica 
que el 98% de las empresas 
planea recurrir a los servicios 
de al menos dos proveedores 
de infraestructura cloud, y un 
31% trabaja con cuatro o más. 
Mientras tanto, un 96% utiliza 
o planea contratar dos o más 
proveedores de aplicaciones 
SaaS y un 45% recurre a 
cinco o más proveedores 
diferentes en este ámbito. Los 
responsables del estudio dicen 
que las empresas eligen este 
modelo para ganar agilidad 
empresarial y obtener acceso a 
la mejor tecnología”.

AUGE DE 
LAS MÚLTIPLES 
NUBES

COMPARTIR EN REDES SOCIALES

El crecimiento de la nube pública 
es incontestable

La soberanía de datos determina 
las decisiones de TI

+MÁS INFO

https://www.ituser.es/cloud/2023/02/casi-todas-las-estrategias-cloud-son-multinube
https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20Oracle%20refuerza%20su%20estrategia%20cloud%20en%20Espa%C3%B1a%20y%20presenta%20la%20nube%20soberana%20%23ITDMMayo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac
https://www.ituser.es/cloud/2023/04/el-crecimiento-de-los-servicios-de-nube-publica-es-incontestable-sera-del-217-en-2023
https://www.ituser.es/cloud/2023/04/el-crecimiento-de-los-servicios-de-nube-publica-es-incontestable-sera-del-217-en-2023
https://www.ituser.es/estrategias-digitales/2023/01/la-soberania-de-los-datos-y-las-regulaciones-determinan-las-decisiones-de-ti
https://www.ituser.es/estrategias-digitales/2023/01/la-soberania-de-los-datos-y-las-regulaciones-determinan-las-decisiones-de-ti
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FUJITSU APUESTA POR LA INTELIGENCIA 
ARTIFICIAL Y LA COMPUTACIÓN CUÁNTICA

Durante el congreso ActivateNow, celebrado a finales de abril en Madrid, la multinacional Fujitsu ha mostrado 
al público ejemplos de proyectos innovadores en los que está trabajando con sus socios y clientes. Los más 
destacados giran en torno a la inteligencia artificial y la computación cuántica, dos de las tecnologías con 

mayor potencial disruptivo para el ecosistema de TI y para muchas industrias.

L a innovación es el motor del 
progreso tecnológico y la mul-
tinacional Fujitsu invierte mu-
chos recursos en el desarrollo 

de soluciones y servicios innovado-
res para dar respuesta a las necesi-
dades de las diferentes industrias. 
Aprovechando el 50 aniversario de 
su llegada al mercado español y la 
presentación en Galicia de un im-
portante hito para la compañía, el 
día 20 de abril celebro en Madrid la 
primera edición presencial del con-
greso ActivateNow. Su finalidad fue 
mostrar al público algunos de los 
proyectos más relevantes en los que 
está trabajando con sus partners. 

Estos se centran en cinco áreas 
principales: inteligencia artificial, 
computación avanzada, redes, segu-
ridad y tecnologías de conversión.

En un encuentro previo a las se-
siones de demostración, Vivek 
Mahajan, vicepresidente ejecutivo 
senior y CTO Global de Fujitsu Li-
mited, nos ha explicado la visión de 
la compañía sobre el progreso de la 
inteligencia artificial. Coincide con 
otras empresas tecnológicas que 
apuestan por la IA en que su desa-
rrollo es imparable, pero recalca la 
importancia de crear un marco de 
ética para que el uso de la IA sea 
beneficioso para la sociedad. En su 
opinión, esto implica adaptarse a las 
regulaciones de cada país y también 
a las políticas de cada empresa. 

RICARDO GÓMEZ

https://www.fujitsu.com/global/solutions/business-technology/ai
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Desde Fujitsu están trabajando en 
distintas formas de aplicar con éxito 
la inteligencia artificial a casos de 
uso reales, incorporando principios 
éticos y de explicabilidad que limi-
ten los riesgos de usar la IA y ayu-
den a comprender mejor su funcio-
namiento.

OPORTUNIDADES  
EN EUROPA Y ESPAÑA
Tras varias décadas operando en el 
mercado europeo Fujitsu continúa 
viendo grandes oportunidades en la 
región, motivadas por la aceleración 
de la transformación digital. Destaca 
el potencial de negocio vinculado al 
sector público, pero también en la 
sanidad o las finanzas, y en la apli-
cación de tecnologías como la in-
teligencia artificial para impulsar la 
sostenibilidad. Las buenas previsio-
nes de la compañía para el mercado 
europeo le han llevado a redoblar 
sus esfuerzos en investigación e in-
novación en tecnologías emergentes 
y a reforzar su negocio en la región.

Mahajan reconoce que las regu-
laciones sobre privacidad plantean 
ciertos desafíos para la expansión 
de la inteligencia artificial en Euro-
pa, pero a su vez considera que este 
punto es muy importante y se debe 

apostar por un uso responsable de la 
tecnología. En el caso de España, ha 
reafirmado el compromiso de Fujitsu 
con el crecimiento del negocio y, tras 
50 años operando en el país, espera 
seguir prosperando “otros 50 más”.

RETOS PARA LA EXPANSIÓN  
DE LA INTELIGENCIA ARTIFICIAL
En la apertura del evento, Vivek Ma-
hajan destacó una serie de retos a 
los que se enfrentan las empresas a 
la hora de adoptar la inteligencia ar-
tificial. Entre ellos está la dificultad 
de lograr que las inversiones en esta 
tecnología se traduzcan en mejores 
resultados de negocio. Además, la 
escasez de expertos en IA complica 
que las empresas puedan incorporar 
por sí solas esta tecnología, necesi-
tando recurrir a socios que aporten 
ese conocimiento y ayuden a elegir 
la solución correcta, a implemen-
tarla y operarla. En este sentido, el 
mercado está lleno de tecnologías 
diferentes de distintos proveedo-
res, y existe una amplia variedad de 
ofertas según los casos de uso, lo 
que dificulta elegir la opción ade-
cuada. A esto se añade la falta de 
confiabilidad en una IA sometida a 
regulaciones cada vez más estrictas 
en la UE.

El día posterior al encuentro 
ActivateNow, Fujitsu y el Centro 
de Supercomputación de Galicia 
(CESGA) anunciaron la firma de 
un Memorando de Entendimiento 
(MoU) para establecer en Galicia 
un centro de investigación 
y desarrollo de tecnología 
cuántica. Esta nueva institución, 
que comenzará a operar en 
septiembre de 2023, pretende 
convertirse en un hub internacional 
de referencia para, en palabras 
de sus creadores, “acelerar la 
investigación conjunta utilizando 
tecnologías de computación 
cuántica y promover el desarrollo 
de tecnología cuántica”.

El proyecto contará con la 
colaboración de las universidades 
de Galicia y el Consejo Superior 
de Investigaciones Científicas 
(CSIC), centrándose en impulsar 
la investigación y el desarrollo en 
este campo de la informática. Otro 
de sus objetivos es “atraer talento 
e inversión a Galicia, y promover 
el uso de tecnologías cuánticas 
para afrontar los retos sociales a 
los que se enfrenta el mundo”. 
Para ello empleará tecnología de 
simulación cuántica basada en la 
supercomputación de Fujitsu y un 
supercomputador cuántico de 32 
qubits fabricado por la empresa 
británica Oxford Quantum Circuits.

FUJITSU Y CESGA ABRIRÁN UN CENTRO 
DE I+D CUÁNTICA EN GALICIA

https://www.ituser.es/actualidad/2023/04/fujitsu-y-cesga-estableceran-un-centro-de-investigacion-y-desarrollo-de-tecnologia-cuantica-en-galicia
https://www.ituser.es/actualidad/2023/04/fujitsu-y-cesga-estableceran-un-centro-de-investigacion-y-desarrollo-de-tecnologia-cuantica-en-galicia
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Las empresas también se ven en 
dificultades a la hora de aplicar la 
inteligencia artificial a casos de uso 
reales, y Mahajan explica que solo el 
19% de las que están interesadas en 
la IA tienen la capacidad de usar so-
luciones de este tipo en la produc-
ción. Aunque el 73% de las organiza-
ciones que han completado pruebas 
de concepto con esta tecnología la 
han puesto en funcionamiento. Por 
ello, el resto necesitan un socio que 
facilite el desarrollo de proyectos de 
IA y su aplicación al mundo real.

NUEVA PLATAFORMA DE 
SERVICIOS BASADOS EN IA
Fujitsu lleva años trabajando en las 
posibles aplicaciones de la inteli-
gencia artificial a distintos ámbitos 
y ha invertido muchos recursos en 
I+D que han dado resultados intere-
santes. Durante el encuentro Activa-
teNow han mostrado proyectos muy 
variados que tienen aplicación en el 
mundo real, y los han agrupado bajo 
el paraguas de una plataforma en la 
que los clientes pueden experimen-
tar con la IA y acceder a herramien-
tas y soluciones que se aplicables 
a distintos casos de uso, indepen-
dientemente de la industria a la que 
pertenezcan.

Esta plataforma es Fujitsu Kozu-
chi (codename) - Fujitsu AI Platform 
que, en palabras de Mahajan, “brin-
da acceso a una gama de potentes 
tecnologías de inteligencia artificial 
y aprendizaje automático a usua-
rios comerciales de todo el mundo”. 
Esta plataforma permite a clientes 
de diferentes industrias acelerar 
sus pruebas e implementaciones de 
tecnologías basadas en IA, utilizan-
do algunas de las herramientas más 
avanzadas desarrolladas por Fujitsu 
y por algunos de sus socios.

Aunque no todas las tecnologías 
de IA concebidas por la marca for-

man parte del catálogo de Kozuchi, 
como explicó Carlos Cordero, CTO 
de Fujitsu España, en el futuro al-
gunas de estas soluciones acabarán 
integrándose en ella. Entre las inno-
vaciones que se han podido ver en 
el showroom de ActivateNow está 
Auto ML, que permite generar auto-
máticamente modelos de IA sin la 
necesidad de contar con un cien-
tífico de datos. También Fujitsu AI 
Ethics for Fairness, capaz de detec-
tar sesgos potenciales en algoritmos 
de IA y proponer a los científicos de 
datos posibles soluciones para miti-
gar estos problemas.

Otros desarrollos interesantes 
basados en la inteligencia artificial 
son Intelligent Document Platform, 
diseñada para extraer conocimiento 
a partir de datos estructurados y no 
estructurados en sectores concre-
tos, como el financiero o el de la sa-
lud. También destaca la herramienta 
Actylzer, capaz de comprender y 
predecir en cierta forma el compor-
tamiento de una persona en base a 
sus movimientos y lenguaje no ver-
bal. Además, Fujitsu ha mostrado 
otros desarrollos basados en IA para 
el estudio de la genómica, la opti-
mización y la seguridad del tráfico 
o la protección de infraestructuras 
críticas. ■

VIVEK MAHAJAN,
SEVP, CTO & CPO, Fujitsu

  ESTAMOS 
CENTRADOS EN EUROPA 
EN ESTE MOMENTO  
E INVERTIMOS EN  
EL MERCADO  
PARA HACER CRECER  
EL NEGOCIO  

COMPARTIR EN REDES SOCIALES

Inteligencia artificial de Fujitsu

Crecimiento del mercado de 
informática cuántica

+MÁS INFO

https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20Fujitsu%20apuesta%20por%20la%20inteligencia%20artificial%20y%20la%20computaci%C3%B3n%20cu%C3%A1ntica%20%23ITDMMayo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac
https://www.fujitsu.com/global/solutions/business-technology/ai
https://www.ituser.es/actualidad/2023/03/el-mercado-de-informatica-cuantica-crecera-una-tasa-anual-superior-al-38
https://www.ituser.es/actualidad/2023/03/el-mercado-de-informatica-cuantica-crecera-una-tasa-anual-superior-al-38


ITDM >> Mayo 2023

#ACTUALIDAD

WOLTERS KLUWER APOYA LA TRANSFORMACIÓN 
DIGITAL Y EL ÉXITO DE LAS PYMES ESPAÑOLAS  

EN EL ENCUENTRO MOVE ON
Wolters Kluwer apoya la transformación digital de las pequeñas y medianas empresas españolas y fomenta 

el aprovechamiento de los fondos NextGen para impulsar el negocio a través de la tecnología. Durante 
el encuentro Move On, celebrado en Valencia, mostró varios casos de éxito y desveló las claves que han 

permitido a muchas pymes superar los desafíos que han surgido en los últimos años.

E l especialista en soluciones 
digitales para empresas y des-
pachos profesionales Wolters 
Kluwer Tax & Accounting Espa-

ña apoya la transformación digital y el 
éxito de las pymes españolas a través 
de la tecnología. Un ejemplo de sus 
esfuerzos es el evento Move On, que 
este año ha celebrado el 26 de abril en 
Valencia, con la colaboración del part-
ner premium A3Sides. La última edición 
de este encuentro se celebró el pasa-
do 26 de abril en Valencia, y contó con 
diversas ponencias a cargo de figuras 

RICARDO GÓMEZ (VALENCIA)

https://www.wolterskluwer.com/es-es/experts/wk-taa-spain
https://www.wolterskluwer.com/es-es/experts/wk-taa-spain
https://www.wolterskluwer.com/es-es/experts/wk-taa-spain
https://www.a3sides.es
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destacadas del tejido empresarial de la 
región, expertos en tecnología, y repre-
sentantes de varias compañías que han 
alcanzado el éxito a través de la inno-
vación y la apuesta por lo digital.

La periodista Ainhoa Arbizu fue la 
responsable de conducir el evento que 
comenzó con una introducción a cargo 
de Borja Sanjuan, 4º teniente de alcal-
de, responsable del área de Desarrollo 
Innovador en sectores económicos, 
ocupación y hacienda del Ayuntament 
de València. Recalcó la importancia de 
impulsar la digitalización de las pymes 
valencianas para reforzar la economía, 
algo que debe hacerse a través de la 
colaboración entre el sector público 
y el privado, poniendo el foco en el 
talento y la calidad de vida. 

CUATRO PILARES DE LA 
TRANSFORMACIÓN DE LA PYME
En su intervención, bajo el lema “Tec-
nología: una oportunidad para la em-
presa”, Tomàs Font, director general 
de Wolters Kluwer Tax & Accounting 
España, destacó la importancia de 
la digitalización de las pyme para la 
modernización de la economía. Ex-
plicó que han escogido Valencia para 
esta edición de Move On porque es un 
polo de atracción de talento, y que la 
oportunidad de dar el paso a la digita-

lización ya está aquí, en parte gracias a 
los fondos NextGen.

En Wolters Kluwer invierten en tec-
nología que “marca la diferencia a tra-
vés del conocimiento profundo de lo 
que las empresas y sus clientes nece-
siten para que sea una tecnología con 
impacto real, que puede ayudar a me-
jorar y dar valor a un gran número de 
procesos empresariales”, según Font. 
Y aconseja a las pymes tomar ejemplo 
de las empresas que aprovecharon la 
situación generada por la pandemia 

para transformar con éxito su modelo 
operativo y su negocio.

Explicó que lo lograron porque se 
basaron en cuatro estrategias prin-
cipales. Por un lado, centrándose en 
el crecimiento, pero de una forma 
ordenada y armónica, y entendiendo 
el crecimiento en un sentido am-
plio, ya fuese en ingresos, márgenes, 
reconocimiento de marca, canales, 
habilidades operativas, ejecutivas, 
empleados, ámbito geográfico. No 
necesariamente en todos estos cam-

pos, sino en los que fuesen viables y 
de forma inteligente.

Otra de las claves es mejorar la 
productividad, y Font recalcó que es 
importante automatizar todo lo sus-
ceptible de ser automatizado porque, 
“aunque a corto plazo no parezca 
rentable, lo será a medio plazo”. Aun-

TOMÀS FONT,
director General de Wolters 
Kluwer Tax & Accounting España

  LAS EMPRESAS 
QUE HAN TENIDO ÉXITO 
TRAS LA PANDEMIA SE 
HAN CENTRADO EN 
EL CRECIMIENTO, LA 
PRODUCTIVIDAD, LA 
COLABORACIÓN Y LA 
RESILIENCIA 

Para Tomàs Font, la colaboración 
es uno de los pilares de la 
transformación y el crecimiento 
empresarial, algo que desde 
Wolters Kluwer ejemplifican con 
la apertura de su ecosistema 
de desarrollo de aplicaciones 
a través de API. Durante la 
última edición de su congreso 
Developer Summit mostraron 
a desarrolladores, socios y 
otras personas fuera de su 
ámbito de negocio cómo se 
puede colaborar a través de 
su ecosistema de desarrollo 
para generar sinergias y crear 
soluciones digitales innovadoras.

DESARROLLO 
COLABORATIVO 
PARA IMPULSAR 
LA INNOVACIÓN

#ACTUALIDAD
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que aclaró que no se debe entender la 
productividad solo en términos econó-
micos, sino teniendo en cuenta el valor 
de la automatización y de fomento y 
protección del talento.

La colaboración es el tercer punto 
clave para tener éxito en la era digital, 
pero una colaboración en el sentido 
más amplio, incluyendo tanto a los 
socios y clientes como a los competi-
dores, cuando sea preciso. Por último, 
está la resiliencia. Font dice que, pa-
sado u momento álgido en el negocio, 
cuando se alcanza un hito, es impor-
tante parar a reflexionar y analizar 
retrospectivamente lo sucedido. Solo 
así se pueden detectar los errores y se 
puede encontrar una forma de mejorar 
en la siguiente etapa.

AYUDAS DEL KIT DIGITAL 
Y LOS FONDOS NEXT GEN
Tras la exposición de Tomàs Font, Ser-
gio Escriche, responsable del servicio 
de Asesoramiento en Financiación Pú-
blica de Cámara Valencia, habló sobre 
el apoyo que brindan los fondos Next-
Gen de la Unión Europea, ayudando a 
las pymes a mejorar la competitividad 
a través de la digitalización. Explicó 
que todavía quedan muchas oportuni-
dades para aprovechar este apoyo fi-
nanciero, ya que por el momento sólo 

se ha cumplido un 30% de los objeti-
vos marcados en este plan de ayuda. Y 
solo se ha recibido el 53% de todas las 
ayudas propuestas. 

Escriche recalcó que la gestión de 
estas ayudas está repartida entre los 
diferentes escalones de la adminis-
tración, llegando desde el gobierno 
central hasta el ámbito local. Por ello, 
es importante comprender cómo 
se puede acceder a cada una de las 
medidas disponibles. En este sentido, 
desde Cámara Valencia ayudan a las 
empresas a conseguir la financiación 
que brinda Europa, y una forma de 
hacerlo es a través del Kit Digital. Pero 
también hay otras ayudas a través de 
fondos públicos, y animó a las empre-

sas y emprendedores a que exploren 
todas las vías disponibles para obtener 
los recursos que necesitan para digita-
lizar sus negocios.

INNOVACIÓN PARA 
DIFERENCIARSE Y 
ALCANZAR EL ÉXITO
Tras las ponencias principales, JJ 
Delgado, General Manager de MOVE 
Estrella de Galicia, aportó su visión 
sobre cómo las pyme miran hacia la 
tecnología en busca de una forma de 
lograr el crecimiento, la flexibilidad y el 
éxito alcanzado por los líderes digita-
les. Considera que estamos viviendo 
una época marcada por una profun-
da reingeniería de toda la economía, 
y reflexionó sobre cómo la tecnología 
y las grandes empresas digitales han 
capitalizado el cambio en la forma de 
hacer negocios.

La última parte de Move On incluyó 
varios ejemplos de éxito en la trans-
formación digital, la innovación apli-
cada al negocio y la creación de star-
tups nativas digitales, aprovechando 
el potencial de herramientas digitales 
como las que ofrece Wolters Kluwer. 
Estas ponencias corrieron a cargo de 
Juan Gracia, CEO de Performanze.io 
y Ana Karen Zapata, Chief Operating 
Officer de Climatrade. Posteriormen-

te se celebró una mesa redonda con 
la presencia de Nuria Lloret, Senior 
Adviser de Metric Salad y Presidenta 
de AECTA, Ángela Pérez, VP Business 
Development en Health in Code y Re-
gina Monsalvé, presidenta de Ingenie-
ros Técnicos Agrícolas Graduados de 
Valencia y Castellón. Por último, Enri-
que Dans, Profesor de Innovación en IE 
Business School/IE University habló de 
los efectos de la innovación tecnológi-
ca sobre las personas, las empresas y 
la sociedad, recalcando que la trans-
formación digital no es tanto <de las 
empresas como de las personas que 
trabajan en ellas. ■

COMPARTIR EN REDES SOCIALES

Wolters Kluwer y CEAJE impulsan 
la digitalización de los jóvenes 
empresarios

Wolters Kluwer potencia la 
colaboración en el desarrollo  
de software

+MÁS INFO

BORJA SANJUAN ROCA,,
4º teniente de alcalde 
del Ayuntamiento de 
Valencia
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QNAP AVANZA EN SU PROCESO DE 
TRANSFORMACIÓN COMO FABRICANTE 

DE INFRAESTRUCTURA TI
La firma asiática, cuyo origen se remonta al segmento del almacenamiento NAS, ha sabido completar su 

propuesta en los últimos años con soluciones avanzadas de networking y ciberseguridad, que le han permitido 
dirigirse con éxito a compañías de tamaño mediano y grande.

E n el marco de su evento 
QNAP Media Day, celebrado 
en Madrid, el fabricante de 
origen taiwanés ha hecho 

hincapié en su estrategia de trans-
formación como fabricante global 
de infraestructura TI, que no solo 
proporciona soluciones de almace-
namiento NAS, su espacio de actua-
ción primigenio, sino que también 
aglutina un amplio abanico de so-
luciones avanzadas de switching y 
ciberseguridad “que nos están per-
mitiendo ir más allá de nuestro foco 

habitual, el mercado SMB, y estar 
cada vez mejor considerados entre 
los usuarios avanzados que buscan 
practicidad a la par que alto rendi-
miento, propios de la mediana y la 
gran empresa”, reconoce Adrián Gro-
ba, country manager de QNAP para 
España y Portugal. “Este posiciona-
miento nos está permitiendo jugar 
en la liga de gigantes de la talla de 
HPE o Dell”, apostilla.

Los resultados de este reposiciona-
miento no se han hecho esperar para 
la subsidiaria ibérica de QNAP. Tras un 
2022 de récord en términos de factu-
ración, durante el primer trimestre de 
este año ha crecido en torno al 28%, 

PABLO GARCÍA REALES
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amparado por el notable desempeño 
de su propuesta de networking y segu-
ridad, que ya representa el 9% de su 
negocio; un mejor aprovisionamiento 
de producto; unas perspectivas tec-
nológicas más halagüeñas en toda la 
industria; un aumento considerable de 
cuota de mercado en el segmento de 
servidores; y una penetración crecien-
te en el sector público español, “que 
ya no solo da cabida a los grandes fa-
bricantes tradicionales”, apunta Groba.

FOCOS TECNOLÓGICOS
Las prioridades tecnológicas de QNAP 
para este año se concentran en tres 
áreas: mejora del rendimiento de sus 
productos, apostando por los proto-
colos 2.5 GBE, 25GBE, 100 GBE y U.2, 
así como por los sistemas híbridos; 
foco en software adaptable, simple y 
avanzado en configuración, con énfasis 
en la seguridad por defecto y la inte-
gración con entornos como Microsoft 
o AWS; y una mejora en el servicio al 
cliente, fomentando la rapidez, la loca-
lización, la cobertura en la reparación 
también de los discos y en la mejora en 
la formación y el asesoramiento.

En lo relativo a producto, son varias 
las novedades. En primer lugar, QTS 
5.1.0, que incluye SMB multicanal para 
un mayor rendimiento y conexiones 

con tolerancia a los fallos, análisis 
avanzado de unidades o sustitución de 
discos RAID para la protección de da-
tos. Con respecto a almacenamiento 
NAS U.2 All Flash, emergen los pro-
ductos TS-h1290FX, TS-h1090FU y la 
serie x87 con el TS-h3087XU-RP. En lo 
concerniente a ciberseguridad, ADRA 
NDR destaca por su capacidad para 
monitorizar y escanear los comporta-
mientos sospechosos. Y, por último, 
los routers SD-WAN QHora protegen 
las VPNs multisede remotas con solu-
ciones locales de alta velocidad, que 
cubren tanto la conexión inalámbrica 
como por cable. ■

QNAP Systems ha presentado el switch 
PoE gestionable por web de Capa 2 
y montaje en rack de anchura media 
QSW-M2106PR-2S2T con 10 puertos, 
una solución de red que permite 
conseguir una implementación 
eficiente de una sala de TI y una 
administración centralizada remota 
ideal para pymes.

El QSW-M2106PR-2S2T incluye 
dos puertos de fibra SFP+ 10GbE, 
dos puertos PoE 10GbE 802.3bt 
de 90 W y seis puertos PoE 2,5GbE 
802.3bt de 90 W, siendo compatible 
con tecnologías 10GbE, 2,5GbE y 
Multi-Gigabit NBASE-T, para ofrecer 
velocidades de red más altas con 

los cables de Cat 5e existentes para 
puertos RJ45 2,5GbE y cables de Cat 
6a (o superior) para puertos RJ45 
10GbE. Los puertos 10GbE admiten 
cinco velocidades (10Gbps, 5Gbps, 
2,5Gbps, 1Gbps y 100Mbps).

Además, permite utilizar 
aplicaciones Wi-Fi 6/Wi-Fi 6E/Wi-
Fi 7 de alta potencia y ultra-alta 
velocidad de última generación. El 
switch no solo proporciona funciones 
de administración de PoE inteligentes 
y de capa 2 a través de un sencillo 
sistema de administración de red, sino 
que además adopta un diseño de 
montaje en rack de anchura media 
para ahorrar espacio en los armarios.

DESPLIEGUE DE REDES INALÁMBRICAS  
EN LAS PYMES

COMPARTIR EN REDES SOCIALES

QNAP Systems refuerza  
su oferta de switches  
gestionables para pymes

QNAP cubre las necesidades de 
ancho de banda de las pymes 
con nuevos switches
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Vueling es una compañía aérea 
de bajo coste española per-
teneciente al grupo IAG, que 
finalizó 2022 con unas cifras 

que se resumen en 256 destinos, 558 
aeronaves y más de 94 millones de pa-
sajeros transportados. En un mercado 

tan avanzado y competitivo como el de 
la aviación low cost, la tecnología es un 
elemento esencial para el éxito, y para 
ver cómo están implementándola y 
qué beneficios obtienen de ella, hemos 
querido conversar con Javier Álvarez, 
director de IT de la firma.

MIGUEL ÁNGEL GÓMEZ

JAVIER ÁLVAREZ, DIRECTOR DE IT DE VUELING

El CIO debe asegurar 
el alineamiento 
entre negocio y 
tecnología

#ENTREVISTA
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En un negocio como el suyo, ¿qué 
aporta la tecnología?
En Vueling somos una compañía nati-
va digital en la que la tecnología tiene 
un papel fundamental. Desde que en 
2004 lanzamos nuestra página web, 
no hemos parado de digitalizar, cada 
vez más, los procesos. En este sen-
tido, aspiramos a mantenernos como 
una aerolínea referente en tecnología 
e innovación a través de metodología 
Agile, donde la constante innovación, 
especialmente en Data Analytics e 
Inteligencia Artificial predictiva, nos 
ayude en la toma de decisiones en 
beneficio principalmente de la ex-
periencia de nuestros clientes. Esto 
nos permite precisamente, mejorar el 
servicio y la atención al cliente, fo-
mentando una comunicación mucho 
más fluida y actualizada 

¿Cómo se encuentra el nivel de 
transformación digital del sector, en 
general, y de Vueling, en particular?
La tecnología evoluciona a gran ve-
locidad y, por eso, es tan importante 
estar siempre a la vanguardia. En 
el caso de la aviación, esto es vital 
para evitar la obsolescencia de los 
sistemas y soluciones y para poder 
estar preparados para aprovechar las 
tecnologías más disruptivas de cara 

a futuras necesidades. Para ello, en 
Vueling contamos con más de 400 
personas trabajando en tecnología y 
un programa llamado “Vueling Trans-
form”, el plan de mejora de Vueling 
para analizar todos los aspectos del 
modelo low cost con el objetivo de 
seguir mejorando como empresa y 
estar totalmente preparados en este 
nuevo contexto económico. Quere-
mos seguir siendo un actor clave en 
la recuperación económica del país y, 
por eso, debemos ser flexibles para 
adaptarnos a la demanda. Debemos 
tener costes competitivos, seguir 
apostando por la transformación di-
gital y seguir contando con un equipo 
cuyo principal objetivo sea servir a 
nuestros clientes.

¿Cuáles son los últimos proyectos 
de digitalización?
En 2023 de nuevo afrontamos mu-
chas iniciativas de transformación 
digital, la mayor parte de ellas como 
parte de nuestro programa Vueling 
Transform. Por destacar algunas, 
este año planeamos desplegar el 
embarque biométrico en el aeropuer-
to de Barcelona. También estamos 
trabajando en tecnologías o campos 
como la robótica, el Metaverso, la 
Computación Cuántica para desarro-
llar algoritmos que nos permitan una 
optimización de nuestras operacio-
nes e incrementar así nuestra robus-

tez, o la inteligencia artificial, con el 
fin de incorporarlos a corto o medio 
plazo. Finalmente, seguiremos apos-
tando por la personalización de la 
oferta, la mejora de la autogestión y 
la incorporación de chatbots para dar 
un mejor servicio a nuestros clientes. 
Todos estos los proyectos los desa-
rrollamos desde nuestros centros de 
desarrollo e innovación en Barcelona 
y Zaragoza. Buscamos adelantarnos y 
adaptarnos a las necesidades y de-
safíos que pueden surgir en el mun-
do de la aviación del futuro, donde 
la tecnología tiene y tendrá un papel 
muy relevante.

 EN VUELING 
SOMOS UNA COMPAÑÍA 
NATIVA DIGITAL EN LA 
QUE LA TECNOLOGÍA 
TIENE UN PAPEL 
FUNDAMENTAL  

#ENTREVISTA
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¿Qué otros proyectos de transforma-
ción y digitalización tienen previsto 
arrancar en los próximos meses?
Algunos de los proyectos en los que 
actualmente estamos trabajando 
están basados en la transformación 
tecnológica de nuestro e-commerce 
(SMART) o nuestra plataforma ope-
racional (Airline 4.0) y, otros, como 
el embarque biométrico o el uso de 
sistemas de inteligencia artificial e 
interpretación del lenguaje natural, 
están enfocados en mejorar la aten-
ción al cliente.

¿Cuáles son los principales retos o in-
convenientes a superar en la digitaliza-
ción de una organización como la suya?
Desde nuestro Innovation Lab, ac-
tualmente estamos desarrollando 
diferentes proyectos con los que 
buscamos adelantarnos y adaptarnos 
a las necesidades y retos que puedan 
surgir en el mundo de la aviación en 
el futuro. En tecnología y digitaliza-
ción el principal desafío es la cons-
tante y rápida evolución. Para ello, en 
Vueling trabajamos con cuatro Hori-
zontes Temporales, que van del 0 al 
3. El Horizonte H0 trabaja en el es-
pacio temporal actual con el foco en 
proyectos de transformación digital; 
el Horizonte H1, por su parte, prevé 

la explotación de proyectos reales 
en un plazo de dos a cinco años y se 
centra precisamente en proyectos de 
computación cuántica; el Horizonte 
H2, con una previsión de seis a doce 
años, ahonda en oportunidades de 
desarrollo de aplicaciones a través de 
la inteligencia artificial; y el Horizonte 
H3 trabaja en entornos disruptivos 
como el Metaverso, con una previsión 
de aplicación real a más de 12 años.

Una compañía como la suya se in-
terrelaciona con diferentes tipos 
de usuarios de diferentes niveles 
de capacitación digital y con múlti-
ples y variadas necesidades. ¿Cómo 
superan esta barrera? ¿Qué han de 
tener en cuenta en cada caso?

Somos una compañía nativa digi-
tal y en nuestro ADN está acercar 
los procesos digitales a las diferen-
tes necesidades y conocimientos de 
cada usuario. En este sentido, hemos 
apostado desde el inicio por procesos 
altamente intuitivos y personalizados. 
Nuestro nivel operativo y los millones 
de pasajeros que viajan cada año con 
nosotros requieren que seamos capa-
ces de trabajar en base a esquemas 
multicanal para ofrecer una atención 
que permita dar respuesta a las exi-
gencias de los clientes, además de 
una oferta personalizada adaptada a 
los diferentes tipos de viajeros siem-
pre con la excelencia tecnológica, la 
robustez y la ciberseguridad en el 
centro de todo lo que hacemos. 

Hablando de los diferentes usua-
rios, ¿cómo es su nivel en capaci-
dades digitales? ¿Esto supone un 
problema para la transformación de 
los procesos o de la propia organi-
zación? ¿Cómo se enfrentan a este 
problema, si es que existe?
Como en cualquier entorno digital, 
las capacidades son diversas, pero 
los procesos digitales dentro de la 
operativa con nuestros clientes tie-
nen un alto nivel de usabilidad y de 
penetración, precisamente porque 
nuestro objetivo es ofrecer forma-
tos adaptables e intuitivos en cada 

#ENTREVISTA

JAVIER ÁLVAREZ,
director de IT de Vueling

 EN UNA COMPAÑÍA 
COMO VUELING LA 
TECNOLOGÍA DEBE 
ESTAR AL SERVICIO DE LA 
ORGANIZACIÓN Y  
DE SU PROPÓSITO  
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paso. Los procesos de transforma-
ción en cualquier organización son 
ineludibles, y precisamente estamos 
trabajando desde nuestro programa 
Vueling Transform para acelerarlos 
tanto de forma interna como exter-
na para ser capaces de enfrentarnos 
a los retos del futuro y, para ello, 
contamos con equipos especializa-
dos que trabajan de forma transver-
sal a todos los departamentos facili-
tando su implementación. 

¿Qué tecnologías dan soporte a la 
transformación digital de una com-
pañía como la suya?
Como hemos comentado, la tecnolo-
gía evoluciona de forma muy rápida, 
podemos decir que casi continua, por 
lo que van surgiendo nuevas innova-
ciones y tecnologías que hay que te-
ner en cuenta en una compañía como 
Vueling. En este sentido, la robótica, 
el Metaverso, la Computación Cuán-
tica, o la Inteligencia artificial, son al-
gunas de las tecnologías que más han 
evolucionado en los últimos tiempos 
y con las que estamos trabajando. 

Mucho se habla de las nuevas tenden-
cias y de su impacto en las empresas. 
En su caso, ¿qué objetivos tiene la 
apuesta por estas tecnologías?

Actualmente, estamos en un pro-
ceso de adaptación de la computa-
ción cuántica a nuestros procesos 
internos. Se trata de un gran avance 
respecto a la computación clásica 
que va a permitir, por ejemplo, op-
timizar aspectos clave de nuestra 
operativa como la predicción de la 
demanda, la previsión de las rutas 
y la meteorología o la adaptación 
de frecuencias entre destinos, en-
tre otros. También se espera que, 
para el sector de la aviación, este 
nuevo paradigma de la computa-

ción suponga un antes y un después 
en aspectos como la experiencia 
del cliente, el diseño de la red o la 
investigación mediante el análisis 
de datos. En este sentido, espera-
mos que la computación cuántica 
inicie su integración en la actividad 
de Vueling en 2024.  Otra tecnolo-
gía con la que estamos trabajando 
actualmente es el Metaverso. En 
Vueling hemos apostado por ade-
lantarnos y ofrecer esta experiencia 
al usuario. Existen diferentes acto-
res trabajando en estándares para 
permitir la interoperabilidad entre 
metaversos y estamos trabajando 
para tener representación en esos 
organismos con el objetivo de poder 
participar en el desarrollo de estos 
estándares para que, cuando estos 
se creen, como aerolínea podamos 
ofrecer el servicio de ‘volar’ de un 
metaverso a otro con todos tus 
assets y tu avatar. Esto podría su-
poner un nuevo modelo de negocio 
para una aerolínea como Vueling, en 
un escenario completamente nuevo 
que todavía se está definiendo.

En su opinión, ¿cuál debe ser el rol 
del CIO en la organización? ¿Cómo 
debe ser la relación con la dirección 
de la compañía? En su caso, ¿es así?

La apuesta de Vueling por la tecno-
logía y la innovación ha sido firme 
desde el inicio, como decía, contamos 
con un equipo de más de 400 perso-
nas, los esfuerzos de todo el equipo 
y el compromiso de la compañía a 
todos los niveles son constantes. En 
una compañía como Vueling la tecno-
logía debe estar al servicio de la or-
ganización y de su propósito: conec-
tar personas y lugares prestando las 
últimas innovaciones y, sobre todo, 
facilitando procesos ágiles y aceleran-
do la transformación y adaptación a 
todos los entornos. No tiene sentido 
definir una estrategia tecnológica sino 
está 100% ligada a las necesidades de 
la compañía y es el rol del CIO ase-
gurar ese alineamiento entre negocio 
y tecnología, como no puede ser de 
otra forma en el mundo cada vez más 
digital al que nos dirigimos.  ■
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La innovación debe 
empezar por la 
necesidad de negocio, 
no por la tecnología
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E l mundo de la logística y el 
transporte avanza en el pro-
ceso de digitalización con 
varios objetivos en mente, 

entre los que destacan la optimiza-
ción de las operaciones, la eficiencia 
energética y la mejora en el servicio 

a los clientes. XPO Logistics es una 
compañía que se define a sí misma 
como impulsada por la tecnología 
a partir de un software propio que 
optimiza la experiencia del usuario y 
que aporta eficiencia con el aprove-
chamiento de los datos.
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Para conocer en profundidad qué 
beneficios les aportan las TIC y qué 
retos les impone el negocio, he-
mos hablado con Sergio Gellida, CIO 
para el sur de Europa y Marruecos 
de una entidad que fue creada en 
el año 2000 como XPO, pero que en 
2011 cambió su denominación por la 
actual, y que se ha constituido como 
una de las diez mayores compañías 
de logística y transporte a nivel mun-
dial, con una red integrada de perso-
nas, tecnologías y activos físicos.

¿Puede ofrecernos una visión sobre 
las dimensiones de XPO Logistics?
Dentro del área geográfica a la que 
pertenezco, que incluye España, 
Portugal, Italia y Marruecos, se al-
canzó una facturación el pasado año 
de unos 580 millones de euros. So-
mos unos 1.500 empleados, de los 
que más de 1.000 cuentan con un 
PC o un portátil; unos 1.300 dispo-
sitivos móviles para nuestros equi-
pos de recogidas y repartos; más de 
1.000 remolques con GPS integrado 
para facilitar la trazabilidad de los 
envíos y movimientos; más de 300 
impresoras térmicas instaladas en 
las más de 700 delegaciones distri-
buidas por esta zona geográfica… 
Además, contamos con aplicaciones 

transversales, a nivel europeo, algu-
nas, incluso, compartidas también 
con Estados Unidos, y un centro de 
datos en París que almacena más 
de 100 aplicativos desarrollados por 
nosotros. 

Las TIC tienen un gran peso en los 
procesos diarios de la compañía. 
¿También lo tienen en la estrategia 
de XPO Logistics?
Sin duda. Creemos mucho en que la 
digitalización nos tiene que ayudar 

a avanzar en la mejora continua de 
procesos y en la satisfacción de los 
clientes. La inversión que realizamos 
es muy importante, un 8% de nues-
tra facturación anual, y tenemos en 
marcha varias estrategias para aco-
meter la digitalización. Contamos 
con equipos internos para el desa-
rrollo de aplicaciones, como el sis-
tema de gestión de transporte para 
la carga completa o las plataformas 
Connect Customer para la relación 
con nuestros clientes y Connect 

Carrier con nuestros transportistas, 
pero también tenemos una fuerte 
inversión con partners en los que 
nos apoyamos, allí donde no llega-
mos nosotros, o por el conocimiento 
o por la capacidad en determinadas 
áreas, para seguir creciendo o de-
sarrollando aplicaciones nuevas. En 
mi caso, que lidero el departamento 
de informática y de mejora conti-
nua, puedo tener una mano en el 
día a día del negocio para ver lo que 
está ocurriendo y dónde podemos 
encontrar posibilidades de mejora, 
en colaboración con el resto de los 
departamentos de la compañía. 

Esta integración entre TI y negocio 
es el objetivo de muchas organi-
zaciones. ¿Puede comentar algún 
ejemplo de beneficio obtenido de 
esta colaboración?
Tenemos varios casos de éxito. Todo 
lo que hace el equipo de mejora con-
tinua se tiene que medir con resulta-
dos en mejoras tangibles, y en nues-
tra región hemos aportado más de 
un millón de proyectos apoyados en 
la digitalización, lo que nos permite 
ver, de forma directa, ese retorno. 
Un ejemplo donde hemos invertido 
mucho en los últimos dos años ha 
sido en la optimización de rutas para 
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nuestra flota de paletería y entregas 
de última milla, y nos está aportando 
ahorros importantes. Otro ejemplo es 
la inversión en la digitalización de los 
albaranes y de todos los procesos 
de papel que estamos eliminando, y 
tenemos beneficios, tanto mediam-
bientales como de ahorro en papel 
o en trabajos administrativos de la 
gestión. Relacionados con los clien-
tes, tenemos otros casos de éxito 
porque, gracias a la experiencia apor-
tada a sus clientes con nuestras pla-
taformas tecnológicas, han mejorado 
sus encuestas internas de mejora 
del servicio. Esto nos ocurre mucho 
con clientes de última milla, donde 
en los últimos años hemos crecido 
mucho a nivel tecnológico, y es muy 
fácil medir la satisfacción del cliente, 
porque cada entrega que hacemos 
va acompañada de una encuesta que 
nos permite analizar los resultados 
de la trazabilidad o del servicio del 
propio transportista. Lo que intenta-
mos con la tecnología es que toda la 
experiencia sea la mejor posible. 

De entre todos los proyectos pues-
tos en marcha, ¿cuáles destacaría?
Hay varios que merecen ser mencio-
nados, en concreto tres. Trabajamos 
con la misma plataforma digital en 

toda Europa, lo que nos aporta mu-
chas economías de escala y mejoras 
de productividad y trazabilidad para 
nuestros clientes. En el segmento 
de última milla hemos invertido mu-
cho en aspectos como la integración 
con WhatsApp, la entrega de urls 
con trazabilidad en tiempo real, la 
automatización del aviso al cliente 
con la hora de llegada del pedido de 
forma telefónica. Y, en tercer lugar, 
ahora estamos muy interesados en 
la IA para predicción de recursos, de 
demanda y de otros elementos de 
interés.

¿Qué tecnologías son fundamentales 
y en cuáles se van a seguir apoyando 
para desarrollar esta estrategia?
Creemos que la IA ha venido para 
quedarse y no podemos mirar ha-
cia otro lado. Como con otras tec-
nologías en pasadas revoluciones 
industriales, mucha gente la percibe 
como una amenaza, pero la inteli-
gencia artificial, bien gestionada y 
con casos de uso claros y concre-
tos, tiene un potencial espectacular. 
Nosotros la estamos utilizando para 
la optimización de rutas de carga 
completa, y estamos viendo unos 
beneficios brutales, porque la IA y 
Big Data nos ofrecen la posibilidad 

de aprovechar los datos a un nivel 
que un humano no puede alcanzar. 
Puede que no sea una herramienta 
perfecta, pero te da una tendencia 
de hacia dónde pueden ir las cosas 
que, combinada con la experiencia 
de una empresa como la nuestra, 
genera una ventaja competitiva muy 
significativa en el mercado. También 
la estamos utilizando para el reco-
nocimiento de imágenes en docu-
mentos o para la predicción de de-
manda. De todas formas, nos hemos 
dado cuenta de que es esencial que 
la persona, con su conocimiento y 

 ES IMPORTANTE 
TENER CLARO HACIA 
DÓNDE QUEREMOS 
IR, DÓNDE ESTÁ LA 
OPORTUNIDAD Y 
QUÉ TECNOLOGÍA 
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experiencia, haga los ajustes que la 
máquina no puede hacer para tener 
una imagen completa que te permi-
ta trabajar.

La existencia de diferentes perfiles es 
importante para la empresa, pero ¿a 
qué retos se enfrentan en este sentido 
con la integración entre TI y negocio?
En este tiempo nos hemos dado 
cuenta de algunas cosas fundamen-
tales. Primero, no empezar por la 
tecnología, sino por la necesidad del 
negocio y la oportunidad. No tiene 
sentido poner drones en un alma-
cén si no sé si tengo la necesidad 
de controlar el inventario, por ejem-
plo. Es importante tener claro hacia 
dónde queremos ir y dónde está la 
oportunidad y qué tecnología nece-
sitamos y tenemos que implantar, y 
en esa adopción de la tecnología es 
donde intervienen personas de forma 
muy transversal. En nuestros perfi-
les informáticos, cerca de la mitad 
no provienen del mundo TI, sino del 
negocio, porque necesitamos ese 
conocimiento de las necesidades 
para que cuando implementemos 
esa tecnología, sea de la mejor ma-
nera posible. Otro de los cambios 
que estamos viendo es la filosofía 
de metodologías como las Agile, que 

apuestan no por acometer proyectos 
muy grandes a largo plazo, sino frag-
mentarlos en muchos más pequeños 
y aprender sobre ellos, adaptándote 
a las necesidades. Tenemos que de-
tectar los productos mínimos viables 
que nos aporten valor y podamos 
implementar de forma rápida y, sobre 
eso, empezar a generar valor incre-
mental con el negocio. Además, esto 
facilita tener a las personas motiva-
das con el cambio.

De cara al futuro, ¿qué tecnologías 
van a ser fundamentales tanto en la 

logística, a nivel general, como en 
su organización, a nivel particular?
Sin duda, inteligencia artificial y Big 
Data, por lo que hemos comenta-
do, pero también IoT, porque los 
clientes necesitan la trazabilidad en 
tiempo real de todo lo que hacen, 
algo que es más barato que hace 
años, porque todos los camiones 
llevan un GPS y los transportistas un 
móvil que nos proporciona mucha 
información. Otra tecnología a más 
largo plazo, como Blockchain, pue-
de ofrecer una trazabilidad infran-
queable en tiempo real de cualquier 
transacción que ocurra. En algunos 
casos, no es necesario, pero sí pue-
de serlo en otros casos más com-
plejos. Una tercera tecnología inte-
resante es la robótica, tanto física 
como digital, porque estamos tra-

bajando con RPA para automatizar 
procesos administrativos y repetiti-
vos, para incrementar la producti-
vidad y reducir los posibles errores. 
Por último, la Realidad Aumentada 
(RA), que se está aplicando mucho 
para las formaciones logísticas, tan-
to para unificarla como para reducir 
los costes asociados. ■
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La seguridad es cosa de todos y si no, que se lo digan 
a nuestro entrevistado, que lejos de trabajar para 
una tecnológica es el encargado de velar por la 
ciberseguridad en uno de los grupos líderes del sector de 
restauración en la península Ibérica. Se trata de Francisco 
Javier Farfán Contreras, CISO en Restaurant Brand Iberia. 
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CISO EN RESTAURANT BRAND IBERIA

La seguridad es la 
forma más sencilla de 
desarrollar negocio
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R estaurant Brand Iberia cuenta 
con los derechos de explota-
ción como máster para Espa-
ña y Portugal de las marcas 

de Burger King, la cadena de cafeterías 
canadiense St. Morton’s y la enseña 
especializada en productos elaborados 
con pollo Popeyes. ¿Qué supone para 
usted ser el CISO de una corporación 
de tal envergadura?
Es un reto, porque al final, al ser 
un sector tan complicado, con una 
competitividad tan rápida y en el 
que todas las marcas crecen a la 
misma velocidad, es difícil asegurar 
que todo sea lo más seguro posible 
porque nos movemos continuamen-
te. Para nosotros lo más importante 
es presentar a nuestros clientes el 
mejor producto posible y, para mí, 
velar por que todo sea lo más segu-
ro posible y mantener su confianza 
pues perder su confianza podría ser 
un problema para nosotros. Y no me 
refiero sólo al producto que compra 
el usurario sino también a los datos 
que tenemos nosotros.  

Hablemos de esos datos. Restaurant 
Brand Iberia cuenta con miles de tra-
bajadores y millones de usuarios que, 
a través de las múltiples apps que 
existen a día de hoy, consumen vues-

tros productos. ¿Cuál es para usted el 
mayor reto siendo el CISO? 
Para mí el mayor reto siempre es el 
equilibrio entre la usabilidad y la se-
guridad. Al final, nosotros tenemos 
muchísimos, muchísimos empleados, 
unos 20.000 y también, como mencio-
nabas, personas que compran nues-
tros productos, entonces tenemos que 
velar porque todo el mundo tenga su 
información disponible pero que a la 
vez sea lo más seguro posible. Esto 
supone que poner medidas de segu-

ridad que sean lo más friendly posible 
para el usuario final. Ese equilibrio es 
una guerra, porque negocio siempre 
tiene un enfoque y los de seguridad 
tienen otro enfoque distinto en el 
que prima la seguridad por encima 
de todo. Entonces creo que mi papel 
es un papel en el cual entran ambas 
partes: negocios y seguridad. Si el 
CISO de la compañía no entendiera el 
negocio, sus soluciones nunca serían 
válidas para desarrollar el negocio que 
tenemos a día de hoy.

El CISO tiene que entender la parte 
de ciberseguridad, que sabemos que 
es compleja, pero también entender 
cómo lo ve el usuario final, que al final 
lo que intenta es, a través de una app 
o incluso en persona, hacer frente a 
esa problemática para acceder a lo 
que él realmente quiere que es vues-
tro producto. ¿Qué es lo más difícil de 
ocupar un puesto de tanta trascen-
dencia y responsabilidad para usted? 
Para mí lo más complicado al principio 
fue entender todo el negocio. Tenemos 
tres marcas, que funcionan parecido, 
pero no son iguales: cada una tiene su 
forma de actuar, su tipo de cliente… o 
sea no es el mismo cliente objetivo el 
que tiene una marca como el que pue-
de tener otra, no, cada una se mueve, 
digamos, en diferentes áreas y lo más 
complicado fue entender estas tres 
marcas, entender cuál era el objetivo 
de cada una, el público que quería y 
cómo podíamos llegar a ello.  Al final 
nosotros necesitamos anticiparnos a 
los problemas por lo que si nos intro-
ducen en la parte estrategia vamos 
a ir poniendo medidas poco a poco 
que para el usuario no sean digamos 
algo muy nuevo pero que a nosotros 
nos ayuda a ir haciendo el camino 
más seguro. Yo lo que he intentado es 
primero entender el negocio, cuál es 
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la cultura de la compañía y ser parte 
de esta estrategia desde el principio 
e intentar ayudar en todas las partes. 
Pero el reto más grande es que ne-
gocio entienda que estás para ayudar, 
porque seguridad siempre tenemos 
ese concepto de ser los que ponen 
problemas, pero yo creo que seguridad 
es la forma más sencilla de desarrollar 
negocio. Si lo hacemos seguro desde 
la base, podemos hacer entender a 
todo el mundo que venimos a ayudar 
no a poner pegas. 

¿Ha conseguido cambiar ese paradig-
ma en el que el equipo de seguridad es 
visto como un problema?  
Sinceramente creo que vamos por el 
buen camino, porque cuando entras 
aquí, digamos que te intentan poner, 
como yo digo, en copia de los asun-
tos, pero de perfil bajo, para que el de 
seguridad se meta lo mínimo posible. 
Pero a medida que ha ido pasando el 
tiempo, intentando entender el ne-
gocio, ayudando e intentando ver qué 
es lo que necesitamos, qué estamos 
buscando y dando otro punto de vista, 
creo que poco a poco hemos genera-
do esa confianza y hemos logrado que 
negocio me vaya metiendo más en su 
estrategia. A día de hoy puedo decir 
orgulloso que cada vez incluyen en 

más cosas y que no me ven como un 
ser extraño, sino que vamos intentan-
do ayudar lo máximo posible y cumpli-
mos, por ahora. 

¿Cuáles son para usted los retos 
que veremos en el futuro y cuáles 
nos afectan más a día de hoy? 
Yo creo que, como pasó con la COVID, 
que tuvimos un choque y mostramos 
gran capacidad de adaptación, segui-
remos adaptándonos a los cambios 
que vengan. Pero sí que es verdad que 
lo que viene a futuro, da incluso miedo 
a muchas personas. Tecnologías como 
ChatGPT han mostrado lo que es ca-
paz de hacer la tecnología, pero, para 

mí, a futuro el foco está la gestión de 
identidades. La gestión de identidades 
va a seguir siendo la clave a futuro y 
que no hay que perder esa parte que 
ya ha demostrado ser crucial. Los 
problemas de hoy van a seguir cre-
ciendo y la especialización va a ser el 
factor determinante. A día de hoy nos 
estamos encontrando unos problemas 
que, en cinco años, nos van a pare-
cer muy simples, porque la gestión de 
identidad va a seguir evolucionando, a 
lo mejor la seguridad perimetral que 
tenemos hoy en día hoy nos parece 
buena, pero en cinco años nos van a 
obligar a cambiarla. ¿Por qué? Porque 
tendremos otros vectores de ataques 

distintos. De hecho, cada año vamos 
viendo que las tendencias cambian. 
Ahora mismo el cross-site scripting 
que antes se utilizaba mucho, cada 
vez se ve un poco menos, se están 
utilizando técnicas cada vez más es-
pecializadas, como es el phishing. Para 
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mucha gente el phishing es algo del 
pasado, pero es que a día de hoy sigue 
siendo el mayor problema: phishing 
es la forma más fácil de entrar en una 
compañía, porque al final te entra de 
una manera tan lícita como un mail, 
por ejemplo. Si tu equipo no está bien 
formado, ya hayas perdido la bata-
lla desde el principio. En cinco años 
seguiría habiendo phishing, seguro, 
mucho más especializado, con otras 
técnicas, pero va a seguir estando, por 
eso tenemos que adaptarnos con el 
paso del tiempo. Creo que en Espa-
ña estamos muy bien preparados, las 
cosas como son. Somos un país que 
está muy a la vanguardia en la parte 
de seguridad, nos lo tomamos muy 
en serio. Se está invirtiendo mucho en 
seguridad y eso también se nota, pero 
sobre todo destacamos en concien-
ciación. Creo que el cibercrimen no va 
a cambiar en exceso, pero los retos 
van a ser mucho más especializados y 
complejos de resolver. 

Y hablando de concienciación,¿cómo 
ve usted este problema? Se dice que 
vamos mejorando pero sigue siendo 
una de las grandes problemáticas del 
sector de la ciberseguridad, y es que 
gran parte de la población e incluso 
gran parte de vuestros trabajadores o 

de cualquier empresa sigue teniendo 
ese desconocimiento a nivel de segu-
ridad que le lleva a hacer clic en un 
correo electrónico malicioso. ¿Cómo 
podemos trabajar en ello?
En este sentido para mí un día se acu-
ñó una frase con la que yo estoy muy 
de acuerdo: “es eslabón más débil de 
la cadena era nuestro usuario”. Pero a 
mí me gusta darle completamente la 
vuelta: para mí es mucho mejor tener 
20.000 empleados preparados que 
muchos sistemas que me ayuden a 
detectar un problema. Y eso siempre 
lo he tenido claro.  Al final, el usuario 
para mí es lo más importante por-
que yo trabajo para cada uno de mis 
usuarios, ya sea un cliente o ya sea un 
trabajador de la compañía. Entonces, 
si yo a ellos les ayudo a detectar los 
problemas con tiempo, en vez de ser 
un CISO con un equipo, soy un CISO 
con 20.000 personas en el equipo.  Si 

uno de mis usuarios o trabajadores es 
capaz de reportar que ha tenido un 
problema, para mí es súper importan-
te. Por eso lanzamos constantemente 
píldora de concienciación con intentos 
de phishing falsos, por ejemplo. Ade-
más, como yo soy de la casa lo hago 
más especializado de la cuenta para 
que todo el mundo también vea un 
poco hasta qué punto pueden llegar 
los cibercriminales. Pero no solo eso, 
tenemos formaciones por áreas es-
pecíficas, por ejemplo, para detectar 
fraude al CEO se hacen formaciones 
específicas. Intentamos recordar los 
cauces correctos de cómo sería, por 
ejemplo, qué facturas se pagan, cómo 
se pagan, qué correos son lícitos, qué 
correos no son lícitos, y sobre todo in-
tento ayudarles a que lo detecten, pero 
no solamente para su vida laboral, sino 
también para su vida personal. Porque 
cuando una persona lo interioriza en lo 
personal, en lo laboral le sale solo. En 
definitiva, yo creo que el rol del CISO 
tiene una parte muy importante de 
psicología, de entender para llevar a 
cabo la solución. Porque la cibersegu-
ridad puede ser todo lo compleja que 
queramos hacerla. Entonces, para mí 
la concienciación es un pilar base de 
mi trabajo a día de hoy. Comunicación 
y concienciación, siempre. ■
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Qué hacer para reducir las 
brechas de seguridad con origen 
en errores humanos

Restaurant Brand Iberia

+MÁS INFO

 LA CONCIEN-
CIACIÓN ES UN PILAR BASE 
DE MI TRABAJO A DÍA DE 
HOY. COMUNICACIÓN 
Y CONCIENCIACIÓN, 
SIEMPRE  
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V alencia es la tercera ciudad 
más poblada de España, con 
más de 800.000 habitantes, 
y es el centro de una exten-

sa área metropolitana que sobrepasa el 
millón y medio de ciudadanos. El Ayun-
tamiento de Valencia se relaciona con 

los vecinos a través de su web municipal 
y su sede electrónica, la plataforma que 
facilita a los valencianos el acceso a la 
información, los servicios y los trámites 
electrónicos con el ayuntamiento, así 
como con otras oficinas y servicios de 
gestión dependientes del consistorio.

PABLO GARCÍA REALES 

JAVIER MARTÍNEZ CERVERA, JEFE DE LA OFICINA DE SISTEMAS 
DEL SERVICIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y 
LA COMUNICACIÓN DEL AYUNTAMIENTO DE VALENCIA

Desde el sector 
público todavía 
debemos contar más 
con la ciudadanía

#ENTREVISTA
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El equipo del Servicio de Tecno-
logías de la Información y la Comu-
nicación (SerTIC) del ayuntamiento 
exploró en su momento varias op-
ciones tecnológicas para ayudar a 
gestionar el creciente volumen y 
variedad de servicios públicos digi-
tales. Tras probar diferentes plata-
formas de contenedores de varios 
proveedores, Red Hat OpenShift fue 
la solución que ofrecía el soporte 
técnico y las capacidades de auto-
matización que el Ayuntamiento de 
Valencia necesitaba para cumplir 
sus objetivos de digitalización. De 
éste y otros proyectos hablamos 
con Javier Martínez Cervera, jefe de 
la Oficina de Sistemas del Servicio 
de Tecnologías de la Información y la 
Comunicación del Ayuntamiento de 
Valencia.

En 2014 el Ayuntamiento de Valen-
cia puso en marcha una iniciativa de 
digitalización para tratar de con-
vertirse en líder en administración 
electrónica y gestión de ciudades 
inteligentes. Este proceso se ace-
leró con la pandemia para mejorar 
la eficiencia y satisfacer las necesi-
dades de los ciudadanos con mayor 
rapidez. Háganos un breve resumen 
de este proceso.

Efectivamente se trataba del pro-
yecto bandera del Ayuntamiento de 
Valencia, que arrancó el 15 de sep-
tiembre de 2014 con el objetivo de 
eliminar los papeles de la Adminis-
tración y pasarlos a formato elec-
trónico, con una primera aplicación 
que arrancó con 300 usuarios y que 
en la actualidad ya atiende a 4.000 
usuarios. En ese momento también 
emprendimos el empleo de nues-
tra sede electrónica para mejorar 
la interlocución entre ciudadanía y 
Administración. 

A partir de ahí se han ido incorpo-
rando otros aplicativos como porta-

firmas, catálogos de procedimientos 
y digitalización certificada, que han 
sido necesarios para abordar toda 
la administración electrónica. En 
2020 también afrontamos una serie 
de medidas para adaptarnos a las 
nuevas iniciativas del Estado, como 
la intercomunicación con los asien-
tos registrales de la Administración 
del Estado, de manera que, cuando 
un ciudadano quería comunicarse 
con nuestra Administración u otra, 
pudiera hacer entrega de su docu-
mentación. Posteriormente evolu-
cionamos este aplicativo para que 
no solo pudieran emplear el porta-

firmas nuestros encargados, sino 
que también pudieran hacerlo em-
presas externas, incluso en formato 
editable.   

Acaban de anunciar un proyecto con 
Red Hat para mejorar las capacida-
des de administración electrónica 
del Ayuntamiento. ¿Qué les condujo 
a emprender esta iniciativa? ¿A qué 
problemáticas y desafíos se estaban 
enfrentando en este campo?
Aunque parezca mentira hay mu-
chos aplicativos detrás de cualquier 
gestión con la ciudadanía. Este au-
mento de aplicativos nos ha llevado 
a contar con un sistema que nos 
ayuda a encauzar y gestionar de una 
manera adecuada todas estas apli-
caciones. Esto ha supuesto un cam-
bio cultural hacia DevOps. Lo que 
sucedía es que para poder materia-
lizar este objetivo dependíamos mu-
cho del personal de desarrollo, tanto 
interno como de terceros. Ellos aho-
ra nos marcan el tiempo para poder 
evolucionar el sistema, jugando con 
grandes ventajas como la indepen-
dencia para poder probar las aplica-
ciones, no depender del personal de 
sistemas para el funcionamiento de 
la aplicación o contar con el control 
sobre el código de las aplicaciones.

ENTREVISTA  >> JAVIER MARTÍNEZ CERVERA, JEFE DE LA OFICINA 
DE SISTEMAS DEL SERVICIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y 
LA COMUNICACIÓN DEL AYUNTAMIENTO DE VALENCIA
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¿Cuáles han sido las fases de este 
proyecto? 
Primero tuvimos que realizar una 
prueba de concepto sobre lo que 
nos podía ofrecer el producto. No 
era la primera vez que trabajábamos 
con tecnología de contenedores. 
Rápidamente nos dimos cuenta de 
que esta tecnología nos permitiría 
desarrollar la automatización en el 
despliegue de las aplicaciones que 
necesitábamos, balanceando pro-
ductos sin depender de terceros, lo 
que nos facilitaba bastante la ges-
tión. También hacía posible un au-
to-escalado de aplicaciones, ya que, 
sobre todo de cara a la ciudadanía, 
cuando se ofrece un servicio, éste 
muchas veces se colapsa, y la apli-
cación no permite escalar el creci-
miento de las aplicaciones y el ser-
vicio, de manera que no podíamos 
proporcionar una atención adecua-
da. En esa primera etapa también 
nos dimos cuenta de que el soporte 
que nos estaba ofreciendo el fabri-
cante era realmente destacado. 

En una segunda fase avanzamos 
en la formación con el propio fabri-
cante, tanto hacia los administra-
dores de sistemas como al personal 
que desarrollaba aplicaciones, ya 
que si no cuentas con conocimiento 

de lo que estás utilizando, en nu-
merosas ocasiones no puedes llegar 
al final que pretendes. 

Y en una tercera fase nos centramos 
en la mayoría de las aplicaciones res-
tantes, en torno a 50 departamentales, 
menos complejas, que se empezaron 
a migrar a este nuevo entorno en el 
cual nos encontramos muy seguros.

¿Cómo podría resumir los principa-
les beneficios tanto a nivel tecnoló-
gico como de gestión de empleados 
con respecto a este proyecto? 
En primer lugar, este proyecto nos 
está permitiendo realizar cambios 
más rápidos en las aplicaciones. Al 
estar los despliegues automatiza-

dos ya no dependemos tanto de los 
desarrolladores del personal de sis-
temas, de manera que, además, el 
personal que trabaja con las aplica-
ciones gana un tiempo de respuesta 
mucho más rápido con respecto a 
las peticiones y cambios que se les 
solicita. Por otra parte, el personal 
de sistemas que nos dedicábamos 
a tareas más repetitivas, podemos 
ahora gestionar nuevos proyectos. Y, 
además, reducimos las necesidades 
de sistemas informáticos deman-
dadas por el aprovechamiento que 
hacemos, lo cual redunda también a 
nivel energético en un menor consu-
mo, tanto eléctrico como en lo que 
tiene que ver con la refrigeración. 

Cuanto más servidores tienes, más 
potencia necesitas. 

En definitiva, el ayuntamiento ha 
liberado más de 4.000 horas de 

#ENTREVISTA

Como resultado del proyecto 
desarrollado con Red Hat, el 
Ayuntamiento de Valencia ha 
conseguido ahorrar costes y 
reducir su huella de carbono. 
Gracias a la solución OpenShift, 
la corporación pudo alojar varias 
aplicaciones en un único servidor, 
lo que redujo su presupuesto 
asignado para la adquisición 
de servidores en un 62,5%, 
pasando de 136.658 euros para 
8 servidores en 2021 a 51.247 
euros para 3 servidores en 2022. 
Esta disminución de servidores ha 
supuesto un ahorro de 10 millones 
de watts en el consumo de 
energía y ha evitado la emisión de 
4,78 toneladas de CO2 en un año.

AHORRO 
ENERGÉTICO
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trabajo, ha acortado los tiempos de 
despliegue de aplicaciones y ha re-
ducido las emisiones de dióxido de 
carbono (CO2) en casi 5 millones de 
toneladas métricas.

¿Contemplan nuevas etapas a futu-
ro con respecto a este proyecto? 
Sí. Como había comentado ante-
riormente, hemos empezado con 
aplicaciones más pequeñas que no 
afectan al 100% de la corporación, 
aplicaciones departamentales muy 
específicas. Los siguientes pasos que 
queremos dar pasan por encaminar-
nos hacia las aplicaciones coope-
rativas, entre ellas, por ejemplo, la 
plataforma integral de administración 
eléctrica, que es una de las piezas 
fundamentales. En definitiva, preten-
demos abordar estas aplicaciones en 
el nuevo sistema, lo que nos permi-
tirá una mayor fluidez en cuanto al 
despliegue de las mismas y al sopor-
te al personal que las utiliza. 

Por otra parte, haremos hincapié en 
todo aquello que pueda proporcio-
narnos más visión a través de nuestra 
sede electrónica, con objeto de que 
los cambios que se nos soliciten para 
poder entablar relaciones con la ciu-
dadanía sean más ágiles. En el caso de 
las peticiones masivas, periodos en los 

cuales los ciudadanos necesitan de 
estas herramientas, resultará impor-
tante el auto-escalado que nos permi-
ta crecer y dimensionar correctamente 
el servicio en un momento dado.

De cara al corto y medio plazo, ¿qué 
otros proyectos de digitalización 
está contemplando la corporación?
Contamos, por una parte, con apli-
caciones más obsoletas que están 
funcionando en un escenario de 
cementerios o suministros sobre un 
entorno natural, y que hemos de mi-
grar para incluirlas en el sistema de 
contenedores con Red Hat OpenShift. 
También disponemos de aplicaciones 
departamentales que siguen estando 
sobre Visual Basic 6, y que, obvia-
mente, debemos actualizar. 

Por otra parte, destacaría el pro-
yecto Ciudadano 360 en el que, 
aparte del canal formal, la clave ra-
dica en poder utilizar canales no tan 
formales que a día de hoy emplea 
mucho más la gente. 

Al margen del ámbito de la adminis-
tración electrónica, ¿cuál es la estra-
tegia tecnológica de la corporación 
en otros campos como ciberseguri-
dad o dispositivos para los profesio-
nales del ayuntamiento?

En este aspecto el año pasado se 
aprobó un Plan Director de Ciberse-
guridad, que está marcando nuestra 
pauta al respecto hasta 2026. En 
este sentido vamos un poco más 
allá de lo que determina el Esque-
ma Nacional de Seguridad. Hay unas 
26 medidas que se van a adoptar, 
con un presupuesto de 2,3 millones 
de euros. En este contexto está a 
punto de contratarse la oficina de 
ciberseguridad y la adquisición del 
software de control de acceso a la 
red, para que cuando un ciudadano 
se conecte a un equipo en la red 
municipal, pueda contar con algunas 

#ENTREVISTA

 CONSIDERO QUE 
EL AYUNTAMIENTO 
DE VALENCIA ES UNO 
DE LOS QUE MEJOR 
POSICIONADOS SE 
ENCUENTRAN EN 
ESPAÑA EN CUANTO A 
DIGITALIZACIÓN DE  
LA ADMINISTRACIÓN 
LOCAL   
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medidas de seguridad. Anteriormen-
te a todo esto, hemos desarrollado 
acciones como el doble factor de 
autenticación para muchas apli-
caciones, sobre todo, cuando nos 
conectamos desde fuera de la red 
municipal. También hemos realiza-
do algunos proyectos en materia 

de concienciación del personal en 
cuanto al phishing, para no caer en 
aquellas trampas que nos llevan a 
que nos enfrentemos a amenazas 
tipo ransomware, que nos pueden 
encriptar toda la información. 

¿Cuál es su opinión sobre el estado 
de la digitalización del sector público 
español, en general, y del valenciano, 
en particular? ¿Qué nuevos pasos se 
deberían seguir dando al respecto?
Humildemente considero que el 
Ayuntamiento de Valencia es uno 
de los que mejor posicionados se 
encuentran en España en cuanto a 

administración local. Un estudio de 
2019-2020 nos coloca como punteros 
como administración local en admi-
nistración electrónica. También for-
mamos parte del proyecto Missions 
2030 en cuanto a innovación pública. 

Y respecto del resto de adminis-
traciones, es cierto que depende 
mucho del presupuesto, del ámbito 
de la administración. Es decir, hay 
muchas administraciones pequeñas 
que no han dado el salto a la digita-
lización, y que a estas alturas debe-
rían haber evolucionado mucho más. 

En cuanto a cómo debería evolu-
cionar la transformación tecnológica 

del sector público, se debería contar 
mucho más con la ciudadanía, por-
que en numerosas ocasiones al per-
sonal funcionario le cuesta, aunque 
queramos dar lo mejor a la ciudada-
nía. Por otro lado, hemos de recono-
cer que desde la Administración del 
Estado se están lanzando algunos 
proyectos interesantes como la Car-
peta de Ciudadanía que se acaba de 
actualizar en la Secretaría General 
de la Administración General. ■

COMPARTIR EN REDES SOCIALES

El Nodo de Ciberseguridad 
de Galicia y el Portal de 
Transparencia de la Xunta de 
Galicia reciben los premios 
‘Socinfo Digital’

La AEPD publica una guía para 
ayudar a las AAPP a realizar 
evaluaciones de impacto 
desde el diseño en las iniciativas 
legislativas
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JAVIER MARTÍNEZ CERVERA,
jefe de la Oficina de Sistemas 
del Servicio de Tecnologías 
de la Información y 
la Comunicación del 
Ayuntamiento de Valencia

 ESTÁ A PUNTO 
DE CONTRATARSE 
LA OFICINA DE 
CIBERSEGURIDAD Y  
LA ADQUISICIÓN  
DEL SOFTWARE DE 
CONTROL DE ACCESO  
A LA RED   
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El pasado mes de febrero se 
anunciaba un cambio en la di-
rección general de Dell Techno-
logies en España con la llegada 

de Maria Antonia Rodríguez que, tras 
casi 25 años en la compañía, pasaba a 
liderar el negocio de la firma en nuestro 

país. De cuáles son sus retos, de cómo 
puede evolucionar el negocio y de cuál 
debería ser el rol de su organización en 
nuestro mercado, hemos hablado con 
ella, así como de la importancia de las 
personas en la innovación o del papel 
cada vez más esencial de la tecnología.

MIGUEL ÁNGEL GÓMEZ

MARÍA ANTONIA RODRÍGUEZ, 
DIRECTORA GENERAL DE DELL TECHNOLOGIES

La innovación 
viene a través de 
las personas

#ENTREVISTA
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Tras casi 25 años en Dell, accede 
ahora a la dirección general, ¿qué 
aporta esta nueva posición a la vi-
sión que tiene de la compañía?
Sobre todo, la visibilidad, que Dell 
Technologies sea visible en el mer-
cado y lo que yo pueda aportar para 
que eso ocurra. Desde el punto de 
vista de negocio, la responsabilidad 
de seguir aportando. Pero conseguir 
esa visibilidad creo que es buena 
tanto para nuestros partners y para 
nosotros como para nuestros clien-
tes. Cuanta mejor comunicación 
haya y mejor nos conozcamos, mejor 
colaboración tendremos. 

¿Qué otros retos se plantea, tan-
to a nivel personal como a nivel de 
compañía?
A nivel personal, el principal reto, y 
creo que vamos por buen camino, era 
hacer un cambio con estabilidad, pro-
porcionando confianza, que creo que 
me lo facilita el hecho de llevar tantos 
años dentro de la compañía, el ser 
conocida dentro y fuera. Y creo que 
vamos por buen camino en el senti-
do de que así está siendo reconocido 
tanto por nuestros clientes como por 
nuestros partners de canal, y por los 
compañeros. Y desde el punto de vis-
ta corporativo, pues el principal reto 

siempre es conseguir la satisfacción 
de nuestros clientes y, a través de 
ella, llegar a los objetivos de negocio.

Hablando de negocio, ¿cuáles son 
esos objetivos para este año? 
Los objetivos los tenemos definidos 
en función de las líneas de negocio. 
Somos una compañía con una oferta 
muy clara con capacidades extremo 
a extremo, y nuestros objetivos están 
alineados a esas capacidades. Te-
nemos objetivos tanto en el mundo 
de producto cliente y dispositivos de 
usuario final, con todos los servicios 
de integración y de facilitación alre-
dedor del puesto de trabajo, como 
las soluciones que tradicionalmente 
hemos llamado de centro de datos, 

pero que ya no se quedan solo en el 
data center, sino que cada vez hay 
más cómputo y almacenamiento en el 
Edge. Y nuestros objetivos van en esa 
línea, en paralelo a las tendencias del 
mercado, por otra parte. 

¿Cómo ve a Dell Technologies inte-
grada dentro del mercado español? 
Pues también muy alineada con la 
integración a nivel mundial, porque 
vemos unas tendencias muy claras. 
Nuestra estrategia como compañía 
global está definida desde hace mu-
cho tiempo, y la seguimos ejecutando 
de forma coherente, y esta estrategia 
también tiene sentido en el mercado 
local. Vemos las mismas tendencias, 
porque la infraestructura tecnológica 
es esencial para el negocio de nues-
tros clientes. Cada vez es más im-
portante, por no decir que en algunos 
casos la tecnología es el mismo nego-
cio. Otra de las tendencias que vemos 
es la relacionada con la experiencia 
laboral. La innovación viene a través 
de las personas. Tener motivadas a 
estas personas y ofrecerles la mejor 
experiencia de usuario es clave, y la 
tecnología cada vez es más un factor 
de atracción y retención de talento. 
Durante la pandemia hemos visto 
también una explosión de la utiliza-

ción de la nube, y hemos identificado 
que cloud era hablar de nube públi-
ca. Es verdad que tuvo una explosión 
esta nube pública, porque hacía falta 
inmediatez y flexibilidad. Pero ahora 
llegamos a un momento de poner un 
punto de vista racional y definir de 
qué forma o qué cargas tienen que 
estar en qué nube. Y ahí tenemos 
mucho que decir y estamos ayudan-
do a los clientes. Estamos viendo la 
importancia de la confidencialidad de 
la información, la predictibilidad de 
los costes, el valor del rendimiento 
y la latencia, que en algunos casos 
puede ser crítico… Con todo, el mun-
do multicloud es una tendencia cla-
ra. Y, además, este año vamos a vivir, 
ya lo estamos viviendo, la explosión 
de la inteligencia artificial y todas las 
oportunidades que hay detrás de ella, 
y no podemos olvidar que somos el 
principal fabricante de servidores en 
el mundo. Por último, la seguridad. 
Estamos ayudando a nuestros clien-
tes para que estén preparados en su 
ciber-resiliencia, porque es absolu-
tamente clave y crítico. A lo mejor la 
prevención está siendo menos rele-
vante, pero no la parte de detección 
temprana de alertas, de que haya algo 
anormal dentro de la infraestructura, 
o la capacidad de estar preparados 

 EL PRINCIPAL RETO 
SIEMPRE ES CONSEGUIR 
LA SATISFACCIÓN DE 
NUESTROS CLIENTES Y, A 
TRAVÉS DE ELLA, LLEGAR 
A LOS OBJETIVOS DE 
NEGOCIO  
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para, en caso de ataque, saber cuál 
es el mecanismo de recuperación y 
qué es lo que tengo que hacer para 
que mi negocio siga siendo viable. Es 
una conversación que tenemos a dia-
rio con los clientes.

Comentaba que la innovación va de 
la mano de las personas. ¿Es una 

idea que ha calado en los clientes 
o siguen poniendo la tecnología en 
primer plano?
La verdad es que es una conversación 
interesante. Cuando hablamos con los 
clientes, llega un momento en el que 
en la decisión sobre los dispositivos 
de usuario final está interviniendo el 
departamento de Recursos Huma-

nos. Realmente existe un interés y 
una competencia por el talento brutal. 
Hay determinados perfiles que están 
muy demandados en el mercado. Y la 
tecnología es un factor de atracción 
y de retención. Y no sólo la tecnología 
del dispositivo, sino la experiencia del 
usuario. Por ejemplo, tener la libertad 
para poder trabajar en cualquier sitio. 

Ese problema de talento se ve clara-
mente en el mercado, ¿qué pueden 
hacer las compañías de tecnología 
como la suya para ayudar a resolverlo?
En Dell Technologies tenemos gru-
pos de empleados con temáticas 
concretas que fomentan, que de-
fienden, que divulgan. Grupos de 
empleados que, por ejemplo, de-
fienden el trabajo remoto, grupos 
que promocionan la diversidad, ya 
sea de género o racial, por ejemplo. 
Son iniciativas que, a nivel de em-
pleados dentro de Dell Technologies 
estamos poniendo en marcha como 
futuros digitales. Concienciar, apor-
tar a la sociedad información, ir a 
los colegios y explicarles a los estu-
diantes que la tecnología es el futu-
ro, que la tenemos en todas partes 
y que es esencial en los trabajos del 
futuro. Por eso, todas las compañías 
estamos invirtiendo, y digo estamos 
porque también somos una com-
pañía que utiliza la tecnología para 
nuestro negocio. ¿De qué forma 
podemos aportar? Podemos aportar 
servicios, podemos ayudar a nues-
tros clientes con los servicios de lo 
que no consiguen con la contrata-
ción de talento, pero sobre todo en 
construir ese futuro, en concienciar.

MARÍA ANTONIA RODRÍGUEZ, 
directora general de  
Dell Technologies

 LA GRAN VENTAJA 
QUE NOSOTROS 
TENEMOS ES UNA 
VISIÓN MUY AMPLIA 
DE LAS CAPACIDADES 
DE LA TECNOLOGÍA Y 
NUESTRAS POSICIONES 
DE LIDERAZGO EN LAS 
DIFERENTES LÍNEAS 
TECNOLÓGICAS  
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¿Qué retos creen que tiene el mer-
cado español?
Pues desde el punto de vista del ne-
gocio de las empresas, estar prepara-
dos para competir ante un panorama 
de incertidumbre. Porque no saben 
por dónde va a surgir la competencia 
o cuál va a ser el arma que los com-
petidores actuales o los que a día de 
hoy todavía no existen y puedan existir 
mañana, puedan aprovechar. Y, en este 
sentido, vuelvo a la innovación. Estar 
preparados para innovar y apoyarse 
en la tecnología puede apoyar muchí-
simo, para estar listos no solo para 
reaccionar sino para anticiparse. Esto 
es bueno para España, pero la compe-
tencia no es solo local, y puede sur-
gir de cualquier parte. Por otra parte, 
las empresas deben entender cómo 
conseguir que la información de que 
disponen sea útil, cómo pueden explo-
tar esos datos y convertirlos en valor 
para el negocio. Este es el reto princi-
pal, pero déjame que lo enlace con la 
seguridad, porque yo puedo organizar 
mi plan de negocio, pero me lo pue-
den distorsionar en cualquier momen-
to los cibercriminales. Debemos estar 
preparados, ser resilientes. Y, si eso 
ocurre, o, mejor dicho, cuando ocurra, 
es esencial reaccionar, porque cuan-
to antes lo detecte, más minimizaré 

el impacto y antes podré reaccionar. 
Que las compañías tengan ese plan 
de ciber-resiliencia es absolutamente 
crítico. La seguridad es una amenaza 
real y seria, y es uno de los criterios 
de diseño que estamos incorporando 
dentro de nuestra infraestructura. De 
hecho, estamos anunciando que Dell 
Technologies está liderando un con-
sorcio de unas 30 compañías dentro 
del mundo de la tecnología para abor-
dar esas políticas y esa definición del 
marco de Zero Trust; ver de qué forma 
lo incorporamos en nuestros diseños 
y en nuestras políticas. Es algo abso-
lutamente crítico, y una conversación 
que estamos teniendo a diario con 
nuestros clientes.

¿Está ya disponible como servicio 
toda la propuesta tecnológica de 
Dell para los clientes? 
Sigue siendo una propuesta en evolu-
ción, porque, gracias a APEX, las solu-
ciones que les estamos proponiendo 
a los clientes son de verdad flexibles 
en el sentido de que no siempre son 
un compromiso creciente. Permitimos 
subir y bajar los compromisos. Por otra 
parte, cuando hablamos del coste de 
utilización de una plataforma, el precio 
que hemos establecido para el consu-
mo comprometido es el mismo precio 

que aplicamos a los picos de consu-
mo. Son soluciones que están muy 
bien construidas y muy bien aceptadas 
en las distintas tecnologías.

El pasado mes de febrero, la corpo-
ración anunció una importante cifra 
de despidos. ¿Ha tenido algún im-
pacto en España? ¿Cómo va a evo-
lucionar la cifra de empleados en 
España este año?
Normalmente, como estamos muy 
cerca de los clientes por nuestro mo-
delo de negocio, anticipamos rápida-
mente los cambios y el impacto que 
podamos tener. Y desde junio del año 
pasado ya empezamos a parar contra-
taciones. Fue una forma de anticipar. 
No podemos dar datos por países, 
porque somos una compañía global, e, 
incluso, a nivel de geografías podemos 
tener empleados en España que estén 
trabajando para otras zonas, con lo 
cual no es tan significativo. 

Pero es curioso que estemos ha-
blando siempre de falta de talento y 
se sigan produciendo despidos en el 
sector tecnológico…
Realmente fíjate cuántos perfiles nue-
vos siguen necesitándose y aparecien-
do día a día. No sabemos lo que nos 
espera a la vuelta de la esquina y cuá-

les son los perfiles que en cada mo-
mento van a ser más demandados. La 
flexibilidad y la capacidad de adaptar-
nos a cada una de las circunstancias 
es una oportunidad, aunque es verdad 
que habrá que adaptarse en cuanto a 
cuáles son los perfiles que se vayan a 
necesitar. ■
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En un momento en el que 
las empresas necesitan 
adaptar rápidamente sus 
aplicaciones para seguir 

siendo viables en este nuevo clima 
de aceleración de la digitalización 
y aumento de ciberataques, habla-
mos con Darío Bengoechea, Regio-
nal Sales Manager para Thales, 

con el objetivo de analizar qué está 
haciendo Thales para ayudar a las 
empresas en esta adaptación y re-
pasar cómo está el sector a día de 
hoy. Además, frotamos, como viene 
siendo habitual, la bola de cris-
tal para saber qué veremos en los 
próximos meses en el sector de la 
ciberseguridad.

DESIREÉ RODRÍGUEZ

DARÍO BENGOECHEA, 
REGIONAL SALES MANAGER PARA THALES 

La soberanía 
digital se está 
convirtiendo en 
algo prioritario
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La primera pregunta es obligatoria. 
¿Qué ha cambiado en los últimos 
años en la estrategia de ciberseguri-
dad de las empresas?
Bueno, desde el punto de vista de 
Thales, lo que estamos viendo es que 
el dato se ha convertido en un objetivo 
principal para los ciberatacantes. El 
dato, al final, es la manera más sen-
cilla para un atacante de convertir el 
ataque en dinero, por lo que los datos 
se están convirtiendo en ese nuevo 
maná. En consecuencia, las estrate-
gias que se utilizaban hasta ahora para 
proteger el perímetro no son suficien-
te. Hay que encontrar maneras de pro-
teger el dato, de autoproteger el dato 
para que, en caso de ataque, los ci-
bercriminales se lleven los datos, pero 
no puedan hacer nada con ellos. 

Y ahí está nuestra visión, la visión 
de Thales, de ayudar a las compa-
ñías a que el dato sea una línea de 
defensa en sí misma, y que sea ca-
paz de autoprotegerse. 

Y en esta línea, Thales ha lanza-
do hace tan solo unas semanas el 
Thales Data Threat Report 2023 
el informe anual sobre las últi-
mas amenazas, tendencias y temas 
emergentes en seguridad de datos, 
basado en una encuesta realizada 

a casi 3.000 profesionales de siste-
mas de información y seguridad en 
18 países. ¿Cuáles son las conclu-
siones más destacadas del informe?
Sí, este reporte es una encuesta en 
torno a 3.000 profesionales de los sis-
temas de información y de seguridad 
a los que preguntamos por su percep-
ción de la seguridad a día de hoy y la 
situación que viven en su día a día. Las 
principales conclusiones son varias, 
una ya las has mencionado tú, y es 
que a pesar de las dificultades que te-
nemos hoy en día en el mundo de in-
flación, de volatilidad de los mercados, 
de inestabilidad geopolítica… la trans-
formación digital no se frena, no para.  
El tema de cloud es algo que crece 
año a año y una de las conclusiones 
que hemos sacado de este informe 
es que el 79% de las empresas tienen 
flujos de producción en más de una 
nube. Trabajan con más de un provee-
dor de nube y esto es un cambio muy 
grande respecto al 2021.En 2021 el 57% 
de las compañías trabajaban con más 
de un proveedor cloud y, sin embargo, 
en este año, en 2023, las cifras alcan-
zan el 79%. 

Otra de las conclusiones que hemos 
identificado es que el número de apli-
caciones consumidas en modo SaaS, 
que también se ha incrementado 

respecto a otros años. Y respecto a la 
seguridad del dato en estos entornos 
de migración de nube, destaca que el 
37% de las compañías manifiesta ha-
ber sufrido una brecha de seguridad 
en los últimos 12 meses, un núme-
ro bastante elevado, y el 38% de las 
empresas identifican las aplicacio-

nes SaaS y el almacenamiento cloud 
como objetivos prioritarios cuando 
recibe ciberataques. Además, entre 
las conclusiones aparece un concepto 
que está cobrando mucha importan-
cia: la soberanía digital. La soberanía 
digital para las compañías está siendo 
algo prioritario. La soberanía digital, 
al final, supone que, como compañía, 
sea capaz de tener capacidad y sobe-
ranía sobre mis datos. ¿Qué es lo que 
pasa en entornos cloud? En entornos 
en nube lo que ocurre es que los da-
tos ya no son tan nuestros porque es 
el proveedor cloud quien dispone de 
ellos. Entonces, las compañías están 
preocupadas por lo que puedan hacer 
esos proveedores cloud con los da-
tos en ciertas situaciones. Por ejem-
plo, ¿qué ocurre cuando el provee-
dor cloud es de capital americano? 
¿Qué pasa si en Estados Unidos, en 
un momento dado, un juez pide, por 
la razón que sea, que ese proveedor 
cloud, facilite los datos almacenados 
de una compañía española? ¿Cómo 
podemos proteger los datos para que 
eso no ocurra? La soberanía digital es 
algo que empieza a preocupar a las 
compañías. Tanto que el 83% de las 
compañías encuestadas están preo-
cupadas por la soberanía del dato y 
por las regulaciones sobre privacidad 

 LA SOBERANÍA 
DIGITAL SE ESTÁ 
CONVIRTIENDO EN 
ALGO PRIORITARIO  

#ENTREVISTA
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según nuestro informe. Principalmen-
te les preocupa cómo afectará a sus 
planes de migración a la nube. En 
este sentido, el 96% manifiesta que 
el cifrado del dato almacenado en 
cloud puede ser una medida acepta-
ble para alcanzar cierta soberanía del 
dato. Esas son las grandes conclusio-
nes que hemos extraído: migración 
al cloud imparable, uso masivo del 
cloud y preocupación por aspectos 
regulatorios y aspectos de seguridad 
que van con esa migración. 

Precisamente hablando de esos 
aspectos regulatorios, Darío, no para 
de haber novedades en cuanto a las 
normas que afectan directamente a 
esa protección de datos. ¿Qué supo-
ne para Thales? Y sobre todo, bajo 
su punto de vista ¿estas nuevas 
regulaciones son positivas para el 
sector o complican un poco más un 
sector ya de por sí complejo?
Bueno, yo creo que es una mezcla. 
Yo creo que son positivas, primero, 
porque dan tranquilidad al usuario, 
que yo creo que es de lo que se tra-
ta. El usuario tiene que estar tran-
quilo de que sus datos no van a ser 
utilizados más allá de para los que 
los ha dado. Por eso, los regulado-
res, independientemente del país en 

el que se encuentre, los datos sen-
sibles, los personales, los financie-
ros o los médicos, son prioritarios. 
El número de normativas es múlti-
ple: GDPR, PCI, IPA y muchas otras, 
pero todas contemplan la protec-
ción del dato a través del cifrado 
y de la gestión de claves. Precisa-
mente, lo que proponemos des-
de Thales.  Por lo tanto, toda esta 
nueva regulación nos permite tanto 
a Thales como a nuestros partners, 
ayudar a los clientes a cumplir con 

las diferentes normativas de una 
manera sencilla y rápida. Para Tha-
les es una oportunidad para poder 
ayudar junto con nuestros partners 
y resellers al usuario, a adaptarse de 
manera sencilla a esas nuevas regu-
laciones o novedades en las ya exis-
tentes, de forma sencilla. Imagínate 
aquellas compañías que son multi-
nacionales y tienen que cumplir di-
ferentes normativas, una normativa 
aquí, otra en Latinoamérica, otra en 
EE.UU., contar con herramientas que 

permiten centralizar todo ese pro-
ceso de securización del dato, les 
ayuda muchísimo en sus procesos 
de cumplimiento también.

¿Y cómo están viviendo, desde Thales, 
esta transición, estos cambios nor-
mativos al tiempo que aumentan los 
ciberataques? ¿Están viendo en las 
empresas una mayor concienciación o 
un mayor interés por todo lo que tiene 
que ver con la seguridad y la privaci-
dad del dato o seguimos un poco en la 
misma línea que en años anteriores?
Bueno, nosotros lo que estamos 
viendo es que cada vez hay más 
ataques y cada vez son más com-
plejos de parar, más elaborados. Y 
vemos tres tendencias: una es que 
las empresas son conscientes de 
que cualquier

Empresa es objetivo de ataque. Ya 
que, que tengan información con la 
que puedan comercializar las convier-
te en un objetivo. Ya no son solo los 
bancos, ya no son solo las administra-
ciones públicas, ya cualquier empresa 
es objetivo. En segundo lugar, las em-
presas cada vez son más conscientes 
de que el ataque puede ser exitoso, es 
decir, que un atacante, como ponga 
su foco en una determinada compa-
ñía, puede conseguir entrar en ella. Y 

#ENTREVISTA
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lo tercero es que las compañías son 
conscientes de que el objetivo de los 
ataques, normalmente en el 99% de 
los casos, es el robo de datos, porque 
es lo que más de convertir en dinero.  
Entonces, lo que estamos viendo es 
que las empresas son cada vez más 
conscientes, por un lado, de que pue-
den ser atacadas y, por otro, de que 
el objetivo son los datos, de que los 
mecanismos habituales de protección, 
de crear un perímetro alrededor del 
dato, alrededor de lo que queremos 
proteger, funciona pero no es sufi-
ciente. Obviamente hay que proteger 
la red, pero no es suficiente, y son 
conscientes que tienen que hacer algo 
respecto a convertir el dato en una 
línea de defensa, y encontrar maneras 
de autoproteger el dato.  Al final, todos 
están siendo atacados y la gran dife-
rencia está en quién se ha protegido 
adecuadamente

y quién no, y quién ha hecho del 
dato también esa línea de defensa 
para que, aunque se lo roben, no 
puedan sacar rédito de él.

En esta protección de las empresas 
estamos viendo también un cambio 
sustancial: cada vez son más las 
empresas que basan su estrategia 
en la apertura y la colaboración. 

Estamos viendo un aumento de la 
colaboración entre empresas, en-
tre organismos privados y públicos. 
¿Cómo cree que está cambiando la 
forma de actuar de los fabricantes 
y los organismos públicos? ¿Es más 
fácil colaborar ahora que hace cinco 
años en ciberseguridad?
Sí, sin duda ninguna. Tanto a ni-
vel público como a nivel privado. Y 
creo que se nota mucho en com-
partir información. Al final, antes el 
tema de ciberseguridad era como un 
tema más de puertas para dentro, 
las compañías se protegían, pero no 
compartían cuáles eran sus miedos, 
cómo se protegían, cómo o cuándo 
habían sido atacados. Ahora la co-
municación es mucho más mediáti-
ca y amplia, no solo con organismos 
públicos sino con empresas pri-
vadas. Ahora, las compañías están 
dispuestas a compartir cuáles son 
sus miedos, cuáles son sus dificul-
tades, si han sido atacados y esa 
información lo que permite es crear 
mejores productos que ayuden a las 
empresas públicas y privadas a de-
fenderse mejor.

¿Qué cree que veremos en los próxi-
mos meses, no solo a nivel de ci-
berataques, sino también qué no-

vedades vienen desde Thales, hacia 
dónde vamos?
Yo creo que la migración segura al 
cloud y la soberanía digital van a ser 
dos retos que van a marcar este 2023. 
El cloud ha venido para quedarse, tie-
ne indudables ventajas, pero plantea 
desafíos en cuanto a la seguridad de 
la información sensible. El primero: las 
empresas trabajan, como hemos visto,

con varios proveedores de cloud. Y 
el segundo es la soberanía del dato. 
La solución que encontramos para 
esta soberanía del dato y para poder 
reducir la complejidad operativa, es 
trabajar en la protección de los dife-
rentes datos. Y consideramos que, en 
Thales, tenemos la suerte de tener 
productos que pueden ayudar a las 
compañías en este proceso de migra-
ción segura al cloud.

Y hablando de esa ayuda a las com-
pañías, Darío, última pregunta. ¿Qué 
les hace diferentes a otros actores 
del mercado?
Vale, pues yo destacaría dos diferen-
cias: la primera es que somos capa-
ces, desde un único lugar, de abordar 
la seguridad de información sensible. 
Somos, de manera centralizada, ca-
paces de, uno, identificar dónde está 
la información sensible, dos, prote-

gerla a través del cifrado de la gestión 
de claves y, tres, controlarla indepen-
dientemente de si la información está 
en cloud, está on premise, está en 
una base de datos, está en un set de 
servidores de archivo… Y en segundo 
lugar, nuestra aproximación al merca-
do es a través de partners. Contamos 
con un grupo de resellers que están 
muy formados, tienen mucha expe-
riencia en la protección de informa-
ción sensible, y pueden ayudar a sus 
usuarios finales a abordar sus proyec-
tos de protección del dato. ■
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Consideraciones de la 
protección del dato en nube

Compras completadas:  
S21sec y Excellium forman ya 
parte de Thales

Thales protege a los clientes de 
SAP en entornos de nube pública
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Aprincipios de año Mitel anun-
ciaba conversaciones con la 
multinacional francesa Atos 
para la adquisición de Unify, 

su división de comunicaciones unifi-
cadas y colaboración empresarial. De 
aprobarse la operación, prevista para el 

segundo semestre de este año, la com-
pañía resultante se convertiría en líder 
del segmento tanto en América como 
en Europa, con una base conjunta de 
clientes de más de 75 millones de usua-
rios en más de 100 países, y una red de 
partners formada por 5.500 empresas.

PABLO GARCÍA REALES 

RODRIGO GONZÁLEZ, COUNTRY MANAGER DE MITEL IBERIA 

Mitel quiere 
convertirse en el gran 
consolidador mundial 
de las comunicaciones 
unificadas

#ENTREVISTA
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Como nos explica Rodrigo Gonzá-
lez, country manager de Mitel Iberia, 
ésta es una más de las 43 adquisi-
ciones que el fabricante de origen 
canadiense ha afrontado en sus 50 
años de historia, y que, “por supues-
to no será la última, ya que necesi-
tamos seguir aglutinando cuota de 
mercado y expandiendo nuestro por-
folio para dar respuesta al ritmo de 
evolución estructural y tecnológica 
que demandan hoy día las empresas, 
y que está al alcance de muy pocos 
jugadores”. 

El pasado mes de enero se anun-
ció la intención de compra de Mitel 
sobre Unify, el negocio de comuni-
caciones unificadas y colaboración 
empresarial de Atos. ¿En qué fase 
se encuentra esta operación?
En estos momentos nos encontramos 
en una fase denominada “negociacio-
nes exclusivas”, término francés por 
la nacionalidad de la compañía ven-
dedora, que viene a significar que nos 
hallamos en conversaciones, en el 
buen camino. La operación con Unify 
está muy bien, pero la estrategia de 
Mitel va mucho más allá.  

De fructificar la operación la nueva 
compañía se convertiría en líder del 

sector de las comunicaciones unifi-
cadas en América y Europa. ¿Cómo y 
cuándo incidiría en España?
Estamos muy avanzados al respec-
to, pero déjeme que le cuente cómo 
trabaja Mitel al respecto. Vamos a 
cumplir en 2023 50 años de histo-
ria, y estamos acostumbrados en el 
sector a empresas con no más de 
una década de existencia. En medio 
siglo hemos comprado 43 compa-
ñías. Casi una por año. De hecho, 
yo vengo de Shoretel, una de las 
entidades integradas. Y si hace algo 
bien Mitel es integrar las empresas 
adquiridas en su estructura. Cuenta 
con un departamento de integración 

dedicado exclusivamente a estas 
operaciones, que sabe sacar autén-
tico valor añadido al hecho de que 
1 + 1 sumen realmente 3. Y es que 
Mitel quiere convertirse en el gran 
consolidador mundial del sector de 
las comunicaciones unificadas. De 
hecho, estamos en modo búsqueda 
y compra, por lo que vendrán más 
adquisiciones en próximas fechas. 

La compra de Unify les permitiría 
ganar en porfolio de producto y cuo-
ta de mercado…
El mercado se está concentrando. 
Hubo un momento de expansión, 
pero ahora se está concentrando, con 

Mitel comprando y otras compañías 
pasándolo realmente mal y en la di-
rección contraria. Creemos que en los 
próximos años este proceso se acen-
tuará. Formamos parte del fondo de 
inversión Searchlight, compañía nor-
teamericana muy dinámica y agresiva 
que sabe muy bien lo que hace y con 
una estrategia muy definida, lo que 
supone para sus empleados mucha 
tranquilidad y estabilidad.

¿Habrá espacio para los proveedo-
res muy especialistas?

ENTREVISTA >> RODRIGO GONZÁLEZ, COUNTRY MANAGER, MITEL IBERIA 

 ESTAMOS EN 
MODO BÚSQUEDA, POR 
LO QUE, A PARTE DE 
LA DE UNIFY, VENDRÁN 
MÁS ADQUISICIONES EN 
PRÓXIMAS FECHAS PARA 
ADQUIRIR CUOTA DE 
MERCADO Y EXPANDIR 
NUESTRO CATÁLOGO  

#ENTREVISTA#ENTREVISTA
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Creo que hay espacio para los que lo 
hacen muy bien en segmentos espe-
cíficos, pero es cierto que este sec-
tor demanda un ritmo de inversión 
muy alto. Mitel realiza integración en 
el contact center, con inteligencia 
artificial, con SAP, Oracle, Salesfor-
ce, Teams, para entornos IoT, etc. Y 
si quieres hacer bien las cosas como 
proveedor debes moverte a la misma 
velocidad a la que se mueve todo lo 
que hay alrededor con lo que te in-
tegras. Y mantener ese ritmo tan alto 
de inversión tecnológica es muy difícil. 
Nuestro nivel de I+D es brutal, indis-
tintamente de que ese año nos vaya 
muy bien o no tanto. Para los nuevos 
proveedores hay más oportunida-
des en la franja del cliente mediano y 
pequeño, así como en el área de ser-
vicios cloud, pero cuando hablas de 
compañías medianas y grandes el nivel 
de exigencia está al alcance de muy 
pocos proveedores.    

De cara a posibles futuras compras, 
¿el interés de Mitel residirá en ad-
quirir nuevas tecnologías, cuota de 
mercado…?
Exactamente. Por un lado, en adqui-
rir cuota de mercado; y, por otro, en 
la compra de tecnologías que pue-
dan mejorar nuestro porfolio. 

¿Cuáles son los desafíos actuales 
de las organizaciones en materia de 
comunicaciones unificadas y cola-
boración empresarial?
Primero la flexibilidad, ya que cada 
entidad, pública o privada, tiene nece-
sidades específicas en materia de co-
municaciones unificadas: en recurren-
te, comprando la solución, vía cloud 
privado, on-prem, integrándolo con la 
atención al ciudadano, etc. Por otro 
lado, resulta clave la apertura, es decir, 
que seamos capaces de abrirnos e in-
tegrarnos con plataformas de terceros 
o con soluciones como Teams, que es 
una de las claves de nuestro éxito. 

¿Solo se integran con Teams? 
Hacemos cosas con Google y con la 
mayoría de aplicaciones relevantes, 

y gozamos de una capacidad de APIs 
y desarrollo con todo aquello que 
no sea estándar. Pero, siendo prác-
ticos, la inmensa mayoría de empre-
sas públicas y privadas de este país 
usan Teams, y por ello hemos inver-
tido mucho en este segmento. 

¿Qué oportunidades de mercado se 
le están abriendo a Mitel en España?
Una de nuestras líneas estratégicas 
este año son los verticales. Hemos 
dedicado equipos formados por 
especialistas en producto, pre-ven-
ta, marketing y comercial en torno a 
sectores como sanidad, AA.PP. u hos-
pitality. En estos somos muy fuertes 
y vamos a poner énfasis también 
en manufacturing e industria. Tene-
mos una espina clavada en el sector 

 LA INTEGRACIÓN 
CON TEAMS ES UNA DE 
LAS CLAVES DE NUESTRO 
ÉXITO ACTUAL  

>> Fabricante 100% canal
>> Más del 70% de su negocio 
lo genera vía operadora (las 4 
grandes) y el resto mediante 
integradores
>> Cuenta con entre 20 y 30 
integradores, y quiere incorporar 
12 este año, uno al mes
>> Trabaja con 3 mayoristas: 
Westcon, Eurofonía y Vordis 
Technologies
>> En 2022 creció en 
facturación un 4%, y en Q1 de 
este año por encima del 10%.

MITEL ESPAÑA, 
EN CIFRAS

#ENTREVISTA
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financiero en España, pero es cierto 
que a día de hoy tampoco tenemos 
recursos para volcarnos con garan-
tías en este sector. 

¿Qué novedades tecnológicas lanza-
rán este año?
Estamos haciendo una inversión im-
portante en inteligencia artificial, así 
como en que la experiencia del cliente 
sea la misma independientemente de 
la plataforma en la que trabaje o des-
de dónde se conecte el usuario. Este 
año deberíamos terminar gran parte 
de ese viaje de integración que hemos 
emprendido. 

¿Cómo está evolucionando la estruc-
tura de canal de Mitel? ¿De qué figu-
ras está compuesta?
Mitel no vende en directo. Contamos 
con dos tipos de canales. Por un lado, 
las operadoras (las cuatro grandes), 
con las que realizamos un negocio 
enorme, que aúna desde termina-
les para su cloud hasta equipos para 
todo el sector empresarial. Y luego 
contamos con un canal de integra-
dores, que para nosotros es objetivo 
este año. Hay muchas oportunidades 
en este campo, y ya que nosotros 
vamos cada vez más a la parte alta de 
la pirámide, necesitamos más ayuda 

en la zona intermedia, en la que in-
vertiremos y crearemos conocimiento. 
Estamos buscando integradores. Y, 
¿qué fabricantes estarán aquí dentro 
de 5 o 10 años? No quiero hablar de 
los demás, pero sí puedo decir que 
al ritmo de compras e inversión en el 
que estamos inmersos, Mitel seguirá 
aquí dentro de una década, aspecto 
que el canal ha de tener en cuenta. 

Entiendo que con estos integradores 
trabajan en modelo 2-tier a través 
de mayoristas…
Efectivamente. Trabajamos con un 
mayorista global, Westcon, además 

#ENTREVISTA

RODRIGO GONZÁLEZ,
country manager de 
Mitel Iberia 

 ESTAMOS 
BUSCANDO INCORPORAR 
NUEVOS INTEGRADORES  
A NUESTRO CANAL  
EN ESPAÑA  

Mitel ha incorporado para su 
equipo comercial en España a 
Eduard Laffitte Orti como director 
territorial para reforzar y apoyar 
el crecimiento de su negocio en 
la zona este. Desde Barcelona, 
y reportando directamente a 
Antonio Santofimia, director 
comercial de Mitel en España, 
Eduard será responsable de 
maximizar el valor que Mitel 
brinda a sus clientes en Cataluña, 
Baleares y Levante.
Por otro lado, Laffitte trabajará 
en el desarrollo de nuevas 
oportunidades en el territorio 
con un claro enfoque en los 
mercados verticales y en 
negocios de alto valor en proceso 
de modernización. Colaborará 
también con la base de partners 
de Mitel en el territorio para 
ayudarlos a crear planes de 
negocio conjunto y garantizar 
que los clientes reciben un 
soporte consistente y de primer 
nivel independientemente del 
canal que los atienda.

FICHAJE PARA  
LA ZONA ESTE
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de Eurofonía en el mid-market, y 
Vordis Technologies, para un perfil 
de canal muy especializado. Hemos 
tomado una decisión estratégi-
ca con Westcon y táctica con los 
otros dos. 

¿Con cuántos integradores operan en 
España? ¿Cuántos más les gustaría 
incorporar?
Trabajamos ya con entre 20 y 30, cum-
pliendo la regla del 80-20, es decir, el 
20% genera el 80% de nuestro nego-
cio, y viceversa. Y me gustaría incorpo-

rar uno por mes, 12 en este ejercicio. 
Contamos con un programa de ace-
leración de negocio para el canal, con 
generación de leads y oportunidades.  

¿Cuánto de su negocio proviene del 
canal operadora y cuánto del de inte-
grador?
Más del 70% del de operadora y el 
resto del de los integradores. 

¿Y cuánto representa la gran cuenta, 
el mid-market, el SMB… en su ne-
gocio?

Ahora nuestro core es la gran cuen-
ta, es decir, la gran corporación pú-
blica estatal, autonómica y munici-
pal, así como el IBEX-35. Con estas 
cuentas trabajamos principalmente 
con las operadoras. Y para llegar a la 
mediana empresa (entre 100 y 800 
extensiones) nos volcamos en ese 
canal integrador del que le hablaba, 
y que queremos seguir amplian-
do. Queda mucho por hacer, y en 
esa consolidación de jugadores que 
comentaba al principio, lo que me 
preocupa es no poder aprovechar la 

gran oportunidad que tenemos por 
delante. 

¿Cómo cerró a nivel de negocio la 
subsidiaria ibérica 2022, y qué objeti-
vo se ha propuesto para este año?
El año pasado, que fue muy compli-
cado para nuestro sector y en el que 
muchos de los proveedores decrecie-
ron, nosotros crecimos un 4%. Pero 
ya en Q1 de este año hemos crecido 
por encima del 10%, lo cual refleja una 
tendencia muy positiva, que responde 
a la correcta estrategia de la corpora-
ción. Y por ello creo que éste será un 
buen año. ■

 UNA DE NUESTRAS 
LÍNEAS ESTRATÉGICAS 
PARA ESTE AÑO SON LOS 
VERTICALES. SOMOS MUY 
FUERTES EN SANIDAD, 
AA.PP. U HOSPITALITY, 
Y VAMOS A PONER 
MUCHO ÉNFASIS TAMBIÉN 
EN MANUFACTURING E 
INDUSTRIA  

Mitel, a punto de adquirir  
el negocio de comunicaciones 
unificadas y colaboración  
de Atos

Mitel se reencuentra con sus 
partners estratégicos en España

+MÁS INFO
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Durante este año, el gasto en TI y comunicaciones en España va a situarse en 64.000 millones de dólares (57.640 
millones de euros). Las previsiones de IDC son que vaya aumentando de forma constante hasta 2026, a una 

tasa anual compuesta del 4,7%. Por tanto, crecerá por debajo de la media europea, situado en el 5,4%.

E l gasto TIC en España al-
canzará en 2023 los 64.000 
millones de dólares en 2023 
(57.640 millones de euros), 

y el pronóstico de IDC es que las 
empresas aumentarán su inversión 
hasta superar los 74.000 millones 
(66.640 millones de euros) en 2026. 
El incremento será constante, pero 
será inferior al ritmo al que crecerá 
el gasto en Europa: la estimación de 
la consultora es que el gasto en tec-
nología y comunicaciones crezca a 
una tasa anual compuesta del 4,7%, 
frente a la media europea del 5,4%.

REYES ALONSO

EL GASTO TIC EN ESPAÑA CRECERÁ 
DE FORMA CONSTANTE, PERO POR DEBAJO 

DE LA MEDIA EUROPEA



ITDM >> Mayo 2023

#TENDENCIAS

Pese al escenario macroeconómi-
co y la incertidumbre que genera el 
conflicto entre Ucrania y Rusia, las 
compañías continuarán invirtiendo 
en TIC y especialmente las de tres 
sectores, consumo, banca y servi-
cios profesionales, que van a con-
centrar la mayor parte del gasto en 
este ámbito.

Explica IDC que las últimas pre-
visiones indican que PIB español 
crecerá sólo un 1,5% interanual en 
2023, aunque la economía del país 
puede seguir considerándose una de 
las más resistentes a las actuales 
perturbaciones en Europa, con una 
tasa de crecimiento prevista signi-
ficativamente superior a la media 

europea (0,6%). Además, España es 
uno de los mayores beneficiarios del 
instrumento de recuperación de la 
UE de Nueva Generación de la Unión 
Europea, que apoyará el crecimiento 
económico, así como las inversiones 
en TIC.

Sin embargo, la inflación y los pre-
cios de la energía seguirán siendo 
elevados, lo que afectará tanto a los 
presupuestos de TI de las empresas 
como a las compras de los consumi-
dores. Para Zsolt Simon, analista se-
nior de investigación de la firma, hay 
indicios de mejora, “Con la disminu-
ción de los precios de la electricidad 
y los combustibles, España muestra 
una inflación inferior a la espera-

da en marzo, lo que podría ser una 
señal positiva que potencialmente 
conduzca a una segunda mitad de 
2023 más brillante”, subraya.

CAMBIO EN LAS TENDENCIAS 
DE INVERSIÓN
Percibe la consultora que las inver-
siones en TIC se han ido despla-
zando hacia tecnologías capaces de 
sostener el crecimiento mediante la 
reducción de costes, la mejora del 
rendimiento y la optimización de los 
procesos.

La mejora de las relaciones con 
cliente también es un área de inte-
rés clave, y la inteligencia artificial 
es una de las áreas de inversión 

de más rápido crecimiento por su 
enorme potencial para mejorar tanto 
la experiencia del cliente como la 
del empleado, al tiempo que mitiga 
la escasez de habilidades. En este 
sentido, el gasto en plataformas de 
IA, que incluye los servicios de sof-
tware de IA, el software de ciclo de 
vida de la IA y el software de des-
cubrimiento inteligente de conoci-
mientos, registrará un extraordinario 
crecimiento hasta 2025 (la estima-
ción es que una tasa de crecimiento 
anual compuesto del 42,4%).

En este punto destaca que el sec-
tor de los seguros liderará el interés 
por la IA. La optimización de precios 
y la detección de fraudes estarán 
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entre los principales casos de uso 
entre las aseguradoras, así como la 
implementación de IA conversacio-
nal para mejorar la experiencia del 
cliente y reducir la presión sobre el 
talento.

Otra de las principales áreas de 
crecimiento de la inversión en TIC 
será la seguridad, en particular el 
software de seguridad, área que 
registrará un ritmo de crecimiento 
anual compuesto del 13%, impul-
sado por el fuerte crecimiento del 
gasto en el sector de las telecomu-
nicaciones.

7 DE CADA 10 EMPRESAS  
DE SERVICIOS TIC PREVÉN 
AUMENTAR SUS INGRESOS  
Y GENERAR EMPLEO
Los expectativas a corto plazo de 
los empresarios TIC españoles no 
recogen un posible enfriamiento en 
las inversiones en tecnología, ya que 
un 72,5% de las compañías confían 
en seguir incrementando su volu-
men de actividad en los próximos 
tres meses, según las conclusiones 
del barómetro mensual TIC Monitor, 
un informe elaborado conjuntamen-
te por VASS y el Centro de Predic-
ción Económica CEPREDE. En este 
sentido, Antonio Rueda, responsable 

de este informe, subraya que “pese 
a la creciente incertidumbre el con-
texto socioeconómico mundial, lo 
cierto es que el optimismo de los 
empresarios TIC españoles mejora 
respecto a la anterior edición de TIC 
Monitor”.

Al mismo tiempo, las empresas 
creen que seguirán aumentando sus 
plantillas. Prueba de ello es que el 
indicador de empleabilidad del TIC 
Monitor ha mejorado su marca de 
la anterior entrega, pasando de los 
+23,4 puntos a los +37,9. En una 
escala -100/+100, esto equivaldría a 
decir que el 69% de los empresarios 
encuestados apuesta por una crea-
ción de empleo neto a corto plazo. 
Este porcentaje supone que España 
supera por primera vez en 2023 las 
expectativas de empleabilidad res-
pecto al promedio comunitario.

UN POSITIVO ARRANQUE DE AÑO
Este mayor optimismo a corto 
plazo, tanto en materia de emplea-
bilidad como de facturación, se 
acompaña de un positivo arranque 
de año. Así, la nueva edición del TIC 
Monitor certifica que la factura-
ción del sector creció en términos 
interanuales un 14,1%, entre enero 
de 2022 y enero de 2023, un 41% 

por encima del conjunto del sector 
servicios. El crecimiento promedio 
de los últimos doce meses se ha 
situado en el 19,1%.

Las elevadas cifras de negocio han 
impulsado la facturación por em-
pleado a un crecimiento del 6,7% en 
los últimos doce meses, rompien-
do la dinámica bajista registrada en 
nuestra anterior entrega.

En cuanto a la generación de em-
pleo especializado, la nueva edi-
ción de TIC Monitor destaca que en 
los últimos doce meses el sector 
de servicios digitales ha sumado 
40.642 nuevos afiliados, alcanzan-
do el máximo histórico de 447.585 
trabajadores en marzo de 2023. La 
demanda de talento especializado 
muestra un incremento interanual 
del 6,9%, entre los meses de enero 
de 2022 y 2023. ■
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Luces y sombras en el 
crecimiento de la economía 
española 

Monitor TIC Marzo 2023
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LOS EXPECTATIVAS A CORTO PLAZO DE LOS 
EMPRESARIOS TIC ESPAÑOLES NO RECOGEN UN 
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E l metaverso y la inteligencia 
artificial son temas de actua-
lidad que están generando 
mucho interés a la vez que 

crean algunas dudas. Por ejemplo, 
casi un 60% cree que las experiencias 
inmersivas podrían producir aislamien-
to o adicción y un 58% que se podría 
producir un aislamiento del mundo 
real, mientras que un porcentaje muy 
similar opina que la IA puede acarrear 
destrucción de empleo.

La plataforma de investigación de 
mercados Appinio ha realizado un 
estudio para saber el grado de conoci-
miento de los españoles sobre el me-
taverso y la inteligencia artificial entre 
los españoles. Según el estudio, el 
56% de los españoles conoce el meta-
verso pero no sabría explicarlo, mien-
tras que el 30% lo conoce y además 
podría explicarlo. Por el contrario, el 

14% de los encuestados aún no sabe 
de qué se trata.

Al 35% el concepto les parece bas-
tante interesante y al 27,8% muy in-
teresante, aunque sólo el 32,5% ha 
accedido a mundos virtuales. De los 
que lo han hecho, afirman que ha sido 
por curiosidad (40,3%), para ubicarse o 
viajar en el mundo real (39,7%) y diver-
tirse o entretenerse (32,9%).

Sin embargo, también genera recelo 
y preocupación, ya que el 58% de los 
encuestados cree que se podría pro-
ducir un aislamiento del mundo real, 
mientras que para el 47,3% piensa que 
podría generar adicción a las expe-
riencias inmersivas. A pesar de ello, el 
32,3% de la población piensa que será 
común su utilización dentro de unos 
cinco o diez años.

UNA NUEVA REALIDAD
En general, a la gran mayoría de espa-
ñoles les gustaría interactuar con mar-

BÁRBARA MADARIAGA

METAVERSO E INTELIGENCIA ARTIFICIAL 
GENERAN INTERÉS PERO TAMBIÉN 
RECELO ENTRE LOS ESPAÑOLES



ITDM >> Mayo 2023

#TENDENCIAS

cas a través del metaverso, como dice 
un 77% de encuestados. En lo que 
respecta a las categorías que creen 
más prácticas o en las que harían uso 
de este mundo virtual, citan los video-
juegos (60,3%), así como el entrete-
nimiento en general (59,1%), turismo 
(44,8%) y moda (39,5%) .

Las razones que les llevarían a 
comprar un producto en el metaverso 
son, en primer lugar, un precio más 
bajo, seguido de una experiencia de 
compra inmersiva y de una oferta más 
personalizada.

En relación a las ofertas de entre-
tenimiento que les gustaría realizar a 
los españoles en el Metaverso, al 67% 
de los encuestados les gustaría rea-
lizar viajes virtuales, al 56,1% asistir a 
conciertos virtuales, mientras que al 
55,8% jugar.

Para el 40,1% de la población, el 
metaverso lo puede imaginar como un 
lugar que le inspire para la compra de 
productos físicos como moda, belleza, 
automoción o alimentación. Además, 
el 37,7% se puede imaginar comprando 
productos físicos y el 38,7% productos 
online.

LA INTELIGENCIA ARTIFICIAL
El 65,1% afirma estar familiarizados 
con la IA y saben en qué consiste 

esta tecnología, mientras que un 29% 
reconoce haber oído hablar de inteli-
gencia artificial, pero no sabe exacta-
mente qué tecnología hay detrás del 
concepto.

Solo un 22,4% no ha probado ningu-
na herramienta de IA y, los que lo han 
hecho, suelen mencionar los asisten-
tes virtuales, como Siri y Alexa.

La principal preocupación que sus-
cita la tecnología es cómo afectará al 
ámbito laboral o si impactará en gran 
medida en el universo del trabajo. ■

La Comisión Europea acaba de 
inaugurar oficialmente el Centro 
Europeo para la Transparencia 
Algorítmica (ECAT) en Sevilla. Los 
investigadores de ECAT se centrarán 
en identificar y abordar los riesgos 
sistémicos derivados de las grandes 
plataformas y motores de búsqueda 
online, e investigarán el impacto social 
a largo plazo de los algoritmos.

El Centro Europeo para la 
Transparencia Algorítmica (ECAT), 
dependiente del Centro Común 
de Investigación o Joint Research 
Center (JRC), surge para apoyar el 
cumplimiento la Ley de Servicios 
Digitales (DSA) de la Unión Europea, 
que entró en vigor en noviembre 
de 2022 , y que busca garantizar un 
espacio digital más seguro y justo 
para todos.

Este centro proporcionará a la 
Comisión experiencia técnica y 

científica interna para garantizar 
que los sistemas algorítmicos de 
las plataformas y los motores de 
búsqueda cumplan con los requisitos 
de gestión de riesgos, mitigación y 
transparencia en la DSA. Esto incluye, 
entre otras tareas, la realización de 
análisis técnicos y evaluaciones de 
algoritmos . 

Un equipo interdisciplinario de 
científicos de datos, expertos en 
inteligencia artificial, científicos 
sociales y expertos legales combinará 
su experiencia para evaluar su 
funcionamiento y proponer mejores 
prácticas para mitigar su impacto. 
Esto será crucial para asegurar el 
análisis exhaustivo de los informes 
de transparencia y autoevaluación 
de riesgos presentados por las 
empresas designadas, y para realizar 
inspecciones a sus sistemas cuando lo 
requiera la Comisión.

SEVILLA ALBERGA EL CENTRO EUROPEO 
PARA LA TRANSPARENCIA ALGORÍTMICA
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Estas son las áreas corporativas 
de mayor impacto del metaverso 

Las empresas españolas ante 
el metaverso: situación y 
perspectivas

La Comisión Europea inaugura en 
Sevilla el Centro Europeo para la 
Transparencia Algorítmica
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LA HORA DE LA SOSTENIBILIDAD: ¿POR QUÉ?
Abordar el desafío climático no será posible sin la implicación de las organizaciones. Estas han recogido el 

testigo y, si hay una cuestión que está ganando peso en las agendas empresariales, es la sostenibilidad. Este 
camino no está exento de retos, entre los que destaca su integración en toda la estructura y las operaciones 

corporativas. Aprovechamos este reportaje sobre la visión de las distintas firmas de análisis sobre este tema para 
presentar nuestro último proyecto editorial: nuestro Centro de Recursos de Sostenibilidad. REYES ALONSO

L a sostenibilidad es una de las 
tendencias de IDC en sus pre-
dicciones de 2023, por su papel 
en la digitalización de las or-

ganizaciones. En 2024, ocho de cada 

diez compañías del G2000, la lista 
de las 2.000 empresas privadas de la 
revista Forbes, capturarán sus datos 
de carbono e informarán de su huella 
de carbono a nivel empresarial uti-

lizando métricas cuantificables, en 
comparación con el 50% actual. En 
2026, el rendimiento ESG se conside-
rará uno de los tres principales fac-
tores de decisión para la compra de 

equipos informáticos y más del 50% 
de las licitaciones incluirán métricas 
relativas a las emisiones de carbono, 
el uso de materiales y las condiciones 
laborales.
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LOS DATOS DE GARTNER 
RESPALDAN LA RELEVANCIA  
DE LA SOSTENIBILIDAD
En noviembre de 2022, Gartner pu-
blicó una encuesta, cuyos datos 
indican que el 87% de los líderes 
empresariales esperan aumentar la 
inversión en sostenibilidad durante 
2023 y 2024.Para la firma de inves-
tigación, este esfuerzo viene moti-
vado por el hecho de que permite 
a las compañías hacer frente a la 
situaciones disruptivas y, además,  la 
incertidumbre económica, el conflic-
to geopolítico y el aumento de los 
costes de los materiales y la ener-
gía están obligando a las empresas 
a reexaminar todas las formas de 
gasto. “Este enfoque en el esencia-
lismo, en combinación con el deseo 
de los grupos de interés por el pro-
greso en los objetivos ambientales, 
sociales y de gobernanza (ESG), crea 
nuevas oportunidades para que las 
empresas crezcan mientras mitigan 
los costos y los riesgos”, afirma su 
experta Kristin Moyer.

En este sentido, los resultados del 
sondeo muestran que el 86% de los 
líderes empresariales ven la sostenibi-
lidad como una inversión que protege 
a su organización de la disrupción. 
Además, el 83% reconoce que las ac-

ciones del programa de sostenibilidad 
crearon directamente valor a corto y 
largo plazo para su organización, y un 
80% indica que ayuda a su organiza-
ción a optimizar y reducir costes, es-
pecíficamente en las áreas de energía, 
viajes y transacciones con clientes.

Otro aspecto que destaca Gartner es 
que la sostenibilidad también puede 
permitir la creación de nuevos valores 
y oportunidades de crecimiento em-
presarial. El 57% de los encuestados 
sostiene que el programa de sosteni-
bilidad empresarial tiene una fuerte 
conexión con los resultados corporati-
vos, y el 42% de los encuestados está 
aprovechando las actividades en este 
ámbito para impulsar la innovación, la 
diferenciación y el crecimiento a través 
de productos sostenibles.

Para esta consultora, las organiza-
ciones están logrando ahorros tanto 
operativos como en la cadena de 
suministro a través de sus progra-
mas sostenibles, y este doble en-
foque mejora significativamente el 
impacto de sus programas “al crear 
un ciclo virtuoso”.

PRIORIDAD URGENTE, SEGÚN 
FORRESTER CONSULTING
La sostenibilidad es hoy una priori-
dad urgente para las personas, las 

Actualmente, a la hora de incorporar 
la sostenibilidad en sus procesos 
de negocio y sus operaciones, los 
retos se concentran en torno a la 
definición de estrategias, la inversión 
y la medición y transparencia 
de los datos. Desde el Centro de 
Recursos de Sostenibilidad de IT 
User, abordamos todos estos temas 
y ofrecemos las claves que las 

empresas necesitan para poder 
definir una política clara y conseguir 
un impacto sostenible. Además, 
divulgaremos las principales 
iniciativas puestas en marcha por 
las empresas TIC y cómo están 
contribuyendo, a través de la 
tecnología, a que las organizaciones 
logren un impacto sostenible que 
perdure en el tiempo. 

IT DIGITAL MEDIA GROUP APUESTA 
POR LA SOSTENIBILIDAD

https://sostenibilidad.ituser.es
https://sostenibilidad.ituser.es
https://sostenibilidad.ituser.es
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empresas y los gobiernos de todo 
el mundo. Así lo sostiene esta firma 
de análisis en un estudio realizado a 
instancias de Fujitsu, que indica que 
la sostenibilidad es una de las tres 
prioridades de gestión para el 41% 
de los encuestados, lo que demues-
tra que esta cuestión gana peso en 
las estrategias empresariales y las 
decisiones que tomen en los últi-
mos dos años. Las principales razo-
nes son una concienciación sobre la 
sostenibilidad cada vez mayor entre 
las generaciones más jóvenes (54%), 
las normativas y directrices guber-
namentales y las peticiones de los 
grupos de consumidores (49%).

La encuesta reveló que el 21% de 
las empresas ya han obtenido resul-
tados de sus iniciativas de transfor-
mación sostenible. Sin embargo, sólo 
el 5% de los líderes han desarrollado 
una visión de las iniciativas aborda-
das en este ámbito y una estrategia 
en toda la empresa, es decir, no han 
logrado resultados significativos a 
través de medidas integrales. Por el 
contrario, el 54% de los encuestados 
respondió que no podía desarrollar o 
aplicar una estrategia de sostenibili-
dad corporativa.

En el sondeo, el 38% de los en-
cuestados citó la falta de alineación 

ejecutiva en la visión y la implemen-
tación de la estrategia de sostenibili-
dad, y el 35% mencionó la resistencia 
interna y el escepticismo como pro-
blemas clave para la implementación 
de las iniciativas.

No obstante, mostró que los lí-
deres en transformación de la sos-
tenibilidad tienen un alto grado 
de madurez en cuatro puntos: ser 
impulsados por propósito, estar 
centrados en las personas, estar 
orientados por los datos, y conecta-
dos, lo que sugiere que estos cuatro 
elementos pueden ser claves para 
lograr el éxito en las iniciativas de 
sostenibilidad.

Además, el 67% de los encuesta-
dos coincidió en que la transforma-
ción digital contribuye al éxito de la 
estrategia de sostenibilidad, y que 
existe una correlación entre la ma-
durez de ambas.

En definitiva, a través de sus enfo-
ques y datos, todas ellas sugieren que 
las estrategias de sostenibilidad van 
a tener un mayor alcance en el futuro 
y, por tanto, cobrará una mayor rele-
vancia en las decisiones empresaria-
les. Asimismo, destacan las ventajas 
que puede aportar, respaldadas en 
datos que facilitan las organizaciones, 
si bien habrá una serie de retos que 
tendrán que abordar en el camino. ■
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Los desafíos de la sostenibilidad 

El avance hacia el objetivo de 
cero emisiones netas: sí, pero no 
sin obstáculos

¿Es la sostenibilidad un pilar 
estratégico para las empresas?

El ciclo de vida completo: 
comprar impresión sostenible

Las métricas de sostenibilidad 
estarán en los planes de inversión 
de los CFO en 2026

El 89% de las empresas del 
IBEX 35 ya evalúa los impactos 
del cambio climático en su 
organización
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https://sostenibilidad.ituser.es/actualidad/2023/04/el-89-de-las-empresas-del-ibex-35-ya-evalua-los-impactos-del-cambio-climatico-en-su-organizacion
https://sostenibilidad.ituser.es/actualidad/2023/04/el-89-de-las-empresas-del-ibex-35-ya-evalua-los-impactos-del-cambio-climatico-en-su-organizacion
https://sostenibilidad.ituser.es/actualidad/2023/04/el-89-de-las-empresas-del-ibex-35-ya-evalua-los-impactos-del-cambio-climatico-en-su-organizacion
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¿SE DEBE FRENAR 
EL DESARROLLO

DE LA INTELIGENCIA 
ARTIFICIAL?

ITDM >> Mayo 2023

La IA se ha convertido en la tecnología más disruptiva 
de esta década y la llegada de herramientas como 

ChatGPT está generando nuevas oportunidades, pero 
también mucha controversia. Esta tecnología tiene 

un gran potencial para beneficiar a la sociedad, pero 
también plantea riesgos, por lo que muchas voces 
solicitan una moratoria en el desarrollo de grandes 

modelos de IA. Analizamos los pros y contras de una 
tecnología que ya está revolucionando la forma de 

trabajar e interactuar con el mundo digital.

RICARDO GÓMEZ
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L a llegada de herramientas 
basadas en grandes modelos 
de inteligencia artificial, como 
ChatGPT, ha avivado el deba-

te sobre los riesgos potenciales de 
aplicar la IA de forma masiva y se 
ha extendido el temor a que tenga 
un impacto negativo en la sociedad. 
Mientras tanto, las grandes empre-
sas tecnológicas han comprendido 
el potencial que tiene la inteligencia 
artificial generativa para diferenciarse 
de su competencia con productos y 
servicios innovadores. Comenzando 
por Microsoft, que recientemente ha 
integrado las capacidades de Chat-
GPT en muchas de sus herramientas 
y plataformas digitales, obligando a 
la competencia a mover ficha para no 
quedarse atrás.

Otras grandes compañías que ya 
estaban trabajando en su propia ver-
sión de IA se han visto forzadas a lan-
zar sus alternativas al mercado, pero 
por el momento no están logrando el 
éxito esperado, como demostró Goo-
gle con el fracaso en la presentación 
de Bard. Pero para muchos expertos 
solo se trata de un contratiempo y 
cabe esperar que a partir de este año 
lleguen al mercado otras versiones de 
IA generativa con potencial para cap-
turar una parte del mercado.

OPOSICIÓN Y REGULACIÓN 
SOBRE LA IA
Mientras las variantes más avan-
zadas de la inteligencia artificial se 
expanden a nuevos ámbitos, combi-
nando tecnologías como el procesa-
miento del lenguaje natural, la IA ge-
nerativa o el machine/deep learning, 
un amplio sector académico, político 
y empresarial ha mostrado su preo-
cupación por las implicaciones que 
tienen estos avances en la sociedad. 
Un ejemplo es la carta abierta pu-
blicada el pasado 22 de marzo por 

el Future of Life Institute, en la que 
solicita pausar los experimentos so-
bre grandes modelos de inteligencia 
artificial.

Sus firmantes opinan que el desa-
rrollo de las IA más avanzadas está 
siendo tan rápido que la sociedad no 
es capaz de asimilarlo, y consideran 
que las autoridades deberían crear 
lo antes posible un marco normativo 
que regule su desarrollo y su uso. Por 
ello, proponían paralizar durante 6 
meses todos los proyectos de gran-
des modelos de IA superiores a GPT-
3, para dar tiempo a que las autorida-
des puedan actuar.

Mientras tanto, los reguladores 
están estudiando cómo intervenir y, 
por ejemplo, en la Unión Europea se 
está trabajando para regular el de-
sarrollo y el uso de la IA, pero seis 
meses no parecen suficientes para 
completar una tarea tan compleja. 
Algunas organizaciones de alcan-
ce internacional como la UNES-
CO solicitan que se implemente lo 
antes posible una base ética en la 
inteligencia artificial y, por su parte, 
organizaciones como la OCDE pro-
ponen integrar por diseño una serie 
de principios fundamentales en esta 
tecnología.

JUAN JOSÉ LÓPEZ,
head of Data Science and 
Artificial Intelligence de Globant

  LA IA GENERATIVA 
PERMITE DEVOLVER 
INFORMACIÓN AL MUNDO 
DE FORMA QUE PUEDA SER 
COMPRENDIDA POR LAS 
PERSONAS Y POR OTRAS 
MÁQUINAS  

https://openai.com
https://futureoflife.org/open-letter/pause-giant-ai-experiments
https://www.unesco.org/en/articles/artificial-intelligence-unesco-calls-all-governments-implement-global-ethical-framework-without
https://www.unesco.org/en/articles/artificial-intelligence-unesco-calls-all-governments-implement-global-ethical-framework-without
https://oecd.ai/en/ai-principles
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DISRUPCIÓN DE  
LA IA GENERATIVA
En las últimas décadas el desarrollo 
de la inteligencia artificial ha evo-
lucionado para procesar entradas 
de información de todo tipo, desde 
datos en bruto a lenguaje escrito y 
hablado, entregando resultados apli-
cables a través de métricas y softwa-
re. Según expertos como Juan José 
López Murphy, head of Data Science 
and Artificial Intelligence en Globant, 
empresa especializada en servicios 
y consultoría de IA, el desarrollo se 
ha dirigido a replicar la inteligencia 
humana. Hasta ahora, se ha centrado 
en cuatro habilidades: la interacción 
con el mundo, la capacidad de anti-
cipar y predecir, la de entender sis-
temas de una forma holística y la de 
ser racional y utilizar la lógica.

Esto ha dado lugar a grandes avan-
ces, pero con la introducción de la 
inteligencia artificial generativa se 
añade una nueva dimensión, que es la 
capacidad de devolver información al 
mundo de forma que pueda ser com-
prendida por las personas y por otras 
máquinas. En Globant explican que 
esto es solo la punta del iceberg, ya 
que una IA generativa como ChatGPT 
es el último eslabón en una cade-
na que puede enlazar al usuario con 

inteligencias artificiales mucho más 
avanzadas. 

Esta “capa” de IA generativa faci-
lita enormemente la interacción de 
las personas y las organizaciones con 
la IA, pero también añade más com-
plejidad a un ecosistema tecnológico 
cuyos riesgos inherentes pueden tener 
un gran alcance para la sociedad. Los 
principales expertos en la materia 
coinciden en que el problema no está 
en la tecnología en sí, sino en el uso 
que se hace de ella, como sucede con 
cualquier otra herramienta, y recono-
cen que existen riesgos importantes 
que se deben abordar. 

LOS RIESGOS DE LA IA
Desde hace mucho tiempo la inteli-
gencia artificial ha suscitado preocu-
pación por problemas como el sesgo 
en el tratamiento de la información y 
las múltiples aplicaciones indebidas 
o malintencionadas que puede tener. 
Desde manipular la opinión pública 
a realizar ciberataques más eficaces, 
suplantar identidades y otros delitos. 
En cuanto a la inteligencia artificial ge-
nerativa, Juan José López, de Globant, 
destaca el sesgo en el tratamiento de 
los datos, la falta de ética o la compli-
cada dimensión legal de los derechos 
sobre el contenido generado por IA”. 

Poco después del éxito inicial 
de ChatGPT el gigante Microsoft 
decidió incorporar esta IA 
generativa en muchas de sus 
herramientas, bajo el nombre 
Copilot, un copiloto que aporta 
inteligencia a muchas soluciones. 
Por un lado, ha integrado esta 
tecnología en Dynamics 365 
Copilot, aportando nuevas 
capacidades a los ERP y CRM a 
todas las líneas de negocio. Por 
otro lado, ha lanzado Security 
Copilot para el área de seguridad 
y Microsoft 365 Copilot, que 
pretende revolucionar la forma de 
trabajar. Además, ha integrado 
funciones de inteligencia artificial 
generativa en su buscador 
Bing y su navegador Edge para 

mejorar el sistema de búsqueda 
y la interacción de los usuarios 
con su plataforma. Además, 
ha integrado un generador de 
imágenes impulsado por IA y otras 
capacidades creativas avanzadas.

Esto ha supuesto una gran 
disrupción en el mercado y 
marca la estrategia que seguirá 
la compañía en el futuro, 
añadiendo más inteligencia a 
todas sus soluciones. Esto está 
llamado a cambiar la forma de 
trabajar en muchas empresas, que 
aprovecharán estas herramientas 
para interactuar de forma 
más natural y eficiente con la 
tecnología y con otras personas, y 
para automatizar muchas tareas 
de su trabajo diario.

NUEVAS FORMAS DE  
TRABAJAR Y COMUNICARSE

#EN PORTADA

https://www.globant.com/es
https://www.itdigitalsecurity.es/actualidad/2023/03/microsoft-lleva-la-ia-generativa-a-su-oferta-de-seguridad-anuncia-security-copilot
https://www.itdigitalsecurity.es/actualidad/2023/03/microsoft-lleva-la-ia-generativa-a-su-oferta-de-seguridad-anuncia-security-copilot
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También alerta sobre la dependencia 
de plataformas que pueden desapare-
cer sin previo aviso, o cuyos términos 
de uso pueden cambiar de la noche a 
la mañana, por ejemplo, dejando re-
pentinamente de ser gratuitas. 

Además, señala otras dos preocupa-
ciones importantes en torno a la IA ge-
nerativa. La primera tiene que ver con 
los deepfakes y la información falsa, 
para lo que es vital atacar el problema 
de la falta de alfabetización de datos. 
Opina que “hoy en día nadie debería 
creer nada que ve porque está en una 
foto, en un vídeo, en un audio o en un 
texto que suena a alguien que conoce”, 

ya que todo esto se puede generar ar-
tificialmente mediante una tecnología 
que está ampliamente extendida.

La segunda problemática que perci-
be es de carácter más existencial: si 
la IA puede potencialmente extinguir a 
los humanos, pero López cree que el 
verdadero problema está en el ries-
go social. Plantea que, al usar una IA 
cada vez más personalizada, se corre 
el riesgo de que “interactuar con otro 
ser humano genere tanta fricción que 
vamos a preferir un mundo virtual que 
se adapta a uno mismo”. Esto podría 
afectar a la capacidad de los indivi-
duos de manejar la frustración, enten-

der a personas con un punto de vista 
diferente e, incluso, de establecer 
relaciones humanas normales.

IMPACTO CRECIENTE 
EN LA INDUSTRIA
La fiebre por la inteligencia artificial, y 
la IA generativa en particular, se está 
propagando a nivel global, superando 
las barreras tradicionales marcadas 
por los auténticos expertos en esta 
tecnología. Ya se están viendo movi-
mientos entre proveedores de servi-
cios en la nube, empresas dedicadas a 
la gestión de datos, las comunicacio-
nes y la colaboración, la ciberseguridad 

y un sinfín de sectores que quieren 
utilizar esta tecnología como reclamo 
para superar a sus competidores.

Un ejemplo es la consultora PwC, 
que a finales de abril anunció una 
inversión de 1.000 millones de dólares 
para ampliar y escalar su oferta de 

La disrupción de la inteligencia 
artificial será uno de los principales 
temas que se abordarán durante el 
evento Digital Enterprise Show, que 
se celebrará entre el 13 y el 15 de 
junio en Málaga. Un amplio grupo de 
expertos de talla mundial acudirán a 
la cita para aportar su punto de vista 
sobre cómo la inteligencia artificial 

transformará los modelos de negocio, 
la forma de trabajar y la propia 
sociedad. A lo largo de estos días 
se ahondará en las oportunidades 
y los riesgos que acompañan a 
esta gran disrupción y las sinergias 
que se establecerán con otras 
tecnologías, revolucionando todos 
los ecosistemas tecnológicos.

LOS EXPERTOS DEBATIRÁN 
SOBRE LA IA EN DES 2023

LA IA GENERATIVA 
PROMETE UNA 
INTERACCIÓN CON 
LA TECNOLOGÍA MÁS 
NATURAL Y EFICIENTE

https://www.des-show.com
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servicios basados en IA, empleando 
la tecnología de Microsoft. Como en 
otras grandes empresas que están 
siguiendo este camino, su enfoque se 
basa en “ofrecer soluciones lideradas 
por personas, pero basadas en tec-
nología”, centrándose en mejorar la 
gobernanza y la supervisión del fun-
cionamiento de la IA, aspectos que 
muchas empresas interesadas en la 
IA no están teniendo en cuenta.

En el ámbito de la ciberseguridad, 
un ejemplo es la firma especializada 
Sophos, que ha realizado tres expe-
rimentos para valorar el potencial de 
esta tecnología y, emulando a Micro-
soft, asegura que se puede convertir 
en “un copiloto de ciberseguridad”. 
Sean Gallagher, investigador principal 
de amenazas de Sophos, señala que, 
desde la presentación de GPT-3, el 
sector se ha centrado en los riesgos 
que entraña el uso de esta tecnología. 
Opina que “el sector de la cibersegu-
ridad debería prestar atención no sólo 
a los riesgos potenciales, sino tam-
bién a las oportunidades que ofrece 
GPT-3”, que consideran un aliado, 
más que un enemigo.

DESARROLLO SOSTENIBLE
Gran parte de la controversia que 
genera la inteligencia artificial tiene 

que ver con el enfoque de su desa-
rrollo y entrenamiento. Si se centra 
simplemente en mejorar la producti-
vidad en base a criterios económicos 
o empresariales puede tener un grave 
impacto negativo en la sociedad. Por 
ejemplo, con la pérdida masiva de 
puestos de trabajo en la producción 
o el manejo de datos, algo que con la 
IA generativa se expande a trabajos 
de naturaleza creativa y artística, y a 
otros relacionados con el sector ser-
vicios o la atención al cliente.

Para muchos, la solución está regu-
lar el desarrollo y el uso de la inteli-
gencia artificial, y frenar su desarrollo 
hasta que se creen las leyes para ello. 
Pero otras voces plantean alternativas 
a una paralización que probablemen-
te no se pueda llevar a cabo, ahora 
que la IA está tan extendida. En este 
sentido, Juan José López, de Globant, 
opina que se debería reorientar el de-
sarrollo de la IA generativa, proporcio-
nando a la gente herramientas para 
aprender a lidiar con información que 
no sabe si puede creer o no, y para 
comprobar su veracidad. Dice que “de 
la misma manera que nosotros en las 
empresas tenemos capacitación so-
bre hackeos sociales, esto tiene que 
pasar con nuestros bancos, nuestros 
centros de salud… con un montón de 

cosas en nuestro día a día para las 
que la mayoría de la gente no está 
preparada”.

Y, sobre la regulación que está pre-
parando la Unión Europea, dice que 
su mayor problema está en cómo 
define la inteligencia artificial. Opina 
que la regulación debería centrarse 
en un principio de responsabilidad, 
haciendo que “cualquiera que dispo-
nibilice un algoritmo sea responsable 
por consecuencia de este algoritmo”. 
Porque “eso aportaría claridad a las 
reglas de juego para que también las 
empresas puedan invertir”. A partir 
de ahí, se debería tratar sobre “qué 
herramientas y educación se da a la 
gente para que pueda apelar cuando 
alguien sufre una consecuencia nega-
tiva por el uso de la IA”. 

Muchos expertos opinan que el ca-
mino a seguir está en apostar por el 
desarrollo de una inteligencia artificial 
más sostenible, que tenga integrada 
una serie de normas éticas y sea más 
explicable. La complejidad de la tec-
nología subyacente dificulta diseñar 
algoritmos que se puedan explicar a 
los usuarios, pero no es imposible, y 
se pueden buscar herramientas que 
permitan comprender mejor cómo 
trabajan y modificar parámetros para 
ajustarse a las necesidades en cada 

momento y corregir posibles fallos.
Por otra parte, la confiabilidad de 

cualquier IA y su buen funcionamien-
to no solo depende de cómo esté di-
señado su algoritmo, sino también de 
la calidad y variedad de los datos con 
que se entrena. Una vez que se des-
pliega, los datos que se le proporcio-
nan también determinan la fiabilidad 
del resultado y los posibles sesgos. 
Por ello, como indican muchos espe-
cialistas, las empresas que utilizan 
esta tecnología deberían poner espe-
cial cuidado en la gestión y la calidad 
de los datos y llevar a cabo una su-
pervisión de todos los procesos im-
pulsados por inteligencia artificial. ■

COMPARTIR EN REDES SOCIALES

Gurús tecnológicos analizarán 
el impacto de la IA generativa

Globant: inteligencia artificial 
a medida

+MÁS INFO

https://www.itdigitalsecurity.es/actualidad/2023/03/como-aprovechar-chatgpt-para-mejorar-la-ciberseguridad-sophos-ya-trabaja-en-ello
https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20%C2%BFSe%20debe%20frenar%20el%20desarrollo%20de%20la%20inteligencia%20artificial?%20%23ITDMMayo%20%23IA&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F05%2Flee-it-digital-magazine-mayo-2023-para-pc-y-mac
https://www.ituser.es/actualidad/2023/04/gurus-tecnologicos-a-nivel-mundial-analizaran-en-des-2023-el-impacto-de-la-ia-generativa-en-la-proxima-decada
https://www.ituser.es/actualidad/2023/04/gurus-tecnologicos-a-nivel-mundial-analizaran-en-des-2023-el-impacto-de-la-ia-generativa-en-la-proxima-decada
https://www.ituser.es/actualidad/2023/04/globant-inteligencia-artificial-a-medida
https://www.ituser.es/actualidad/2023/04/globant-inteligencia-artificial-a-medida
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D e un tiempo a esta parte, la 
venta de tecnología se ha 
transformado de un modelo 
transaccional a otro de ser-

vicios, y de la apuesta por el producto 
a la creación de soluciones más cen-
tradas en la necesidad de negocio. Este 
cambio, como no podía ser de otra ma-
nera, ha tenido un profundo impacto en 
las diferentes figuras que conforman 
el canal de distribución, pero, además, 
ha abierto la puerta a nuevos perfiles 
especializados en parte del proceso de 
venta que trabajan estrechamente con 
figuras más tradicionales en la gestión 
de proyectos globales.  ¿Qué ha apor-
tado al negocio de la distribución esta 
realidad? Los protagonistas del merca-
do nos dan las claves.

Para conocer los detalles de esta 
transformación de los jugadores sobre 
el tablero, hemos contactado con dos 
de las principales figuras del merca-
do indirecto en nuestro mercado, una 
figura tradicional que ha ido evolucio-
nando en los últimos años, y otra que 
se ha definido sobre las nuevas nece-
sidades del mercado. 

NUEVAS PIEZAS EN EL TABLERO 
DE LA DISTRIBUCIÓN
Tal y como nos explicaba José Ma-
nuel Marina, director de Crayon 

España, “el mundo de la distribución 
está en ebullición ante la llegada 
de nuevos modelos de consumo y 
venta. Es normal que haya un afán 
por alinearse con esos entornos. 
Sí, notamos que muchas empresas 
que hasta ahora eran muy de nicho 
se han incorporado al sector de la 
distribución. También han surgido 
nuevas figuras y Crayon es un cla-
ro ejemplo. Nos hemos configurado 
como mayorista de valor añadido 
ya no solo para el cliente final, sino 
principalmente hacia las empresas 
de canal. Nacimos en torno a la ges-
tión de activos, ofreciendo servicios 
que permitían entender los con-
tratos alcanzados con los distintos 
fabricantes y evolucionamos hacia 
la venta a cliente final y canal. Ahora 
ya no se trata de revender, algo que 
llevamos haciendo durante más de 
20 años, sino de proporcionar servi-
cios y construir una oferta comparti-
da con una extensa red de partners 
bajo un modelo de ecosistema”. 

En este sentido, continúa, “no 
consiste en ser un simple distribui-
dor, sino en ser capaz de construir 
alianzas con los partners para com-
partir clientes y procesos de Go To 
Market. Esto nos permite competir 
en el mercado no por márgenes, 

sino por la calidad del valor añadido 
que aporta ofrecer soluciones es-
pecíficas diseñadas conjuntamente 
con nuestros socios. Pero nuestros 
partners se benefician no solo de 
ese offering compartido. Diseñamos 
iniciativas en exclusiva para ellos 
dentro de un programa específi-
co: Growth Partner Program. Estas 
incluyen propuestas como la gene-
ración de leads y también la ges-
tión de visitas y acompañamiento 
a clientes finales; el impulso de su 
reputación en el mercado mediante 
acciones en medios de comunica-
ción (casos de éxito, participación 
en foros...); y la formación necesaria 
para que consigan la especialización 
y certificación que deseen”. 

Para Alberto Pascual, director 
ejecutivo de Ingram Micro España, 
“ha sido la irrupción de las nuevas 
tecnologías, que podríamos deno-
minar exponenciales, por el impac-
to que provocan en la aceleración 
de los negocios, las que han dado 
lugar a nuevos canales especialis-
tas. Han surgido figuras en torno a 
la IA, la Realidad Extendida (Virtual y 
Aumentada), el mundo de los con-
tenedores y la transición a Cloud, 
la robotización y automatización de 
procesos e, incluso, algunas que 

#EN PORTADA

JOSÉ MANUEL MARINA,
director general de Crayon 
España

  NO CONSISTE EN SER 
UN SIMPLE DISTRIBUIDOR, 
SINO EN SER CAPAZ DE 
CONSTRUIR ALIANZAS 
CON LOS PARTNERS PARA 
COMPARTIR CLIENTES Y 
PROCESOS DE GO TO 
MARKET. ESTO NOS PERMITE 
COMPETIR EN EL MERCADO 
NO POR MÁRGENES, SINO 
POR LA CALIDAD DEL 
VALOR AÑADIDO  
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empiezan a desarrollar aplicaciones 
ligadas a la computación cuántica. 
Son compañías nacidas en torno a 
esa especialización, muy innovado-
ras y que han adoptado desde su 
nacimiento modelos ágiles de desa-
rrollo y gestión. Los grandes y me-
dianos integradores han empezado a 
desarrollar también áreas especiali-
zadas en esas tecnologías o a reali-
zar adquisiciones estratégicas de las 
compañías anteriormente descritas 
que han superado ya la fase de start 
up. Por tanto, podemos empezar 
a hablar de un mix de canales de 
nueva creación y, en menor medida, 
de evolución de canales más tradi-
cionales”.

NUEVOS MODELOS, 
NUEVAS CAPACIDADES, 
NUEVAS ESTRATEGIAS
Pero ¿qué aportan estas empresas 
en el ecosistema de canal tradicio-
nal? En palabras de Alberto Pascual, 
“estas nuevas compañías nacen con 
una clara conciencia de que el nue-
vo modelo empresarial que triunfa 
es el de ecosistemas orientados 
a propósito. Difícilmente una sola 
empresa será capaz de cubrir la to-
talidad de las necesidades tecnoló-
gicas y de transformación de ningún 

negocio. Los canales ya establecidos 
tienen la presencia en el cliente y 
la confianza de este, además de un 
gran conocimiento y capacidad de 
despliegue de infraestructuras. Y se 
está produciendo una gran simbio-
sis entre empresas que tienen una 
consolidada red comercial y las que 
gozan de una alta especialización en 
nuevas tecnologías exponenciales. 
Nosotros, el distribuidor, agregador 
de soluciones, jugamos un papel 
esencial en identificar esas comple-

mentariedades entre canales y en 
ponerlas a jugar juntas dando una 
respuesta completa al usuario”.

En opinión de José Manuel Ma-
rina, “es crítico que el sector de 
la distribución evolucione hacia 
nuevos modelos. Un enfoque tra-
dicional no permite crecer, ni a la 
empresa en sí ni al partner que 
confía en ti. Si no le aportas valor 
añadido, no le dejas evolucionar. En 
ese sentido, nuestra transforma-
ción ha consistido en ofrecer una 

ALBERTO PASCUAL,
director ejecutivo de  
Ingram Micro España

  PODEMOS EMPEZAR 
A HABLAR DE UN MIX 
DE CANALES DE NUEVA 
CREACIÓN Y, EN MENOR 
MEDIDA, DE EVOLUCIÓN 
DE CANALES MÁS 
TRADICIONALES 
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nueva visión apostando por dise-
ñar una estrategia de Go To Market 
específica para cada partner. Pero 
ese recorrido no consiste solo en 
proporcionarles licencias, sino en 
asesorarles, colaborar en la cons-
trucción de soluciones comunes y 
acompañarles en la consecución de 
esa especialización que necesitan. 
Ahora bien, no basta con transmitir 
conocimiento tecnológico. Es ne-
cesario saberlo aplicar. Por eso es 
clave proporcionar al canal herra-
mientas que lo permitan. Esto lo 
materializamos desde Crayon con 
Cloud-iQ, plataforma gratuita de 
autoservicio en la nube que permite 
a los partners gestionar licencias de 
múltiples proveedores tecnológicos 
y sus costes asociados de forma 
fácil con una considerable reduc-
ción del tiempo. La próxima incor-
poración de un módulo de FinOps 
simplificará vía IA la optimización 
del gasto y el control del uso del 
consumo”.

UN PESO CADA VEZ MAYOR 
EN EL NEGOCIO
Pese a que la irrupción de estas 
figuras en el mercado es más bien 
reciente, su peso en el negocio, 
dado que suelen asociarse con 

nuevas tecnologías y modalidades 
de consumo, va creciendo de forma 
paulatina. Según nos explica José 
Manuel Marina, “estamos seguros 
de que el negocio se dirige más 
hacia el modelo que plantea Crayon 
que al de la distribución tradicional. 
Si el papel del canal se limita a una 
función transaccional tendrá que 
enfrentarse a unos márgenes cada 
vez más reducidos para poder com-
petir entre ellos. Sin ofrecer espe-
cialización, no crecerán ni ellos ni 
sus clientes”. 

Para Alberto Pascual, “esa simbio-
sis, que se está aprovechando, y que 
antes describía, hace difícil separar 
la aportación de cada una de las 
figuras a un mismo proyecto. Por 
ejemplo, en el mundo de la reali-
dad virtual, el canal tradicional está 
aportando su red comercial, su ca-
pacidad de despliegue de dispositi-
vos (gafas, en este caso), su fortale-
za financiera para convertir todo en 
una cuota mensual. Pero incorporan 
en la solución los contenidos desa-
rrollados por esos nuevos expertos 

en producciones en realidad virtual. 
Otras veces, es el nuevo canal desa-
rrollador de contenidos el que vende 
la solución e incorpora los dispositi-
vos proporcionados por el canal más 
convencional”.

ASUMIR NUEVOS RETOS
La llegada de estas nuevas figuras 
no supone un problema para el canal 
tradicional, más al contrario. Desde 
el punto de vista de Alberto Pascual, 
“la alta complementariedad entre 
ambos tipos de empresas hace que 
existan pocos puntos de fricción. El 
canal tradicional los está percibiendo 
como un nuevo tipo de ISV a integrar 
en sus propuestas. Modelos de co-
laboración ampliamente conocidos y 
superados”.

Un punto de vista similar es el de 
José Manuel Marina, que recuerda 
que “lo que está claro es que las ne-
cesidades que demandan las empre-
sas hoy en día para aprovechar las 
ventajas que aportan áreas tan críti-
cas como cloud, IA y seguridad solo 
se consiguen mediante la especiali-
zación del canal. Un simple reseller 
tradicional ya no les aporta valor. La 
manera de satisfacer las necesidades 
del cliente final pasa por la genera-
ción de alianzas, por convertirse en 
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el partner de los partners. Eso sig-
nifica ser capaz de entender el pro-
ceso Go To Market del partner para 
poder diseñar soluciones comunes. 
En ese marco, una vez estén los ob-
jetivos y pasos claros, la convivencia, 
según nuestra propia experiencia, es 
estupenda. Las empresas del canal 
están siendo muy receptivas a este 
nuevo enfoque de creación de un 
ecosistema de partners. Ven que te 
implicas con ellas y su negocio, algo 
que no ofrece una visión tradicional 
de las relaciones de canal. Nos su-
mamos a su estrategia, ayudándoles 
a especializarse en nuestras áreas 
de conocimiento: gestión de activos, 
cloud, IA y seguridad”. ■

#EN PORTADA

Esta coexistencia de figuras supone 
un reto para el mayorista. Según 
nos explica el director general 
de Crayon España, “nuestro 
principal valor es que nos dirigimos 
a todo tipo de potenciales 
partners, ya sean pequeños o 
grandes. Ponemos a su disposición 
nuestros conocimientos y 
servicios para que no tengan 
que hacer un desembolso inicial 
en recursos. Esto les permite ir 
desarrollando la especialización 
que necesiten poco a poco para 
ir evolucionando, creciendo e 
invirtiendo a su ritmo, según lo 
vayan requiriendo. Esto les evita 
comenzar con un esfuerzo y un 
gasto excesivo de golpe”. 

Para el director ejecutivo de 
Ingram Micro España, “Xvantage 
nace con la vocación de ser la 
plataforma que aglutine a este 
nuevo ecosistema, ordene y dé 

visibilidad a las capacidades 
de todos sus integrantes, y las 
complemente con otras propias 
que faciliten la colaboración 
de todos ellos. Herramientas 
de marketing automation, 
identificación de oportunidades 
de venta cruzada, renovaciones, 
dynamic pricing, descubrimiento 
de tendencias por sectores, 
marketplace, plataforma de 
facturación mensual integrando 
todos los productos y servicios 
de la solución… Los nuevos 
canales perciben que el apoyo 
en nuestra plataforma hace 
innecesarios muchos de los 
costes fijos que tradicionalmente 
se contemplaban a la hora 
de fundar un integrador. Y ello 
contribuye enormemente a la 
eficiencia de lo sector, haciendo 
más asequible el acceso a la 
tecnología”.

EL PAPEL DEL MAYORISTA
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Evolución del mercado de 
tecnología de consumo y su 
influencia en el canal 

Los marketplaces cloud ganan 
peso como ruta de mercado 
para la tecnología
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productos y servicios TI en 2023
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LA SEGURIDAD 
DE LAS API:  
UN PROBLEMA DE NEGOCIO 

DESIRÉE RODRÍGUEZ

Adaptarse o morir. Esta frase, con años de trascendencia y que toma origen 
en los trabajos, estudios y publicaciones de un referente como Charles Darwin, 
es una realidad clave en el mundo que nos rodea hoy en día. Si dejamos de 
llevarnos por la vorágine que nos gobierna actualmente y nos paramos, aunque 
solo sea un segundo, a pensar en nuestro entorno, nos daremos cuenta al instante 
de que la realidad ha cambiado, y mucho, en los últimos años. 
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Y no me refiero a la exis-
tencia cada vez mayor de 
coches eléctricos, disposi-
tivos móviles plegables o 

computadores cuánticos capaces de 
trabajar a velocidades nunca antes 
vistas. Los cambios que se han pro-
ducido en la última década van mu-
cho más allá de dispositivos físicos 
y afectan, sobre todo, a los proce-
sos. Sin ir más lejos, el mundo labo-
ral de hoy difiere mucho de lo que 
nos rodeaba hace años. Gran parte 
de las infraestructuras son virtuales, 
las comunicaciones se realizan cada 
vez más por este medio y estamos, 
sin duda, utilizando más inteligencia 
artificial de la que habríamos pensa-
do a principios de siglo. El cloud y la 
movilidad han cambiado la imagen 
de muchas empresas, pero también 
lo ha hecho el uso aplicaciones y 
servicios de forma generalizada. 

Lo que se concibió originalmente 
como un método de comunicación 
de sistema a sistema relativamente 
simple, allá por los comienzos del 
año 2000 de la mano de Salesfor-
ce, según indica apievangelist.com, 
ha evolucionado hasta convertirse 
en uno de los mayores impulsores 
del tráfico de Internet. Los recientes 
patrones de tráfico muestran un no-

table crecimiento del llamado tráfico 
API, debido al aumento de dispositi-
vos móviles o soluciones B2B en las 
que está desapareciendo la tradicio-
nal interacción del usuario basada en 
el navegador. Así, según nos cuenta 
Daniel Howe, Senior Presales Fastly, 
“los análisis del sector muestran que 
más del 50% del tráfico se produce 
actualmente entre API. Además, con 
el auge de los microservicios y las 
arquitecturas sin servidor, casi todas 
las aplicaciones empresariales de-
penden de las API para funcionar”. 

En definitiva, millones de aplicati-
vos y microservicios son accedidos 
a diario por unos clientes que es-

peran inmediatez y una inmejorable 
experiencia de uso, mientras sus 
responsables deben asegurarse de 
contar con los niveles óptimos de 
seguridad en un entorno cada día 
más complejo y expuesto. Desde 
comercio electrónico hasta servi-
cios de inteligencia artificial, las API 
permiten que diferentes sistemas y 
aplicaciones se comuniquen y com-
partan datos de manera eficiente. 
Pero ¿cómo puede asegurarse el 
buen funcionamiento de éstas?

En este reportaje analizaremos la 
importancia de la seguridad de las 
API y las consecuencias que podrían 
resultar de una violación de segu-

DANIEL VARELA,
ingeniero Especialista en 
Soluciones de Seguridad en F5

  EL PILAR 
FUNDAMENTAL EN 
CUALQUIER ESTRATEGIA  
DE SEGURIDAD DE API  
ES LA VISIBILIDAD  
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ridad en una de estas, tanto para 
individuos como para organizaciones. 
Hablaremos de las técnicas y herra-
mientas que contribuyen a garanti-
zar la estabilidad de las API y evitar 
posibles brechas de seguridad, pero 
también de cómo los cibercriminales 
están aprovechando las API, cada vez 
más, como vector de ataque.

LOS ATAQUES A APLICACIONES 
WEB Y API AUMENTAN A UN 
RITMO VERTIGINOSO

Gran parte de los procesos que 
llevamos a cabo a día de hoy en 
Internet dependen de las API para 
funcionar. De hecho, el Informe de 
Tendencias de Seguridad de API 
2022 establece un promedio de 
15,564 API en uso entre las organi-
zaciones encuestadas y una tasa de 
crecimiento del 201% en los últimos 
12 meses. Por ello, no es de extra-
ñar que los ataques a aplicaciones 
web y API en particular estén au-
mentando a un ritmo alarmante al 
tiempo que crecen en complejidad. 
“La seguridad de las aplicaciones 
web modernas depende en gran 
medida de las API, que deben pro-
teger los datos sensibles, la in-
formación personal o financiera, y 
evitar ataques que comprometan la 

integridad de las propias API y de 
los sistemas a los que están co-
nectadas” señala Howe. 

Al igual que las aplicaciones, las 
redes y los servidores pueden ser 
objeto de ataques, las API pueden 
ser víctimas de diferentes amena-
zas. De hecho, se han convertido en 
uno de los vectores de ataque más 
utilizados por los cibercriminales 
para hacerse con el control de una 
empresa puesto que, una API vulne-
rable puede ser la puerta de entrada 
perfecta y llevar al robo y manipu-
lación de información confidencial 
convirtiéndose en un grave proble-
ma para una compañía.

Las API, frecuentemente, tratan 
con información sensible de usua-
rios y con información vital para las 
empresas, que pueden suponer ven-
tajas competitivas para ellas. “Las 
violaciones de seguridad en API son 
muy variadas, y no contar con una 
apropiada protección puede conlle-
var desde el filtrado de información 
sensible hasta ataques de denega-
ción de servicio o acceso a recursos 
no autorizados, entre otros” asegura 
Daniel Varela, Ingeniero Especialista 
en Soluciones de Seguridad en F5.

La seguridad de las API es un 
componente central de la seguridad 

#EN PORTADA

>> Aprovechamientos 
de vulnerabilidades: las 
vulnerabilidades conocidas son 
aprovechadas continuamente por 
los cibercriminales para acceder 
a una API o a su correspondiente 
aplicación. El Proyecto abierto de 
seguridad de aplicaciones web 
(OWASP) mantiene una lista de las 
10 principales vulnerabilidades de 
las API.
>> Ataques basados en la 
autenticación: si un cibercriminal 
se hace con las credenciales de 
un usuario legítimo, será capaz, 

de robar una clave de la API o 
interceptar y utilizar un token de 
autenticación.
>> Errores de autorización: la 
autorización determina el nivel de 
acceso que tiene cada usuario de 
una API. Una mala gestión de estas 
autorizaciones podría dar acceso 
a usuarios indebidos a datos que 
no deberían estar a su disposición. 
>> Ataques DoS y DDoS: 
demasiadas solicitudes dirigidas 
a una API pueden ralentizar o 
detener el servicio para otros 
clientes.

¿CUÁLES SON LOS RIESGOS DE 
SEGURIDAD MÁS HABITUALES DE LAS API?

https://www.cloudflare.com/learning/security/threats/owasp-top-10/
https://www.cloudflare.com/learning/security/threats/owasp-top-10/
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de aplicaciones web. La mayoría de 
las aplicaciones web modernas se 
basan en las API para funcionar, y 
éstas introducen un riesgo adicional 
en una aplicación al permitir el ac-
ceso desconocido. Lo resume bien 
Federico Dios, experto en seguridad 
de Akamai: “Desde simples work-
flows internos entre partes de una 
aplicación de microservicios a las 
principales transacciones B2B que 
valen millones de euros, es impor-
tante asegurar adecuadamente las 
API porque son el pegamento digital 
que conecta diferentes sistemas 
y ecosistemas, facilita la transfor-
mación digital y son virtualmente 
vulnerables a los mismos riesgos 
relacionados con las aplicaciones 
web clásicas”.

Está claro que uno de los proble-
mas que acucian las API es que el 
diseño de aplicaciones se ha empa-
pado de innovación en los últimos 
años, pero no así los procesos y las 
herramientas de seguridad. Por eso, 
en todos los sectores, el uso de las 
API, y sus problemas de configura-
ción, sigue aumentando el riesgo. 
Ya en 2019, Gartner llegó a predecir 
que en 2022 el uso de las API se 
convertiría en el vector de ataque 
más frecuente, y de hecho, cuando 

miramos informes de 2022, no pa-
recen haberse equivocado mucho. 

Precisamente, un informe de 
Akamai sobre el estado de Inter-
net (SOTI) titulado “Atravesando las 
brechas de seguridad: el aumento 
de los ataques a aplicaciones y API”, 
apunta a que el año pasado se al-
canzó un nuevo récord de ataques 
a aplicaciones y API en el sector 
del comercio, con un aumento del 
139 % en la región de EMEA. Lo 
mismo se traduce del Informe de 
tendencias de seguridad de las 
API de 2022, que revela que el 41% 
de las organizaciones sufrieron un 
incidente de seguridad de las API 
en los últimos 12 meses; el 63% 
de ellas señalaron que el incidente 
implicaba una violación o pérdida 
de datos. 

Y, lejos de disminuir, parece que 
en 2023 seguiremos con esta ten-
dencia pues los encuestados del 
informe Salt State of API Security in 
Q1 2023  señalan, en un 94%, haber 
experimentado problemas de segu-
ridad en las API de producción du-
rante el último año, y el 17% afirma 
haber sufrido una brecha relacio-
nada con la API. “Es evidente: Los 
ataques a las API van en aumento” 
sentencia Howe. Pero, ¿qué conse-

FEDERICO DIOS,
experto en seguridad de Akamai

  LA ACTIVIDAD DE 
DISCOVERY Y ALERTA 
TEMPRANA ES LA CLAVE 
DEL ÉXITO A LA HORA DE 
PREVENIR BRECHAS DE 
SEGURIDAD Y APLICAR 
CONTRAMEDIDAS  

https://www.akamai.com/blog/security/the-rise-of-application-and-api-attacks
https://www.akamai.com/blog/security/the-rise-of-application-and-api-attacks
https://www.akamai.com/blog/security/the-rise-of-application-and-api-attacks
https://salt.security/api-security-trends
https://salt.security/api-security-trends
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cuencias pueden derivarse de una 
violación de seguridad en una API?

Federico Dios establece que uno 
de los principales riesgos en una 
violación de seguridad de API es 
“el robo de información sensible” y 
nos pone como ejemplos la inves-
tigación llevada a cabo por Positive 
Technologies que “demostró que 
se produjo una filtración de datos 
personales, como el ID y las cre-
denciales de usuario, en el 91 % de 
las aplicaciones web”. Por su parte, 
Howe dice que las consecuencias 
de los ataques a estos entornos 

pueden ser “muy peligrosas para las 
empresas, ya que a menudo tardan 
en detectarse y no buscan necesa-
riamente la denegación de servicio, 
sino en muchos casos beneficiarse 
silenciosamente de transacciones 
en principio legales pero que no lo 
son. No sería la primera vez que un 
atacante aprovecha las vulnerabi-
lidades de una API para acceder a 
datos sensibles o inyectar código 
malicioso en las aplicaciones, lo que 
provoca brechas en la seguridad de 
los datos, caídas del sistema y otras 
graves consecuencias”.

De hecho, las consecuencias de 
amenazas e incidentes relacionados 
con las API van más allá de la mera 
vulneración de los datos o la red de 
la empresa. Un reciente informe de 
Google Cloud API Security refiere 
que más de la mitad de las organi-
zaciones encuestadas han retrasado 
el despliegue de un nuevo servicio 
o aplicación debido a problemas de 
seguridad de la API, y entre las que 
han sufrido una brecha la cifra as-
ciende a más de tres cuartas par-
tes. La falta de seguridad en las API 
“obstaculiza masivamente el ritmo 
de la innovación y, por tanto, el 
crecimiento y la prosperidad de las 
empresas” concluye Howe. 

¿QUÉ TÉCNICAS Y 
HERRAMIENTAS CONTRIBUYEN  
A GARANTIZAR  
LA ESTABILIDAD DE LAS API  
Y EVITAR POSIBLES BRECHAS  
DE SEGURIDAD?
Para evitar entrar a formar parte de 
la lista de víctimas de los cibercri-
minales, para vital contemplar una 
solución de seguridad que proteja 
las API. Tradicionalmente, la protec-
ción de aplicaciones siempre ha sido 
ejecutada por los Web Application 
Firewalls (WAFs). Pero, como hemos 

visto, las API necesitan una pro-
tección más específica. Tal y como 
apunta el directivo de Akamai, “una 
solución de seguridad de API puede 
proteger las API conocidas dentro 
de una organización, pero aquellas 
que no controlamos —obsoletas, 
antiguas, aquellas reemplazadas por 
otras — suelen caer en el olvido y, 
por lo tanto, no están debidamente 
protegidas por estas soluciones”. 

El pilar fundamental en cualquier 
estrategia de seguridad de API es, 
para él, “la visibilidad”. “La actividad 
de discovery y alerta temprana es la 
clave del éxito a la hora de prevenir 
brechas de seguridad y aplicar con-
tramedidas. En el escenario en que 
vivimos actualmente, donde el eco-
sistema de aplicaciones es híbrido, 
integrado por herramientas propias 
y de terceros, exponiendo innume-
rables servicios a través de Inter-
net, se hace necesario contar con 
una plataforma que permita aplicar 
diversos tipos de controles y moni-
torización. Una única solución no es 
suficiente. Contar con una platafor-
ma que ofrezca una visión completa 
de los servicios y aplicaciones, y 
que permita aplicar contramedidas 
adaptadas a cada tipo de servicio 
y ataque, es la única forma de ha-

DANIEL HOWE,
Senior Presales en Fastly

  HAY TRES ÁREAS 
CLAVE DE LA SEGURIDAD 
DE LAS API EN LAS 
QUE LAS EMPRESAS 
DEBEN CENTRARSE: 
AUTENTICACIÓN, 
AUTORIZACIÓN Y 
CONFIDENCIALIDAD  

https://www.bing.com/search?q=Google+Cloud+API+Security+study&qs=n&form=QBRE&sp=-1&ghc=1&lq=0&pq=google+cloud+api+security+study&sc=6-31&sk=&cvid=059583AAD11344478625C87D25CE3930&ghsh=0&ghacc=0&ghpl=
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cer frente a las amenazas actuales” 
añade.

Los WAF han evolucionado a solu-
ciones WAAP o Web Applications & 
API Protection. “Este tipo de solu-
ciones engloban protección de apli-
caciones tradicionales y aplicaciones 
más modernas que utilizan API y 
que cuentan con protecciones espe-
cíficas” aseguran desde F5. 

RECOMENDACIONES 
DE SEGURIDAD PARA API
Existen múltiples recomendaciones 
de seguridad para API que segura-
mente den para un artículo dedi-
cado, pero, según hemos visto a lo 
largo del reportaje, la clave, si ha-
blamos de visibilidad en API, es la 
visibilidad. “Disponiendo de herra-
mientas que nos ofrezcan visibilidad 
y descubrimiento seremos capaces 
de reforzar la seguridad de nuestra 
API de manera informada y efectiva. 
Un WAAP es un elemento clave para 
ello” asegura Valera. 

Pero no podemos quedarnos ahí, 
“La verificación de las reglas y/o 
formatos de cada una de las llama-
das a la API a través de sistemas 
de validación en sistemas WAAP es 
otra herramienta clave, junto con la 
activación de todos aquellos CVE 

desarrollados en soluciones WAAP 
para bloquear ataques conocidos 
sobre vulnerabilidades de la API. 
La flexibilidad de despliegue tam-
bién es importante” destaca Howe 
– quien añade – “la integración con 
herramientas DevOps -como Slack, 
PagerDuty y Jira, etc. - es funda-
mental, convirtiendo la seguridad y 
la plataforma WAAP en un elemen-
to CI/CD de los procedimientos de 
despliegue para garantizar la valida-
ción continua de posibles vulnera-
bilidades a medida que evolucionan 
las aplicaciones”.

Si queremos ir más allá, en pala-
bras de Howe, debemos “tener en 
cuenta que hay tres áreas clave de 

la seguridad de las API en las que 
las empresas deben centrarse: au-
tenticación, autorización y confiden-
cialidad. Sin olvidar la actualización 
constante a través de herramientas 
de automatización, o el bloqueo ba-
sado en el comportamiento para evi-
tar falsos positivos (que constituyen 
casi la mitad de todas las alertas)”. 

Parece claro que las API siguen 
siendo un problema que no mues-
tra, ni mucho menos, signos de des-
aceleración como vector de ataque. 
Es hora de poner al día las reglas 
de la seguridad para API y aplicacio-
nes web para que correspondan a la 
manera en que se crean y gestionan 
las aplicaciones hoy en día. ■
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Nuevas reglas de seguridad para 
aplicaciones web y API

IT Digital Security  
(Octubre de 2022)

El uso de API mejora  
la experiencia del cliente

+MÁS INFO

https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20La%20seguridad%20de%20las%20API,%20un%20problema%20de%20negocio%20%23ITDMMayo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf?s=SocialIT
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https://www.itdigitalsecurity.es/it-whitepapers/2022/01/nuevas-reglas-de-seguridad-para-aplicaciones-web-y-api?status=badpass
https://www.itdigitalsecurity.es/it-whitepapers/2022/10/lee-it-digital-security-octubre-de-2022-para-pc-y-mac
https://www.itdigitalsecurity.es/it-whitepapers/2022/10/lee-it-digital-security-octubre-de-2022-para-pc-y-mac
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ESTRATEGIAS DE CIBERSEGURIDAD INTELIGENTES: 
HOJA DE RUTA Y MEJORES PRÁCTICAS

Amedida que crecen las 
ciberamenazas contra los 
activos empresariales, los 
profesionales de seguri-

dad deben mejorar sus estrategias 
adoptando un enfoque holístico e 
inteligente. Porque ya no solo se trata 
de proteger la red, el perímetro o los 
dispositivos; hay que ir más allá para 
dar seguridad a la empresa y su eco-
sistema desde todos los elementos 
que componen la infraestructura em-
presarial: dispositivos del puesto de 
trabajo, infraestructuras cloud y re-
des de comunicaciones, aplicaciones 
empresariales, datos, equipamiento 
OT, el software que maneja estos ac-
tivos…. Y ser capaces de dar continui-
dad al negocio cuando uno de estos 
elementos se ve comprometido.

Además, los retos de los respon-
sables de seguridad van más allá de 
la propia tecnología y sus controles: 
la falta de talento y los fallos huma-

nos serán responsables de más de la 
mitad de los incidentes informáticos 
para 2025, según Gartner.

Este ha sido el hilo conductor de 
la IV edición del Foro IT Digital Se-
curity: Estrategias de ciberseguridad 

inteligentes: hoja de ruta y mejores 
prácticas, en el que han participado 
numerosos profesionales de la se-
guridad en múltiples organizaciones 
de diferentes sectores y modelos de 
negocio.

El punto de arranque del esta edi-
ción del Foro IT Digital Security fue 
una entrevista a Sara García Bécares, 
responsable de RETECH Ciberseguri-
dad en INCIBE, sobre el estado de la 
ciberseguridad en nuestro país. Para 

https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
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esta responsable, “la ciberseguridad 
en los últimos tiempos está mucho 
más presente, dejando de ser una 
cosa del sector de la tecnología para 
pasar a ser algo que afecta a toda la 
ciudadanía, lo que es bueno porque 
se tiene más conciencia de que se-
gún crece la digitalización, tiene que 
ir de la mano la ciberseguridad”.

EL PAPEL DE LA NUBE 
EN LA ESTRATEGIA DE 
CIBERSEGURIDAD
Tras esta entrevista, se celebró un 
debate sobre cuál debe ser el pa-
pel de la nube en las estrategias de 

ciberseguridad de las organizacio-
nes. De esto hablaron Washington 
Gómez, CISO de Bit2Me; Pedro Iván 
Montes, Director de Ciberseguridad 
y Redes de Cofares; David González, 
CISO de Coren; Óscar Rodrigo, Res-
ponsable de Infraestructuras Cloud 
y Ciberseguridad de Grupo Howden; 
Mario García, CTO de JSV Logistic; 
David de la Rosa, CISO de Sanoma; 
Luis Ballesteros, CISO de Wizink; 
y Miguel López, Architecture & In-
frastructure Engineering Director de 
Making Science. Entre los principales 
temas presentes en la conversación 
destacaron los desafíos que plantea 

una infraestructura cloud o híbrida 
para las empresas en cuestión de 
ciberseguridad, o qué criterios deben 
tener en cuenta los CISO a la hora de 
planificar y ejecutar sus políticas de 
seguridad, así como cuál es la res-
puesta de la industria, representada 
en esta ocasión por Making Science, 
a estas necesidades. 

De hecho, Miguel López mostró 
en una breve exposición cómo su 
propia experiencia como compañía 
ha servido para construir una ofer-
ta de herramientas y servicios para 
securizar la infraestructura cloud de 
cualquier empresa.

DESCARGA 
EL DOCUMENTO 
COMPLETO

DESCARGAR

ESTRATEGIAS
DE CIBERSEGURIDAD 
INTELIGENTES:
HOJA DE RUTA Y MEJORES PRÁCTICAS

©
fre
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ik

Repasamos el estado de la ciberseguridad en España de la mano de 
Sara García Bécares (INCIBE). 

Analizamos el papel de la nube en la estrategia de ciberseguridad de las 
organizaciones de la mano de Bit2Me, Cofares, Coren, Grupo Howden, JSV 
Logistic, Sanoma, y Wizink, con la colaboración de Making Science. 

https://ciberseguridadinteligente-foroitds.it-events.es/whitepapers/content-download/ac97ee26-af64-4f7e-9583-dec59cca0d4a/revista-digital-foro-itds-estrategias-ciberseguridad-itdm5.pdf
https://www.itdigitalsecurity.es/go-to/63837
https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--como-hacer-que-la-nube-forme-parte-de-la-seguridad-de-tu-empresa
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PROTECCIÓN Y RECUPERACIÓN
Como tan importante es contar con 
políticas y herramientas de protec-
ción como tener un adecuado plan de 
recuperación, este fue el tema central 
del segundo debate de la jornada. Así, 
conversaron sobre este imprescin-
dible aspecto de la seguridad Miguel 
Ángel Hernández Santiago, Responsa-
ble de Riesgos Tecnológicos de Banco 
Cooperativo Español; David González, 
CISO de Coren; José Manuel Beltrán 
Sánchez, CISO de Hermanas Hospita-
larias; Glenda Suárez, Director IT QRC 
& Security de Pitcher; Francisco Javier 
Farfán Contreras, CISO de Restaurant 
Brands Iberia; Sergio Martínez, Ibe-
ria Regional Manager de SonicWall; y 
Borja Pérez, Country Manager de Stor-
mshield Iberia.

Todos estos responsables repa-
raron qué elementos son los esen-
ciales para poder tener un plan de 
recuperación y cómo hay que prepa-
rarlo y testarlo para estar seguros de 
que va a permitirnos volver al punto 
de partida en caso de sufrir un ata-
que. Por su parte, tanto Sergio Mar-
tínez como Borja Pérez mostraron 
cuál es la propuesta de la industria 
tecnológica para ayudar a las empre-
sas en su capacidad de reacción y 
respuesta.

GESTIÓN DE IDENTIDADES
Uno de los puntos básicos de cual-
quier política de seguridad es sa-
ber quién puede entrar o no en 
una red, y, por eso, es fundamental 
contar con unas adecuadas polí-
tica y herramientas de gestión de 
identidades, y de ello hablamos con 
Washington Gómez, CISO de Bit-
2Me; Manuel Asenjo, Director IT de 
Broseta Abogados; Jorge Crespo, 
Responsable de Operaciones Glo-
bales IT de Capital Energy; Ángel 
Uruñuela, CISO de Fluidra; Elena 
García Díez, CISO de Indra; Miguel 
Abreu, CEO de B-FY; Luis Enrique 
Laguna, Responsable de Ingeniería 
de Preventa de Ikusi; y Ricardo de 
Ena, Area Sales Manager zona Norte 
de WatchGuard.

En el debate se plantearon temas 
como la necesidad de controlar 
quien entra en nuestros sistemas 
como elemento básico para evitar 
ataques, además de repasar cómo 
ha ido evolucionando este tipo de 
soluciones en los últimos años. Des-
de el punto de vista de la industria 
TI, los portavoces presentes desta-
caron lo que proponen sus empre-
sas para ayudar a los CISO a man-
tener los niveles de ciberseguridad 
necesarios.

Miguel López analizaba en su ponencia cómo aprovechar la propia experiencia 
de Making Science en beneficio del cliente en el área de seguridad.

Hablamos de protección y recuperación ante amenazas con la colaboración 
de SonicWall y Stormshield Iberia, y la participación de Banco Cooperativo 
Español, Coren, Hermanas Hospitalarias, Pitcher y Restaurant Brands Iberia. 

https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--arquitectura-multitenant-de-siem-y-soc-de-cliente-a-partner
https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--proteccion-y-recuperacion-ante-amenazas-claves-para-asegurar-el-futuro
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CIBER-RESILIENCIA
Podemos definir la ciber-resiliencia 
como la capacidad de las empresas 
para mantener en marcha el negocio 
en caso de ataque o incidencia, y 
de ello hablaron en esta edición del 
Foro IT Digital Security Jesús Abas-
cal Santamaría, CISO de Clarke Mo-
det; Miguel Martínez Ordóñez, CISO 
Editorial Edelvives; César Corachán, 
CIO y CDO de Enagás; Enrique Cer-
vantes Mora, CISO de Fintonic; Da-
niel Damas Díaz, Head of IT Security 
de Nationale-Nederlanden; Miguel 
López, Director General de Barracu-
da Networks; Sergio Bravo Gordillo, 

Iberia Sales Director de Bitdefender; 
y David Gasca, Sales & Marketing 
Manager Cybersecurity de V-Valley. 

Sobre la mesa se pusieron temas 
de interés como la necesidad de 
implicar a todos los elementos de la 
empresa, tanto los empleados como 
los directivos, y cuáles son algunos 
de los retos y dificultades que se en-
cuentran los CIO para poder reforzar 
la ciber-resiliencia de sus organiza-
ciones. Desde el punto de la vista de 
los proveedores TI, se repasó las he-
rramientas necesarias para ello, así 
como los aspectos esenciales que 
no deben olvidar los responsables de 

la seguridad y con los que ellos les 
pueden ayudan desde sus firmas.

OTROS ELEMENTOS DE INTERÉS 
EN LA CIBERSEGURIDAD DE LAS 
ORGANIZACIONES
Complementaron los contenidos 
mostrados en esta edición del Foro 
IT Digital Security algunos aspec-
tos esenciales, como la necesidad 
de integrar no solo la seguridad IT, 
sino también la parte OT y los nue-
vos elementos IoT, de la que nos 
habló Juan Miguel Pulpillo, DPO del 
Centro de Ciberseguridad Industrial, 
que nos explicaba que “tenemos 

que partir de la premisa de que 
cualquier violación en el ámbito IT 
o OT podría provocar interrupciones 
de servicio e impactar en la inte-
gridad de la información”; las nue-
vas posibilidades y peligros que se 
abren de la mano de la inteligencia 
artificial, como aseguraba en su 
presentación Glenda Suárez, direc-
tor IT Quality, Risk & Compliance 
(QRC) & Security de Pitcher AG, y 
miembro del Grupo de Trabajo de 
Tendencias Emergentes de ISACA, 
que apuntaba que los profesionales 
de la seguridad “nos estamos pre-
guntando cómo podemos aportar 

Analizamos la ciber-resiliencia de las organizaciones, un factor clave para 
asegurar la continuidad del negocio, de la mano de Barracuda Networks, 
Bitdefender y V-Valley, con la participación de Clarke Modet, Editorial 
Edelvives, Enagás, Fintonic y Nationale Nederlanden. 

La gestión de identidades y accesos como elemento clave en un mundo 
híbrido, fue el tema central de un debate en el que participaron Bit2Me, 
Broseta Abogados, Capital Energy, Fluidra e Indra, y que contó con la 
colaboración de B-FY, Ikusi y WatchGuard. 

https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--gestion-de-identidades-y-accesos-clave-en-un-mundo-hibrido
https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--ciberresiliencia-asegura-tu-continuidad-de-negocio
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Foro IT Digital Security: Estrategias 
de ciberseguridad inteligentes: 
hoja de ruta y mejores prácticas 

+MÁS INFO

Sobre la ciberseguridad como reto de la estrategia 
de negocio habló en la IV edición del Foro IT Digital 
Security Rubén Frieiro, de Deloitte.

Juan Miguel Pulpillo nos mostraba los elementos 
principales para contar con una adecuada estrategia 
que integre la ciberseguridad OT e IT. 

La ciberseguridad es esencial en la transformación 
digital y, por ello, Sara García mostró todos los 
detalles de la iniciativa RETECH Ciberseguridad. 

La aplicación de la inteligencia artificial en la 
protección de datos, fue el tema central de la 
ponencia de Glenda Suárez

valor en un momento como el ac-
tual”; la estrecha relación de la se-
guridad con el negocio, como recor-
daba Rubén Frieiro, Socio de Risk 
Advisory-Cyber de Deloitte, que 
incidía en que hay que entender la 
ciberseguridad “como un reto para 
la estrategia de negocio, más que 
como una estrategia en sí misma”; 
o el papel esencial de la protección 
en la transformación digital, como 
apuntaba en la intervención de cie-
rre de la jornada Sara García Béca-
res, Responsable de RETECH Ciber-
seguridad para INCIBE, que explicó 
el papel de la ciberseguridad en las 
Redes Territoriales de Especializa-
ción Tecnológica”. ■

https://twitter.com/intent/tweet?original_referer=https://ciberseguridadinteligente-foroitds.it-events.es/revista-digital/2023/05/estrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20Estrategias%20de%20Ciberseguridad%20Inteligente:%20hoja%20de%20ruta%20y%20mejores%20pr%C3%A1cticas%20%23ForoITDS%20%23RevistaDigital&tw_p=tweetbutton&url=https://ciberseguridadinteligente-foroitds.it-events.es/revista-digital/2023/05/estrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fciberseguridadinteligente-foroitds.it-events.es%2Frevista-digital%2F2023%2F05%2Festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fciberseguridadinteligente-foroitds.it-events.es%2Frevista-digital%2F2023%2F05%2Festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://ciberseguridadinteligente-foroitds.it-events.es/userzone/login?s=linkitds&from=%2finscripciones%2f2023%2f03%2festrategias-de-ciberseguridad-inteligentes-hoja-de-ruta-y-mejores-practicas%3fregistro%3d1&idn=62728
https://www.itdigitalsecurity.es/go-to/63842
https://www.itdigitalsecurity.es/go-to/63836
https://www.itdigitalsecurity.es/go-to/63838
https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/cualquier-violacion-en-el-ambito-it-u-ot-podria-provocar-interrupciones-de-servicio-e-impactar-en-la-integridad-de-la-informacion-juan-miguel-pulpillo-dpo-del-cci
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EL ROL DE IT EN LA GESTIÓN DEL TALENTO 
EMPRESARIAL, ¿QUÉ PUEDE APORTAR?

P ara contestar a estas y 
otras preguntas sobre el 
que se ha convertido en un 
tema central para las orga-

nizaciones, hemos publicado este 
Especial IT compuesto por reporta-
je sobre cómo las empresas pueden 
modernizar la gestión de las ca-
pacidades de los empleados como 
parte de la transformación necesa-
ria en lo que se ha venido a deno-
minar la gestión de la experiencia 
del empleado, y un Encuentro de la 
Comunidad IT El rol de IT en la ges-
tión del talento empresarial, ¿qué 
puede aportar?, donde se analizó 
la situación que vive el mercado en 
cuando a la falta de talento y capa-

cidades tecnológicas, y cuál debe 
ser la aproximación de los departa-
mentos de IT para ayudar a paliar el 
problema. En el debate, celebrado 
con la colaboración de Workday, 
participaron Fernando Galvache , 
Director de Innovación Tecnológica 
y Transformación Digital de Atre-
via; David Martín, Gerente de Área 
Digital&Tech-Mobile Apps RRHH/
Employees de BDO Spain; Roberto 
Ríos, Socio de Área Digital&Tech de 
BDO Spain; Laura Parra, IT Strategic 
Projects Director de Cellnex Tele-
com; Daniel Gómez Galiano, CIO de 
FI Group; y Adolfo Pellicer, Country 
Manager en España y Portugal de 
Workday.

El talento y las capacidades, tanto tecnológicas como de negocio, son algunos de los elementos más valiosos 
de las empresas, que tienen que diseñar y ejecutar diversas estrategias para tratar de adquirirlos y retenerlos 
como base para potenciar y hacer crecer el negocio. Pero, ¿cuál debe ser el rol de IT en las empresas en lo 
relativo a la gestión del talento? ¿Cuál debe ser su aportación a una adecuada experiencia del empleado?

MESA REDONDA IT  >> Sobre el papel de IT en la gestión 
del talento en las empresas conversaron Atrevia, BDO 
Spain, Cellnex Telecom, FI Group y Workday.

https://www.itdigitalsecurity.es/foro-it-digital-security/2023/05/foroitds--arquitectura-multitenant-de-siem-y-soc-de-cliente-a-partner
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LA FALTA DE TALENTO 
ES UNA REALIDAD
Tal y como se despende del último 
informe de la Fundación Telefóni-
ca, en España faltan unos 124.000 
profesionales en tecnología, lo que 
supone un problema que las empre-
sas deben tratar de minimizar para 
evitar el impacto en el negocio y en 
las propias organizaciones.

Por este motivo, las empresas 
participantes en el debate comenta-
ron algunas de las alternativas que 
han barajado para tratar de paliar 
el problema. Y una de las opcio-
nes que destacan todas ellas es la 
necesidad de identificar las capa-
cidades y skills ya presentes en la 
organización, porque eso ayuda, por 
una parte, a tener al empleado más 
contento por sentirse más valorado 
y, por otra parte, a identificar nuevos 
perfiles más cercanos al negocio o a 
la gestión de personas que puedan 
aprovechas sus capacidades tecno-
lógicas.

Otro elemento esencial en la ges-
tión de personas es la escucha 
interna. De hecho, todos los parti-
cipantes en el debate reconocieron 
que, tradicionalmente, en las or-
ganizaciones se conoce más a los 
clientes que a los empleados, y que 

una de las cuestiones esenciales a 
resolver en este período de trans-
formación es poner a las personas 
en el centro, escuchar al empleado, 
conocerlo, y hacerle sentir parte de 
la organización, como aspecto esen-
cial para potenciar el negocio. 

Este conocimiento de los emplea-
dos es el primer paso de un cambio 
cultural importante que debe darse 
en las empresas, un cambio dis-
ruptivo que permita a las empresas 
avanzar hacia un nuevo modelo de 
gestión de personas porque, según 
reconocían todos los portavoces, 
el área de Recursos Humanos y de 
gestión de las personas es una de 
las que más va a cambiar en los 
próximos años. Y este cambio im-
plica una reorientación del foco, 

que debe situarse sobre las perso-
nas, no tanto sobre el negocio o la 
tecnología.

Asimismo, quisimos conocer qué 
tecnologías son las adecuadas para 
la gestión del talento en las em-
presas. Todos los participantes en 
este debate señalaron que cuentan 
con múltiples y variadas opciones 
y aplicaciones, pero que es nece-
saria una adecuada integración y 
unificación para poder ofrecer una 
necesaria experiencia de empleado. 
Pero entre las nuevas tendencias 
tecnológicas que están implantán-
dose en el mercado, una destaca 
por su aportación a este problema 
que sufren las organizaciones: la 
inteligencia artificial.

Y es que los ponentes destaca-
ron varios aspectos en los que la IA 
puede mejorar y potenciar la ges-
tión del talento en las empresas. 
Por una parte, puede aportar efi-
ciencia en la propia gestión de las 
capacidades de los empleados, lo 
que libera tiempo de los equipos de 
Recursos Humanos para que pue-
dan centrarse en mejorar la expe-
riencia de los usuarios internos. Por 
otra parte, puede ayudar a las orga-
nizaciones a detectar esos perfiles 
con los que cuentan en la organiza-

ción pero que, por su gran volumen, 
no son conocidos ni aprovechados. 
Y, en tercer lugar, para ayudar a las 
compañías a predecir posibles pro-
blemas y que puedan adelantarse a 
una potencial fuga de talento y de 
profesionales. ■

DESCARGA 
EL DOCUMENTO 
COMPLETO

DESCARGAR

EL ROL DE IT 
EN LA GESTIÓN DEL 
TALENTO EMPRESARIAL

#MESA REDONDA IT

LA INTELIGENCIA 
ARTIFICIAL ES LA 
TECNOLOGÍA CON 
MÁS POTENCIAL 
TRANSFORMADOR 
PARA LA GESTIÓN 
DEL TALENTO EN LAS 
ORGANIZACIONES

COMPARTIR EN REDES SOCIALES

https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/go-to/63923?s=RRSS&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20El%20rol%20de%20IT%20en%20la%20gesti%C3%B3n%20del%20talento%20empresarial%20%23EspecialesIT%20%23RevistaDigital&tw_p=tweetbutton&url=https://www.ituser.es/go-to/63923?s=RRSS
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2023%2F05%2Fel-rol-de-it-en-la-gestion-del-talento-empresarial&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2023%2F05%2Fel-rol-de-it-en-la-gestion-del-talento-empresarial
https://www.ituser.es/whitepapers/content-download/48ada1a1-ba03-404a-b4a4-21a776bc3a4a/especial-it-user-workday-mayo23.pdf


Descarga
este informe

http://bit.ly/ReinvencionCMO


ITDM >> Mayo 2023

#IT WEBINAR

CONSTRUIR UN ENTORNO MULTICLOUD 
ESCALABLE Y SEGURO CON DELL APEX

L a nube se ha convertido en 
un elemento esencial para 
la digitalización de las orga-
nizaciones, y el crecimiento 

previsto en el segmento cloud para 
este año en nuestro país, cifrado 
en un 23%, es una clara muestra 
de ello. Y las tendencias muestran 
que esta importancia no va a dis-
minuir, porque el 40% del total que 
representan los gastos de las com-
pañías asociados a estas tecnolo-
gías, se va a convertir en un 80% 
en 2025. La pregunta, por tanto, 
es cómo optimizar el resultado de 
estas inversiones, y es en lo que se 

ha centrado el IT Webinar Conoce 
las capacidades de Dell APEX para 
construir tu entorno multicloud 
escalable y seguro.

Tal y como explicaba Laura Ro-
bles Fradejas, data center sales 
manager ISG Business de Dell Te-
chnologies, “cloud no es un lugar 
donde están los datos, sino una 
forma de consumo de estos”, y, 
añadía David Herrera Rodríguez, 
data center sales executive de Dell 
Technologies, que “dependiendo 
de cómo consumamos estos datos 
es por lo que nacen los diferentes 
tipos de cloud”.

WEBINAR  >> Laura Robles Fradejas, data center sales manager 
ISG Business, y David Herrera Rodríguez, data center sales executive 
de Dell Technologies, ofrecen las claves para crear un entorno 
multicloud estable y seguro de la mano de Dell APEX.

El 70% de las organizaciones españolas han adoptado un modelo multicloud. Pero esta estrategia va más allá 
de contar con datos o aplicativos en diferentes nubes. Debe crearse un entorno adecuado para aprovechar las 

ventajas de un modelo de pago por uso, flexibilidad, eficiencia, eficacia, escalabilidad, control de costes… sin que 
se generen los problemas asociados al desgobierno. En este IT Webinar, Dell Technologies ofrece una visión sobre 

cómo construir un entorno multicloud seguro, que dé el soporte necesario para el crecimiento del negocio.
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RAZONES PARA APOSTAR 
POR EL ENTORNO CLOUD
En un momento en el que los datos 
están cada día más dispersos, las 
empresas tienen una serie de retos 
que les llevan a confiar en la nube. 
Según enumeraba Laura Robles, el 
primero sería la eficiencia, porque 
fuera de la nube las empresas tenían 
que sobredimensionar sus inversiones 
para poder amortizarlas a largo plazo, 
y, según los estudios, transcurridos 3 
años apenas se aprovechaba el 60% 
de esa infraestructura; el segundo, la 
agilidad, para dar respuesta a los retos 
cada vez más inmediatos que impo-
ne el negocio; la adopción de nuevas 
tecnologías, como IoT, IA, Big Data, que 
llevan a un crecimiento sin control 
de los datos, sobre todo en el Edge, 
fuera del centro de datos; y, por últi-
mo, la vertiente financiera, la palanca 
que más ha motivado el modelo de 
consumo cloud, porque las empresas 
quieren un modelo de gasto operacio-
nal, OPEX, porque pueden contratar de 
forma más rápida y migrar con la mis-
ma velocidad cuando necesiten otro 
tipo de servicio.

LOS RETOS DE LA NUBE PÚBLICA
En palabras de David Herrera, el pri-
mer reto que encuentran los clientes 

en la nube pública es la seguridad. El 
siguiente es el rendimiento obtenido 
de los recursos compartidos cuan-
do hay un incremento de sus cargas 
de trabajo y, de hecho, el 88% de los 
clientes están recuperando algu-
nas de esas cargas que tenían en la 
nube pública. Por último, el elemento 
financiero, porque muchos clientes 
no conocen la evolución real de los 
gastos, y muchos son cada vez más 
conscientes del ROI y del TCO real, 
pero en la nube pública no tienen 
esa capacidad de control.

EL CONSUMO DE LA NUBE 
POR PARTE DE LAS EMPRESAS
Para Laura Robles, “los datos son 
evidentes, y el 92% de las empresas 
ya utiliza una infraestructura multi-
cloud. Y, si miramos el gasto de TI a 
nivel global, se prevé que se incre-
mente en un 23% en los próximos 
tres años, si bien la cloud privada va 
a crecer en torno al 80%, la cloud 
pública un 25%, y la inversión en 
modo tradicional se mantenga esta-
ble. En el caso de España, solo 7 de 
cada 10 empresas están en un en-

torno multicloud, con tasas de creci-
miento del 21% en el mismo período, 
con un 40% ya en consumo cloud 
ahora y el 80% en 2026. No es una 
moda, es una realidad del mercado”.

Pensando en este panorama mul-
ticloud, Laura Robles explicaba que 
“desde Dell Technologies este entor-
no permite obtener el rendimiento 
de la infraestructura local de una 
manera más ágil y flexible, a la vez 
que se usa la nube pública rompien-
do los silos, pero siempre con una 
experiencia de usuario única, inde-
pendientemente de dónde están 
los datos. Esa es la clave a tener en 
cuenta, al mismo tiempo que tener 
todo orquestado para poder mover 
cargas y ser flexibles y escalables 
para ser competitivo frente a la 
competencia”.

“Muchos clientes han empezado a 
usar multicloud o cloud híbrida sin 
darse cuenta”, apuntaba David He-
rrera, “han solventado los retos de 
la TI tradicional, y han llegado a la 
nube híbrida de forma natural”.

APOSTANDO POR 
UN ENTORNO MULTICLOUD
En ocasiones, la apuesta por una 
infraestructura multicloud no se 
ha basado en una estrategia previa. 

LAURA ROBLES FRADEJAS, 
data center sales manager ISG 
Business de Dell Technologies

  CLOUD NO ES  
UN LUGAR DONDE ESTÁN 
LOS DATOS, SINO  
UNA FORMA DE  
CONSUMO DE ESTOS  
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Para poder definir esta apuesta, co-
mentaba David Herrera, “es impor-
tante hacer un buen análisis inicial, 
porque no todo se puede migrar a la 
nube, aunque la tecnología lo sopor-
te, dado no todas las cargas o apli-
cativos se benefician realmente del 
paso a la nube. Y, por supuesto, hay 
que hacer bien los números, porque 
es fácil y económico subir datos a la 
nube, pero no tanto recuperarlos”. 

“Y por eso es tan importante co-
nocer el TCO”, indicaba Laura Ro-
bles, “porque es importante conocer 
el coste total de una inversión, no 
solo el precio inicial, y hay clientes 
que no tienen en cuenta determina-
dos costes ocultos que tienen algu-
nas nubes públicas”.

LA PROPUESTA DE DELL 
TECHNOLOGIES
Si entrar en detalles de la gama com-
pleta de soluciones de Dell Technolo-
gies, tanto para la infraestructura en la 
nube como a nivel local, Laura Robles 

comentaba en qué consiste APEX, el 
modelo de pago por consumo de la 
compañía. Tal y como destacaba, “que 
ofrece tanto suscripción a producto 
como a una solución. En la primera, 
diseñamos los productos con los clien-
tes y partners y nosotros ofrecemos 
el modelo de pago por uso o en modo 
suscripción de pago mensual. En la se-
gunda, el cliente nos pide una solución 
y nosotros definimos los elementos 
que lo constituyen y se lo ofrecemos a 
cambio de una mensualidad”.

Por otra parte, dada la importancia 
de la seguridad en este tipo de en-
tornos, David Herrera apuntaba que 
“la política de seguridad es normal-
mente la gran olvidada cuando vamos 
a cloud. Y no podemos saber al cien 
por cien si es así. Nosotros ofrece-
mos la protección de los datos, tanto 
en casa del cliente como hibridando 
en la nube o en formato nativo en la 
nube, que se benefician de nuestra 
inversión en I+D. Por otra parte, ofre-
cemos protección ante ciberataques. 

Toda nuestra tecnología de detección 
precoz de amenazas nos permite 
aprovecharnos de la nube. Sin olvi-
dar PowerVault, el último bastión de 
seguridad para el backup del cliente 
que ha salvado a muchas empresas 
tras recibir un ataque”. ■

COMPARTIR EN REDES SOCIALES

Conoce las capacidades de Dell 
APEX para construir tu entorno 
multicloud escalable y seguro 

+MÁS INFO

DAVID HERRERA RODRÍGUEZ, 
data center sales executive de 
Dell Technologies

  ES IMPORTANTE 
HACER UN BUEN ANÁLISIS 
INICIAL, PORQUE NO 
TODAS LAS CARGAS O 
APLICATIVOS SE BENEFICIAN 
REALMENTE DEL PASO  
A LA NUBE  
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experto en Marketing

MARKETING Y CONSUMO CIBERSEGURIDAD

LORENZO MARTÍNEZ RODRÍGUEZ,
Experto en ciberseguridad

IDENTIDAD SOBERANA HAY UNA ESTAFA ESPERANDO 
EN TU EMAIL... (I)
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Su larga vida profesional la ha dedicado 
principalmente al sector financiero, 
donde ha desempeñado funciones como 
técnico de organización de procesos 
y como directivo de marketing. Y, 
basándose en su formación en biología, 
ha profundizado en las neurociencias 
aplicadas a la empresa, lo que le ha 
permitido dirigir, coordinar e impartir 
formación en diferentes masters de 
neuromarketing en escuelas privadas 
y en universidades públicas. Ha sido 
socio fundador de diversas empresas y 
de la entidad de dinero electrónico con 
licencia bancaria otorgada por el Banco 
de España SEFIDE EDE, de la que en la 
actualidad es director de Marketing y 
Organización. Es autor de “El Principito y 
la Gestión Empresarial” y “The Marketing, 
stupid”, además de colaborador habitual 
del diario Ideal (Grupo Vocento).

JOSÉ MANUEL NAVARRO,
experto en Marketing
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S i con el lanzamiento de Chat 
GPT-3 de OpenAI ya se ge-
neró cierta expectación en el 
sector de la banca acerca de 

cómo podría revolucionar las interac-
ciones de los usuarios con las enti-
dades, sobre todo en su aplicación 
al área de atención al cliente y a los 
sistemas de ayuda y de intercambio 

de información, el lanzamiento de 
GPT-4 promete contribuir a la mejo-
ra de la productividad y la eficiencia 
de los servicios financieros al trans-
formar profundamente las formas 
de operar y de interaccionar entre 
todas las partes que intervienen en 
cualquiera de los puntos de contacto 
entre las entidades y el mercado.

Las capacidades que se han de-
sarrollado para GPT-4 optimizarán 
el servicio de atención al cliente, 
perfeccionarán las ayudas en la 
contratación de productos y servi-
cios, simplificarán la ejecución de 
operaciones complejas y mejorarán 
la toma de decisiones basadas en 
datos. Todo ello redundará en la eli-

IDENTIDAD SOBERANA

MARKETING Y CONSUMO
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minación de tareas repetitivas o que 
(aparentemente) aportan menos va-
lor a la generación de negocio, ayu-
dando también a enfocar la atención 
sobre procesos que requieren un 
análisis más detallado como son los 
relacionados con la prevención del 
fraude o la detección de brechas de 
seguridad.

Para los clientes, GPT-4 ampliará 
el rango de relación con sus entida-
des en la medida que podrán acce-
der a cualquier tipo de información, 
no solo a sus estados contables o 
para obtener asesoramiento finan-
ciero, sin depender de horarios ni 
canales exclusivos, de una manera 
más personalizada y con un interfa-
ce amigable (chatbot) que también 
podrá modular el tono y el nivel de 
complejidad de la información ofre-
cida en función del perfil de for-
mación financiera y de tolerancia al 
riesgo de cada usuario.

La elevada capacidad de GPT-4 
para analizar e interpretar datos 
obtenidos de innumerables fuentes, 
permitirá a las entidades financie-
ras predecir tendencias y compor-
tamientos del mercado, lo que les 
proporcionará un marco de oportu-
nidades de crecimiento más amplio 
al perfeccionar la oferta de produc-

tos y servicios y agilizar la toma de 
decisiones de sus clientes.

No obstante, se les plantean tres 
importantes retos que han de salvar: 
➤ Desde el punto de vista ético 

se ha de vigilar con sumo cuidado el 
aprendizaje de esta herramienta de IA, 
ya que puede adquirir sesgos y erro-
res de interpretación que conduzcan 
a sutiles mecanismos discriminatorios 
o desigualitarios difíciles de percibir y 
complejos de contrarrestar.
➤ En cuanto a la protección de da-

tos y el derecho a la privacidad, se han 
de respetar las líneas que no se deben 
trasvasar para salvaguardar aquella 
información que es privativa de cada 
usuario y que no debe ser usada para 
otros fines que los expresamente au-
torizados por él.
➤ Sin duda, será posible perfeccio-

nar los patrones que ayuden a preve-
nir el fraude y fortalecer la seguridad 
de las transacciones de pago, colabo-
rando con los sistemas actuales de 
refuerzo de autenticación de la iden-
tidad de los usuarios (SCA) mediante 
la aportación de otros factores como 
son los perfiles de conducta en base 
a históricos de consumo, de actividad 
profesional o de preferencias, que no 
podrán ser usados fuera de ese ámbi-
to ni, por supuesto, cedidos a terceros.

Un cuarto reto será participar en la 
identificación digital de los usuarios 
una vez que se superen los sistemas 
actuales como la biometría, el cifra-
do, los documentos electrónicos o la 

tokenización de credenciales, median-
te la construcción de un modelo de 
identidad digital soberana que incor-
pore tanto el patrón de identificación 
como los mecanismos de control de la 
información personal asociada bajo la 
estricta propiedad de cada individuo.

La identidad soberana no es solo el 
medio para comprobar que una per-
sona es quien dice ser, sino que debe 
ser una herramienta que adapte el 
sistema de verificación de identidad 
a cada circunstancia, contexto, plata-
forma o dispositivo en base a datos o 
a conductas inherentes al usuario sin 

EL LANZAMIENTO DE  
GPT-4 PROMETE 
CONTRIBUIR A LA MEJORA 
DE LA PRODUCTIVIDAD 
Y LA EFICIENCIA DE LOS 
SERVICIOS FINANCIEROS
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comprometer la seguridad de estos 
parámetros.

Decidir qué método (biometría o 
credenciales, por ejemplo) es más 
adecuado, seguro o práctico para 
cada persona dependerá de las pre-
ferencias individuales y del nivel de 
autenticación requerido en cada caso, 
aunque las entidades financieras ten-
drán que equilibrar esas opciones con 
la seguridad, el cumplimiento nor-
mativo y la interactividad en remoto 
bajo la perspectiva de una experiencia 
digital de usuario centrada en las per-
sonas. Máxime cuando éstas pueden 
sentir cierta incertidumbre acerca de 
cómo su identidad digital es protegida 
y usada, y en cómo se relaciona ésta 
con infinidad de datos relativos a su 
historial financiero. Todo es cuestión 
de confianza.

Confianza que vendrá condicio-
nada no solo por cómo se gestiona 
esa identidad y los datos asociados, 
sino en cómo cada usuario siente 
que es el propietario real de ambas 
cuestiones, cediendo o revocando 
el acceso a determinados datos en 
función de sus necesidades e inte-
reses puntuales. 

Descentralizar la generación de 
credenciales de autenticación re-
querirá de un esfuerzo por parte de 

administraciones públicas y privadas 
para garantizar la interoperabilidad 
de las soluciones de identidad, y 
también de una apuesta clara para 
centralizar la propiedad de esa iden-
tidad en el usuario. Hablaríamos de 
identidad soberana o descentraliza-
da (SSI o “Self Sovereing Identity”), 
basada en tecnología blockchain y 
construida sobre redes de confianza.

En este ámbito ya está trabajando 
en la UE mediante la creación de un 
Marco Europeo de Identidad Sobera-
na (ESSIF, European Self-Sovereign 
Identity Framework) compatible con 
eIDAS, que utilizará identificadores 
descentralizados y la Infraestructu-
ra Europea de Servicios Blockchain. 
Su objetivo será crear un modelo de 
identidad en el que cada individuo 
tenga el control total de su identidad 
digital, decidiendo en todo momen-
to con quién comparte sus datos y 
a quién le revoca la autorización de 
uso. Estos datos estarán compues-

tos por los propios que componen su 
identificación como ciudadano y to-
dos aquellos que están ligados a su 
historia personal (títulos académicos, 
certificados vitales, tarjetas sanita-
rias, carrera profesional, teléfonos, 
cuentas bancarias…), estando pro-
tegidos por unas credenciales verifi-
cables que estarán almacenadas en 
un wallet digital que residirá en un 
dispositivo electrónico (normalmente 
el móvil) o en la nube.

Para lograr este objetivo, será 
necesario crear una infraestructura 
de código abierto y confiable,   que 
proteja la privacidad de los usuarios 
y que, obviamente, sea 100% segura 
y auditable, en la que la comproba-
ción de la identidad sea inicialmente 
realizada por una autoridad nacional 
(o proveedor de identidad -IdP-), 
que será quien permita la creación 
del wallet digital (repositorio en la 
nube) y sus credenciales verificables 
asociadas para que el usuario pue-

da realizar cualquier tipo de gestión 
con proveedores de servicio capaci-
tados para autenticarlo.

Esta función de las autoridades 
nacionales será crucial para la crea-
ción de una identidad digital fun-
dacional, referida a los certificados 
que acreditan la identidad personal 
(nacimiento, estado civil, identifica-
ción fiscal…). Pero existen otros dos 
tipos de identidades, la funcional y 
la transaccional, en las que GPT-4 
podrá tener un papel relevante en 
la medida que aportará soluciones 
a aplicaciones concretas en, por 
ejemplo, los sectores de la salud o 
el transporte (funcional) y a entor-
nos específicos como el financiero 
y el mercado de pagos (transaccio-
nal). Será en esta última en la que 
la banca convencional y, sobre todo, 
los nuevos actores Fintech, deban 
avanzar con rapidez y exigir una 
adaptación de la regulación a estos 
nuevos requerimientos. ■

EL TRABAJO DE LAS AUTORIDADES NACIONALES SERÁ 
CRUCIAL PARA LA CREACIÓN DE UNA IDENTIDAD 
DIGITAL FUNDACIONAL REFERIDA A LOS CERTIFICADOS 
QUE ACREDITAN LA IDENTIDAD PERSONAL

GPT-4

ESSIF

+MÁS INFO
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HAY UNA ESTAFA 
ESPERANDO EN TU EMAIL... (I)

D esde hace aproximada-
mente dos años, no hay 
una semana que no reciba 
al menos una comunica-

ción por teléfono, correo o whatsa-
pp de alguien que me dice que, en 
su empresa han pagado una factura 
a un número de cuenta que no era 
el que correspondía porque “le han 
hecho un timo al CEO”. Y es que la 
gente confunde términos. Es normal, 
las publicaciones poco rigurosas en 
medios generalistas se encargan de 
contribuir a ello. Las prisas del día a 
día hacen que no le dediquemos el 
tiempo necesario más que a leer un 
titular y claro, nos quedamos con la 
información que nos quedamos.

Y es que no es lo mismo un timo o 
estafa del CEO, que un incidente de 
seguridad por un acceso ilegítimo al 
correo electrónico que haya permitido 
la potencial recepción (o modificación 
en destino) de una factura con datos 
falsos. En ambas situaciones, aun-
que no tiene porqué, el denominador 

común de entrada de la amenaza es, 
casi siempre, el correo electrónico. 

En los 90, usábamos el ordenador 
conectado a Internet para dos co-
sas fundamentalmente: para buscar 
información desde un navegador o 
para comunicarnos con otras perso-
nas, ya sea por chat (¡qué tiempos 
aquellos!) o por correo electrónico. 

El correo electrónico lleva con noso-
tros desde los inicios y accedíamos a 
él vía navegador, mediante una página 
web que nos daba acceso a nuestro 
buzón el proveedor. Los más moder-

nos incluso utilizaban un programa 
de correo que “venía con el Windows”, 
que era Outlook Express. Para ello 
había que configurar nuestra cuen-
ta, que era accesible desde cualquier 
parte del mundo en un servidor siem-
pre y cuando conociésemos el usuario 
y contraseña. Esto era así en los años 
90... y lo sigue siendo igual en 2023. 
Cierto es que en algunos proveedo-
res la cosa ha evolucionado y exigen, 
además, que cuando vayamos a dar de 
alta el acceso de un nuevo dispositi-
vo que quiera acceder de forma con-

#OPINIÓN CIBERSEGURIDAD
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currente a nuestra cuenta de correo 
electrónico, haga una comprobación 
adicional mandándonos un SMS o un 
correo a otra cuenta para permitirlo. 
Porque una cosa buena tiene el correo 
electrónico, y es que podemos tener-
lo sincronizado y a la vez en nuestro 
ordenador personal, el de la oficina, el 
teléfono móvil y en la tablet, de mane-
ra que lo que hagamos en uno, se sin-
croniza con “el servidor de la nube” y 
se replica en los demás dispositivos... 
y precisamente esto, como veremos 
en futuras entregas, es lo que lo hace 
peligroso.

Las empresas están permanente-
mente conectadas a Internet gracias 
a la potente fibra óptica que les da su 
router, lo que permite que el servi-
dor de correo electrónico lo podamos 
tener nosotros en un servidor propio o, 
los directivos o CISO más “modernos”, 
prefieran delegar en un proveedor ex-
terno porque “digo yo que será mucho 
más seguro ¿no? Además, le delega-
mos la responsabilidad al proveedor y 
ante un incidente de seguridad, ellos 
son los responsables de lo que ahí 
pase y se harán cargo económicamen-
te, que para eso se les paga”.

Como puede imaginar el lector, to-
das las frases que he entrecomillado 
hasta ahora son palabras que salen 

directamente de la boca de mis inter-
locutores, no siempre correctamente 
informados técnicamente.

Durante los últimos 30 años (que se 
dice pronto) el correo electrónico ha 
llegado a ser vital en nuestras comu-
nicaciones personales y empresariales. 
Sin embargo, los medios de seguridad 
se han dedicado a blindar los accesos 
externos a los ficheros y aplicaciones 
de nuestras compañías con firewalls, 
IPS, EDR, antivirus, VPN y demás ele-
mentos que, si bien ayudan a proteger 
el acceso a nuestra información, siem-
pre y cuando se le dedique el tiempo 
necesario a su configuración, el único 
punto dedicado que tiene la mayoría 
de las empresas para el correo elec-
trónico es su análisis, para ver si un 
determinado mensaje es o no una 
molesta publicidad no deseada que 
pueda enfadar a nuestros usuarios y 

les haga perder su preciado tiempo. 
Que sí, que además hay mecanis-

mos de configuración del dominio de 
la empresa cuyo correo es el origen 
(como SPF, DKIM y DMARC) que, si se 
hace bien, y además es algo que el 
servidor de correo receptor verifica 
adecuadamente, también evitan la en-
trada de mensajes con origen suplan-
tado. Pero ya quisiera yo que siempre 
estuviera bien configurado el origen y 
que el receptor además lo verificase 
en los casos que me toca analizar.

Por la naturaleza del protocolo uti-
lizado para el acceso a un buzón de 
correo a cualquiera que únicamente 
conozca el usuario y contraseña, ape-
nas hemos dedicado recursos para la 
prevención de accesos ilegítimos. En 
algunos casos, como antes decía, se 
implementan mecanismos de doble 
factor de autenticación la primera vez 
que se registra la cuenta de correo en 
un nuevo dispositivo, y en otros (tam-
poco algo muy extendido) se bloquean 
el acceso a una cuenta desde las direc-
ciones IP origen desde las que se falla 
el acceso a la misma. Dado que los 
usuarios muchas veces no son lo más 
avezados escribiendo, o que la contra-
seña cambia, estos bloqueos se produ-
cen de una manera no deseada, por lo 
que en muchos casos esta medida se 

termina eliminando, una vez más, para 
evitar una molestia a un usuario.

Nada impide a un tercero malinten-
cionado pedirle a un usuario su con-
traseña de acceso a su buzón a través 
de, por ejemplo, un mensaje perfecta-
mente diseñado cuyo origen el presun-
tamente el proveedor de correo elec-
trónico, “que hasta trae su logo, y claro 
tiene que ser legítimo” con un enlace 
en el que los usuarios introducen sus 
credenciales de correo para recibir “no 
sé qué promoción, regalo o concur-
so”. Entonces, si nuestros usuarios le 
han facilitado el usuario y contraseña 
a quien se lo ha pedido y el buzón de 
correo tiene que ser accesible desde 
cualquier punto de internet, cualquier 
medida de seguridad que sea transpa-
rente al intocable usuario queda fuera 
de las posibilidades que los técnicos 
podemos implementar. ■

Tres desafíos de los equipos  
de seguridad que impactan  
en la exposición de las empresas 
a las amenazas 

Estrategias de ciberseguridad 
inteligente

+MÁS INFO

EL CORREO 
ELECTRÓNICO PODEMOS 
TENERLO EN NUMEROSOS 
DISPOSITIVOS, Y, 
PRECISAMENTE ESTO, 
ES LO QUE LO HACE 
PELIGROSO
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