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; EXPLOTARA LA BURBUJA

DE LOS SALARIOS
TECNOLOGICOS?

ras varios afos de extraordina-
ria prosperidad, el sector tec-
noldgico experimentd en 2023
un proceso de estabilizacion y
reajuste, también en lo relativo a con-
trataciones y subidas salariales. Esto
dio como resultado una mayor can-
tidad de candidatos disponibles para
las empresas, ademas de una reduc-
cién de la inflacion salarial del sector.
A pesar de esto, en la segunda mitad
de 2023 se experimentd una etapa de
recuperacion y las companias volvie-
ron a demandar profesionales para
ocupar las nuevas posiciones que
han ido surgiendo. En este sentido, la
llegada de la inteligencia artificial esta
teniendo una notable influencia, de
momento positiva, y la necesidad de
que las organizaciones se conviertan
en data driven ha hecho despertar de

nuevo al mercado. Ademas, Espaia se
ha consolidado como un aliado estra-
tégico para las multinacionales que
quieren instalar sus hubs tecnologi-
cos en ciudades como Madrid, Mala-
ga, Zaragoza, Valencia o Barcelona, lo
que hace que el talento espafiol sea
aun mas atractivo, no solo por su re-
sefiable bagaje técnico, sino también
por su ubicacion geografica.

Si bien, si nos ceflimos al ambito
salarial, segun diversos expertos del
mercado laboral un tercio de los pro-
fesionales del area de tecnologia en
Espafia no espera recibir una subida
de sueldo en su proxima revision. En-
tre las principales razones mayorita-
riamente se encuentra que su sector
se ha visto afectado negativamen-
te por la inflacién y, en un segundo
plano, que su organizacion ha llevado

a cabo despidos recientemente. Por
ello, es probable que estos profesio-
nales, que normalmente han contado
con poder de negociacion a la hora
de recibir un salario elevado o dis-
frutar de mayor flexibilidad, ahora se
ven ante una situacién mas desfa-
vorable, y en muchos casos deciden
cambiar de compania o incluso de
sector para poder mejorar sus condi-
ciones. ¢Supondra esto que la burbuja
de los salarios tecnologicos llegue a
explotar? De acuerdo a los especia-
listas, es probable que esto suceda,
a excepcion de algunos perfiles téc-

nicos, como los relativos a los entor
nos financieros (fintech e insurtech)
y de comercio electrénico, asi como
de segmentos tecnolodgicos tipo data,
ciberseguridad o cloud. Tome nota. B
PABLO GARCIA REALES, Director
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#ACTUALIDAD

EL CONGRESO&EXPO ASLAN2024 MOSTRARA
LA CAPACIDAD INNOVADORA DE LA IA

MIGUEL ANGEL GOMEZ

os préximos 17 y 18 de abril se
celebrara en el Palacio Munici-
pal de Congresos de Madrid la
trigésimo primera edicion del
Congreso&EXPO ASLAN, una cita que,
bajo el lema “IA. Un gran avance en
digitalizacién. Todo cambia..”, mostra-
ra el potencial de la inteligencia artifi-
cial para definir un nuevo estandar de
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competitividad, y analizara los retos y
desafios que trae consigo la aplicacion
de la IA generativa, especialmente en
el puesto de trabajo digital, que conta-
ra con un espacio especifico, Enhan-
cing the Digital Workplace with Al.
Esta edicion del Congreso&EXPO
ASLAN es la primera que se va a
celebrar tras la reciente renovacion
de la junta directiva de la Asocia-
cion. Taly como ha explicado Alber-
to Pascual, presidente de la Asocia-

cion @aslan, “nos encontramos en
un momento muy relevante para el
mundo TIC y para la Asociacion, que
es la mas representativa del sector”.

REPRESENTATIVIDAD DEL SECTOR
De hecho, el numero de asociados se
ha elevado hasta cerca de las 200 em-
presas, de las que Alberto Pascual des-
tacaba su variedad y representatividad.
Este incremento de asociados se ha
visto reflejado también en los nime-

ros de la nueva edicion del Congreso,
donde se ha incrementado en un 36%
el numero de patrocinadores; en un
21% las empresas participantes, que
se elevan hasta 140; en un 14% en
portavoces; y en un 21% las entidades
colaboradoras. Asimismo, los respon-
sables del evento esperan también un
incremento de asistentes, si bien re-
cuerdan que lo mas importante es que
al Congreso asisten muchos decisores
de compra de Tl en empresas privadas

»
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y publicas, lo que hace que sea mas
importante el destacado perfil de los
asistentes que su incremento.

ANALIZANDO EL IMPACTO
DE LA IA
Pensando en estos asistentes, Félix de
la Fuente, vicepresidente de la Asocia-
cion @aslan, recordaba que “tenemos
que seguir cumpliendo con los estan-
dares de calidad que ha demostrado la
asociacion y, a la vez, seguir innovan-
do”, de ahi que reconozca lo acertado
del tema central de este afio, “porque
define lo que puede suponer la IA Ge-
nerativa para todo tipo de empresas”.
Apunta también que esta calidad
mencionada “es fundamental, y se
mide respondiendo a las necesidades
de las empresas” Y, para ello, man-
tiene esta edicion del Congreso las
cinco areas tematicas tradicionales:
Data Relisience, Cybersecurity, Digital
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Workplace, Cloud Datacenter e Inte-
lligent Networks.

Por tanto, el Congreso&EXPO AS-
LAN2024 mantiene su apuesta por
ofrecer las respuestas que las empre-
sas necesitan para poder tomar sus
decisiones de compra, y lo comple-
menta con la innovacidon que aporta la
inteligencia artificial, lo que, en pala-
bras de Francisco Verderas, secreta-
rio general de la Asociacion @aslan,
supone una prueba del objetivo que
se marca, “ser una asociaciéon muy
dinamica en eventos como este para
facilitar la labor de los decisores de TI
en las empresas”.

En este sentido, recordaba Alberto
Pascual otros dos objetivos que tiene
la asociacion. Para este responsable,
“el gran reto que tenemos como in-
dustria es aprovechar el poder trans-
formador de los Fondos NextGene-
ration, y como asociacién debemos

asumir un papel protagonista”, un rol
que también representaran ante otro
de los grandes desafios de la industria,
“la falta de talento digital”

DIVERSOS PERFILES DE ASISTENTES
Y DIFERENTES FOCOS DE INTERES
La edicién 2024 del Congreso&EXPO
ASLAN vera incrementados también
su superficie. Ademas de la ya men-
cionada novedad, centrada en el pa-
pel de la IA en la transformacion del
trabajo digital, este afio se celebra-
ran los Férums Tendencias 2024, con
foco en innovacion digital y ciberse-
guridad, pensados para una audien-
cia con un perfil mas tecnologico; el
Foro EnerTIC 2024; los Encuentros:
visidén y experiencias, dirigidos a di-
rectivos TIC y a la digitalizacion de
la Administracion Publica; y la zona
de exposicién con areas especificas
para las cinco grandes areas temati-

cas mencionadas anteriormente. Por
otra parte, la Asociacién ha presen-
tado las Jornadas formativas @aslan,
con las que pone a disposicion de
directivos y ponentes de empresas
asociadas un programa de formacion
continuo en habilidades directivas y
comunicacién. |

MAS INFO

» Conareso&EXPO ASLAN 2024

» La Asociacion @aslan inicia
una nueva etapa tras crecer
un 36% en asociados
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SAGE COMPARTE SU ESTRATEGIA PARA

UNIFICAR EL CANAL EN LA REGION DE IBERIA

Aprovechando la segunda edicion de los Sage Iberia Partner Awards, celebrada en Lisboa, la compania
ha explicado su estrategia para unificar el canal en toda la regidon de iberia a partir del ano fiscal 2024.

Durante el evento, ademads, se habld sobre la evolucion tfecnoldgica que estan experimentando sus
soluciones con la incorporacion de la A, sobre el progreso de sus herramientas cloud y se celebrd la
enfrega de premios a sus socios mas destacados durante el ano pasado.

RICARDO GOMEZ

| pasado 3 de abril se celebro
en Lisboa la segunda edicion
de los Sage Iberia Partner
Awards, con los que la com-
pafiia reconoce la labor de sus socios
mas destacados en la region duran-
te el ultimo afo. Paralelamente se
celebré un encuentro virtual con los
medios, en el que participaron Juha
Harkonen, VP Partner Ecosystem &
Marketplace Strategy de Sage, y Hugo
Oliveira, recién nombrado Partners
& Ecosystems director Iberia de la
compaiiia. De su estrategia para
2024 destacaron la unificacién del

IT Digital Magazine >> Abril 2024
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VAMOS A
UNIFORMIZAR LAS REGLAS
DEL JUEGO, EL SOPORTE
ALNEGOCIO Y AL
PRODUCTO

HUGO OLIVEIRA,
Partners & Ecosystems director
lberia de Sage

programa de canal en la region de
Iberia, con el que, segun Juha Harko-
nen, quieren ayudar a sus partners “a
hacer crecer sus negocios con facili-
dad, confianza y un enfoque flexible
que les permita ofrecer experiencias
excepcionales a sus clientes” Todo
ello mediante “una colaboracién sin
fisuras, evolucionando nuestras solu-
ciones para satisfacer las necesida-
des del sector y capacitandoles para
que marquen la diferencia”

UN SOLO PROGRAMA DE CANAL

PARA IBERIA

Hugo Oliveira comentd que desde co-

mienzos del afio fiscal 2024 Sage con-
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cibe Iberia como una Unica region, y
los equipos de Espafia y Portugal estan
trabajando con la intencion de unifi-
car el programa de canal para ambos
paises. Su objetivo es seguir la mis-
ma politica que se esta aplicando en
otras regiones, buscando una mayor
alineacion con la estrategia global de
la compafdiia, reforzando su mision de
ayudar a los partners a crecer y trans-
formarse. Por ello se han propuesto
“uniformizar programas de canal, re-
glas del juego, todo el soporte al ne-
gocio y al producto”, lo que beneficiara
a los partners. Especialmente de cara
a los productos cloud que vendran en
el futuro, que requeriran de los socios

SAGE IBERIA PARTNER AWARDS

Una parte fundamental del
encuentro organizado por Sage
en Lisboa fue la entrega de los
Sage lIberia Partner Awards,

con los que la compaiiia ha
reconocido la labor de sus socios
por el compromiso, la innovacion
aplicada al despliegue de

su estrategia de negocio, su
apuesta por la sostenibilidad y sus
esfuerzos para construir redes de
colaboracién con los clientes para
impulsar su transformacion digital.
En esta edicion los galardonados
han sido:

Partner Ecosystem Evangelist:
1PCSNET. Por la promocioén activa
de los productos, clientes y
ecosistema de Sage.

Sustainable Business Model:
Grupo Solitium. Por su modelo de
negocio sostenible con Sage.

Internationalization: Widepartner
y Alive. Los 2 primeros partners
en invertir en ambas regiones de
Iberia y fomentar el ecosistema
de partners Iberia.

Innovation & Market Disruption:
ForceManager CRM. El Tech

»

Partner de mas impacto entre los
clientes de Sage 50, integrando
una solucién CRM en la nube.

Industry & Integration
Experience: Aelis. Por la
digitalizacion de procesos
empresariales y su adopcion en
soluciones verticales de varios
sectores.

Partner Revelation of the Year:
IT Poweron. Por su alineacion con
Sage, su crecimiento BCA del 66%
y del 13% en clientes, generando
oportunidades para Sage X3.

Partner of the Year: Brighten:
Por el mayor crecimiento en el
ejercicio 2023 y ejemplificar el
esfuerzo de los socios de Sage
para alcanzar la excelencia.

»
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nuevas formas de vender e implemen-
tar, comunes a todas las regiones.
Para Oliveira esto implica que Sage
debe apoyarles para “crear una em-
presa distinta, con recursos y skills
diferentes de los que tienen ahora” Y
también desarrollar nuevas alianzas
y potenciar la red de colaboracion
para impulsar su negocio y el de sus
partners. Hasta ahora han uniformi-
zado las reglas para el mid market en
ambos paises, pero todavia queda por
abordar el small market, donde hay
importantes diferencias entre Espafia
y Portugal. Por ello, la reestructura-
cidn comenzara en Portugal y espe-
ran lanzar un programa unico para
toda Iberia a comienzos del afo fiscal
2025. Eso si, Oliveira quiso destacar
gue los cambios se realizaran poco a
poco, sin modificaciones disruptivas
que puedan afectar negativamente al
negocio. Ademas, destacd el impor-
tante papel que juega el canal para el
negocio de Sage, ya que actualmente
la venta indirecta representa el 65%
del total y esté creciendo, algo que
quieren mantener de cara al futuro.
Los nuevos productos cloud de la
compafiia se mueven generalmente
mas por venta directa, pero ya estan
estudiando cémo trasladar esta expe-
riencia al canal para que sus partners
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también puedan comercializar con
éxito estas soluciones.

EVOLUCION DE LA PROPUESTA DE
SAGE PARA EL CANAL

Juha Harkonen explicd que en Sage
estan afadiendo “mas capacidades
en torno a la inteligencia artificial

y la red digital”, trabajando con sus
partners para “encontrar esa alinea-
cién de negocio y capacidad para
evolucionar a medida que Sage evo-
luciona” Esto implica abordar junto
a sus socios los desafios que intro-
ducen nuevas tecnologias como la

IA o la nube, y los nuevos modelos
de negocio. Sage lleva afios invirtien-
do y desarrollando capacidades de
aprendizaje automatico e inteligencia
artificial y sus productos ya se bene-
fician de ello para la automatizacién
de ciertos procesos transaccionales
y el apoyo a la toma de decisiones.
Esto esta ayudando a los partners a
generar mas valor, ingresos y oportu-
nidades para incrementar su compe-
titividad a través de una propuesta de
valor diferenciada.

Por otro lado, Hugo Oliveira explicé
que el lanzamiento de herramientas
basadas en la nube como Sage Acti-
ve complementa el negocio con una
propuesta que no pretende sustituir

a sus soluciones on-premise, sino
complementar su porfolio para sa-
tisfacer cualquier necesidad de sus
clientes. Opina que puede ser “la
solucion adecuada para un cierto
segmento de clientes que son, diga-
mos, mas nativos de la nube, mien-
tras que a las empresas que pre-
fieren utilizar tecnologia altamente
personalizable on-premise” pueden
ofrecer “esta capacidad conectada
en la nube donde pueden aumentar
sus sistemas actuales con capacida-
des de nube de proxima generacion,
pero aun asi obtener el beneficio de
la tecnologia en la que han confiado
y utilizado durante afios”. B

QUEREMOS AYUDAR
A NUESTRA AMPLIA RED
DE PARTNERS A HACER
CRECER SUS NEGOCIOS
CON FACILIDAD

JUHA HARKONEN,
VP Partner Ecosystem &
Marketplace Strategy de Sage

MAS INFO

» Sage Lanza Sage Copilot

» Sage vy ForceManager llevan la 1A
a los equipos de ventas
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MARIO DE FELIPE, DIRECTOR DE INNOVACION Y
TRANSFORMACION, GRUPO ASV

as alla del hype de GenlA,
¢de qué modo estan tra-
bajando en las empresas
espafolas en torno a la in-
teligencia artificial generativa? Un buen
ejemplo de ello es Grupo ASV, una

organizacion con mas de 2.000 em-
pleados y numerosas areas de trabajo,
entre las que destacan sus tres princi-
pales lineas de negocio: el transporte
sanitario, los servicios funerarios y los
seguros, con Seguros Meridiano.
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El Grupo no solo tiene activi-
dad en Espafia, especialmente en
la Comunidad Valenciana y en An-
dalucia, sino que trabaja en otros
paises como Alemania o Estados
Unidos. Una realidad diversa que
tiene impacto sobre su propuesta
tecnolégica, como nos cuenta Mario
de Felipe, director de Innovacion y
Transformacion de la compaiiia.

Hablenos de como se apoya tecno-
légicamente a las tres compaiiias y
como les dan apoyo desde la unidad
de innovacion.

Tenemos tres lineas de actividad. Una
que es el transporte sanitario, don-
de tenemos la concesion del servicio
urgente y no urgente de la Genera-
litat Valenciana, de la Consejeria de
Sanidad. Por otra parte, tenemos los
servicios funerarios que operamos
fundamentalmente en Comunidad
Valenciana y Andalucia, aunque te-
nemos operadores fuera. Y en ultimo
lugar tenemos Seguros Meridiano, la
marca con la cual comercializamos
productos de seguros, fundamental-
mente circunscritos al ramo de de-
cesos y al de multiriesgos de hogar.
También tenemos otras lineas de ne-
gocio, como una linea de fabricacion y
hasta una bodega, los vinos Carrasca.
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Todo esto estd soportado basi-
camente con infraestructura que
tenemos en nuestros data centers.
Tenemos dos data centers princi-
pales y también estamos apoyados
en nube. Es una estrategia de des-
pliegue de infraestructura hibrida,
apoyados principalmente en pro-
veedores de nube publica. Como
en muchos casos de empresas con
una amplia trayectoria en el mun-
do empresarial, estamos migrando
servicios desde nuestros data cen-
ters hacia la nube de manera acti-
va. Practicamente todas las nuevas

aplicaciones y nuevos servicios que
desplegamos ya nacen enteramente
cloud. Intentamos que sean digita-
les, eso si, velando por el cumpli-
miento normativo y con la especial
preocupacion que tenemos con la
ciberseguridad.

Muchas de las iniciativas de inteli-
gencia artificial se estan apoyando
precisamente en la nube. ;Como es-
tan adoptando la IA y qué proyectos
estan acometiendo?

Partimos de la aproximacion mas
pragmatica y mas clasica de la in-

teligencia artificial, muy vinculada
al mundo del andlisis de datos y

la toma de decisiones y apoyados
sobre todo en tecnologias de Ma-
chine Learning clasico. En la linea
aseguradora encontramos casos de
uso un poco tipicos, sobre todo la
prevencion del abandono o los mo-
delos para reducir el ratio de anu-
laciones de nuestros clientes, que
afortunadamente tenemos unos
ratios bastante aceptables dentro
del sector. También hacemos mo-
delos para la generacién de leads
para el area comercial, tanto para
hacer cross-selling como app-se-
lling dentro de nuestra cartilla de
clientes.

Tenemos tecnologia y datos en los
gue nos apoyamos on-prem, y ciertos
modelos que corren on-prem, pero si
que nos apoyamos también en pla-
taformas de nube. En algun provee-
dor de nube publica subimos cargas
que realizan el modelo y después ya
lo trasladamos a los aplicativos. Por
ejemplo, nuestro CRM, donde al final
hacemos el calculo y luego ya se lo
trasladamos a la red comercial. Eso
seria un poco lo mas clasico, que es
lo menos glamuroso hoy dia.

Si estamos intentando aprove-
char esta nueva ola de |A generativa.

»


https://youtu.be/jkcP2VmQOmU

«

#ENTREVISTA

Llevamos tiempo trabajando, hemos
hecho varios proyectos piloto, so-
bre todo muy centrados en la linea
aseguradora, donde vemos mas po-
tencial. Sobre todo, vamos a hacer
aplicaciones, como hacer estimacio-
nes del NPS. O sacar informacion de
datos no estructurados que pueda
aportar tanto al personal interno
para ganar eficiencia y generar aho-
rro de tiempos en nuestros call cen-
ters, como para aumentar nuestro
conocimiento del cliente y asi poder
generar mas ventas y mas ingreso a
la compaiiia.

Algunos casos de uso que esta-
mos explorando parten de aplicar
los modelos de lenguaje a grandes
conjuntos de textos. Por ejem-
plo, en el marco de juridico y de
compliance para intentar procesar
contratos y reducir tiempos en el
procesamiento, o en el proceso de
validacion de contratos que tene-
mos en todas las compaiiias. Tam-
bién, casos de uso de analitica,
donde estamos intentando que, en
vez de que los usuarios consuman
directamente los cuadros de man-
do, poner a su disposicién interfa-
ces conversacionales para que el
consumo de la analitica y la toma
de decisiones sea mucho mas efi-
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“ LA IA GENERATIVA

LO CAMBIA TODO: ES UN

MOMENTO REALMENTE
DEFINITORIO EN
LAS COMPANIAS ,,

ciente. Serian las lineas en las que
estamos trabajando hoy dia.

SQué otros proyectos de innovacion
puede contarnos en los que estén
inmersos ahora mismo?

En el area de innovacién estamos
también con casos de uso para di-
gitalizar procesos. Una de las preo-
cupaciones con las que nace el area
de innovacién en este plan estraté-
gico, nosotros.

La innovacion no es nueva para el
grupo ASV, solo que hemos cambiado
un poco la aproximacion para hacer-
la. Antes optabamos por iniciativas
un poquito mas disruptivas, creamos
nuestra propia startup para desarro-
llar productos muy circunscritos tam-
bién a seguros. Ahora intentamos ha-
cer una aproximacion un poquito mas
transversal. Vertebrar la innovacion
a maximo nivel desde el grupo para
intentar, en todas las iniciativas, ir

ganando eficiencia poco a poco para
luego ir cogiendo velocidad de cruce-
ro y ganando iniciativas que puedan
generar mucho mas valor al grupo.

Fundamentalmente, desde que
formalizamos el area el afio pasado,
estamos trabajando iniciativas que
aprovechen la tecnologia. Tenemos
casos de uso de inteligencia arti-
ficial, pero también de tecnologias
que ya son maduras en el mercado.
Por ejemplo, la automatizacion de
procesos. Estamos buscando esos
casos de uso pequefios pero que
generen sinergias muy claras para
activar esa innovacion dentro del
grupo y motivar también mucho a
todos mis compaferos y compa-
fleras para que cada vez se perciba
mas esa mejora continua.

A nivel de innovacion un poco mas
grande, nuestro propdsito también
pasa por generar nuevo valor. Que-
remos crear nuevos productos y
nuevos modelos de negocio. Actual-
mente estamos trabajando tanto
en un producto de seguros nuevo,
muy innovador, como, en la parte
de servicios funerarios, en lanzar un
determinado servicio también muy
innovador al mercado. Cosas para
las que nos apoyamos también bas-
tante en tecnologia.

“ LA BONDAD DE LA

INTELIGENCIA ARTIFICIAL
GENERATIVA ES QUE ES
TRANSVERSAL A TODOS
LOS SECTORES ,,

MARIO DE FELIPE,
director de Innovacion y
Transformacion, Grupo ASV
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Le queria preguntar por esa relacion
de Grupo ASV con el ecosistema In-
surTech. ¢Como lo ven y coOmo estan
también influyendo en su desarrollo?
Para nosotros la innovacion no es
nueva. Con la aproximacion que te-
niamos antes, creamos nuestra pro-
pia InsurTech. Era nuestra ambicion
poder hacerlo y nos relacionamos
con un buen montén de ellas. De he-
cho, invertimos en algunas InsurTech
en el pasado y estamos invirtiendo
también en el presente a través de
determinados fondos. Pero nos gus-
ta invertir y apostar porque creemos
también que ahi esta el futuro.

No podemos ser capaces de llegar
solos, con una empresa de nues-
tro tamafo, con recursos propios,

y poder hacer innovacion disrup-
tiva. Tenemos también que hacer
esa innovacion abierta y apoyarnos
en terceros. Ahora mismo, para un
proyecto determinado, estamos
intentando colaborar con varias
empresas, mas como partners que
como en la creacién de una Insur-
Tech tal cual. En el sentido de po-
der elaborar conjuntamente: vamos
a ir varias empresas a crear conjun-
tamente un nuevo producto. Y en
ello estamos, intentando definir un
modelo de negocio.
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Desde su punto de vista, como res-
ponsable de IT, de transformacion,
de innovacion, ;qué evaluacion hace
del momento tecnoldgico que es-
tamos viviendo ahora y como lo ve
también a futuro? ¢;Por donde van a
ir las nuevas lineas de evolucion?
Me siento siempre un poco pola-
rizado. Sin duda alguna, el hecho
de que contemos con la populari-
zacion de la inteligencia artificial
supone un gran hito para todos,
para la humanidad en general. Con
personas que hemos visto y hemos
trabajado mucho en el mundo de
la tecnologia, vemos olas sucesivas
de tecnologia, cada dos por tres. Y
nunca sabes si es la ola realmen-
te buena y mas duradera, si no va
a ser corta en el tiempo. Y, sobre
todo, al final, la severidad, como
decimos en el mundo de los segu-
ros: la severidad, el impacto real
que va a tener.

Para mi, verdaderamente, esta
tecnologia si que lo cambia. Este si
que es un momento realmente de-
finitorio en las compafias, cada vez
lo vemos mas. Ya no es solamente
que ves que si, que creas casos de
uso, que potencialmente sectores
se ven beneficiados. La bondad de
esta tecnologia, de la inteligencia

“ NUESTRO

PROPOSITO DE
INNOVACION PASA

POR GENERAR NUEVO
VALOR, CREAR NUEVOS
PRODUCTOS Y MODELOS
DE NEGOCIO ,,

artificial generativa que estamos
viendo ahora, es que es transver-
sal a todos los sectores. Podra te-
ner mayor o menor incidencia, pero
sin duda estamos viendo que tiene
impacto. Y ademas es una tecnolo-
gia que, como ya hemos visto con
otras, cuando tiene impacto en las
personas como consumidores, como
seres humanos, es que algo va a
cambiar. Por tanto, es un privilegio
poder vivirlo aqui y también es una
responsabilidad para un departa-
mento como el mio. Si no aprovecho
la ola, algo muy mal estaré hacien-
do. Es ese sabor de emocidn, pero al
mismo tiempo de precaucion por si
me puedo perder algo. B

MAS INFO

» La tecnologia v la digitalizacion
de los procesos industriales tienen
cada vez mds peso

» El 74% de la industria espanola ya
ha alcanzado la madurez digital
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#ENTREVISTA

LUIS VAZQUEZ, GLOBAL 10 HEAD OF TRANSFORMATION, HOLCIM

>

a empresa de materiales de
construccion Holcim de-
muestra cémo la inteligen-
cia artificial generativa esta
[lamada a transformar todo tipo de
sectores. Holcim, con operaciones
en todo el mundo, tiene una en la
sostenibilidad y la economia circu-
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lar uno de los principales baluartes
de la estrategia corporativa. Luis
Vazquez, Global 1&0 Head of Trans-
formation de Holcim, nos cuenta en
esta entrevista como la inteligencia
artificial, junto a otras tecnologias,
ayuda a la compaiiia a cumplir con
estos objetivos.
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¢Como estan aplicando la inteligen-
cia artificial a su compaiiiay qué
beneficios puede reportar al sector
de la construccion?

Nosotros intentamos influir en el
sector de la construccion a través
de nuestros productos, que son los
propios materiales que se van a usar
después. ;Dénde podemos aplicar
la IA? Dénde no. Es decir, en toda la
cadena que tenemos, desde la in-
vestigacion y el desarrollo de adi-
tivos quimicos o las mezclas para
cemento, hasta la manufactura, los
procesos de calidad, la logistica, el
empleo y después las garantias. En
toda esa linea hay un montén de
cosas que se pueden hacer de toda
naturaleza. Y antes de poner algun
ejemplo, no quiero dejar de hablar
de las funciones de soporte. IT a ni-
vel global es una funcién de sopor-
te, es una funcién corporativa. Pero
hay otras muchas; por ejemplo, en
finanzas se puede aplicar la IA, en
procurement, en recursos humanos,
en tesoreria, en las comunicaciones
publicas. En todo.

Somos una empresa de material
de construccidn, pero irébnicamente
mucho de nuestro beneficio o mu-
cho de nuestro volumen de esfuerzo
y trabajo se va en logistica. En llevar
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piedras de un lado a otro o en llevar
producto de un lado a otro. En las
canteras tenemos maquinas enor-
mes, que consumen mucho cuando
estan al ralenti. Hubo una iniciativa,
ya en 2021, que buscaba minimizar
el tiempo que las maquinas estan
al ralenti. Gracias al IoT, ya tenemos
sensores para saber cuando una
magquina esta encendida o no. De
ahi se vio que habia espacio para
optimizar. Se empezo a hacer, con
dos aflos de pruebas piloto, y ya de
primera implantacién en algunas
geografias se logré dejar de emitir

3.000 toneladas de CO2. Supone
basicamente el coste de una exca-
vadora nueva.

Después se volvio a plantear, ya no
solo desde el prisma de data scien-
ce, sino de la inteligencia artificial.
Como hacer que esa reduccion del
tiempo se aplique de mejor forma,
teniendo en cuenta la cadena hu-
mana que hay entre el data science
y la persona que esta con la maqui-
na. Otro ejemplo es en las finanzas.
Hay una practica que se llama Fi-
nOps. Si analizas bien la nube, en-
cuentras cédmo optimizar el uso del

servidor. Para analizar eso, necesi-
tas especialistas en FinOps. Y cada
vez que hablas con uno de ellos, te
dicen que en tal aplicacion hemos
apagado el servidor fin de sema-
nay fenomenal; o en tal otra he-
mos visto que teniamos contratado
de mas. ¢Y dénde lo ven ellos? En
unos cuadros de mando que hemos
montado internamente. Pues bien,
¢donde entra la IA aqui? Si hacemos
un chatbot al que tu le preguntes
cosas, desde la ignorancia, pero que
te responda en lenguaje humano
basado en todos esos datos. Enton-
ces, a lo mejor, ya no es el ingeniero
de FinOps, sino el desarrollador que
esta a pie de maquina o aplicacién
quien dice como puede optimizar
este disefio para consumir menos.
Y ya tienes la solucion automatica-
mente.

¢Como ha sido la recepcion de la
inteligencia artificial por parte del
equipo interno de Holcim, tanto a
nivel de IT como de otros departa-
mentos que estén utilizando estas
soluciones?

Pues con el hype viene todo el mun-
do nervioso, todo el mundo querien-
do hacer algo. Esto es como cuando
el cloud, como cuando el agile, igual.

»


https://youtu.be/OGxnKr-hHeI

«

#ENTREVISTA

Fruto de eso se encuentra uno que
hay mucho botton-up. Es decir, que
tienes a gente a lo mejor en una
factoria o en un almacén que resulta
gue saben de Excel, que han oido de
ChatGPT y empiezan a unir puntos en
su cabeza y a hacer cosas. Eso esta
muy bien, pero es muy peligroso.
También tenemos en los equipos
de IT en las distintas regiones, que
estan pasando de ser data science a
ser también machine learning, inte-
ligencia artificial, etc. Es una evo-
lucion natural. Y al hacerlo lo estan
haciendo con pruebas de concepto,
con pilotos, con cosas asi. Es decir,
de forma separada y no coordinada
estan surgiendo muchas iniciativas.
¢Qué es lo que pasa? Que también
es necesario siempre hacer el top
down. Y decir: vamos a estable-
cer un lider, que este lider marque
unos minimos que tenemos que ir
cubriendo e ir haciendo una cimen-
tacién lo mas sélida posible. Al final,
la clave, no solo Holcim sino muchas
empresas, es tener las dos cosas y
gue se encuentren en medio. Porque
si te centras solo en el estableci-
miento centralizado y corporativo
de la inteligencia artificial, vas muy
lento. Y si vas solo por abajo vas a
romper algo, te van a meter un ran-
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somware o vas a filtrar informacion.

Y ahi es donde creo que estamos
todos y lo veremos mas adelante
cuando estemos hablando con el
resto de compafieros. Pero en ese
punto de encuentro, en ese garanti-
zar la ética, garantizar la seguridad,
en ofrecer una plataforma que no
sea el chatGPT que accedes por tu
movil, sino que sea una plataforma
interna que de una serie de garan-
tias. Y ahi es donde estamos.

¢De qué manera les ha obligado la
inteligencia artificial a cambiar la IT
con la que venian trabajando? ¢{Qué
cambios han tenido que hacer en su
infraestructura para adoptar solu-
ciones de inteligencia artificial?

En la infraestructura, relativamente
poco. Tenemos una serie de algo-
ritmos o plataformas que incluso
muchas son como software as a
service. Entonces, en infraestruc-
tura, mas o menos poco. Ahora, en
organizacién IT, si hemos hecho co-
sas. Pero hemos hecho cosas no por
la inteligencia artificial, sino por la
inercia de movernos al cloud, tomar
una cultura cloud, madurar en ella...
Y entonces esto es un champifion
que pones encima. Ahora, inteli-
gencia artificial. ¢En qué manera la

facilitamos con esta organizacion?
Por ejemplo, establecemos un cen-
tro de excelencia. El centro de exce-
lencia puede ser este liderazgo, este
faro que nos conduce a todos, que
per se es bastante lean, son pocas
personas, pero estan tremendamen-
te conectadas con todos los equipos
de desarrollo alrededor del mundo.
Si no quieres ser tan pro como un
centro de excelencia, puedes hacer
un community of practice, que es
un paso previo al centro de exce-
lencia. Tendra mas gente, hay gente
tanto de negocio final como de las
funciones de soporte. Y todos pue-
den aportar ideas, no hay que ser un
experto. Y por ultimo esta la comu-
nidad de inteligencia artificial, que
eso es un foro abierto, con todos los
empleados. Y hay interacciones muy
interesantes y descubres una idea
que no se le habia ocurrido a nadie,
como el FinOps que mencioné. Y asi
es como lo tenemos estructurado.

La sostenibilidad es uno de los prin-
cipales valores de la compaiiia. ¢De
qué manera puede contribuir la
inteligencia artificial a esa sostenibi-
lidad?

En Holcim, realmente, esa es nues-
tra primera prioridad. De hecho, la

“ CON A

GENERATIVA, EN CADA
PUNTO DE LA CADENA

DE PRODUCCION,
LA SOSTENIBILIDAD SE
TRADUCE EN ALGO
DISTINTO ”

»
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semana pasada estuve con la CEO
de Holcim Espafia, y lo primero que
decimos y que ella misma cundia
con el ejemplo es: “hemos venido

a descarbonizar el mundo”. Enton-
ces, tenemos que dejar de aplicar
la inteligencia artificial solo para
optimizar la cadena de produccion,
solo para conseguir mas beneficio.
La sostenibilidad tiene que ser una
variable mas en los disefios y arqui-
tecturas de inteligencia artificial. Y,
en cada punto de la cadena de pro-
duccidn, la sostenibilidad se traduce
en algo distinto.

Por ejemplo, la manufactura en el
caso de cemento: se traduce en qué
combustible vas a utilizar. La sos-
tenibilidad, a la hora de las ventas,
se traduce en que nuestros clientes
conozcan nuestros productos soste-
nibles, y a veces no es tan intuitivo.
Se les puede explicar como es be-
neficioso para ellos, no simplemente
por ser verdes y conseguir el sellito,
gue también es bueno, sino porque
entiendan que después su edificio o
su construccion va a tener un ciclo
de vida mas largo, mas sostenible,
mas barato energéticamente, etc.
Entonces, si metemos la variable
sostenibilidad como uno de los be-
neficios a perseguir con la inteligen-
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cia artificial, florecera en cada uno
de los departamentos.

Hemos vivido toda una revolucion en
este ultimo afo. Ya veniamos tam-
bién de algunos modelos de inteli-
gencia artificial y machine learning
en los aifios anteriores, pero ahora
vamos a tener esa verdadera explo-
sion de la IA. ¢Como la imagina us-
ted? ;Donde cree que vamos a llegar
con esta inteligencia artificial?

Veo dos ritmos. Un ritmo mas gra-
dual, que es el que estamos vivien-
do ahora, y un momento en el que
habra explosion de verdad. El ritmo
gradual yo lo vivo a efectos persona-
les. Recuerdo cuando era pequefio
y haciendo un trabajo para el cole
buscaba en la enciclopedia de turno.
Mi hija mayor, que tiene ocho afios,
me hablaba de su trabajo sobre
historia de Egipto y, si teniamos una
duda, le preguntabamos directa-
mente a ChatGPT. Estas generando
unas dindmicas de tu dia a dia que
antes no existian. Entonces, esa re-
volucidon que esta siendo mas brutal
ya existe.

Lo que yo creo es que el que va a
ser realmente el punto de inflexidon
se basa en dos pilares. Uno, que
llegue la inteligencia artificial ge-

“ LA IA APLICA A

TODA LA CADENA DE
VALOR DEL SECTOR DE

LA CONSTRUCCION.
NOSOTROS INTENTAMOS
INCLUIR A TRAVES DE
NUESTROS PRODUCTOS ”

neralista, la que te resuelve todo
tipo de problemas, y que cuando
llegue confiemos en ella. Mas alla
de la legislacion, la ética y demas,
sino que las empresas confien. Y
ahi hay muchos puestos de trabajo
que se van a redefinir. No diré que
van a acabar en plan apocaliptico,
pero van a tener que repensarse. Y
otros nuevos puestos se crearan.
Pero ya se esta viendo con estas
inteligencias artificiales nuevas
que estan generando contenido

en forma de video. Cuando poda-
mos confiar en eso, unirle audio y
un monton de ingredientes a nivel
corporativo, ahi si que vamos a
cambiar todos para bien. H

MAS INFO
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>

ottoland es una empresa
gibraltarefa que trabaja en
el entorno de las apuestas
digitales. La compafia ofre-
ce sus servicios en distintos puntos
de todo el planeta, lo que le da una
vision muy amplia de cuestiones
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como la ciberseguridad o el cum-
plimiento normativo. Hablamos con
Vicente Aceituno Canal para conocer
su vision sobre el estado actual de
la ciberseguridad y el modo en que
las diferentes normativas afectan al
dia a dia de su trabajo.
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¢Como tratan la ciberseguridad tra-
bajando en paises muy diferentes?
éTienen un modelo centralizado o
muy segmentado?
En Lottoland trabajamos en muchos
mercados alrededor del mundo. Y
un desafio que tenemos es el hecho
de que debemos enfrentarnos con
distintas regulaciones. El mercado
del juego esta regulado en la mayor
parte de los paises desarrollados. Y
entonces, segun llegamos a un pais,
tenemos que entender bien esos re-
quisitos de los reguladores y cumplir
con ellos. Hay una serie de controles
gue tenemos que cumplir y pasar una
determinada serie de auditorias. Eso
implica que tenemos un ISMS que
cumple con todos esos requisitos.

No puedes comprarte una herra-
mienta online que te de un ISMS
que cumpla con la ISO, con PCI DSS,
con las regulaciones de Suecia, las
de Malta, las de Gibraltar y ademas
de Australia. Por ello hemos creado
el nuestro propio, que tiene la apro-
ximacioén de utilizar el nuUmero mi-
nimo de controles y de documentos
que puedan cumplir con todos esos
controles y hacerlo con un nivel de
esfuerzo razonable.

Antes de que se estableciera el
equipo de ciberseguridad, las audi-
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torias eran muy disruptivas, consu-
mian una gran cantidad de tiempo
y era muy dificil demostrar que se
cumplian con los controles. Ahora,
si alguien me dice “te vamos a au-
ditar por Suecia, para el lunes que
viene”, no hay ningun problema. Y
eso esta basado basicamente en
que el ISMS sea un reflejo de lo que
los equipos de IT realizan en el dia
a dia. No es que el ISMS sea una
cosa que se guarda en un cajon y se
saca cuando viene el auditor, tiene
que ser un reflejo fiel de la practica
diaria. Distintos paises toman dis-
tintas aproximaciones, pero luego al
final es todo lo mismo, es hacer las
cosas que tiene sentido hacer.

El sistema esta centralizado desde
un punto de vista de cumplimien-
to. Desde un punto de vista ya de
ejecucion, yo te diria que es casi lo
opuesto. Hay muchos equipos de IT
locales y cada uno tiene un determi-
nado nivel de autonomia. Nosotros
lo que hacemos desde el equipo de
ciberseguridad es coordinar, influir,
obtener métricas. Pero no tenemos
un papel de policia, mas bien tene-
mos un papel de mentor. Cuando
tienes una entidad tan complejay
tan distribuida, no puedes preten-
der controlar cada cosa que pasa en

“ SITENGO UN

SISTEMA SUFICIENTEMENTE
SIMPLE, SOY CAPAZ DE
ENTENDERLO:; Y SI SOY

CAPAZ DE ENTENDERLO,
SOY CAPAZ DE
PROTEGERLO ,,

VICENTE ACEITUNO,
CISO, Lottoland

cada sitio, tienes que contar con la

profesionalidad de las personas que
gestionen IT y la verdad es que fun-
ciona bastante bien.

Comentaba que deben hacer frente a
diferentes regulaciones... ;qué ocu-
rre en otras regiones en relacion con
normativas europeas como NIS2?

Yo lanzaria una enmienda a la to-
talidad. Creo que la aproximacion
de cumplimiento, tener que hacer
una lista de controles y si mi lis-

ta de controles es mas completa o
mas profunda, o pido mas o menos
gue otros... no esta produciendo los
efectos esperados. Si hubiera un

esquema de cumplimiento (sea NIS2
o I1SO, normativas de cualquier regu-
lador de juego del mundo o de cual-
quier otro entorno) que de verdad
diera resultados, lo que veriamos
seria una convergencia. Un esque-
ma de cumplimiento imitaria al otro
porque el otro esta teniendo bue-
nos resultados y al final tendriamos
sistemas de cumplimiento que se
parecerian mucho entre si. Pero no
es lo que esta sucediendo, no esta-
mos teniendo una evolucién.
Tenemos cada vez mas esque-
mas de cumplimiento, cada vez mas
distintos. ¢Por qué? Porque no fun-
ciona. Entonces lo que hacen es que
miran los 20 que se han creado an-
tes y crean el suyo propio, que creen
que va a ser mejor que los 20 ante-
riores. Y no va a ser mejor, simple-
mente va a ser uno mas. Creo que
se esta midiendo algo equivocado
y es el cumplimiento de un control.
Te pregunto cada cuanto reseteas la
contrasena, o cémo de complicada
es, 0 cuantas pruebas de restore
haces al aflo. Eso en el fondo vale
para algo, pero no vale para tanto
como medir algo que es mucho mas
importante, que es la capacidad de
mejora continua. Si tu midieras la
capacidad de mejora continua de
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una organizaciéon en ciberseguridad,
entonces lo que estoy midiendo es
tu habilidad, no tu estado actual. Y
eso seria una forma de entender el
estado y el futuro de una empresa

mucho mejor que el cumple con mi
lista de controles.

NIS2 esta bien. Creo que es muy
razonable, que tiene mucha logica,
pero no inventa nada nuevo. Esta
diciendo lo que se viene diciendo
en muchisimos otros esquemas de
cumplimiento en todo el mundo
desde hace muchisimo tiempo. Son
cosas de sentido comun. Entonces,
no nos afecta de una forma espe-
cial, no tenemos que hacer nada
que no estemos haciendo porque
ya estamos haciendo todo lo que
es razonable. Entonces, tanto NIS2
como las normativas en Australia,
en Suecia, nosotros cumplimos con
todo eso. Pero, aun cumpliendo con
un montén de esquemas de cum-
plimiento, ninguno nunca ha medido
como de buenos somos nosotros a
mejora continua, que es lo que les
resultaria mas informativo acerca de
como de en serio nos tomamos la
seguridad.

Es un problema que tiene la pro-
fesion o la industria en general. Nos
vamos a la lista de controles. Y pen-
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samos o tenemos la ilusion de que
esa lista de controles nos dice algo,
pero no lo esta diciendo. Lo que
estas haciendo es una foto con un
punto de vista muy especifico acer-
ca de como esta haciendo la cosa,
es una organizacion en un momento
concreto. Pero ¢cuales son los obje-
tivos de la organizacion? El entorno
en que se encuentra, con sus clien-
tes, con sus administradores, como
esta gestionando su IT, todo ese tipo
de cosas.

Por eso yo te digo que yo haria una
enmienda a la totalidad. Los esque-
mas de cumplimiento no funcionan
porque si funcionaran habria una
convergencia: este es el método de
cumplimiento que funciona mejory
es el que todos imitan. Pero no esta
sucediendo. Es un sintoma obvio de
que no funciona.

Se dice que el perimetro de la ciber-
seguridad se ha ampliado enorme-
mente, con factores, como la proli-
feracion de dispositivos conectados,
que suponen un mayor esfuerzo para
los equipos de seguridad. ¢Ha nota-
do esa ampliacion del perimetro?

Lo que ha habido ha sido un cambio
de arquitectura. Antiguamente, esta-
mos hablando de hace 10 ¢ 15 afios,

tenias tu data center o tus siste-
mas in house. Tenias tus firewalls,
tus redes propias, confiables. Y yo
creo que eso ha desaparecido. He-
mos pasado a un entorno en el que
practicamente todo esta en la nube.
El entorno al que se tiende es al
que tu puedas acceder desde cual-
quier red, con cualquier dispositivo,
a los sistemas de tu empresa. Y que
entonces la seguridad esta centra-
da en los controles alrededor de la
personay codmo se autentica, y los
controles alrededor de la aplicacién
o el sistema de informacién y como
concede acceso a ese uso.

Para nosotros, en las redes que
tenemos me da igual trabajar desde
casa que desde una cafeteria que
desde la oficina, porque los contro-
les que se establecen para que yo
pueda acceder a determinada infor-
macién son los mismos. Eso implica
que nosotros podemos llegar a un
nivel de seguridad mayor mas que
nada por una cuestion de simpli-
cidad. Si yo tengo un sistema sufi-
cientemente simple entonces soy
capaz de entenderlo y si soy capaz
de entenderlo soy capaz de prote-
gerlo. Si yo tengo un entorno de IT
con 20 modos de acceso, 40 modos
de autenticacién y tres niveles dis-
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tintos de confianza en redes, eso
implica que la complejidad es muy
alta y la capacidad de asegurarlo es
mucho mas baja y el coste también
es mucho mas alto.

La aproximacion que tomamos
nosotros es esa: un sistema sim-
ple en el que yo tengo aplicaciones
establecidas en la nube a las que se
ofrece acceso mediante Single Sign-
On, redes VPN a las que obtienes
acceso también a través del Single
Sign-0On y credenciales con sistemas
de autenticacion multifactor y simi-
lar. Nosotros tenemos dispositivos
gue estdn muy integrados en el Sin-
gle Sign-0Ony, por lo tanto, necesito
tener un dispositivo corporativo.

Creo que la diferencia fundamen-
tal es que antes estabamos en una
red propia que tenia un perimetro
especifico y un determinado nivel
de complejidad... ;Cémo le dabas
acceso a terceras partes? Cuando
necesitabas un acceso ocasional, la
cosa se complicaba bastante. Ahora
mismo el sistema, el entorno, pue-
de simplificarse bastante desde el
punto de vista de seguridad. Tienes
la nube, el que tiene los datos es el
responsable de ellos y por lo tan-
to es el que los protege. Yo ofrezco
una entrada a través de sistemas de
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autenticacion y sistemas de redes
especificos y obtengo acceso a eso
a través de credenciales. Cuanto
mas simple es, mas oportunidades
tienes de poderlo asegurar.

Si no pudiéramos confiar en los
administradores de la nube, no po-
driamos operar directamente, seria
imposible. La capacidad de los pro-
veedores de nube de mantener la
seguridad de los datos es esencial.
Si no pudiéramos delegar en ellos
esos componentes, entonces sim-
plemente no podriamos operar.

&Como esta viviendo los cambios
experimentados en el ambito de la
ciberseguridad? ¢Ha sentido el im-
pacto de la IA generativa?

De momento no hemos notado nada.

Yo creo que se va a convertir en una
carrera armamentistica. Los ata-
ques van a aprovechar la inteligencia
artificial y la defensa también la va
a aprovechar para defenderse. Debi-
do a la capacidad de la inteligencia
artificial, yo creo que el balance va a
caer del lado de los defensores, mas
que el de los atacantes.
Antiguamente, cuando a mi me
llegaba un correo de alguien que yo
no conocia, lo buscavaba por Inter-
net y si veia que habia algo, decidia

gue esa persona existia y ese men-
saje era legitimo. Con la llegada de
la inteligencia artificial, lo que me
sucede es lo contrario. Si a mi me
llega un mensaje de alguien y pue-
do encontrar una foto y esa foto
solamente aparece una vez, estoy
practicamente seguro de que eso es
IA. Preferiria ver una foto cincuenta
veces que verla una, porque si veo
una sé que es generada. Mi nivel de
confianza ha cambiado. Antes era
mas crédulo y ahora soy mas escép-
tico y creo que la inteligencia arti-
ficial nos va a convertir a todos en
mas escépticos, con lo cual vamos
a ser mas dificiles de atacar. Creo
que el balance al final va a caer del
lado de los defensores. Yo creo que
va a cambiar desde el punto de vista
del escepticismo, que nos vamos a
creer menos las cosas.

Hay ataques deepfake que son mu-
cho mas creibles que antes...

Si, eso es cierto. Yo creo que una
forma importante de defenderse es
Security Awareness. Los consejos en
la formacién que nosotros impar-
timos dentro de Lottoland podrian
proteger incluso casos de esos. Entre
otras cosas, le pedimos a nuestros
empleados que cuando les piden

algo que es inusual, piensen en tres
cosas. ¢Por qué yo y no otra perso-
na? Es decir, ¢soy yo la mejor perso-
na que puede hacer esto? Segundo:
intentar contactar al que te ha con-
tactado por ti mismo y por medios
alternativos. Si tu me llamas por
teléfono, te mando un correo. Si me
mandas un correo, te contesto por
Slack y te pregunto para verificar si
estoy contactando con la persona
indicada. Y lo tercero, logicamente,
siempre contar con nosotros, con
los que lleven seguridad y hablar con
nosotros si tienen cualquier tipo de
duda, en cualquier caso. &
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cibersequridad hasta 2027

3 Solo el 38% de los CISO europeos
creen haber alcanzado la
madurez en su estrategia de
ciberresiliencia
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HAIDER PASHA, CHIEF SECURITY OFFICER PARA EMEA
Y LATAM EN PALO ALTO NETWORKS

>

| paradigma de la ciberse-
guridad ha cambiado mu-
cho en los ultimos afios,
igual que las amenazas y los
peligros a los que tienen que ha-
cer frente las organizaciones en un
entorno cada vez mas digital. Para
ver como ha evolucionado el enfo-

que de una firma como Palo Alto
Networks, hemos aprovechado la
visita de Haider Pasha, Chief Se-
curity Officer para EMEA y LATAM
de la compafia, para repasar esta
evolucion y como se han ido inte-
grando nuevos componentes como
la IA en su estrategia.
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¢Puede resumirnos la propuesta
tecnologica de su compaiiiay como
ha ido evolucionando hasta el mo-
mento actual?
Como empresa de ciberseguridad,
Palo Alto Networks se fundd hace
mas de 15 afios con el Unico objeti-
vo de simplificar una parte concreta
del mercado, que era el cortafuegos.
En aquel entonces, los cortafuegos
eran muy singulares, no inspeccio-
naban el trafico y no podian hacer
mucho en términos de la visibilidad
que nuestros clientes necesitaban
en ese momento. Por este motivo,
inventamos el firewall de préxima
generacion (NGFW), que nos per-
mitié inspeccionar hasta el nivel de
aplicacion, donde podiamos ver no
solo el contenido, sino que podia-
mos ver qué usuario estaba aplican-
do qué contenido, podiamos aplicar
diferentes tipos de politicas e hici-
mos que la interfaz de usuario fuera
muy simple de usar para los equipos
de seguridad tradicionales. Como
consecuencia, fuimos, y seguimos
siendo, lideres en el Cuadrante Ma-
gico de Gartner, casi 14 afios segui-
dos.

Pero hace unos seis o siete afos,
dimos un paso atras y vimos que
el espacio de seguridad de la red
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CON DATOS DE MAS
CALIDAD ,,

seguia evolucionando. Asi que to-
mamos ese firewall y seguimos
agregando nuevos servicios de sus-
cripcién dentro de él, en lugar de
tener un nuevo producto, porque
pensabamos que todo debia con-
solidarse y simplificarse bajo un
mismo paraguas. Y asi, en el trans-
curso de los ultimos cuatro o cin-
co afos, hemos pasado de dos o
tres suscripciones a nueve servicios
de suscripcion. Algo que podemos
aplicar a 5G, entornos OT, loT... lo
que convierte al NextGen Firewall
en la punta de lanza que nos per-
mite asegurar todos estos entor-
nos. Pero no solo desde el punto de
vista del hardware, sino también de
forma virtual, via software, creando
un perimetro de servicio de acceso
seguro (SASE). Con todo, dispone-
mos de una plataforma integral para

la seguridad, que gestiona todo en la
capa de red, y puede proteger cual-
quier dispositivo, cualquier usuario,
cualquier sistema, y practicamente
en cualquier parte del mundo. Esto
cambia las reglas del juego en tér-
minos de cdmo se realiza la ciber-
seguridad en la red.

Pero esa estrategia no puede olvidar
la nube...

Hace unos afios vimos también que
nuestros clientes se estaban movien-
do a la nube. Pensamos que no tenia
sentido que se tuvieran que preocupar
de gestionar multiples proveedores de
seguridad, y que debiamos ofrecerles
una plataforma Unica también para la
nube, a la que llamamos Prisma. Con
ella, podemos proteger los datos que
se mueven a la nube, los datos en la
nube, las cargas de trabajo, cualquier
desarrollador que esté creando codi-
go, todo eso se puede proteger, y todo
bajo un solo plano de administracion.
De hecho, esta fue la pieza critica,
porque no queriamos que fueran a 15
herramientas diferentes. Queriamos
que tuvieran una herramienta, pero que
pudieran seleccionar cualquier politica
que quisieran para la nube y proteger-
la, no solo para un proveedor de nube,
sino en un entorno multinube.

¢Como han adaptado esa estrategia
a las necesidades de las organiza-
ciones en la era de la IA?

En un momento dado, decidimos ana-
lizar nuestro SOC y nos dimos cuenta
de que los desafios que teniamos son
los mismos que tenian que enfrentar
nuestros clientes, que son demasiadas
herramientas, demasiadas alertas... Y
ademas vismo que era demasiada pre-
sion para el equipo de seguridad y que
habia que buscar otra forma de ges-
tionarlo. Asi, construimos una herra-
mienta que aprovecha las capacidades
de la inteligencia artificial no solo para
recibir o ingerir petabytes de datos

a diario, sino que en realidad pue-

de decirte en todo momento si algo
bueno o malo esta sucediendo y pue-
de prevenirlo en tiempo real poniendo
en marcha las acciones previamente
definidas por el usuario.

Pero el cliente se enfrenta en este
momento a un problema de capa-
cidades técnicas en sus equipos,
incluidos los de seguridad...
Efectivamente. Por eso, construi-
mos la herramienta y la probamos
en nuestro SOC y, una vez que crei-
mos que estaba lista, se la ofreci-
mos a un centenar de clientes para
que pudieran probarla y darnos su
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feedback. Solo entonces, la lanza-
mos para el resto de clientes, por-
gue queriamos asegurarnos de que
el éxito que vimos en nuestro SOC
fuera algo que pudieran replicar fa-
cilmente. Se trata de Cortex XSIAM,
siglas de Extended Security Incident
Automation Management (Gestidn
Extendida de Automatizacién de In-
cidentes de Seguridad).

¢COmo se integran estas tres plata-
formas?

Se integra con un data lake y con es-
tas tres plataformas enviando los da-
tos a una ubicacion central. Y esta es
una informacién que nuestros clientes
ven de inmediato y les permite tomar
medidas. Y a esto ahora afiadimos la
proteccion de los entornos 5G.

La mayor ventaja de 5G y 6G, por
supuesto, es la cantidad de servicios
y soluciones digitales que puede pro-
porcionar un proveedor de servicios,
incluso en un entorno 5G privado,
pero la consecuencia no deseada
de esto son los ataques cibernéti-
cos. Porque los atacantes también
son muy creativos y pueden ver los
huecos. Pero con unas plataformas
como las nuestras puedes establecer
la proteccion adecuada donde sea
necesario.
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¢Ha calado realmente la ciberseguri-
dad en las estrategias de los clientes?
Si nos fijamos en el ultimo informe del
Foro Econdmico Mundial, la ciberse-
guridad es una de las tres principales
preocupaciones de las organizacio-
nes. Es absolutamente necesaria para
cualquier proyecto de digitalizacion,

y, Ultimamente es algo que se asume
desde el inicio, no al final del proyecto,
como ocurria antes.

ZY eso se refleja en las inversiones o
en la implicacion de otros perfiles eje-
cutivos mas alla del CISO?
Absolutamente, creo que son dos
cosas que también han cambiado. La
mentalidad de la junta directiva y del
CEO ha evolucionado, y ven la ciberse-
guridad como una responsabilidad de
todos, empezando por ellos mismos.
Otra cosa que ha cambiado es que
cuando se consideran los proyectos
que se estan implementando en este
momento, la mayoria de las veces la
conversacion gira realmente en torno a
cdmo garantizar la resiliencia ciberné-
tica. No solo la seguridad cibernética,
sino la resiliencia cibernética, porque
saben que los ataques son inevitables.
Y las preguntas de la junta directiva
siempre son: ;cOMo nos aseguramos
de ser ciberresilientes? Y, si nos gol-

pean, ;como de rapido podemos vol-
ver a ponernos de pie con un impacto
comercial minimo? Son preguntas di-
ficiles de responder para el CISO, pero
ahora estan trabajando de una manera
en que pueden afrontarlas.

Las normativas que han ido surgien-
do y que afectan a la seguridad de las
organizaciones, ¢han ayudado en esta
concienciacion?

Si, estan ayudando porque la respon-
sabilidad de la junta es ahora mayor
que antes, igual que lo es la responsa-
bilidad con los clientes.

Volviendo a la inteligencia artificial,
ées la gran herramienta para la pro-
teccion o es el mayor ariete para los
ataques?

Creo que la IA es una herramienta
increible utilizada por ambos lados y
creo que el lado que esté mejor equi-
pado con los datos correctos es el que
va a ganar. Mido el éxito de la IA en
tres aspectos. Me fijo en la velocidad,
en lo que la IA puede ayudar tanto al
atacante como al defensor a acelerar
en términos de creacion de nuevos ti-
pos de malware, por ejemplo, utilizan-
do herramientas basadas en IA, mien-
tras que el defensor puede usar la
velocidad como una forma de detectar

esos tipos de malware y detenerlo; lo
veo en términos de escala, porque el
atacante, de nuevo, no puede crear
un correo electronico de phishing
para una persona o para mil al mismo
tiempo, pero también escalar desde
la perspectiva de un defensor porque
el volumen de datos que ahora puedo
inspeccionar porque estoy usando IA
es mucho mayor; y luego miro la so-
fisticacion, que es un poco comodin
porque la sofisticacion significa que
puedo usar cosas como deepfakes
para hacer una llamada de Zoom para
un ataque de ingenieria social y solici-
tar que su administrador apruebe una
transaccién de 10 millones de délares,
como sucedié en Hong Kong reciente-
mente, pero también es la forma en la
que se emplea para mejorar los proce-
sos y la formacion de los usuarios para
la proteccion. |
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¢, Conoces la monitorizacion y el
almacenamiento de archivos para
MSP’s con Acronis?...

Te lo presentamos en nuetsro proximo
webinar del dia 9 de abril.
iRegistrate y no te lo pierdas!

Martes, 9 de abril de 2024 a las 15:30 horas
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%

{CONOCES...
NUESTRO CATALOGO DE SOLUCIONES?

En ADM Cloud & Services podemos presumir de tener un
extenso conjunto de soluciones con el que podras cubrir las
necesidades de todos tus clientes.

i Te invitamos a dar una vuelta por nuestro catalogo y seguir
conociendo mas de las soluciones que tenemos disponibles

para ti!
\ ! V4
iConocer! <, '

Ademas, en ADM Cloud & Services encontraras todo lo que
necesitas para ser un verdadero MSP! Visitanos para acceder a
un monton de webinars y formaciones técnicas, que no podras
perderte. jTe dejamos nuestro calendario!

. L
jVer calendario! K
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https://admcloudservices.com/formacion.html
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EL 96% DE LAS EMPRESAS ESTA
TOMANDO MEDIDAS PARA MEJORAR
EL USO DE LA IA GENERATIVA

Acelerar el tiempo de comercializacion y aumentar la productividad en la entrega de software son los objetivos
mas importantes para el desarrollo de software y aplicaciones. La falta de formacion y escalabilidad son los

factores que les dificultan la optimizacion de la |IA generativa.

HILDA GOMEZ

n estudio de NTT DATA ela-
borado por Forrester Con-

sulting confirma el crecien-

te interés de las empresas
por la IA generativa, de hecho, el
96% de los encuestados afirma que
su organizacién esta tomando me-
didas para mejorar su capacidad de
adopcion y uso de la IA generativa.
Sin embargo, mas de la mitad (55%)
también afirman que su organiza-
cién aun carece del nivel necesario
para que Tl respalde y escale el uso
de esta tecnologia en toda la organi-
zacion. Por lo tanto, el 80% cree que
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asociarse con proveedores de ser-
vicios externos puede ayudar a sus
empresas a escalar con mas éxito la
IA generativa.

Segun los resultados del estudio,
esta colaboracién impulsa significa-
tivamente los objetivos estratégicos
de las empresas, destacando la ace-
leracion del time to market (61%) o
el aumento de la productividad de la
entrega de software (59%) como los
objetivos mas importantes para los
encuestados.

El estudio también destaca algu-
nos desafios para la adopcion de la
IA generativa, como, por ejemplo, la
falta de ancho de banda y escalabi-
lidad (55%) y de formacién adecua-
da (51%), que son considerados los
principales obstaculos para que sus
organizaciones apliquen este tipo de
tecnologia en el desarrollo de sof-
tware y aplicaciones.

Ademas, el 60% de los encues-
tados afirma que no puede seguir
el ritmo de cambio necesario para
tener éxito. Esta falta de agilidad y
adaptabilidad en toda la empresa
contribuye a que algunas organiza-
ciones se queden atras en iniciativas
estratégicas cruciales, como mejorar
la experiencia del usuario y la pro-
ductividad, y aumentar los ingresos.
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LAS EMPRESAS ESPANOLAS ESTAN
EN UNA FASE INCIPIENTE DE
ADOPCION DE LA IA GENERATIVA
Las previsiones desfavorables para la
economia espafiola en 2024 se des-
vanecen. Los expertos y directivos
han revisado al alza sus estimacio-
nes de crecimiento de la actividad
para los proximos meses y estiman
que el PIB crecera un 1,7% en 2024 y
un 1,9% en 2025. Asi lo pronostica el
Consenso Econdmico y Empresarial,

correspondiente al primer trimestre

del ano, que elabora PwC a partir de

la opinién de un panel de 450 exper-
tos, empresarios y directivos.

El Consenso Econdmico y Empre-
sarial esta dedicado a conocer la
opinion de los expertos, empresarios
y directivos sobre la inteligencia ar-
tificial generativa y su impacto en el
mercado laboral. De sus respuestas
se desprende que, a pesar de estar
omnipresente en todos los debates,
su aplicacion practica esta todavia
en mantillas, al menos, en Espafia.
Eso si, una amplia mayoria (77,2%)
cree que tendra un gran impacto en
la productividad y un 65,3% en el
mercado de trabajo.

Cuando se les pregunta por como
esta influyendo la IA generativa en
sus empresas en la actualidad, ape-

nas un 16% ha observado hasta la
fecha beneficios relacionados con

la reduccion de costes, un 8,5% con
la mejora de la eficiencia operativa y
5,3% con la productividad en el de-
sarrollo de productos y servicios.

LENTA ADOPCION

EL 80,4% no cree que la IA pueda en
poner en riesgo la viabilidad de las
empresas, y la opinion compartida por
el 59,8% de los encuestados es que
tendra un impacto significativo en

ALGUNOS DESAFIOS PARA LA ADOPCION DE LA IA
GENERATIVA SON LA FALTA DE ANCHO DE BANDA Y
ESCALABILIDAD (55%) Y DE FORMACION ADECUADA
(51%), QUE SON CONSIDERADOS LOS PRINCIPALES
OBSTACULOS PARA QUE SUS ORGANIZACIONES
APLIQUEN ESTE TIPO DE TECNOLOGIA

»
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alguna de la areas especificas de las
compaiiias, pero que su alcance esta
todavia por determinar. Solo un 14,4%
cree que revolucionara completamen-
te su negocio.

Sobre la adopcion de la IA generati-
va, el 50% reconoce no estar haciendo
nada, el 21,3% afirma estar realizando
pruebas piloto con la IA generativa, y
el 26% dice estar enfocandose en la
formacién y en la capacitacién de sus
empleados. Entre los principales desa-
fios que se encuentran las compafias
para su implementacion se encuentran,
por este orden, la integracion efectiva
de la IA con los sistemas y procesos
existentes; gestionar el cambio cultu-
ral dentro de la organizacién y atraer el
talento necesario, y garantizar la con-
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fidencialidad y la calidad de los datos
para alimentar los algoritmos de IA.

Dos de las cuestiones mas polémi-
cas en relacién con la IA generativa
son su impacto en el empleo y su re-
gulacion. En el primero de los casos,
el 42,9% de los encuestados cree que
no va a conllevar la destruccién de
empleo en el medio plazo, mientras
que el 22% cuantifica la reduccién
de puestos de trabajo por debajo del
10%. En cuanto a si esta tecnologia
va a generar nuevos empleos, el 53,1%
no esta seguro y cree que la lAva a
transformar la naturaleza de ciertos
trabajos y provocara una reconfigura-
cion de la fuerza laboral.

En la segunda de las polémicas, la
de la regulacién de la IA, los exper-

EL IMPACTO DE LA IA EN LAS ORGANIZACIONES SE HA
OBSERVADO, DE MANERA LIMITADA TODAVIA, EN LA
REDUCCION DE COSTES, LA MEJORA DE LA EFICIENCIA
OPERATIVA Y EN LA PRODUCTIVIDAD EN EL DESARROLLO
DE PRODUCTOS Y SERVICIOS

tos, directivos y empresarios lo tie-
nen claro: el 571% asegura que regu-
lar su uso es crucial para garantizar
su desarrollo ético y responsable.
Por ultimo, en cuanto al impacto de
la 1A, es mayoritario el sentimiento
de que beneficiara a todos los secto-
res, aunque destacan a la industria,
la salud, la automocioén, las teleco-
municaciones, los seguros y la banca.

En el lado contrario, las Administra-
ciones Publicas y la agricultura se
ven como los menos favorecidos,
dentro de las dudas que todavia ge-
nera el futuro de esta tecnologia. ®
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Nuevo Galaxy S24+

“  Galaxy Al ha llegado
padra mejorar tu negocio

Imagenes alteradas con fines publicitarios. Las funciones de Galaxy Al seran gratuitas al menos hasta finales de 2025 en los dispositivos
Samsung Galaxy disponibles (Al=Inteligencia Artificial). Imagen alterada con fines publicitarios. Debe iniciar sesién en su cuenta personal
de Samsung para hacer uso de las herramientas de Galaxy Al. Algunas lenguas serén afiadidas en el futuro.
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SOLO EL 23,47%
DE ESPECIALISTAS
TIC ES MUJER

La limitada participacion femenina en itinerarios formativos y la persistente
brecha salarial, situada en el 7,5%, son dos de las principales barreras a la hora
de promover un entorno TIC mads inclusivo, segun se desprende del Informe
sobre Empleabilidad y Talento Digital 2023, elaborado por la Fundacion VASS y

la Fundacion Universidad Autdnoma de Madrid.

HILDA GOMEZ

ste Informe destaca la critica
brecha de género en el sector
tecnoldgico en nuestro pais.
Con solo el 23,47% de mujeres
entre especialistas TIC y una manifies-
ta infrarrepresentacién en areas como
IA o ciberseguridad, el informe sefiala
la importancia de abordar este déficit
para un crecimiento sostenible.
El sector TIC sigue siendo uno de
los que cuenta con menor presencia
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femenina entre sus especialistas, pese
al avance de los ultimos afos tanto en
nuestro pais como en el conjunto de
la Union Europea, EL déficit de muje-
res en el sector sigue siendo palpable.
En su informe, la Fundacion VASS y la
Fundacién Universidad Autonoma de
Madrid, dedican un destacado espacio
a la brecha de género en el ambito de
las Tecnologias de la Informacién y la
Comunicacién (TIC) en Espafia.

El informe resalta el déficit de espe-
cialistas TIC y subraya la importancia
de la presencia femenina en el sector


https://www.fundacionvass.org/wp-content/uploads/2023/06/EMPLEABILIDAD-Y-TALENTO-DIGITAL-2023.pdf
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para abordar de manera sostenible la
carencia de perfiles.

En 2022, las mujeres representaban
solo el 23,47% del conjunto de espe-
cialistas TIC en las compaiiias espa-
Aolas. Asimismo, el Informe pone de
manifiesto que en areas especializa-
das como ciberseguridad o inteligencia
artificial, esta proporcion desciende a
menos del 10%.

El Informe también aborda otro
de los aspectos clave en la paridad
efectiva: el salario. Segun el presente
estudio los salarios de las mujeres son
inferiores a los de los hombres este
sector en Espafia, aunque esta dife-
rencia es menor que la media europea.
Asi, la divergencia salarial es del 7,5%
menos de la mitad del promedio euro-
peo (15,2%), siendo el sector, de entre
todos los que componen la economia
nacional, que muestra mejores datos
al respecto. Sin embargo, la transfor-
macién digital ha aumentado la vulne-
rabilidad laboral de las mujeres, con
un aumento en el potencial de susti-
tuibilidad que dobla al de los hombres,
entre 2013 y 2019.

EDUCACION Y VOCACIONES TIC:
UN DESAFIO CONTINUO

La brecha de género en el sector TIC
en Espafia encuentra sus raices en
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la participacion limitada de las mu-
jeres en itinerarios formativos espe-
cificos. La perspectiva del Catalogo
Nacional de Ocupaciones sefiala una
disminucién desde el 24,3% de mu-
jeres profesionales TIC en 2011, aso-
ciadas a una cualificacion superior,
hasta el 21,3% en 2022. Este declive
es mas pronunciado entre los técni-
cos TIC, cuyo peso ha caido en mas
de dos puntos, pasando del 17,2% al
15% en el mismo periodo. Por lo que
no solo no avanzamos, sino que en
los ultimos afios se ha producido
ademas un retroceso en términos
relativos.

Por otro lado, segun el analisis
de género realizado por el Obser-
vatorio de la Ingenieria de Espafia,
la presencia global de mujeres en
ingenieria es solo del 20%, a pesar
de constituir mas del 55% del alum-
nado universitario. Especialidades
como Ingenieria de Telecomuni-
cacion cuentan con una presencia
femenina minima del 12%, seguida
de Ingenieria Informatica e Ingenie-
ria Industrial con un 16% y un 19%,
respectivamente.

Sin embargo, es crucial destacar
que esta brecha no esta relacionada
con la falta de cualificaciéon ni ca-
pacidades, ya que segun los ultimos

CLAVES EN LA RETENCION DEL
TALENTO FEMENINO

La desigualdad salarial y la
conciliacion estan entre los
principales desafios que el mercado
laboral afronta para garantizar

una plena igualdad entre mujeres

y hombres. Un aspecto que HAYS
analiza para poner de manifiesto las
dificultades que siguen afrontando
las mujeres en el dmbito profesional
y abogar por la igualdad en el
entorno laboral.

A pesar de que mds de la mitad
de los profesionales se sienten
satisfechos con su trabajo, las mujeres
se muestran un 7% menos satisfechas
con su conciliacion entre la vida
laboral y personal, en comparacion
con los hombres, segun se desprende
de la Guia del Mercado Laboral 2024
de HAYS. Este estudio fambién revela
que 8 de cada 10 trabajadoras
querrian que su puesto de frabajo
tuviera mas flexibilidad horaria.

Oftro aspecto que HAYS
destaca es que la percepcion
de desigualdad en la retribucion
entre géneros sigue siendo una
realidad en la actualidad. Menos
de la mitad de las mujeres se
siente satisfecha con su salario: en
concreto, el 44%, frente al 52% de
los hombres, segun la mencionada
Guia HAYS 2024. De hecho, la
percepcion que tienen las mujeres
sobre su salario en relacion con el
trabajo que desempenan todavia
es menor: solo el 30% considera
que su sueldo es acorde con el
trabajo que realiza.

Mas alla de los aspectos
salariales, el desafio que tienen las
empresas para atraer y conservar
el mejor talento femenino es
forjar una ‘Propuesta de Valor al
Empleado’ (EVP) atractiva y solida
destaca la consultora.

»
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datos del indicador Women In Digital
Scoreboard (WiD), las mujeres espa-
Aolas tienen mejores competencias
en Internet con una puntuacion por
encima de la media de la UE (59,1
frente a 53,2 de la UE27). Espafa se
situd en el grupo de paises con nivel
medio-alto de desarrollo digital de
la mujer (puesto 8).

PRINCIPALES BARRERAS PARA LA
PROMOCION DE LAS MUJERES
EN EL AMBITO TECNOLOGICO
Las mujeres en el ambito tecno-
légico enfrentan considerables
obstaculos en su progreso profe-
sional, segun una encuesta global
de TrustRadius. EL 66% de las mu-
jeres profesionales en tecnologia
sienten falta de planes de carrera
claros. También, el sesgo de gé-
nero (39%), la falta de mentores
(41%), y la limitacion de presu-
puesto (39%) son identificados
como las principales barreras para
una efectiva promocioén.
Asimismo, el informe subra-
ya que el 78% de las mujeres en
tecnologia sienten la presion de
tener que trabajar mas duro que
sus compaferos de trabajo para
demostrar su valia, revelando una
realidad preocupante que indica la

IT Digital Magazine >> Abril 2024

necesidad inminente de cambiar
las percepciones y practicas en el
sector, garantizando igualdad de
oportunidades y reconocimiento
para todas las profesionales.

A pesar de estos desafios, Espafia
presenta avances notables. El sub-
sector tecnoloégico del pais man-
tiene una puntuacién éptima en el

indice de la brecha de género del
World Economic Forum en 2022.
Ademas, la participacion femenina
en estudios superiores de informa-
tica ha experimentado un aumento
del 80% en los ultimos 6 afios, con
11129 mujeres matriculadas, aunque
aun representan un discreto 16,2%
respecto al total. W

CON SOLO EL 23,477 DE MUJERES ENTRE ESPECIALISTAS
TIC Y UNA MANIFIESTA INFRARREPRESENTACION EN AREAS
COMO IA O CIBERSEGURIDAD, UN RECIENTE INFORME
SENALA LA IMPORTANCIA DE ABORDAR ESTE DEFICIT PARA
UN CRECIMIENTO SOSTENIBLE

MAS INFO

» Propuesta de valor para
empleadaq, clave en la retencién
del talento femenino

» El género femenino solo
representa al 22% de los
profesionales que trabajan en 1A

» Empleabilidad v talento
digital 2023
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a comunidad internacional ha
establecido unos Objetivos de
Desarrollo Sostenible bastante
ambiciosos y las empresas es-
tan siguiendo su propio camino ha-
cia la sostenibilidad para adaptarse
a ellos, y también para seguir siendo
competitivas en un mercado que
demanda un mayor compromiso con
el medio ambiente. Poco a poco es-
tan adoptando politicas y objetivos
ESG en los que la sostenibilidad tie-
ne un peso cada vez mayor, tenien-
do en cuenta las emisiones, el con-
sumo de recursos y la generacion
de residuos a lo largo de su cadena
de valor. La industria tecnologica,
directa o indirectamente, consume
muchas materias primas, energia
y otros recursos valiosos, pero a
su vez proporciona soluciones que
pueden ayudar a otras empresas en
su busqueda de la sostenibilidad, a
través de una infraestructura mas
eficiente y soluciones para medir
mejor el grado de sostenibilidad y
reducir su impacto.

EL CLIENTE, IMPULSOR DE

LA TECNOLOGIA SOSTENIBLE

La preocupacion por la sostenibi-
lidad entre las empresas se esta
trasladando al sector tecnoldgico,
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donde muchas buscan soluciones
que les ayuden a conocer mejor su
impacto para poder reducirlo. Maria
Jesus Arroyo, Office Product ma-
nager de Canon Espafa, sefala que
el interés por el medio ambiente se
ha expandido a todos los sectores
y “es algo que percibimos en el dia
a dia en el trato con nuestros clien-
tes”. Para Sofia Garcia, responsable
de Sostenibilidad de HP lberia, “los
clientes se han convertido en los
grandes impulsores de la sostenibi-
lidad”, y cada vez mas escogen pro-
ductos y servicios sostenibles.
David Moure, director de Corporate
Sales de Epson Ibérica, ve la nece-
sidad de desarrollar “tecnologias
eficientes, compactas y precisas
que ayuden a mejorar la calidad de
vida de las personas y las empresas,
ademas de construir un mundo me-
jor”, algo cada vez mas demandado
por los clientes. Opina que para ello
se deben tener en cuenta “aspectos
como la eficiencia energética, la re-
duccion de residuos y emisiones, la
economia circular y la precision que
permita optimizar la productividad”.
En Salesforce destacan los datos
que arroja su informe State of Con-
nected Customer, segun el cual “el
78% de los clientes afirman que las

practicas medioambientales de las
empresas influyen en su decision
de compra”, debido a su creciente
preocupacion por los desafios ESG.
Y sus autores opinan que “el sector
tecnoldgico es uno de los que esta
liderando esta transformacion®.
Carlos Milan Figueredo, arquitecto
de Soluciones de AWS en Espafa,
comenta que “las empresas y or-
ganizaciones de todos los sectores
tienen un creciente interés por tener
visibilidad de su huella de carbono
y utilizar la tecnologia para tratar
de reducirla” y cada vez mas estan

aprovechando la nube para acele-
rar sus objetivos de sostenibilidad a
través de la innovacion. Maria Mona-
sor, Sustainability principal de SAP
EMEA South, afirma que “debemos
contribuir a que nuestros clientes
puedan ser mas sostenibles a través
de la adopcion y uso de soluciones
de sostenibilidad”, impulsando la
migracion a la nube y apoyando a
los clientes en el cumplimiento con
la directiva europea CSRD.

Por su parte, Santiago Sanchez,
Advisory Solution architect de Dell
Technologies, sefala que hay dos
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LAS EMPRESAS
QUIEREN TENER VISIBILIDAD
DE SU HUELLA DE CARBONO
Y UTILIZAR LA TECNOLOGIA
PARA TRATAR
DE REDUCIRLA

CARLOS MILAN FIGUEREDO,
arquitecto de Soluciones,
AWS Espana

buenos indicadores de la sensibili-
zacion de las empresas con el me-
dio ambiente, como “la inclusiéon de
criterios valorables a este respecto
en todos los concursos de la Admi-
nistracién Publica en Espafay un
radical incremento de la peticion
por parte de los clientes de unida-
des de distribucién eléctrica (PDUs)
inteligentes para medir el consumo
de los sistemas instalados”.

En el ambito de la infraestructura
de centros de datos, Javier Monte-
mayor, director de Operaciones de
Digital Realty, comenta que desde
hace afios sus clientes “exigen ser-
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vicios de centros de datos basados
en criterios de eficiencia energéti-
cay sostenibilidad”. Demandan una
mayor eficiencia energética, un uso
de energia 100% renovable, efica-
cia en el reciclaje de residuos y una
limitacién de consumo de agua.

EVOLUCION DE LA OFERTA
TECNOLOGICA

La tendencia hacia la sostenibilidad
entre los clientes de tecnologia es
evidente, y la industria esta respon-
diendo con soluciones que ayudan
a reducir su impacto en el medio
ambiente. Como explica Carlos Mi-

EN EL TRATO DIA A
DIA CON NUESTROS CLIENTES
PERCIBIMOS SU INTERES
POR LA SOSTENIBILIDAD Y
EL CUIDADO DEL MEDIO
AMBIENTE

MARIA JESUS ARROYO,
Office Product manager,
Canon Espana

lan, en AWS ofrecen tecnologia que
permite a sus clientes avanzar hacia
la sostenibilidad, como herramien-
tas para medir su huella de carbono,
comprender mejor el impacto de los
cambios en su infraestructura y de
sus decisiones sobre arquitectura
para diseflar mejor sus cargas de
trabajo en la nube.

En SAP apoyan a sus clientes
en su camino hacia la sostenibili-
dad centrandose en “cumplimiento
normativo, mejora de la eficiencia
y transformacion profunda de los
procesos de negocio, con el fin de
ofrecer los servicios, productos y

modelos de negocios sostenibles
que demanda la sociedad”. Maria
Monasor afirma que para alcanzar
estos objetivos se debe integrar la
sostenibilidad en el corazon de las
operaciones, y que “esta necesi-
dad continua de transformacion y
evolucion solo puede ser abordada
eficazmente desde la nube”, lo que
esta redefiniendo la oferta de SAP.
Para Canon la sostenibilidad es
una prioridad y Maria Jesus arroyo
comenta que su oferta se basa en
“ofrecer a sus clientes equipos que
tengan en cuenta el medio ambien-
te”, ya que estan convencidos de
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que “este es el camino a seguiry lo
consideramos, ademas, una venta-
ja competitiva”. Sofia Garcia, de HP,
explica que en su compafia estan
avanzando en su propio camino
hacia la sostenibilidad, “que incluye
tanto nuestra parte interna de la or-
ganizacién como todo nuestro por-
tfolio”, no como algo impuesto por
el contexto actual, sino que forma
parte de sus principios.

Como explica David Moure, la prio-
ridad para Epson es “el desarrollo
de tecnologias que supongan una
clara ventaja en eficiencia, uso de
recursos y productividad”. Para ello
se centran en sus procesos de fa-
bricacion, pero “también en cuidar
toda la cadena de valor, apostando
por el trabajo ético, la transparencia
y la minimizacion de impactos” Y
destaca que la innovacion tecnolégi-
ca debe ir de la mano de la sosteni-
bilidad, algo que abordan intentando
superar los estandares de la in-
dustria y contratando auditorias de
terceros en todos sus procesos.

En Digital Realty trasladan su
estrategia corporativa de sosteni-
bilidad a sus clientes con el uso de
energia renovable, la optimizacion y
el cumplimiento con estandares de
eficiencia, la reduccién de emisio-

IT Digital Magazine >> Abril 2024

nes de alcance 1y 3, la certificacion
del calculo y compensacion de la
huella de carbono, las certificacio-
nes ISO (50001 y 14001) y LEED Gold
y su compromiso de reducciéon de
CO? del 5% anual. En Dell Techno-
logies han lanzado iniciativas como
las soluciones de reciclaje de equi-
pos informaticos “de forma trazable
y segura”, la obligatoriedad de que
sus equipos cuenten con fuentes de
alimentacién de alta eficiencia o el
uso de un 94% de materiales reci-
clados y facilmente renovables en el
packaging de sus productos.

Por su parte, Salesforce quiere
ayudar a que sus clientes logren el
Net Zero Cloud, con una herramien-
ta que permite identificar las opor-
tunidades para reducir su huella de
carbono. En su ultima actualizacion
incluye Slack-First Sustainability,
que “facilita la colaboracién con los
proveedores, proporciona un ecosis-
tema de compensacion de carbono
y planes de accién medioambiental
especificos para el sector”.

TECNOLOGIAS CLAVE PARA
MEJORAR EN SOSTENIBILIDAD
Cada proveedor tecnologico iden-
tifica una serie de tecnologias que
pueden ayudar a mejorar la sosteni-

LA TECNOLOGIA
AYUDA A LAS
ORGANIZACIONES A CUMPLIR
CON LOS REQUISITOS DE
LAS REGULACIONES SOBRE
SOSTENIBILIDAD

SANTIAGO SANCHEZ,
Advisory Solution architect,
Dell Technologies
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bilidad de sus clientes. Maria Jesus
Arroyo dice que en Canon afrontan
“la sostenibilidad de una forma holis-
tica. Actuamos en todos los frentes
para ser cada vez mas sostenibles

y resilientes”. Para ello incorporan
en sus productos las ultimas inno-
vaciones en sostenibilidad, se han
involucrado en la economia circular
con una amplia gama de equipos
refabricados y estan trabajando para
reducir en un 50% las emisiones de
carbono de todo el ciclo de vida de
sus productos para 2025.

Segun la vision de HP, los clientes
de tipo empresarial “buscan ser-
vicios y programas para ampliar la
vida util de los dispositivos y ace-
lerar una economia circular”. Por
eso, ofrecen servicios para “ayudar a
acelerar los objetivos de sostenibili-
dad de los clientes a través de prac-
ticas informaticas mas responsa-
bles” Por ejemplo, con su programa
de reacondicionamiento de PC, con
el que quieren “ir un paso mas alla a
la hora de extender la vida util de un
dispositivo”. En Dell ofrecen moni-
torizacién de consumos y huella de
carbono, tanto en la nube como en
las instalaciones del cliente, equi-
pan sus productos con fuentes de
energia mas eficientes, materiales
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reciclados y reciclables y un disefio
apto para tecnologias de refrigera-
cion mas ecoldgicas. Ademas, tienen
una division que ayuda a construir
centros de datos mas eficientes.

En el caso de Epson, David Moure
explica que sus tecnologias preten-
den dar soporte para que los clien-
tes puedan alcanzar sus objetivos
de sostenibilidad. Para ello, sefia-
la, “apostamos por tecnologias de
mayor eficiencia energética y esta-
mos convencidos de que, a partir de
nuestras certificaciones, aportamos
un valor diferencial en el objetivo y
compromiso con la sostenibilidad de
nuestros clientes”. Ademas, cuentan
con una herramienta de optimiza-
cion que permite a las compafiias
conocer el estado en que se en-
cuentran en lo que se refiere al con-
sumo de electricidad, las emisiones,
los costes y la productividad del
servicio de impresién que utilizan, y
qué ventajas les aportaria pasar a la
tecnologia de la marca”.

En Digital Realty emplean tecno-
logias para hacer mas sostenibles
sus operaciones y las de sus clien-
tes, como la transformacion de la
energia en sus propias instalaciones
para reducir en un 8% las pérdidas
en la distribucion, o un sistema de

INTELIGENCIA ARTIFICIAL'Y
SOSTENIBILIDAD

La IA puede contribuir a

la sostenibilidad, pero su
enfrenamiento y su uso implican
un elevado consumo de energia.
En AWS entienden “la importancia
de equilibrar este beneficio

con el consumo energético
asociado”, y por ello estdn
desarrollando sus propios chips
para mejorar la eficiencia de la
IA de alto rendimiento. Sergio
Sanchez, de Dell Technologies,
opina que se puede reducir el
consumo de la |A optimizando los
algoritmos y el hardware, con la
computacion distribuida o con

el entfrenamiento de modelos

de |IA a fravés de aprendizaje
federado, apoydndose en

entornos loT y Edge. Para Maria
Monasor, de SAP, “todavia es »
necesario justificar que las mejoras
que aporta la IA compensan su
uso intensivo de energia”, pero
identifica un gran potencial

para apoyar el camino hacia

la sostenibilidad en muchas
industrias, como el transporte o la
energia. Sofia Garcia, de HP, cree
que la IA "permitird optimizar la
eficiencia energética para prever
el consumo”, y que puede ayudar
en el diseno de productos mads
sostenibles “al analizar los ciclos
de vida y los materiales para
optimizar la eficiencia, reducir

la huella ambiental y mejorar la
capacidad de reciclaje”.
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LOS CLIENTES
EXIGEN SERVICIOS DE
CENTROS DE DATOS
BASADOS EN CRITERIOS DE
EFICIENCIA ENERGETICA Y
SOSTENIBILIDAD

JAVIER MONTEMAYOR,
director de Operaciones,
Digital Realty

refrigeracién de vanguardia que re-
duce el consumo de agua con el uso
intensivo de dry coolers. En AWS
destacan que la gran escala de la
nube permite optimizar al maximo
el uso de recursos informaticos y
reducir el consumo de electricidad
y agua. Dentro de la nube, Carlos
Milan destaca tecnologias para la
optimizacion de recursos y la efi-
ciencia energética, como loT, o para
predecir tendencias, como machine
learning o IA.

Para Maria Monasor, de SAP, las
tecnologias clave son aquellas que
“que permitan trascender a la mera
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generacion de informes y repor-
tes, y sean capaces de embeber la
sostenibilidad en las operaciones,
fusionandose con los procesos de
negocio y transformandolos”. Por
ejemplo, para conocer “las emisio-
nes especificas de productos en el
proceso de seleccion de proveedo-
res, seleccionar los materiales de
embalaje en la etapa de disefio” o
asignar el precio de un producto ba-
sandose en su sostenibilidad.

En Salesforce también priorizan la
reduccién de emisiones de carbo-
no, algo que en su opinion “depende
de cambios sistémicos a largo pla-

ES NECESARIO
DESARROLLAR TECNOLOGIAS
EFICIENTES, COMPACTAS
Y PRECISAS QUE MEJOREN
LA CALIDAD DE VIDA
DE LAS PERSONAS
Y LAS EMPRESAS

DAVID MOURE,
director de Corporate Sales,
Epson Ibérica

zo que tardaran en perfeccionarse”.
Creen que las empresas necesitan
soluciones con impacto mas inme-
diato, mientras trabajan para alcan-
zar sus objetivos a largo plazo. Esto
implica priorizar la reduccion de
emisiones apoyandose en la compra
de energia renovable y créditos de
carbono para compensar las acti-
vidades en las que es mas dificil
minimizarlas.

MERCADO DE TECNOLOGIA
SOSTENIBLE

A raiz de la necesidad de las empre-
sas de minimizar su impacto am-

biental ha surgido un nuevo mer-
cado de tecnologia sostenible, con
proveedores especializados que tra-
tan de capitalizar las oportunidades
que estan apareciendo. Carlos Milan
comenta que en AWS estan viendo
“el crecimiento del mercado de tec-
nologia sostenible y reconocemos su
potencial disruptivo en numerosos
sectores. Este mercado incipiente
ha demostrado una capacidad uUnica
para abordar desafios ambientales y
sociales mientras impulsa la innova-
cion tecnolégica”

Maria Monasor, de SAP, opina que
“siempre habra proveedores espe-
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LOS CLIENTES
SE HAN CONVERTIDO
EN LOS GRANDES
IMPULSORES DE LA
SOSTENIBILIDAD

SOFIA GARCIA,
responsable de Sostenibilidad,
HP Iberia

cializados que identificaran nichos
de mercado en aspectos especificos
de la sostenibilidad y seran capaces
de innovar de forma agil, lo que les
permitira diferenciarse y compe-
tir”. Pero cree que los proveedores
tradicionales “también desarrolla-
ran estas nuevas capacidades para
mantener su competitividad, apro-
vechando su capacidad para escalar
y para integrarlo en una oferta que
alcance a un publico mas amplio”.
Maria JesuUs Arroyo explica que en
Canon no diferencian entre un mer-
cado convencional y otro especiali-
zado en esta materia, ya que creen
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“gque existe una convergencia entre
ambos casos y que es posible ofre-
cer el mismo rendimiento y calidad
con productos que tengan en cuenta

ESTA NECESIDAD
CONTINUA DE
TRANSFORMACION Y
EVOLUCION SOLO PUEDE SER
ABORDADA EFICAZMENTE
DESDE LA NUBE

MARIA MONASOR,
Sustainability principal,
SAP EMEA South

la sostenibilidad”. Para Sofia Garcia,
de HP, las empresas tecnoldgicas
“tienen que ser las impulsoras de la
innovacion y el cambio”. W

MAS INFO

» Tecnologia para ahorrar energia
y acercarse al Net Zero

» La IA como motor de
sostenibilidad
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EL CANAL SE PREPARA PARA
UN CICLO DE ACTUALIZACION
DE HARDWARE EN 2024



«

#EN PORTADA

El cambio producido en los Ultimos ainos, como el paso al trabajo remoto, llevé a un aumento significativo
en la demanda de PC portdtiles, monitores, tablets, entre otros dispositivos. Ahora, cuatro anos mas tarde y
después de la compra inicial de ciertos productos, muchos pueden haberse quedado obsoletos y necesitardn
ser reemplazados, ya que la tecnologia avanza a un ritmo vertiginoso. Por todo ello, se espera un ciclo de
actualizacion que impulse el crecimiento del sector.

023 ha sido dificil para el
canal de distribucién de TI,
con una combinacién de
presiones econdmicas, exa-
cerbadas por las guerras, que han
llevado a una reduccién del gasto y
a altos niveles de ajuste del cintu-
ron en toda la base de clientes. Pero
hay cada vez mas sefiales de que el

ano en curso va a ser mas positivo, y

sera en el segundo trimestre cuando
la recuperacién deberia empezar a
ser mucho mas evidente.

OPTIMISMO DE CARA

A LA SEGUNDA MITAD DEL ANO
Efectivamente, después de un perio-
do de desaceleracion, Canalys predice
un crecimiento del 6,2% en el gasto
mundial en Tl este afio, alcanzando
los 4,94 billones de ddlares. Aunque
los obstaculos econdmicos como la
inflacion y la posible recesion son
reales, las organizaciones contintan
reconociendo el papel fundamental
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de la tecnologia en la transformacion
y expansion de las operaciones, el de-
sarrollo de la resiliencia y el impulso
de la productividad de los empleados.
Esto podria estimular la demanda de
hardware, impulsando las compras
que antes se retrasaban.

A este respecto, Herminio Gra-
nero, executive director en Ingram
Micro lberia, cree que “la industria
de hardware va a vivir un repunte
tras la desaceleracion que atraveso
el canal Tl. Este hecho se debe al
crecimiento en la compra de dispo-

sitivos durante la pandemia. Tanto
usuarios como empresas abrazaron
el teletrabajo con la correspondien-
te renovacién generalizada de la
tecnologia en tiempo récord, para
adaptarse a la nueva situacion, una
modalidad que, a dia de hoy, estan
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manteniendo el 71% de las empre-
sas del pais”.

Por su parte, Pedro Quiroga, CEO
de MCR, apunta que determina-
dos factores, como “una inflacion
mas moderada, paulatina bajada de
los tipos de interés, etc., asi como
la renovacidén tecnologica de este
tipo de dispositivos, adecuacion
de los mismos a las nuevas reali-
dades tecnoldgicas (IA, 5G, etc.) o
eventos a nivel mundial, como los
Juegos Olimpicos, que contribuyen
a la compra de nueva tecnologia,
hacen presagiar que se produzca la
mencionada reactivacion y acelera-
cién de la demanda en su conjun-
to. Igualmente, el canal profesional
también se prepara para una reno-
vacion de sus equipos tras la pan-
demia y por mantenerse siempre al
dia con dispositivos modernos para
afrontar con éxito la constante digi-
talizacién del sector”.

La sensacién que comparten ana-
listas y partners es que la evolucion
del negocio ira de menos a masy,
aunque los primeros meses estan
siendo complicados, se espera que
la bajada de los tipos de interés,
prevista a partir del segundo semes-
tre, ayude a esa esperada recupe-
racion, algo que deberia dar como
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resultado un afio de resultados po-
sitivos. “Este primer trimestre esta
siendo duro, pero esperamos que
el segundo la presion sea menor, y
que en la segunda parte del afio ya
tengamos atisbos de recuperacion”,
recalca Quiroga.

LA IA COMO CATALIZADOR

DE LA INVERSION

No cabe duda de que la inteligencia

artificial esta siendo la gran revolu-

cién en estos afios y en los que ven-
dran. “Las grandes empresas que

desarrollan productos tecnolégicos
lo saben y por ello intentan invertir
en IA e incluirla en todos sus pro-
ductos, ya que sus beneficios para
sus compradores estan mas que de-
mostrados y son muy demandados
cuando quieren renovar sus antiguos
equipos”, apunta Herminio Granero.
La inteligencia artificial marca un
punto de inflexion en el sector Tl, y
como tal, los fabricantes se veran
obligados a incorporar esta tecno-
logia al nucleo de su oferta, princi-
palmente PC y smartphones, aunque

»
LA INDUSTRIA DE

HARDWARE VA A VIVIR
UN REPUNTE TRAS LA
DESACELERACION QUE
ATRAVESO EL CANAL

Tl. ESTE HECHO SE DEBE

AL CRECIMIENTO EN LA
COMPRA DE DISPOSITIVOS
DURANTE LA PANDEMIA

HERMINIO GRANERO,
executive director en
Ingram Micro Iberia
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las plataformas centradas en la IA
también pueden ser un atractivo
para los compradores de Tl que de-
sean renovar su flota de servidores.

Para Pedro Quiroga, “es evidente
gue nuestro negocio va a estar mar-
cado por el auge de la inteligencia
artificial y lo que ello supone para el
empuje de determinados productos,
como por ejemplo los PC. También
pensamos que puede tener su im-
pacto en otros, como los smartpho-
nes donde también el 5G sera gran
protagonista”.

SMARTPHONES Y PC LIDERAN

LA DEMANDA

Respecto a los segmentos del mer-
cado hardware que se veran mas
favorecidos por este ciclo de actua-
lizacion, es espera que las nuevas
tecnologias seran las que muevan el
mercado, sobre todo las enfocadas
a los entornos laborales hibridos y
de teletrabajo puro, como pueden
ser auriculares, pantallas u ordena-
dores mas potentes, hasta solucio-
nes para salas de videoconferenciay
reuniones.

La categoria de smartphone gozara
de buena salud, gracias a la innova-
cién constante y la incorporacion de
nuevas funcionalidades inteligentes
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que lo convierten en el dispositivo
principal. “La IA, asi como aplicacio-
nes que sacan provecho del 5G, es-
tan llegando a los smartphones para
convertirse en el nucleo del disposi-
tivo movil. Este hecho requerira de
una renovacion completa de todo el
parque, por lo que existe una gran
oportunidad en este segmento”, se-
Aala Granero.

También espera un ligero crecimien-
to en la venta de todo lo que esta re-
lacionado con el PC para este 2024. El
mercado empresarial esta preparado
para un nuevo impulso con la inevita-

bilidad de los ciclos de actualizacion,
el vencimiento de las garantias y la
transicion a Windows 11.

Se prevé que la introduccién de
nuevas tecnologias, incluidos los PC
basados en IA, cause sensacién hacia
finales de afo. En este sentido, IDC
espera que la integracion de capa-
cidades de IA en los PC sirva como
catalizador para las actualizaciones,
que lleguen a las tiendas en 2024 y
gue en un principio estaran dirigidas
a ciertos segmentos del mercado
de PC empresariales. Con el tiempo,
mayores avances en los casos de uso

»

ES EVIDENTE QUE
NUESTRO NEGOCIO VA A
ESTAR MARCADO POR EL
AUGE DE LA INTELIGENCIA
ARTIFICIALY LO QUE ELLO
SUPONE PARA EL EMPUJE
DE DETERMINADQOS
PRODUCTOS, COMO POR
EJEMPLO LOS PC

PEDRO QUIROGA,
CEO de MCR
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y reducciones de costes podrian ex-
tenderse al mercado en general.

“En condiciones normales y si todo

transcurre segun las previsiones, el
PC se comportara de una manera
buena, logrando ese ligero creci-
miento”, afirma Pedro Quiroga. “Del
resto de segmentos tendremos que
ver lo que depara el devenir de los
meses, pero estimamos que areas
como la de seguridad electrdnica,
administracién publica o la gama
profesional, que tuvieron un com-
portamiento muy positivo en 2023,
sigan esta tendencia, al igual que
integracion”.

BUENAS PERSPECTIVAS

TAMBIEN EN CONSUMO

En cuanto al mercado de consu-
mo, este aflo puede ser importante.
Primero porque ya han pasado 3-4
afos desde la pandemia, tiempo

en que se vendid gran cantidad de
componente de PC, y lo normal es

gue se empiece con esa renovacion.

Por otra parte, en segmentos como
el gaming el hecho de que, por
ejemplo, aparezca un juego nuevo
que exija un mayor rendimiento a
los equipos, contribuye a que los
usuarios cambien y se decanten
por componentes mas nuevos. Pero
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todo dependera de la disponibilidad
de componentes como pueden ser
las graficas, etc.

Herminio Granero, afiade que “el
mercado de consumo se vera favo-
recido gracias al avance de tecnolo-
gias emergentes en el mercado de
smartphones. Su aportacion facilita
las tareas diarias del usuario final,
por lo que la democratizacion de la
IA'y el avance del 5G convertiran a
un buen numero de herramientas
como basicas fuera del terreno pro-
fesional” W

MAS INFO

» Tendencias positivas en
el mercado europeo de PC

» Este ano se venderdn casi 300
millones de PC vy smartphones
conlA

» Uno de cada tres PC con
Windows 10 serd reemplazado
en los proximos dos anos

® ® @
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MODELOS DE SUSCRIPCION EN AUGE

El cambio de CAPEX a OPEX
ahora se estd convirtiendo en la
norma en toda la infraestructura.
De hecho, se prevé que en 2026
el 80% de las nuevas inversiones
de empresas en infraestructura
digital se realicen mediante un

modelo basado en la suscripcion.

Se estima que muchas
empresas aprovechardn el
ciclo de reemplazo para optar
por modelos de suscripcion.

La principal razén es que los
modelos de suscripcidon pueden
ofrecer una mejora continua

y una adopciéon mds sencilla
de las nuevas tecnologias ya
implantadas.

Herminio Granero, de Ingram
Micro, "“la venta del hardware
COMO un servicio no para de
crecery se ha ganado un
lugar destacado en el mundo

empresarial moderno. Sin duda,
esto beneficia mds a las empresas
que necesiten tener siempre

lo Ultimo en tecnologia para
colocarse a la cabeza de su
sector, para obtener equipos
informaticos de Ultima generacion
de forma répida, sencilla y
asequible”.

“Quizés la elevada demanda
de datos de tecnologias como
la 1A, el 5G vy el edge computing
pueda provocar un auge hacia
modelos flexibles por suscripcion,
pero creemos que los equipos
fisicos como servidores, routers...
seguirdn siendo necesarios
y garantes al acceso a las
tecnologias mas eficientes
porgue el ritmo de innovaciéon
del hardware es cada vez mas
elevado”, matiza Pedro Quiroga,
de MCR.
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#EN PORTADA

La inteligencia artificial
ha entrado en un frenesi
de implantacién gracias

ala llegada de su

version mas popular,

la generativa. Una
tecnologia que ha abierto
un nuevo frente de
batalla en el dmbito de la
ciberseguridad. Utilizada
tanto en los sistemas de
ciberprotecciéon como

en los ciberataques mas
sofisticados, la GenAl esta
cambiando el paradigma
de la ciberseguridad.

CIBERSEGURIDAD VS

CIBERDELINCUENCIA,
LAS DOS CARAS DE LA |IA GENERATIVA

IT Digital Magazine >> Abril 2024
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a inteligencia artificial genera-
tiva impresiond desde finales
de 2022 por su capacidad para
generar discursos coherentes
y bien elaborados. Desde bien tem-
prano, quienes estaban préximos a
su desarrollo entendieron el potencial
que tenia en ambitos tan especificos
como el de la ciberseguridad. Como
sefialoé uno de los responsables de
Microsoft, la GenAl podria inclinar la
balanza de la seguridad en favor de los
defensores, tradicionalmente un paso
por detras de los atacantes.

Un estudio reciente de IDC destaca
que en la actualidad el caso de uso
mas habitual para la IA generativa es
el de la ciberseguridad. Si hemos visto
que todo tipo de proveedores de sof-
tware han ido incorporando este tipo
de inteligencia artificial a sus solucio-
nes, las aplicaciones de ciberseguri-
dad han liderazgo la implantacion de
GenAl. Entre otras cosas porque, una
vez mas, los atacantes han logrado
adelantarse y han empezado a utilizar
este tipo de IA en la elaboraciéon de
sus ciberataques.

LA AMENAZA MUY REAL DE

LA IA GENERATIVA

Sophos publicé a finales de 2023 un
estudio muy interesante en el que
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mostré las inquietudes que tenian
los hackers en los foros de la dark
web. Y su planteamiento ético res-
pecto a la inteligencia artificial ge-
nerativa era muy similar al del resto
de la sociedad. Por un lado, cierta
desconfianza, temor a ser estafados
e incluso dilemas éticos por el te-
mor del impacto de la IA en la Hu-
manidad. Por otro, numerosos deri-
vados de ChatGPT preparados para
lanzar ciberataques y desarrollar
software malicioso.

Con dilema ético o sin él, la IA ge-
nerativa se esta abriendo paso en el
ambito de la ciberdelincuencia por sus
enormes posibilidades. Victor Orive,
CEO de ADM Cloud & Services, cree
que “la |IA generativa plantea desafios
significativos en ciberseguridad que
requieren una respuesta integral y
proactiva por parte de la industriay las
organizaciones involucradas. Se prevé
que, en 2024, la |IA generativa influya
en mas del 60% de las decisiones re-
lacionadas con la ciberseguridad”.

LAS CIBERAMENAZAS
APOYADAS EN
INTELIGENCIA ARTIFICIAL
SON SU LADO MAS
NEGATIVO, PERO LA
PROPIA GENAI ES LA
PRINCIPAL RESPUESTA AL
PROBLEMA

»
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SE ESPERA
UN AUMENTO EN LA
INCIDENCIA DE CAMPANAS
DE DESINFORMACION
RESPALDADAS POR
SOLUCIONES DE IA
GENERATIVA

VICTOR ORIVE,
CEO de ADM Cloud & Services

Asi mismo, Miguel Rego, miembro
de la junta directiva de CyberMadrid,
sefiala que “la GenAl puede crear
voz y video humanos muy realistas
que parecen provenir de fuentes
confiables y podrian socavar la veri-
ficacion de identidad y la biometria
de voz. Incrementa la capacidad del
atacante para crear mas ataques al
reducir los conocimientos necesa-
rios para escribir sefiuelos creibles
y codigos y scripts sintacticamente
correctos. También facilita el poli-
morfismo, desarrollando ataques
multiples que seran mas dificiles
de detectar. Pero con todo, la peor
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amenaza de seguridad proveniente
de la GenAl, seria la generacion de
ataques completamente nuevos y

desconocidos”.

MULTITUD DE USOS APENAS EN
LOS INICIOS DE LA TECNOLOGIA
Marc Rivero, Lead Security Resear-
cher de Kaspersky, recuerda tam-
bién que, “ademas de facilitar la
suplantacién de identidad, las he-
rramientas de GenlA pueden crear
malware que elude las detecciones
de los antivirus. Por otro lado, la
generacion de trafico de red que
simula actividad legitima dificulta

LA CIBERSEGURIDAD
ESTA AHORA AL BORDE
DE UNA ERA
TRANSFORMADORA
IMPULSADA POR LA IA
GENERATIVA
VICTOR MOLINA,

SE team leader de Check Point
Software en Espana

la deteccion de ataques en curso,
ya que puede pasar desapercibido.
Estas practicas representan una
amenaza significativa para la ciber-
seguridad, ya que los ciberdelin-
cuentes pueden llevar a cabo sus
ataques de manera mas sigilosa y
efectiva”.

Antes incluso de la llegada de GenAl,
una parte importante del trafico en In-
ternet provenia de bots. Como sefiala
Aran Erel, senior regional director de
F5 en Espafa. “Estos bots ya estan
mejorando, utilizando nuevos algo-
ritmos para crear inputs de mouse
y teclado que parecen totalmente

humanos. Cuando las herramientas
de inteligencia artificial se combi-
nen con los bots tradicionales nos
enfrentaremos a una nueva ola de
ataques que seran increiblemente
dificiles de diferenciar con respecto
a la actividad de verdaderos usua-
rios humanos”.

Y eso que todavia no se esta ex-
plotando la IA generativa en toda su
magnitud. Josep Albors, director de
investigacion y concienciacion de
ESET Espafa, cree que “con res-
pecto al uso de IA generativa para
la creacion de cédigo malicioso, si
bien hemos visto algunos ejemplos

»



«

#EN PORTADA

LA IA GENERATIVA
REDUCE EL NIVEL DE
ENTRADA PARA CREAR
CAMPANAS MALICIOSAS
DONDE SE DISTRIBUYAN
MALWARE Y FRAUDES

JOSEP ALBORS,
director de investigacion y
concienciacion de ESET Espana
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LA CIBERSEGURIDAD
APLICADA A TODO
EL CICLO DE VIDA DE
LA IA PERMITE DESCUBRIR
VULNERABILIDADES
Y DETECTAR ATAQUES
DIRIGIDOS

MIGUEL REGO,
miembro de la junta directiva de
CyberMadrid

relativamente basicos, los delin-
cuentes siguen prefiriendo elaborar
ellos mismos las amenazas, aunque
esto no impedira que, en un futu-
ro cercano, esta manera de generar
malware en grandes cantidades se
popularice”.

EN EL PROBLEMA TAMBIEN

ESTA LA SOLUCION

Si bien este es el lado mas nega-
tivo de la IA generativa, la propia
GenAl es la principal respuesta al
problema. Victor Molina, SE Team
Leaderde Check Point Software en
Espafia, recuerda una investigacion
de ESG segun la cual “el 87% de

los profesionales de la cibersegu-
ridad reconocen el potencial de la
IA generativa para mejorar sus de-
fensas de ciberseguridad, recono-
ciendo su capacidad para mejorar
la eficiencia operativa y la respuesta
a amenazas”, hasta el punto de que
“se predice que la IA generativa se
convertira en un factor clave en las
decisiones de compra de cibersegu-
ridad para finales de 2024, con ex-
pectativas de que sus aplicaciones
sean omnipresentes en las opera-
ciones de seguridad”.

En la misma linea, segun Victor
Orive, de ADM, “se prevé que, en
2024, la IA generativa influya en mas

»
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ES IMPORTANTE
PREPARARSE FRENTE A
ATAQUES DE |A,
APRENDIZAJE AUTOMATICO
Y ALGORITMOS
DE COMPUTACION
EVOLUTIVA

ARAN EREL,
senior regional director para
Espana de F5

del 60% de las decisiones relacio-
nadas con la ciberseguridad”. Es un
paso légico. Si bien los ciberdelin-
cuentes han sabido aprovechar la
nueva IA, las posibilidades que tiene
para los sistemas de proteccion son
evidentes y ya han empezado a dar
sus frutos en practicamente todos
los proveedores.

Josep Albors, de ESET, indica que
“una de las aplicaciones principales
es la de reconocimiento acciones
sospechosas o directamente ma-
liciosas en un sistema. Esta capa-
cidad ayuda a potenciar soluciones
basadas en EDR, MDR y XDR, y fa-
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cilita el trabajo de los operadores
que tienen que estar revisando las

numerosas alertas que se producen.

En resumen, podriamos decir que
todas las areas relacionadas con
deteccion y respuestas se van a ver
beneficiadas a corto y medio plazo”
Hay un consenso generalizado en
su potencial sobre la deteccion y
respuesta. Miguel Rego, del clus-
ter de ciberseguridad de Madrid,
incide de hecho en que facilita “la
deteccidén temprana de amenazas,
la deteccion de anomalias, identifi-
cando comportamientos andmalos
en distintos sistemas o dispositi-

GENAI FACILITA UNA
RESPUESTA A INCIDENTES
MAS RAPIDA Y EFICIENTE
AL AUTOMATIZAR LA
CLASIFICACION DE ALERTAS
Y LA CONTENCION DE
AMENAZAS

MARC RIVERO,
Lead Security Researcher de
Kaspersky

vos, como por ejemplo en entornos
loT y en la deteccidén temprana de
ataques complejos en varios pasos
como DDoS o APTs. También ayuda
al disefo de sistemas automaticos
para facilitar la toma de decisién
frente a ciberataques, mejorando
la visualizaciéon de los eventos y la
generacion de alertas”.

Aran Erel, de F5, aterriza el uso de
la IA en usos muy especificos de la
ciberseguridad, destacando entre
otras cosas “el uso de técnica de IA/
ML de manera especifica al problema
de separar el trafico automatizado no
deseado del trafico humano legitimo”

o la practica de “observar y aplicar I1A/
ML para analizar el comportamiento
del usuario final, las caracteristicas
de su dispositivo y la red/entorno
desde el que se conecta”

DESAFIOS DE GENAI

EN EL ENTORNO CORPORATIVO
Todo ello implicara una importante
renovacion de las soluciones tecno-
logicas de proteccion de las compa-
fias. Penteo senala que la ciberse-
guridad tendra la segunda posicion
como objetivo estratégico de las
compaiiias, el 69% de las cuales
incrementara su inversién en este
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ambito. A lo que hay que afadir las
inversiones propias de la IA, que en
parte también estaran centradas en
la ciberseguridad.

La IA generativa supone un desa-
fio importante para las compaiiias.
Marc Rivero, de Kaspersky, cree que,
“a pesar de los beneficios, también
se presentan retos importantes,
como el riesgo de sesgo en los algo-
ritmos de IA, que deben abordarse
para garantizar la equidad y la no
discriminacion. Ademas, la ciber-
seguridad de los propios sistemas
de IA es crucial, ya que pueden ser
vulnerables a ataques cibernéticos.
Ademas, la falta de expertos en IA
con las habilidades necesarias para
desarrollarla y utilizarla de manera
responsable representa un desafio
que debe ser abordado para garan-
tizar el éxito y la seguridad de su
implementacion en el ambito de la
ciberseguridad”.

Alguno de esos desafios se esta in-
tentando abordar desde el plano de
la regulacion. Victor Molina, de Check
Point Software, considera que “la
Ley Europea de Inteligencia Artificial
puede tener un impacto positivo en
el ambito de la ciberseguridad por-
que establece principios claros para
el desarrollo y la implementacion de
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sistemas de IA. La legislacion fomen-
ta la adopcidén responsable de tec-
nologias de |A en materia de ciberse-
guridad, promueve la transparenciay
la ética, utilizando algoritmos y au-
tomatizacion para proteger los siste-
mas y los datos. Sin embargo, es im-
portante que sea lo suficientemente
flexible para impulsar la innovacion y
la colaboracion del sector y garanti-
zar la seguridad y la privacidad de los
ciudadanos europeos”.

Las soluciones de ciberseguridad
que utilizan herramientas de IA ge-

nerativa tendran que ir acompafia-
das de talento especializado, exter-
no o formado internamente, ademas
de la constante toma de conciencia
y sensibilizacién en seguridad de
todo el personal. Por mas que los
sistemas de ciberdefensa puedan
combatir eficazmente los ciberata-
ques, la capacidad de la IA generati-
va de crear cebos muy creibles vuel-
ve a situar el factor humano como
uno de los principales vectores de
entrada de los ciberatacantes en las
empresas. i

EL 69% DE LAS EMPRESAS
INCREMENTARA

SU INVERSION EN
CIBERSEGURIDAD A LO
LARGO DE 2024

MAS INFO

) Lasituacién geopolitica y la
utilizacion de |IA generativa por
parte de |os cibercriminales
aumenta el riesgo de
ciberataques en 2024

» 8 de cada 10 profesionales de |la
lucha contra el fraude adoptardn
la |IA generativa en 2025

» Gestidn de amenazas a la
biometria procedentes de |A

generativa
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EL SECTOR SANITARIO Y SU APUESTA POR

LAS TECNOLOGIAS MAS VANGUARDISTAS

La industria sanitaria espanola continda invirtiendo en digitalizacion para construir servicios mas personalizados
y accesibles, tomando como ejemplo la experiencia de otros sectores mas avanzados. A lo largo de
este encuentro ITDM Group analizamos los desafios que estan surgiendo a raiz de la adopcion de nuevas
tecnologias, el crecimiento de los datos sanitarios y el aumento de amenazas cibernéticas.

n los ultimos cuatro afios
se ha producido un avance »
significativo en la digitali-
zacion del sector de la sa-

lud, impulsado por la necesidad de

modernizar la atencién sanitariay
acelerar la investigacion médicay
farmacologica. Las empresas del
sector han invertido en ampliar sus
capacidades digitales, adoptando

nuevas tecnologias que apoyan a

los profesionales en el diagndstico

a‘z

y el tratamiento de enfermedades,
gue agilizan la atencion a través de
un mejor aprovechamiento del dato
y que permiten desplegar servicios
telemedicina, entre otros muchos
avances. Esto genera nuevas opor-
tunidades, pero a su vez plantea
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nuevos desafios que las empresas

deben enfrentar para seguir avan- digital de la industria. de Sistemas de Informacion de la
zando hacia el futuro de una sa- Clinica Universidad de Navarra; An-
nidad mas conectada, eficiente y RETOS DE TRANSFORMACION gel Cachon, Chief Digital Officer de
personalizada. TECNOLOGICA PARA Donte Group; Alberto Estirado, CIO

En el encuentro ITDM Group: el UNA SALUD CONECTADA y director de Transformacion Digital o
sector sanitario y su apuesta por las Este Encuentro comienza con una de HM Hospitales; Raul Lépez, sub- P -
tecnologias mas vanguardistas ana- mesa redonda, patrocinada por director de Sistemas de Informacion
lizamos el progreso que esta experi- SEMIC, partner de Hewlett Packard del Hospital General Universitario
mentando la industria de la salud, a Enterprise, TEHTRIS y THALES, en la  Gregorio Marafién; Cayetano Her- DESCARGA R
través de una mesa redonda y varias que reunimos a lideres de tecnolo- nandez, subdirector de Sistemas de EL DOCUMENTO T
entrevistas con representantes de gia del sector sanitario para conocer Informacién del Hospital Universitari COMPLETO

empresas de la sanidad. Y contamos
con la colaboracion de expertos de
las firmas tecnolégicas SEMIC, part-
ner de Hewlett Packard Enterprise,
THALES, TEHTRIS y B-FY, que apor-

taron su vision sobre el progreso

los desafios que estan encontrando
en su progreso digital, en qué pro-
yectos estan trabajando y qué tec-
nologias son clave para el futuro de
la sanidad. Concretamente, conta-

mos con Elena Faedda, co-directora

i Politecnic La Fe; Luis Pefias, direc-
tor de Sistemas de Informacion de
San Juan de Dios; Rafael de Celada,
Gestor de Procesos y Planificacién
Estratégica de SERMAS; y Jordi Cu-

uuuuuuuuuuuuuuu

©@®®
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VER VIDEO VER VIDEO

ENTREVISTA>> Elena Faedda nos explica como aplican la tecnologia en
la Clinica Universidad de Navarra para mejorar la atencion al paciente.

MESA REDONDA>> Debatimos sobre los desafios de la digitalizaciéon de la
salud y su transformacion hacia nuevos modelos de atencion.
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sido, director de I+D de Top Doctors.
A la mesa también asistieron Nico-
las Mingorance, Healthcare Busi-
ness Manager de SEMIC, partner de
Hewlett Packard Enterprise; Bosco
Espinosa, Presales manager de TE-
HTRIS; y Dario Bengoechea, Regional
Sales Manager de THALES.

Durante este encuentro los partici-
pantes debatieron sobre los desafios
que plantea la captura de un volumen
creciente de informacién digital, la
dificultad para extraer los datos rele-
vantes para la prestacion de servicios
y la investigacidn sanitaria. Coinci-

dieron en la necesidad de esforzarse
para lograr una homogeneidad de los
datos y en construir sistemas intero-
perables que permitan trabajar con
otros profesionales del sector en la
mejora del diagnostico, el tratamiento
y la atencion sanitaria en general. En
ello resulta vital disefiar sistemas que
faciliten la colaboracién publico-pri-
vada y el desarrollo de una historia
clinica comun que sea accesible tanto
por los actores de la industria como
por los pacientes.

Asimismo, destacaron la necesi-
dad de mejorar la gestidon a través

VER VIDEO

ENTREVISTA>> Cayetano Herndndez nos habla sobre sobre los proyectos
tecnoldgicos en los que estdn trabajando y los desafios que plantean.
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de la automatizacion y el analisis
de datos, para lo que ya se esta
aplicando el machine learning, la
inteligencia artificial y otras tec-
nologias innovadoras, muchas de
ellas dificiles de construir y man-
tener a nivel interno. También se
habld de tecnologias emergentes
que en el futuro tendran un papel
importante en la sanidad, como la
impresiéon 3D, los gemelos digitales
o la realidad extendida, que ayu-
daran en la formacién, la gestion,
la atencién al paciente y el trata-
miento de dolencias.

LA VISION DE LOS CLIENTES

Tras el evento principal, entrevis-
tamos a representantes de dos
empresas de la salud para conocer
como estan abordando la transfor-
macioén de la sanidad, en qué pro-
yectos estan trabajando y qué retos
se estan encontrando en su progre-
so digital. Elena Faedda, co-direc-
tora de Sistemas de Informacién de
la Clinica Universidad de Navarra,
destaca coémo la tecnologia se ha
convertido en un apoyo fundamental
para modernizar sus servicios e im-
pulsar la investigacion médica, en lo

VER VIDEO

ENTREVISTA>> Sergio Lazaro nos habla de los retos de ciberseguridad que
enfrenta la industria sanitaria y de la propuesta de B-FY para el sector.
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gue coincidia Cayetano Hernandez,
ClO - Subdirector de Sistemas de
Informacién del Hospital Universitari
i Politecnic La Fe. Ambos sefialaban
que el aumento de datos sanitarios
y el uso de tecnologias como la IA
imponen nuevos desafios para la
gestion y el gobierno del dato, pero
a la vez son fundamentales para im-
pulsar la investigacion y la moderni-
zacion de la salud.
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En ambas entidades cuentan con
una importante base de infraestruc-
tura on-premise, pero también es-
tan utilizando la nube para ofrecer
ciertos servicios y ven un futuro en
el que los entornos cloud tendran
un papel cada vez mas relevante.
También estan trabajando con la
inteligencia artificial para mejorar
el diagnostico de dolencias, y la
atencién al paciente a través de un

modelo cada vez mas personalizado
y eficiente. Pero todo ello requiere
reforzar sus capacidades de ciber-
seguridad para proteger tanto sus
sistemas como los datos y la priva-
cidad de los pacientes, que se han
convertido en un objetivo para los
ciberdelincuentes.

PROPUESTAS DE LA INDUSTRIA
PARA UNA SANIDAD SEGURA
Proteger los entornos tecnoldégi-
cos de las empresas de la salud

es un gran desafio, a medida que
aumenta el volumen de datos y se
expande el alcance de los servicios
mas alla de los centros sanitarios.
Muchas empresas no son capaces
de hacerlo por si solas, y la indus-
tria ofrece soluciones para proteger
a estos entornos. Un ejemplo de
ello es B-FY, que ha participado en
este encuentro aportando su vision
sobre la ciberseguridad de empre-
sas de la salud. En esta entrevista,
Sergio Lazaro, DPO & Compliance
Manager de la compaiia, explica que
los datos sanitarios se han conver-
tido en un objetivo suculento para
los delincuentes, y que la principal
amenaza proviene del ransomwa-
re. Opina que, para protegerse, las
empresas deben centrar su estrate-

gia en la seguridad y la privacidad de
los datos y el historial clinico de los
pacientes, y un punto clave esta en
la autenticacion de los usuarios.
Para ello, B-FY propone un modelo
de ciberseguridad descentralizado,
en el que los usuarios son los pro-
pietarios de las claves de acceso a
una plataforma omnicanal que per-
mite validarse tanto en los centros
de atencion presencial como en las
plataformas digitales que dan servi-
cios a los pacientes. Y Sergio Lazaro
pone en valor el papel que juegan los
proveedores tecnologicos en el futuro
de la ciberseguridad, aportando so-
luciones de total confianza que ga-

»

rantizan los elevados estandares de
proteccion que requiere una industria
clave como es la sanitaria. &

MAS INFO

» Encuentros ITDM Group: el sector
sanitario y su apuesta por 1as
tecnologias mds vanguardistas
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LA EMPRESA ESPANOLA ANTE EL RETO

DE LA IA GENERATIVA

RAFA M. CLAUDIN

a GenlA lleva mas de un afio

acaparando la atencidén tanto

de la sociedad en general como

del sector tecnoldgico. Mien-
tras las normativas sobre ella se van
abriendo paso, particularmente en el
entorno europeo, las empresas espa-
Aolas estan tomandole el pulso a la
inteligencia artificial generativa en sus
entornos operativos.

Las posibilidades de la IA, tanto
de la clasica como de la generativa,
parecen evidentes y van mucho mas
alla de la productividad. Pero ¢estan
realmente las empresas preparadas
para ella? ¢Tienen la necesaria ma-
durez digital para poder hacer fren-
te al cambio que supone? Y, sobre
todo, su infraestructura tecnolégi-
cay su gestion de la informacion...
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¢Son capaces de afrontar el consi-
derable reto que supone la implan-
tacién de la IA?

EL DATO, EN EL CORAZON DE

LA INTELIGENCIA ARTIFICIAL
GENERATIVA

El trabajo en torno al dato esta en
la base de cualquier proyecto de IA.
Para ver hasta qué punto la infraes-
tructura de datos esta preparada
para la IA, hemos reunido en un
Encuentro de la Comunidad IT User
a expertos en tecnologia de empre-
sas de perfil muy diferente, desde
Grupo Construcia y la Universidad
de Nebrija, hasta Grupo Santander,
Cash Converters y Grupo ASV, en
una mesa redonda auspiciada por
MicroStrategy.

Los lideres tecnolégicos concuer-
dan en que para que el despliegue
de la IA generativa sea funcional y
tenga posibilidades de tener éxito,
es clave que los datos que utiliza
estén bien estructurados y tengan
la calidad suficiente. Ademas, deben
estar respaldados por una estrategia
de gobierno del dato que asegure el
mantenimiento de esa estructuray
calidad en el tiempo. Se trata de un
trabajo previo basico sin el que no
tiene sentido cualquier proyecto de
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VER VIDEO

>> Hablamos de la preparaciéon de las empresas
y su infraestructura de datos para el despliegue de la inteligencia
artificial generativa. Contamos para ello con Grupo Construcia y la
Universidad de Nebrija, hasta Grupo Santander, Cash Converters y
Grupo ASV, con la colaboracion de MicroStrategy.

GenlA que vaya mas alla del asisten-
te de ofimatica.

Hay empresas que ya tienen po-
tentes politicas de datos, especial-
mente las nativas digitales o las que
ya han alcanzado cierta madurez
digital a través de proyectos previos
como el Big Data o la inteligencia
artificial clasica, que ya requerian el
adecuado tratamiento de los datos.
Un nivel de madurez que normal-
mente es mayor en sectores tecno-
logicamente dependientes.

En todo caso, la inteligencia arti-
ficial no siempre tiene sentido para
el negocio. Es imprescindible que,
como en cualquier otro proyecto
tecnoldgico, la inversién en IA sea
racional, esté basada en casos de
uso y tenga un impacto directo y
cuantificable sobre las operaciones
corporativas. Ademas del dato, su
gobierno y calidad, hay que tener en
cuenta otros factores, como la ges-
tién del cambio o la formacion de
los empleados.

MEvenTs

#ComunidadIT

EL IMPACTO DE
LA IA EN EL ENTORNO
CORPORATIVO

uuuuuuuuu

DESCARGA
ELDOCUMENTO
COMPLETO

q DESCARGAR )

CASOS DE USO DE GENIA

EN EL ENTORNO CORPORATIVO
Una vez llevado a cabo el trabajo
previo para poder desplegar solu-
ciones de IA, que usos se le esta
dando en las compaiiias. Para ello
realizamos otro Encuentro de la
Comunidad IT User con expertos en
tecnologia de Alstom, Destinia, Fe-
rrovial, Holcim, ING Espafna & Por-
tugal, Ontier, Phone House y Zurich
Seguros. El encuentro fue apoyado
por Appian, Samsung y Schneider
Electric.

»
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Empresas de diferentes sectores,
distintos tamafos y necesidades
muy diversas coinciden en al poten-
cial transformador de la inteligencia
artificial generativa. El aumento de
la productividad en los trabajos de
oficina tiene “efectos secundarios”
sobre el entorno laboral. Supon-
dra una reduccién o, como minimo,
transformacion, de ciertos tipos de
empleo, aunque alguna de las em-
presas que ya lleva un tiempo tra-
bajando con GenlA considera que no
provoca una reduccion de la plantilla,
sino que consigue que la que tienen
llegue mucho mas lejos

Mas alla de ese elemento de en-
trada, se estan desarrollando pro-
yectos con GenlA destinados mejorar
servicios y procesos especificos de
las compaiiias. En algunos casos se
establecen casos de uso muy con-
cretos que permiten tener un con-
trol de los costes y luego se pueden
escalar. En otros, la apuesta por la IA
ha significado la creacion de centros
de excelencia internos para impulsar
su desarrollo.

En todo caso, la implantacion de la
inteligencia artificial generativa requie-
re de una estrategia empresarial bien
definida. Los despliegues de IA gene-
rativa pueden contar con la referencia
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de los trabajos realizados con la inte-
ligencia artificial general. Una especial
atencién a la seguridad que también
es una de las claves del uso de la IA
generativa en entornos muy regulados,
como el asegurador o el bancario.

Hacerse con el mejor talento, es-
cuchar a los empleados de todos los
ambitos para descubrir usos y aplica-
ciones de la |IA generativa, identificar el
business case concreto para desplegar
soluciones con un objetivo concreto y
cuantificable, mantener el control de
los gastos y tener una estrategia de
implantacion de la inteligencia artificial
amplia y coherente, capaz de gestionar
el cambio cultural y las expectativas
creadas, son algunas de las principa-
les claves que marcaran el éxito en las
operaciones de |IA. &

MAS INFO

» La empresa espanola ante el reto
de la |IA generativa
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VER VIDEO

>> Hablamos de la implantaciéon de la GenlA
y sus casos de uso con lideres tecnologicos de Alstom, Destiniq,
Ferrovial, Holcim, ING Espana & Portugal, Ontier, Phone House y
Zurich Seguros. El encuentro fue apoyado por Appian, Samsung y
Schneider Electric.
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MEJORES PRACTICAS PARA LA MODERNIZACION

DEL SERVICIO AL CIUDADANO:

LA EXPERIENCIA DE LA COMUNIDAD DE MADRID

os ciudadanos se han acos-
tumbrado a relacionarse con
las empresas privadas por
multiples vias de comunica-
cién y reclaman esa misma multica-
nalidad cuando entran en contacto
con la Administraciéon Publica. En
este IT Webinar, Mejores practicas

para la Modernizacion al Ciudadano:

La experiencia de la Comunidad de

Madrid, abordamos de qué mane-

ra debe transformarse la relacién
con el ciudadano para atender a la
ciudadania de una forma integrada,
coherente y personalizada.

Las administraciones publicas, al
igual que las organizaciones priva-
das, deben actualizarse e innovar
para ofrecer un servicio a través de
diferentes canales y adaptarse a los
cambios de comunicacién. Los ciu-
dadanos demandan diferentes for-
mas de ponerse en contacto con los
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VER VIDEO

>> Nicoldas Rodriguez, Jefe de drea de Innovacion y Procesos de Comunidad de Madrid;
Emilio Gonzdlez, Account Executive de Sector PUblico de Salesforce; y Manuel Beltran, Sales Manager
Customer Experience and Digital Workplace de Evolutio; analizaron coémo deben fransformarse los Servicios
de Atencion al Ciudadano, a partir de la experiencia del Servicio 012 de la Comunidad de Madrid.
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DECIDIMOS DAR UNA NUEVA DIMENSION, UN
NUEVO ENFOQUE AL PROYECTO Y ASUMIR EL CONTROL
DE LA PLATAFORMA Y SUS PROCESOS Y MEDIRNOS.

SER CAPACES DE SABER COMO ATENDEMOS Y COMO
PODEMOS MEJORAR ESTOS PROCESOS DE ATENCION

NICOLAS RODRIGUEZ,

Jefe de drea de Innovaciéon y Procesos, Comunidad de Madrid

servicios publicos, y, para conocer
mejor de qué manera pueden aten-
der estas necesidades, en este IT
Webinar hemos contado con la par-
ticipacién de Nicolas Rodriguez, Jefe
de area de Innovacién y Procesos de
Comunidad de Madrid; Emilio Gon-
zalez, Account Executive de Sec-
tor Publico de Salesforce; y Manuel
Beltran, Sales Manager Customer
Experience and Digital Workplace de
Evolutio.

LA TRANSFORMACION Y MEJORA
DEL SERVICIO DE ATENCION
CIUDADANA

Nicolas Rodriguez explicaba cémo
funciona uno de los servicios mas
importantes en la Comunidad de

IT Digital Magazine >> Abril 2024

Madrid, el Servicio 012 de Informa-
cién y Atencién al Ciudadano. Se
trata de un punto de contacto con
la ciudadania que ha cumplido 25
anos de historia y que nacié con el
foco puesto en la atencién teleféni-
ca, pero que ha tenido que adaptar-
se incorporando otros canales como
correo electrénico, chat y Whatsapp,
adecuando sus sistemas y capaci-
dades a las demandas de la ciuda-
dania. Nicolas Rodriguez sefialaba
que “hemos tenido que repensar
todo nuestro sistema de atencion
para cumplir con estas expectativas
ciudadanas, que nos obligan a dar
respuesta esta nueva demanda”.

En este servicio, que recibié en
2023 el premio a Mejor Servicio de

Atencioén al Ciudadano, son cons-
cientes de que ofrecian una infor-
macion muy basica y generalista;
por eso, segun las palabras de Ni-
colas Rodriguez, “decidimos dar una
nueva dimensién, un nuevo enfoque
al proyecto y asumir el control de la
plataforma, de sus procesos y me-
dirnos. Ser capaces de saber como
atendemos y como podemos mejo-
rar estos procesos de atencién”.

Para ello empezaron a incrementar
el numero de servicios para ofrecer
servicios de mayor valor, servicios
personalizados, tener una visién 360
del ciudadano y ofrecerle lo que

en realidad demanda. EL cambio lo
estan realizando de la mano de su
proveedor tecnolégico para conocer
mejor las herramientas y sus capa-
cidades.

Nicolas Rodriguez explicd también
que estan dando sus primeros pa-
sos con estos cambios en el Servicio
de Atencidn a la Ciudadania, implan-
tando nuevos canales e incorporan-
do funcionalidades mas avanzadas
como Copilot, asistencia en tiempo
real y modelos conversacionales,
entre otros, para ofrecer una aten-
cion de calidad.

“De lo que se trata es de simplifi-
carle la vida al ciudadano, de hacér-
selo digerible porque en él no tiene
por qué ser conocedor de cuales
son las complejidades de tramita-
cion internas”, apuntaba este res-
ponsable.

LA NECESIDAD DE UN
INTEGRADOR TECNOLOGICO
PARA ACOMPANAR LA
TRANSFORMACION DIGITAL

Tal y como apuntaba Manuel Beltran,
“es muy importante que este tipo

de servicios publicos cuenten con
un integrador que acompafe a las
organizaciones en este camino para
aportar el conocimiento tecnoldgico”.

»
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COMO ELEMENTOS BASICOS HAY QUE DESTACAR
LOS DOS PILARES FUNDAMENTALES: LA VERSATILIDAD Y LA
FLEXIBILIDAD DE LA PLATAFORMA, PERO TAMBIEN AYUDA
CONTAR CON UN PROPOSITO MUY CLARO DE COMO VA
A SER EL FUTURO DE LA PRESTACION DEL SERVICIO

MANUEL BELTRAN,

Sales Manager Customer Experience

and Digital Workplace de Evolutio

A la hora de recomendar las me-
jores practicas, para que si una
administracién publica decide im-
plantar un proyecto como este sea
realmente un éxito, Manuel Beltran
describia, poniendo como ejemplo
el proyecto de la Comunidad de
Madrid, que “hay que destacar los
dos pilares fundamentales que son
la versatilidad y la flexibilidad de
la plataforma, pero también ayuda
contar con un propdsito muy cla-
ro de codmo va a ser el futuro de la
prestacion del servicio”.

Manuel Beltran también manifesté
la importancia de empezar a probar
los cambios, incorporando un mini-
mo producto viable para ir adaptan-
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do paulatinamente las mejoras de
la tecnologia. “Esto es fundamental
para acostumbrarse a como va a
ser el nuevo escenario porgque no se
pueden hacer todas al mismo tiem-
po”, recordaba.

Pensando en como va a evolucio-
nar la tecnologia que se esta apli-
cando en el Servicio de Atencidén
Ciudadana, Manuel Beltran comen-
taba que “hay que tener beneficios
a corto plazo, beneficios opera-
cionales y para el ciudadano. Es
fundamental plantearse objetivos
ambiciosos a medio y largo plazo”,
y, por eso, afiadia, “tenemos reunio-
nes periddicas, repensando el futu-
ro, para afadir inteligencia artificial

generativa, para ir evolucionando de
manera iterativa”.

LA IMPORTANCIA

DE UN BUEN CRM

El Servicio de Atencidon Ciudadana
de la Comunidad de Madrid ha inte-
grado la plataforma de Salesforce,
Customer 360. Esta plataforma de
CRM “no solo la utilizan las perso-
nas que atienden directamente a
los ciudadanos mediante canales
de digitales o telefénicos, sino que
también se puede utilizar en los en-
tornos presenciales. Esta plataforma
de CRM también puede ser utilizada

®®®

MEJORANDO LA EXPERIENCIA DEL
CIUDADANO EN LOS SERVICIOS PUBLICOS

La experiencia de la Comunidad de Madrid

ERES) evolutio
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por los departamentos de marketing
para automatizar y definir la estra-
tegia de comunicacion, por ejemplo,
para segmentar a la poblacién, para
determinar cuales son sus intereses
en funcion de los diferentes servi-
cios que ofrece y poder comunicarse
con ellos de manera personalizada”,
sefialaba Emilio Gonzalez, que tam-
bién destacd algunas de las pres-
taciones de la plataforma, “como la
colaborativa o la inclusion de la IA”.
Segun sus propias palabras, “Sa-
lesforce ve la Inteligencia Artificial

»
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NOS PONEMOS
PEQUENAS METAS,
VALIDAMOS LOS
RESULTADOS, ANALIZAMOS
LOS PROCESOS Y, A PARTIR
DE AHI, ARRANCAMOS
ESA RUEDA DE EVOLUCION
CONTINUA EN LA QUE
QUEREMOS SUBIRNOS

EMILIO GONZALEZ,
Account Executive de Sector
PUblico de Salesforce

como una ayuda a los agentes que
atienden. Una Inteligencia Artificial
gue pueda entender la transcripcion
de la llamada y pueda proponer una
respuesta, o que pueda resumirle
las conversaciones e identificar la
cuestion, el tramite por el que el
ciudadano ha llamado”.

A la hora de explicar como se co-
menzaron a realizar los cambios en
el Servicio de Atencién Ciudadana
de la Comunidad de Madrid, Emilio
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Gonzalez indicd que “hay que en-
frentar el proyecto con la visién de
la ciudadania, de qué quiero yoy
como quiero que me atiendan como
ciudadano”.

Pero se trata de una plataforma
viva, en constante evolucion, y Emi-
lio Gonzalez coincidia con Manuel
Beltran sefalando la importancia
de avanzar poco a poco, por lo que
explico que “nos ponemos pequefias
metas, validamos los resultados,
analizamos los procesos y, a par-
tir de ahi, arrancamos esa rueda de
evolucion continua en la que quere-
mos subirnos”. B

»

MAS INFO

> Mejores prdcticas para la
modernizacidn del servicio al
ciudadano: la experiencia de la
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COMO OPTIMIZAR LA NOMINA

GLOBAL EN MULTINACIONALES

Cada dia, mds empresas buscan formas de impulsar sus operaciones y hacerlas mads eficientes y de mitigar los
riesgos y entre estas operaciones se encuentra el pago de ndminas a nivel global.

n este IT Webinar, COmo

optimizar la Nomina Global

en Multinacionales, hemos

puesto el foco sobre cémo

hacer que esta funcién de nédmina
global sea una parte estratégica de
recursos humanos. Para ello, en esta
sesion nos acompafaron José Lacu-
na, consultor preventa y Diego Mue-
las, especialista en experiencia de
cliente en Alight Solutions.

DIFERENTES PAISES,

DIFERENTES NOMINAS

En un mundo globalizado es habi-
tual que las organizaciones operen
en diferentes paises, pero cada uno
de ellos cuenta con su propia le-
gislacién a la hora de hacer frente
a las nominas de sus empleados.
Para facilitar este proceso tan im-
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prescindible en cualquier empresa,
José Lacuna explico el servicio que
ofrecen a nivel mundial: “estamos
viendo que cada vez la necesidad
de las empresas pasa mas por ex-
pandirse de lo que son sus hogares
nacionales, ya que al final hay que
buscar nuevos mercados, hay que
vender mas y hay que irse mas alla
de nuestras fronteras”

Operar en otros paises trae nuevos
retos, ya que la ndmina es un pro-
ceso muy manual. Ademas, “no se
tiene un conocimiento muy fuerte
en cada pais, lo que acaba afec-
tando a la calidad de los resultados
de las ndminas y requiere de una
gran inversion de tiempo que podria
dedicarse a desarrollar actividades
estratégicas. También hay que te-
ner en cuenta que las empresas no

VER VIDEO

>> José Lacuna, consultor preventa, y Diego Muelas,
especialista en experiencia de cliente en Alight Solutions, explicaron
en esta sesion como las multinacionales pueden optimizar la gestion
global de la némina como elemento para potenciar su propia
transformacion digital.
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MUCHOS DE LOS
RETOS A LOS QUE SE
ENFRENTAN LAS EMPRESAS
EN SU CRECIMIENTO TIENEN
SOLUCION CON ALIGHT
WORKLIFE

JOSE LACUNA,
consultor preventa de
Alight Solutions

cuentan con suficiente personal que
conozca la legislacién local, ya que
hay paises pequefos emergentes
con leyes muy complejas™

Estos son algunos de los motivos
para que las empresas, apunta-
ba, “externalicen estas funcionesy
acudan a socios como Aligth So-
lutions para ayudarles a hacer su
nomina. Un servicio Unico para ga-
rantizar el cumplimiento normativo,
con informacion clara y personali-
zada que te ayude a tomar decisio-
nes y que realice las nédminas con
precision y puntualidad y el 100%
de efectividad”.
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SERVICIOS ADAPTABLES
A CADA CLIENTE
Para llevar a cabo estas gestiones,
Alight Solutions ha desarrollado un
sistema global llamado Aligth Workli-
fe cuyo funcionamiento explicéd José
Lacuna indicando que “aporta una
integracion entre los sistemas globa-
les de Recursos Humanos y distintos
motores de ndminas locales que si
van a tener ese conocimiento local
y esas casillas para introducir los
datos que necesitas para pagar una
nomina de manera legal”.

Para llevar a cabo estas funciones,
Alight Worklife “cuenta con distintos

niveles de servicios gestionados que
pueden aportar a sus clientes. El pri-
mero es Comprehesive Payroll, el ni-
vel mas basico, aunque es una plata-
forma que siempre esta actualizada
y disponible. Es un nivel de servicio
puramente tecnologico, y el proceso
de ndminas lo ejecuta el cliente. El
segundo es Managed Payroll Servi-
ce, en el que Aligth Solutions forma
parte del departamento de ndminas
del cliente, colaborando en los di-
ferentes procesos de néminas, eje-
cutandolos y aportando servicios de
tecnologia, mantenimiento... El clien-
te tan solo tendria que introducir

los datos y atender a la plantilla. Y el
tercero es Payroll Procesing Services,
en el que si algunos clientes lo nece-
sitan se pueden hacer cargo de todo
el proceso. Es un modelo de servi-
cios muy flexible que se adapta de
las necesidades de cada cliente en
cada pais”.

ALIGTH WORKLIFE, UN PRODUCTO
QUE APORTA SOLUCIONES

Para comprobar el funcionamien-
to de Alight Worklife, Diego Muelas
mostré casos en los que este sis-
tema pueda proporcionar solucio-
nes a una ndémina global y explico
algunos detalles de este servicio.

N
W

»

“Dependiendo del pais, requerimien-
tos y complejidad, las empresas se
ven obligadas a asumir estructuras
multisistemas. Puede encontrarse
diferentes retos como la limitacién
de la escalabilidad, la poca estanda-
rizacion de los procesos de ndmina
e integracion, mucho trabajo manual
para consolidar los datos y, sobre
todo, una falta de visibilidad”.

Diego Muelas también mostro las
diferentes herramientas de la plata-
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DEPENDIENDO DEL PAIS, REQUERIMIENTOS Y
COMPLEJIDAD, LAS EMPRESAS SE VEN OBLIGADAS A
ASUMIR ESTRUCTURAS MULTISISTEMAS Y SE ENFRENTAN A
RETOS COMO LA ESCALABILIDAD, LA ESTANDARIZACION,
LA CONSOLIDACION DE LOS DATOS Y, SOBRE TODO, LA

FALTA DE VISIBILIDAD

DIEGO MUELAS,

especialista en experiencia de cliente en Alight Solutions

forma con las que se pueden super-
visar que todo se realice a tiempo.
“Se pueden ver diferentes paises,
las areas de ndminas, las tareas
pendientes y los empleados activos.
Hay una trazabilidad que muestra lo
gue necesita atencion y una repre-
sentacion visual de en qué parte del
periodo de ndminas se encuentra la
empresa. Lo primero que muestra
Worklife es una ventana directa a la
organizacién, a todo lo que ocurre
en ndmina. Este sistema estd ideado
para que los responsables que estan
al cargo de la organizacion tengan
esa capacidad de navegar de mane-
ra rapida y de saber qué ocurre”.
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En este IT Webinar también pu-
dimos ver los diferentes beneficios
que aporta Worklife de Aligth Solu-
tions a los gerentes de ndminas. La
plataforma, segun explicaron sus
responsables, “ofrece resumenes
especificos y detallados de lo que
ocurre en un pais concreto, con un
numero de datos integrados desde
los sistemas de Recursos Humanos,
tareas pendientes y una diseccion
de lo que seria el proceso de ndmi-
nas y sus fechas. Worklife propone
herramientas para realizar estas
actividades de la mejor manera po-
sible, como poder ver un resumen
especifico para un pais, ya que a ve-

ces no se necesita esa vision global
de la empresa, sino que se necesita
algo un poco mas detallado”.

Para finalizar, José Lacuna afadia
que “muchos de los retos a los que
se enfrentan las empresas en su cre-
cimiento tienen solucion con Workli-
fe. Un ejemplo de estas soluciones
es la integraciéon de datos y la exac-
titud de la ndmina, gracias a un solo
sistema de reporting de los datos.
También esta tecnologia contribu-
ye a un ahorro de costes, ya que se
necesita menos personal para llevar
a cabo estos procesos. Ademas, la
plataforma también garantiza un sig-
nificativo ahorro de tiempo para que

los empleados se puedan dedicar a
otras tareas mas productivas y, por
ultimo, la garantia de cumplir con las
normativas vigentes”. il

MAS INFO

» Como optimizar la NOmina
Global en Multinacionales
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INTELIGENCIA ARTIFICIAL EN
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TECNOLOGIA Y NEGOCIO

JORGE DIAZ-CARDIEL
Socio director general de
Advice Strategic Consultants

o
¥ in

Economista, sociologo,
abogado, historiador, filésofo
y periodista. Autor de mas
de veinte mil de articulos

de economia y relaciones
internacionales, ha publicado

mas de una veintena de libros,

cinco sobre Digitalizacion.
Ha sido director de Intel,
Ipsos Public Affairs, Porter
Novelli International, Brodeur
Worldwide y Shandwick
Consultants.
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INTELIGENCIA ARTIFICIAL EN
LOS SECTORES VERTICALES DE
ACTIVIDAD EMPRESARIAL

El uso de la inteligencia artificial (IA) en sectores de actividad empresarial (los
lamados “verticales”) es una realidad en 2024. Esencialmente, se tfrata de
grandes empresas que pertenecen a los sectores que mds contribuyen

al Producto Interior Bruto (PIB) en Espana y en el mundo.

| despliegue de la inteligen-
cia artificial en los sectores
econdmicos y empresaria-
les de actividad empezd con
fuerza en la segunda mitad de 2023,
segun los datos de Advice Strategic
Consultants, IDC y Gartner sobre
la inversién empresarial en TIC y
Tecnologias de la Digitalizacién. La
proyecciéon a futuro de esta tenden-
cia nos dice que, in crescendo, la
inversién empresarial en inteligencia
artificial generativa (GenAl) llegara a
suponer un 30% del gasto en IA de
las empresas en 2030. Pongamos
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énfasis, por tanto, en el porcentaje
mayor (“rule of thumb” en estadis-
tica): el 70% de la inversién de las
grandes empresas entre 2024 y 2030
en IA, se hara en inteligencia artifi-
cial general (IAG).

El peso de la IAG en la inversion
tecnoldgica de las grandes empresas
es y sera fuerte, porque su impacto
y sus aplicaciones y beneficios sera
sustancialmente mayor a la del uso
de la GenAl. Ademas, como destaca el
experto en |A Kai-Fu Lee en “Al-2041",
la inteligencia artificial general podra
interactuar con otras tecnologias de
mucho peso, como la Computacién
Cuantica (Quantum Computing) y la
Ciberseguridad, entre otras. Hoy, el
mercado empresarial, B2B, se en-
cuentra en “fase piloto”, en este pun-
to. Por ahora, se esta experimentan-
do, antes de lanzarse al despliegue
de grandes proyectos. En esto, estan
de acuerdo los informes de 2024 de
PWC, Accenture, Cap-Gemini, McKin-
sey y Advice Strategic Consultants.

Mientras tanto las empresas usan
GenAl por su facilidad de uso y de
implementacion, porque los “dis-
positivos”, el hardware -sean orde-
nadores, servidores o Centros de
Datos- y el software, estan perfec-
tamente preparados para integrar
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las funcionalidades de la inteligen-
cia artificial generativa (GenAl). Y no
solo en B2B. El mercado de con-
sumo “se ha vuelto loco” con las
versiones gratuitas y de pago de la
GenAl, sea ChatGPT de Microsoft &
Open Al o Google Gemini de Alpha-
bet (Google DeepMind).

En la medida en que una parte
muy importante de la poblacion es-
pafola utiliza un ordenador (tableta,
portatil, Mac, smartphone...), sea
para trabajar, para el ocio (entrete-
nimiento, cine, videojuegos) o para
uso en el hogar con finalidades de
educacion o “gestionar las finanzas
familiares”, la familiaridad con que
la GenAl se ha instalado en nuestra
sociedad (Espafia, Europa, Estados
Unidos, Reino Unido -Occidente-,
China, Japodn, Arabia Saudi, Emiratos
& UAE; Corea del Sur, Canada y Aus-
tralia) es espectacular.

IAY CIUDADANOS

Aunque no podemos citar estudios
concretos en este punto, por cues-
tiones de confidencialidad (LOPD

y GDPR, es decir proteccién de la
privacidad de datos de nuestros
clientes, grandes empresas), dire-
mos, genéricamente, que la pobla-
cion general espafiola se divide -en

cuanto a las motivaciones del uso
de la GenAl-, por uno de estos dos
motivos: miedo a quedarse atras u
obsoleto/a (la gran mayoria); versus
los beneficios percibidos y/o intui-
dos. Es tal el bombardeo de infor-
macion -y desinformacion- sobre la
GenAl que, en Espafa, el 90% de la
poblacion entre 15 y 85 afios ha, al
menos, oido hablar de ella.
Sabemos, por los estudios de
Advice Strategic Consultants para
el SEPE (antiguo INEM), en la ultima
década que, “de media, el 78% de
los que encuentran trabajo a través
de los servicios publicos de empleo,
tienen capacidades digitales basi-

cas”. En el mercado de consumo,
B2C, a la poblacion general le bas-
ta con tener un dispositivo y, sea
con los sistemas operativos Win-
dows, iOS o Android, la utilizacién
de Word, Excel y PowerPoint (y sus
primos hermanos de los otros sis-
temas operativos) con GenAl, esta
creciendo a ritmos exponenciales.
Esto significa varias cosas: prime-
ro, que todo el “hype” (publicidad,
ruido, comunicacion, promocion) en
torno a la GenAl esta siendo eficaz.
Con razon, todo hizo de vecino usa
el mismo ejemplo: ChatGPT fue la
“tecnologia” que mas rapidamente
alcanzo los 100 millones de usua-
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rios, pasando por la izquierda la
adopcion de las redes sociales Ins-
tagram, Facebook, TikTok o las tele-
visiones en streaming como Netflix,
Amazon Prime Video o Disney+. De
nuevo, unos/as, porque no quieren
convertirse en obsoletos, quedan-
dose atras; y otros, porque quieren
avanzar su carrera profesional, lo
cierto es que el mercado de con-
sumo se ha lanzado de lleno a usar
GenAl. El beneficio mas aparente es
que “la GenAl trabaje para ti, ha-
ciendo tareas en una hora, cuando
si tu las hicieras, te supondria 6 u

8 horas hacerlas”, dice una de los
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cientos de escuelas de formacion
en GenAl que han proliferado en
Internet en todo el mundo, como
en Espafa las academias de inglés
de barrio, en la década de los afos
ochenta del siglo pasado.

Que esas personas que usan GenAl
para “pasar examenes, realizar tesis
doctorales, hacer presentaciones de
negocio, escribir libros, blogs, posts
en redes sociales como LinkedIn...,
no se van a convertir en mas sabias e
inteligentes, es la segunda gran con-
secuencia del uso de esta tecnologia.
Para los humanos, lo mas facil es op-
tar por el plano inclinado hacia abajo,

puesto que no supone esfuerzo. Por
contraste, el plano inclinado hacia
arriba, el que exige estudio y esfuerzo,
es mucho mas costoso y son minoria
quienes optan por ese camino. Sin
embargo, la historia econdmica de las
cuatro revoluciones industriales tec-
nologicas de los ultimos doscientos
cincuenta afos, nos dice que aquellos
que “delegan” en la tecnologia, la rea-
lizacion de tareas para las que antes
ellos/as estaban cualificados, son

los primeros en ser expulsados del
mercado de trabajo. Obviamente, los
que ni siquiera se toman la molestia
de aprender esas nuevas tecnologias,

se estan condenando a si mismos/as
al ostracismo, primero, y a la “oblite-
racion”, después. Es la consecuencia
mas fuerte del informe del FMI sobre
el impacto de la inteligencia artificial
en el mercado laboral. Presentado a
finales de enero de 2024 por el Fon-
do Monetario Internacional (FMI) en
el Foro de Davos del World Economic
Forum, el titular no podia haber sido
mas expresivo y claro: “el 40% de la
fuerza laboral perdera su puesto de
trabajo consecuencia de la implanta-
cién de la A"

En tercer lugar, las grandes empre-
sas, tanto las tecnoldgicas que pro-
veen GenAl y los cientos de ecosiste-
mas de firmas digitales que ofrecen
soluciones, productos y servicios TIC
con GenAl embebida, asi como el
cliente final empresarial, estan obser-
vando al mercado B2C como “coneji-
llos de indias o cobayas”, para cumplir
con el famoso dicho popular: “los
experimentos se hacen con gaseosa”.
Las empresas tecnoldgicas digitales
estudian como la GenAl y las tecnolo-
gias que la llevan embebida, aprenden
del uso que le dan millones de con-
sumidores/usuarios. La cantidad de
datos (billones, trillones) acumulados
para nutrir machine learning (base
de la inteligencia artificial) y afinar la
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EL PESO DE LA IAG EN LA INVERSION TECNOLOGICA

DE LAS GRANDES EMPRESAS ES Y SERA FUERTE, PORQUE
SU IMPACTO Y SUS APLICACIONES Y BENEFICIOS SERA
SUSTANCIALMENTE MAYOR A LA DEL USO DE LA GENAI

GenAl, es espectacular. No hace falta
llevar a cabo focus group o encuestas
cuantitativas sobre el uso de la inteli-
gencia artificial generativa. En tiempo
real, cientos de millones de personas
gue usan la GenAl estan nutriendo
de informacidn vital a proveedores
empresariales de tecnologiay a las
grandes empresas consumidoras de
tecnologia.

LA IA SEGUN LOS DIFERENTES
SECTORES EMPRESARIALES

Lo cual nos lleva al uso que los secto-
res de actividad empresariales hacen
de la inteligencia artificial. O, mas bien,
del uso que las empresas de diversos
sectores de actividad econdmicos, ha-
cen de la inteligencia artificial general
y de la inteligencia artificial generativa.
Vaya por delante decir que es impo-
sible abarcar este campo de estudio
practico, en una tribuna. Es nuestra
intencién, la de Advice Strategic Con-
sultants realizar un Informe exclusivo
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para la editorial IT Digital Media Group
en que abarcar este menester con la
mayor profundidad posible. Hemos
acudido a mas de 300 fuentes de
informacién acreditadas, con credibi-
lidad, prestigio y conocimiento. Algu-
nas, son nuestras, de Advice Strategic
Consultants (estudios, informes, libros,
publicaciones). Otras son fuentes
publicas de informacién de las que
nadie se toma la molestia en consultar
y menos aun, estudiar. Son fuentes de
informacion actuales (Ultimo trimestre
de 2023 y primer trimestre de 2024).
Banca, Servicios Financieros, Se-
guros; Retail, Distribucion; Medios y
Entretenimiento; Tecnologias de la
Informacién y la Digitalizacién; Tele-
comunicaciones; Energia y Utilities;
Sanidad y hospitales; Gobierno, Sector
Publico; Educacion; Turismo y Res-
tauracion, Industria y Manufactura;
Defensa... son algunos, entre otros, de
los sectores de actividad que abarca-
remos en este estudio exclusivo.

Miles de empresas de estos secto-
res ya usan inteligencia artificial ge-
nerativa. Quieren mejorar la atencién
al cliente o consumidor; estudiar su
comportamiento; predecir su intencién
de compra; hacer recomendaciones y
ofertas personalizadas; desean ganar
en productividad mediante la automa-
tizacion de procesos; reducir costes
laborales; en muchos casos, reducir
la impredecibilidad de la demandayy,
por tanto, mejorar la gestion del stock,
el inventario, la gestion de la Logistica
y la Cadena de Suministro. Se busca
la eficacia y la eficiencia. También la
sostenibilidad de los procesos y de
los negocios. Reducir el fraude, mejo-
rar la seguridad..., en definitiva, como
expusimos en nuestra ultima obra
“Inteligencia Artificial y Exito Empresa-
rial” (Estudios Econdmicos y Politicos
Internacionales. Cambridge University,
noviembre de 2023), “la gran virtud de
la inteligencia artificial es su capacidad
predictiva para la mejor toma de deci-
siones. Todas las demas ventajas de la
inteligencia artificial se resumen en la
analitica predictiva”

En proximas tribunas y en el Informe
final, desgranaremos el uso que hacen
las empresas de la inteligencia artifi-
cial, habiendo adaptado su despliegue
a las caracteristicas de su sector de

actividad, sea Retail, Banca, Telecomu-
nicaciones o Seguros. También, anali-
zaremos la interaccion de la inteligen-
cia artificial con las otras tecnologias
de la Digitalizacién, especialmente
Ciberseguridad, Cloud, Software, Ser-
vicios de TI, Internet de las Cosas (IoT),
infraestructuras digitales, redes y co-
nectividad, Big Dada, Robdtica, Block-
chain; Web3, Metaverso, Computacion
tradicional, Centros de Datos, Semi-
conductores y, con especial interés, la
Computacion Cuantica.

Quantum Computing e Inteligencia
Artificial juntos, en una década, nos
haran ver asteroides, pero, para estar
preparados, aqui se lo contaremos con
anticipacion. |
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MODELO

uando hablamos de creci-
miento en términos em-
presariales, lo inmediato
es pensar en los indices
o ratios que nos permiten hacer una
comparacion con ejercicios anterio-
res para hallar porcentajes positivos
que revelen el incremento econdmico
experimentado. Asi ventas e ingresos,
margen de beneficio, ROI, activos to-
tales, indice de liquidez, EBITDA, parti-
cipacion en el mercado... son algunos

de los que manejamos para tomar el
pulso del progreso de la organizacion
en base a los objetivos de negocio

planteados y a su posicion respecto de

la competencia.
Siempre he pensado que cuando

los indices se convierten en objetivos
dejan de ser instrumentos de medida

y pasan a ser el foco sobre el que se
construyen las estrategias de la em-
presa. Desde mi punto de vista, los

objetivos deben ser otros y aquellas

REVOPS A EXAMEN

ratios han de ser la consecuencia de
haberlos alcanzado. Por ello, lo que
convencionalmente gusta denominar
crecimiento econdémico deberia estar
alineado con otros factores como son
los requisitos de resiliencia o estrate-
gias introspectivas para estar prepara-
dos frente a los cambios inesperados
del entorno; un segundo factor puede
ser la divergencia digital en la que se
pueden presentar importantes bre-
chas de digitalizacion que supongan
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una ralentizacién de la economia, la
pérdida de oportunidades de innova-
cion o el retroceso en areas menos
desarrolladas tecnologicamente; las
deficiencias en materia de soste-
nibilidad son otro factor a tener en
cuenta ya que la “economia verde” y

la evolucidn de la innovacién tecno-
légica siguen parametros distintos en
las trayectorias de crecimiento de las
empresas; Yy, por supuesto el factor
mas importante, hacer un seguimiento
al compromiso de la empresa con su
ambito de actuacion y a la conversion
del propdsito del negocio en acciones
reales que influyan positivamente en
su entorno (social, medioambiental, de
gobernanza).

En este escenario, uno de los mode-
los que se han puesto “de moda” en
muchas companias es el de Revenue
Operations, también conocido como
RevOps. Se trata de una estrategia
empresarial que busca alinear y opti-
mizar las funciones de ventas, marke-
ting, operaciones y atencién al cliente
para maximizar los ingresos de una
organizacion. La principal caracteris-
tica de esta tendencia organizacional
es su enfoque centrado en el cliente,
al reconocer la trascendencia de com-
prender y satisfacer sus necesidades
en todo el ciclo de vida, desde la ad-
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quisicion hasta la retencién, propor-
cionando soluciones personalizadas y
accesibles que igualen o superen sus
expectativas.

Para lograrlo, es imprescindible la
colaboracion interdepartamental,
rompiendo la tradicional separacion
entre aquellas areas para fomentar la
colaboracion y la comunicacién entre
sus equipos. Con independencia del
sector al que pertenezca la empresa,
esto significa la integracion de datos
financieros, de mercado y de com-
portamiento del cliente para construir
modelos de relacién que ofrezcan ex-
periencias fluidas y coherentes en to-

dos los puntos de contacto con aquél.

La ciencia de datos y la tecnolo-
gia para recopilarlos y analizarlos se
constituyen en herramientas avan-
zadas que permiten al responsable
de RevOps crear mejores reglas para
plantear modelos predictivos que le
ayuden a comprender las tendencias
del mercado y los cambiantes dispa-
radores de la toma de decisiones de
los consumidores. La tecnologia tam-
bién ayuda a incrementar las métricas
y los KPI que pueden ser compartidos
entre los equipos de ventas, marke-
ting, atencién al cliente y operaciones,
alineandose con los objetivos corpora-
tivos. Esto asegura que todos trabajen
para obtener resultados comunes que

tienen que ver, entre otros, con la tasa
de adopcidon de nuevos productos, el
incremento de retencién y fidelizacion
de clientes y el valor del ciclo de vida
del estos.

Que el modelo RevOps busque opti-
mizar los procesos y los recursos para
mejorar la eficiencia operativa y permi-
tir el crecimiento escalable de la orga-
nizacién también implica disefiar sis-
temas y procesos que puedan manejar
volumenes crecientes de transaccio-
nes y de usuarios, al tiempo que se
mantienen altos estandares de seguri-
dad y de cumplimiento normativo. En
general, aplicar este modelo significa
adoptar una mentalidad de estrecha
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LA IA PUEDE AYUDAR EN ASPECTOS COMERCIALES
COMO LA CLASIFICACION DE LEADS, LA RESPUESTA

A CONSULTAS BASICAS DE CLIENTES, EL PROCESAMIENTO
DE SOLICITUDES DE SERVICIO O EL CONTINUO

ANALISIS DE DATOS DEL MERCADO Y DE LA
COMPETENCIA PARA OPTIMIZAR/DINAMIZAR PRECIOS

cooperacion entre diferentes areas
de la empresa, utilizar la tecnologia
y los datos con el fin de mejorar los
procesos que impliquen centrarse en
el cliente para satisfacer sus expecta-
tivas exponiéndolo a experiencias de
alto valor y, en definitiva, lograr man-
tener la competitividad de la compafiia
enfocandose en la eficiencia, la esca-
labilidad y el aumento de ingresos en
entornos en constante evolucion.
Compartir objetivos, recursos, in-
formacion, planes, etc., exige la res-
ponsabilidad de liderar el modelo
RevOps nitidamente y sin fisuras, lo
cual dependera de la coherencia de
la compania, de las habilidades del
directivo que ostente el cargo y variara
en funcioén de la estructura organizati-
va y de las necesidades especificas de
la empresa. Tedricamente, el liderazgo
de RevOps debe recaer en un equipo
o departamento que tenga una vision
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global de las acciones comerciales y
la capacidad de coordinar y alinear los
esfuerzos de ventas, marketing, aten-
cion al cliente y operaciones.

En la practica, en unos casos la di-
reccion de RevOps recae en un de-
partamento especifico encargado de
maximizar los ingresos y mejorar la
eficiencia operativa; en otros el res-
ponsable aunay alinea los objetivos
de las areas anteriores en un esque-
ma interdepartamental que facilita la
estrecha cooperacién para establecer
y alcanzar objetivos comunes, definir

procesos integrados y garantizar la
ejecucion efectiva del modelo RevOps;
en pocas ocasiones, se han creado
niveles superiores en la jerarquia de

la empresa por encima del “C-Suite”,
como es el denominado “VP of Re-
vOps”, cuyo rol asume una visién inte-
gradora de los departamentos implica-
dos, ampliandola desde la perspectiva
global de la compaiiia; aunque, por
asimilacion, lo normal es que sea el
director de Operaciones quien asuma
la responsabilidad de liderar el mo-
delo RevOps, ya que tiene una vision
ampliada de todas las operaciones de
la empresay puede coordinar efi-
cazmente los esfuerzos de multiples
departamentos para alcanzar objetivos
de ingresos.

Independientemente de quién lide-
re el modelo RevOps, es fundamental
gue esta persona o equipo tenga la
autoridad y los recursos necesarios
para impulsar el cambio organizacional

y fomentar una cultura de colabora-
cion y alineacion entre los equipos de
ventas, marketing, atencion al cliente
y operaciones. La clave del éxito es,
como hemos apuntado mas arriba, la
cooperacion interdepartamental y el
enfoque centrado en el cliente, lo que
exige la planificacion coordinada para
los procesos de adquisicion de clien-
tes (desde la investigacion de merca-
do, andlisis de segmentos, generacion
de leads, acciones de comunicacion y
promocion... hasta el cierre de ven-
tas), de onboarding eficiente y segui-
miento de satisfaccion de cliente, de
fidelizacién y retencién y, finalmente,
de analisis y optimizacién continua de
meétricas y transacciones clave para
ajustar las tacticas comerciales segun
los resultados y las variables tenden-
cias del mercado.

En este escenario, la implementa-
cion de aplicaciones de inteligencia
artificial dentro de un modelo RevOps
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proporciona una serie de beneficios
significativos en la eficiencia de pro-
cesos tal como la personalizacion de
la experiencia del cliente mediante

el analisis de grandes cantidades de
datos (econdmicos, transacciones,
preferencias, comportamientos...)
para ofrecer recomendaciones indivi-
dualizadas de productos y servicios y
agilizar los procesos de compra (per-
feccionando, a su vez, las medidas de
seguridad). También para diversificar
y ampliar los canales de contacto
directo con el cliente y para ejecu-
tar andlisis predictivo y deteccién de
patrones de conducta en tiempo real
para identificar pautas, tendencias,
oportunidades comerciales y detectar
anomalias que podrian revelar activi-
dades fraudulentas.

Ademas de automatizar tareas ru-
tinarias repetitivas, la IA puede ayu-
dar en aspectos comerciales como la
clasificacion de leads, la respuesta a
consultas basicas de clientes, el pro-
cesamiento de solicitudes de servicio,
el continuo analisis de datos del mer-
cado y de la competencia para opti-
mizar/dinamizar precios y aprovechar
el momento preciso de lanzamiento
de productos o de promociones. Esto
libera tiempo para que los equipos se
centren en actividades de mayor valor
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agregado y en la atencion humani-
zada de los clientes que redunde en
la maximizacién de los ingresos y la
competitividad.

Es importante destacar que la im-
plementacion exitosa de aplicacio-
nes de IA en el contexto de cualquier
sector requiere una cuidadosa con-
sideracién de la calidad y la ética de
los datos, asi como la transparencia
en la toma de decisiones algoritmicas.
Ademas, es crucial contar con la ca-
pacitacién adecuada de los equipos y
la supervision humana para garantizar
que la IA se utilice de manera éticay
responsable.

Que el propédsito fundamental del
modelo RevOps, recordemos, sea la
mejora constante del motor de ingre-
sos de la empresa implica, ademas de
lo ya expuesto, la realizacion de audi-
torias periédicas de la infraestructura
dotada para conseguirlos (mas alla
de los indices o KPI manejados) para
hallar los déficits frente a objetivos y
los margenes de mejora para impul-
sar un mayor crecimiento. Para ello,
como deciamos al principio, habria
que abandonar el concepto de “obje-
tivo” para los ingresos y abrazar el de
que estos sean la “consecuencia” de
una estrategia adecuada de excelen-
cia para cada una de las etapas del

“customer journey”y, por tanto, de
incrementar su grado de satisfaccion
y lealtad, y de elevar los niveles de re-
tencién y disminuir los de abandono.
Para lograrlo, pensemos que si bien
tradicionalmente se ha asociado Re-
vOps con un area que aglutina las de
ventas, marketing, atencion al cliente
y operaciones, es crucial reconocer el
papel esencial que desempefia Mar-
keting en este modelo integral, vién-
dolo no como un departamento de
la compania sino como una funcién
estratégica esencial, con visién holisti-
ca del negocio, que opera como ca-
talizador para impulsar la eficacia de
las operaciones que generan ingresos
mediante la programacién de acciones
que inciden, mas alla de en todas las
etapas del ciclo de vida de un cliente,
en la construccion de la personalidad
de la empresay en su posicionamien-
to diferencial, tanto en el mercado

como en la mente de los ciudadanos.
Por ello y para lograr un crecimiento
sostenible a largo plazo en un mun-
do empresarial cada vez competitivo
y variable, el area de Marketing debe
erigirse en pilar fundamental para el
éxito del modelo RevOps, asumiendo
su liderazgo para dictar las estrategias
mas propicias y planificar las acciones
mas eficientes, coordinar el trabajo de
las areas implicadas, integrar toda la
informacion proveniente de fuentes
internas y externas para proporcionar
datos utiles que faciliten la toma de
decisiones corporativas y, en definitiva,
ser la palanca fundamental que man-
tiene el pulso de la compania.
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en diferentes areas como
consultoria, desarrollo

de negocio, marketing,
comunicacion corporativa o
PR. Actualmente dedica la
mayor parte de su tiempo a
asesorar a starups en temas
relativos a la comunicacion,
desde su posicion de

partner en la plataforma de
profesionales goXnext.
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EL ESPEJO OSCURO
DE LA COMUNICACION

ecientemente se ha publi-
cado un estudio realizado
por un equipo de investi-
gacion de la Universidad de
Maryland y el Instituto de Fisica de
Altas Energias de México, en el que
se afirma que existe un universo
paralelo que es un gemelo oscuro
del nuestro y que podria ser la expli-
cacion de la existencia 'y el compor-

tamiento de la denominada materia
oscura. Seria como una especie de
“espejo oscuro” que estaria con no-

sotros desde el inicio de los tiempos.

A mi me parece una historia de
ciencia a ficcion, pero mientras leia
la noticia de su publicacién e inves-
tigaba un poco acerca de ello, em-
pecé a pensar en la situacion actual
del mundo de la comunicacion y el

efecto de “espejo oscuro” que esta
tomando.

La Comunicacion deberia ser un
espejo en el que se reflejara con
total perfeccién la empresa, la ins-
titucion o la persona que comunica,
permitiendo al receptor de la infor-
macioén evaluar el mensaje recibido y
tomar sus decisiones libremente en
funcion de su criterio. Pero la rea-
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lidad es que se esta construyendo
una capa de oscuridad alrededor de
la Comunicacion que esta reflejando
una imagen distorsionada, confusa e
incluso falsa del emisor de la comu-
nicaciéon. Se esta creando un “espejo
oscuro” en la Comunicacion, que
nos esta llevando por el mal camino.

Si a esto le unimos el hecho de la
proliferacion de la propaganda (en
lugar de informacion), ‘fake news’ (en
lugar de informacién veraz) e infoxi-
cacion (en lugar de informacion depu-
rada), se estan creando unos “nudos
de confusion” alrededor de la comu-
nicacion que nos lleva a que sea mas
real que nunca la frase de la famosa
filosofa, historiadora y politéloga na-
cida en Alemania, pero nacionalizada
estadounidense Hannah Arendt: “Si
todo el mundo miente, la consecuen-
cia no es que te creas las mentiras,
sino que ya nadie cree nada”

Asi pues, asistimos atonitos (al
menos algunos entre los que me
encuentro) al crecimiento exponen-
cial de conceptos como la desinfor-
macion, la posverdad o la irrealidad,
gue estan construyendo una especie
de universo paralelo, a modo de es-
pejismo de la realidad.

Si a este coctel destructivo, le afia-
dimos el componente de la IA, ya sea
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generativa o cualquier otro tipo, que
hace que la velocidad y difusién expo-
nencial de esos nudos de confusion
sea casi instantanea, nos presenta un
entorno en el que va a ser muy dificil
conseguir el principal objetivo de la
comunicacién, como es el de transmi-
tir informacién veraz y aportar valor al
receptor de la informacién.

Cada vez es mas dificil tener un
Encuentro con la Comunicacién

(leitmotiv de esta serie de articulos).

La comunicacion es un poderoso
instrumento que debe usarse para
construir y no para destruir. En esta
era de polarizacién, desinformacion
y post-verdad, es mas importante
gue nunca que comuniquemos con
integridad, respeto y responsabili-
dad. Debemos asegurarnos de que
nuestros mensajes sean veraces,
precisos y claros, y que considere-
mos la percepcion de los recepto-
res. Y es que la percepcion es casi

tan importante como los hechos o
mensajes que queremos comunicar.
Me viene ahora a la cabeza ese re-
fran que dice: “la verdad duele, pero
la mentira mata.” Y estamos en una
situacion de alto riesgo.
Recordemos que la informacion
puede ser manipulada, y mas en la
era de la IA, creando un terreno pro-
picio para los Desencuentros con la
Informacién. Por eso cuando aparecen
afirmaciones como la de que ha he-

»
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cho el maximo responsable de OpenAl
en el reciente libro “Our Al Journey”,
de que el 95% del trabajo creativo del
Marketing serd reemplazado por la AGI
(Inteligencia Artificial General), uno
empieza a echarse a temblar. Porque
independientemente de que la AGI no
esta todavia entre nosotros y tampoco
sabemos cuanto va a tardar, aunque
parece que sera mas pronto que tarde,
lo cierto es que la IA ha llegado para
guedarse y no es una cuestion de si
seremos reemplazados por la IA 0 no,
sino mas bien cuando seremos reem-
plazados y si estaremos preparados
para el siguiente trabajo cuando llegue
el momento.
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LA COMUNICACION DEBERIA SER UN ESPEJO EN EL QUE SE REFLEJARA CON

TOTAL PERFECCION LA EMPRESA, LA INSTITUCION O LA PERSONA QUE COMUNICA,
PERMITIENDO AL RECEPTOR DE LA INFORMACION EVALUAR EL MENSAJE RECIBIDO
Y TOMAR SUS DECISIONES LIBREMENTE EN FUNCION DE SU CRITERIO

Por tanto, parece que ha llegado
el momento de construir puentes
en lugar de muros, de saber navegar
entre las sombras de la manipula-
cion, de sortear el laberinto de la
propaganda, de tener la claridad y el
rigor informativo como guia, como
brdjula que nos guie en este desier-
to en el que se esta convirtiendo el
mundo de la informacién. Y me ha

venido la palabra desierto a la cabe-
za, porque podemos hacer la analo-
gia de que la informacion son granos
de arena en un desierto o universo
paralelo, donde no hay GPS para lle-
gar a destino.

El espejo oscuro de la informa-
cién no nos permitira llegar a desti-
no, mas bien nos llevara a tener un
desencuentro con la comunicacién

que nos llevara a ser nomadas del
universo paralelo, que esta lleno de
agujeros negros, que nos pueden
hacer caer al vacio.

Y en esto es en lo que estamos:
Encuentros con la comunicacion,
para evitar desencuentros y frustra-
ciones con la comunicacién. ®
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» There may be a ‘dark mirror’
universe within ours where atoms

failed to form, new study suggests,

y» Paul Sutter

Sam Altman: Al Will Replace 95%

y» of Creative Marketing Work, Dom
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» Through the Mirror Darkly- Culture
and the dark side of projection,
Soullab and Everyday Shamans
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Experto en ciberseguridad

o
X in

Lorenzo Martinez Rodriguez
es ingeniero en Informatica
por la Universidad de Deusto.
Perito informatico forense,
actualmente es director

de la empresa Securizame.
Igualmente, es conferenciante
habitual en congresos de
Ciberseguridad.
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PROTEGER, DETECTAR, DEFENDER,

ATACAR... Y VUELTA A EMPEZAR

iempre que me preguntan

qué disciplina de la ciber-

seguridad me gusta mas,

me ponen un aprieto. A dia
de hoy, con 23 afios de experiencia
profesional, habiendo trabajado en
integradores de seguridad informati-
ca, fabricantes de soluciones espe-
cificas para mejorar la seguridad de
las organizaciones y, finalmente, tras
dirigir mi propia empresa de ciberse-
guridad, pero seguir teniendo un per-
fil técnico, he pasado por varias de
estas areas y me gustaria comentar
cada una de ellas, asi como el orden
en el que he tenido que dedicarles

un mayor esfuerzo profesionalmente.

Alla por el 2001, cuando estaba aun
“a estrenar”, recién salido de la Univer-
sidad con una especializacion mayor
en Criptografia, los azares del desti-
no quisieron que la primera empresa
en la que entré a trabajar necesitase
reforzar el departamento de Seguridad
Perimetral. Fue aqui donde aprendi

»
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a instalar, configurar y personalizar
multiples tipos de marcas de corta-
fuegos, equipos gestores de tuneles
VPN, sistemas de deteccién de intru-
sos. En esa época me empezod a llamar
la atencion “eso del Hacking” porque
“molaba” la idea de ser capaz de vul-
nerar sistemas, y sobre todo por ver si
aquello que yo configuraba para prote-
ger, era igualmente “rompible”. Aprendi
que una disciplina complementa a la
otra puesto que, si sabes por dénde
romper, sabes contra qué proteger.

Posteriormente, pasé a formar
parte del departamento de seguri-
dad de un operador de Internet. En
este trabajo se esperaba que apor-
tase mis conocimientos anterio-
res de seguridad perimetral (sobre
todo con el objeto de deteccion de
amenazas e intrusiones), y ademas
desarrollé competencias en forti-
ficacion y bastionado de sistemas
operativos. Una vez mas, el interés
en Hacking en sistemas me hizo ser
mejor profesional en las labores de
deteccién y de proteccion de ma-
quinas Windows, Linux y Solaris.

En 2007, comencé a trabajar en un
fabricante europeo cuyo producto fue
uno de los primeros Web Application
Firewalls comerciales del mercado,
quiza demasiado pronto, debo decir.
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Aprendi a configurarlo, comparando-
lo con lo que ya sabia de soluciones
gratuitas como mod_security y, para
probar su efectividad, una vez mas
tuve que pon er en practica, e incluso
profundizar y aprender mucho mas,
de mis capacidades de Hacking de
aplicaciones web.

Asi se me ha dado siempre. Para mi,
un sistema es suficientemente seguro
cuando yo ya no tengo conocimientos
para romperlo. No digo que sea per-
fecto, porque hay muchisima gente
con mas conocimientos y experiencia
que la mia, pero en lo que a mi res-
pecta, no puedo hacer mas.

Cuando empecé a dedicarme al
DFIR (Digital Forensics Incident Res-
ponse), es decir, a la aplicacion de
técnicas de Analisis Forense Digital y
Peritaje aplicadas a Respuesta ante
Incidentes, mi obsesion fueron los
logs y la identificacidon de artefactos
forenses, tanto en los propios siste-
mas, sus aplicaciones como en los
elementos auxiliares de una red. El
objetivo en el andlisis forense es ser
capaz de interpretar el contenido de
las evidencias existentes para poder
identificar patrones maliciosos o sim-
plemente recrear una determinada
actividad. Una vez mas, en este caso

la recreacion de técnicas de Hacking
sobre sistemas a los que posterior-
mente les practicaré una extraccion

y andlisis de evidencias, me permitié
aprender mas sobre qué rastros dejan
las actividades realizadas por los ci-
berdelincuentes sobre estos.

En mi experiencia, es imprescindi-
ble una base de redes, soltura con
sistemas operativos, programacion
y/o scripting. Aunque a dia de hoy
se me conozca en la comunidad
por ser Perito Informatico Forense
y atender de forma diaria inciden-
tes de ciberseguridad, creo que es
lo que mas tarde aprendi, y si pude
hacerlo rapido, fue gracias a mi vida
anterior, tanto como de defensor,
asi como de atacante.

En ciberseguridad, no basta con
saber de una cosa. Esta claro que es
clave tener experiencia en cuantas
mas areas, mejor. En una analogia
futbolistica diria que hay que saber
ser delantero, defensa y portero a la
vez... y ya si gestionas gente, incluso
actuar como entrenador. &

MAS INFO

» Toda la actualidad del mundo
de la Ciberseguridad
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La documentacidn TIC,

a un solo clic

Informe del estado de la
optimizacion de costes Tl en 2023

El 95% de las empresas a nivel mundial no optimiza
de forma adecuada su presupuesto de Tl, y el

16% de los responsables reconocen que su gasto
tecnoldgico necesita una renovaciéon completa.
Estos datos demuestran que es imprescindible

en las empresas un andlisis exhaustivo de como
controlan sus inversiones, determinando cuéles son los retos que persiguen y
en qué areas van a poner el foco del gasto o del ahorro.

Coémo tener en cuenta
el comportamiento humano en la

gestion interna de riesgos

Segun IBM, el coste medio por una brecha
de datos en la administracién publica es

de casi 2 millones de délares. Por eso es
fundamental contar con una adecuada gestion de riesgos que contemple
el comportamiento humano. En esta guia encontraras las mejores
practicas para minimizar los riesgos, independientemente del punto en
que te encuentres en tu avance hacia la transformacién digital.

Dicital

MEDIA GROUP

Impacto econémico de
Cisco ThousandEyes en
las redes empresariales

Forrester Consulting ha realizado un
estudio Total Economic Impact (TM) que
analiza el retorno de la inversién que
obtienen las empresas con el uso de Cisco
ThousandEyes para monitorizar redes
empresariales y entornos basados en
internet, como SD-WAN.

It

whitepapers

Qué esy por queé se
necesita una estrategia
avanzada de gestiéon de
servicios de Tl

Los cambios repentinos son

la norma, y a medida que las

empresas se transforman para convertirse en empresas digitales,

;como debe evolucionar la gestion de servicios de TI? Conoce en

este documento las claves para poner en marcha una estrategia
de gestién de servicios de Tl (ITSM) que satisfaga las necesidades

empresariales actuales y futuras.
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