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#ACTUALIDAD

ASLAN2026 SE CONSOLIDA COMO
LA GRAN CITA ANUAL DE LA INNOVACION
DIGITAL Y LA IA EN ESPANA

El Congreso ha cerrado su edicion con 9.000 asistentes y fres dias de actividad centrada en |A, innovacion
digital y ciberresiliencia. Con 135 proveedores especializados y mdas de 200 ponentes, el evento se afianza como
punto de encuentro imprescindible para responsables Tl de empresas y administraciones publicas.

HILDA GOMEZ Y MIGUEL A. GOMEZ

l Congreso&EXPO ASLAN2026

ha reunido a 9.000 profesio-

nales, consolidandose como

la cita anual mas relevante en
Espafa para conocer las tecnologias
que estan definiendo el futuro de las
organizaciones. Bajo el lema “Agen-
tes IA, Resiliencia, Activos digitales...?
Evolucionamos”, el evento ha ofrecido
tres dias de ponencias, demostracio-
nes y networking de alto nivel entre
empresas tecnoldgicas, CISO, CIO,
CDO y responsables publicos.

La inauguracion estuvo presidida
por el ministro para la Transformacién
Digital y de la Funcién Publica, Oscar
Lépez, quien subrayd que “la sobe-
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rania digital se ha consolidado como
una prioridad estratégica para Espafia
y Europa” en un contexto marcado
por la aceleracién tecnologicay la
expansion de la inteligencia artificial.
También destacd que “uno de cada
tres euros” de los fondos europeos
en Espafia “ha ido a la transformacién
digital”, con una inversion total de
30.000 millones de euros.

Alberto Pascual, presidente de la
Asociacion @aslan, sefialé que la IA
y la robdtica seran esenciales para
impulsar la productividad en un con-
texto de envejecimiento demografico.
También advirtié sobre retos como la
escasez de talento, la ciberseguridad,
la resiliencia empresarial y la sobe-
rania tecnolodgica, defendiendo la
colaboracion publico-privada como
via para mantener la competitividad.
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“Necesitamos entornos que, como
este Congreso ASLAN2026, faciliten
el establecimiento de alianzas estra-
tégicas y redes de colaboracion de
alto impacto”, afirmé.

IA, CIBERRESILIENCIA Y AGENTES
INTELIGENTES, PROTAGONISTAS
DEL ENCUENTRO
El evento ha puesto el foco en los
retos actuales de las organizaciones,
marcados por tensiones geopoliticas,
incertidumbre econdmica y cambios
sociales. Segun la asociacion, pocas
épocas han concentrado tanta pre-
sion sobre las organizaciones como
la actual, lo que exige decisiones
rapidas y fundamentadas.

Con 135 proveedores especializados
y mas de 200 ponentes, ASLAN2026
ha conectado tendencias globales con

soluciones reales en inteligencia arti-
ficial, agentes de IA, innovacion digital,
ciberseguridad y ciberresiliencia.

EL Congreso se ha organizado como
una experiencia en tres etapas: la
vision estratégica de CISO, CIOy CDO
de grandes empresas del IBEX35; los
forums de Tendencias Tecnoldgicas:
Cybersecurity & Al y Digital Innova-
tion & Al, con expertos del sector;

y la Zona Expo y Stages, donde los
asistentes han podido conocer pro-
ductos y soluciones concretas de los
135 expositores. Este disefio ha bus-
cado transmitir todo el conocimiento
tecnolégico de los miembros de la
Asociacion @aslan para afrontar con
garantias los retos actuales.

AMPLIA REPRESENTACION
EMPRESARIAL Y PUBLICA

El ecosistema empresarial ha esta-

do representado por responsables de
compafias como Iberdrola, Santander,
Exolum, Naturgy, Repsol, Cruz Roja
Espafiola, Bankinter, AECC, CaixaBank,
Randstad Espafia o Tendam.

El sector publico también ha te-
nido una presencia destacada, con
representantes del Ayuntamiento de
Madrid, Gobierno de Cantabria, Poli-
cia Nacional, Comunidad de Madrid,
red.es, CSIC, Centro Criptolégico

Nacional, Agéncia de Ciberseguretat
de Catalunya, Junta de Extremadura,
Ministerio de Defensa y la Agencia
Digital de Andalucia.

El cierre del Congreso estuvo pre-
sidido por Miguel Lépez-Valverde,
consejero de Digitalizaciéon de la
Comunidad de Madrid, quien destacé
avances como la personalizacién de
contenidos en EducaMadrid; la auto-
matizacion de tramites con reduccio-
nes del 60% en tiempos; la evolucion
de Cuenta Digital, con un millon de
usuarios; el despliegue del Escudo
Digital de ciberseguridad en todos los
municipios; y el futuro laboratorio 6G,
operativo antes del verano. B

MAS INFO

» ASLAN2026 se consolida como la
gran cita anual de la innovacion

digital v la IA en Espana

¥» Entrevista a Alberto Pascudl,
presidente de la Asociacion
@aslan
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Alberto Pascual, presidente de la Asociacién @aslan

“EL CONGRESO YA NO ES UN EVENTO SOLO DE TECNOLOGIA, ES UN EVENTO DE NEGOCIO”

»

El presidente de la Asociacion @Aslan,
Alberto Pascual, analiza el crecimiento
del Congreso Aslan y defiende la
necesidad de conectar tecnologia,
negocio y esirategia en un contexto
marcado por la inteligencia arificial,
la ciberseguridad y los desafios
geopoliticos.

Las cifras de cierre del evento dan
muestra del impacto del Congreso,
pero, para Alberto Pascual, es algo
mds que un dato cuantitativo, “es un
termémetro de lo cudlitativo”, asegura.
El evento, que reUne a mas de 150
expositores y a los principales actores
del ecosistema tecnolégico, refleja una
evolucion que va mucho mas alla del
crecimiento en asistencia.

Ese cambio tiene que ver con una
transformacion profunda del propio
concepto del Congreso. Lo que
durante anos fue “una conversacion
de tecndlogos para tecndlogos” se
ha convertido en un espacio donde
convergen peffiles estratégicos.
“Hemos sabido involucrar a quienes
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marcan la estrategia y deciden las
inversiones, tanto en el sector privado
como en el publico”, explica Alberto
Pascual. La presencia de miembros
de consejos de administracion

y representantes politicos ha
enriquecido el debate y ha ampliado
el impacto del encuentro.

Este viraje responde, segun el
presidente de @Aslan, a una obsesion
clara: dotar de sentido practico
a la tecnologia. “Todo acto debe
tener una estructura: vision, para
anticipar tendencias; retos, para
entender el contexto; y solucion, para
aplicar la tecnologia a problemas
reales”, subraya. En este enfoque,
la innovacion deja de ser un fin
en si mismo y se convierte en una
herramienta para transformar el
negocio.

UN NODO CLAVE

PARA EL ECOSISTEMA

El Congreso Aslan se posiciona
asi como un nodo clave en un

ecosistema cada vez mds complejo.
Alberto Pascual describe un escenario
en el que la tecnologia, aunque mas
sencilla para el usuario final, es cada
vez mas sofisticada en su arquitectura
interna. “Ese puzzle tecnolégico es
tan complejo que resulta inviable que
una Unica compania tenga todas las
capacidades necesarias”, afirma.
De ahi “la importancia de generar
espacios de colaboracién donde las
empresas puedan identificar socios
complementarios bajo un marco de
confianza”.

En este contexto, los grandes
ejes del Congreso reflejan las
preocupaciones globales. La
productividad emerge como una
prioridad estratégica, especialmente
en Europa. “El estado de bienestar es
insostenible si no somos capaces de
aumentar la productividad”, advierte
nuestro interlocutor, quien senala a
la inteligencia artificial, mas alla de
su vertiente generativa, como una
palanca clave para lograrlo.

Junto a ello, el entorno geopolitico
infroduce nuevas capas de
riesgo. La ciberseguridad sigue
siendo esencial, pero ya no es
suficiente. “No basta con prevenir;
hay que ser resilientes y capaces
de recuperarse rapidamente
tras un ataque”, senala. A este
debate se suma el de la soberania
tecnolégica, en un mundo cada
vez mas multipolar, donde evitar
dependencias criticas se convierte
en una prioridad estratégica.

La administracion publica, por
su parte, avanza, pero adn con
recorrido por delante. Pascual
reconoce progresos, aunque apunta
a un desfase respecto al sector
privado. “Todavia hablamos de
digitalizacion cuando las empresas
ya estdn en transformacién digital”,
indica. La complejidad estructural
del sector publico exige, en su
opinion, una reingenieria de
procesos que acompane a la
adopcion tecnolégica.

»



#ENTREVISTA

PAOLO MIOLI, ALVARO VERDEJA,
CEOS, LUTECH EN ESPANA
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L cierre de 2025 marcé un
hito en el proceso de expan-
sion internacional y creci-
miento de Lutech que, en el
caso del mercado espafiol, se tradujo
en el cierre definitivo de la adquisi-
cion del negocio de Cloud y Ciberse-
guridad de Making Science. Para co-
nocer de primera mano como queda
la organizacion en Espafia y cuales
son sus retos y objetivos, hemos ha-
blado con sus maximos responsables,
Paolo Mioli y Alvaro Verdeja, quienes
han analizado el presente y el futuro
de la organizacion en nuestro pais.

¢Como queda estructurada la com-
paiia en nuestro pais y en qué pun-
to esta la reorganizacion?

Paolo Mioli. Lutech en Espafia nace
en 2023 y desde esa fecha hemos
tenido un crecimiento tanto orga-
nico como inorganico. La de Making
Science ha sido ultima adquisicién
que hemos hecho, y hemos decidido
mantener entidades legales distintas
por diversas razones, principalmente
administrativas, pero, a nivel organi-
zativo, somos una Unica organizacion.
Alvaro y yo lideramos areas distintas,
yo mas orientado al negocio SAP/Sa-
lesforce, mientras Alvaro tiene el foco
en negocios mas innovadores, pero
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realmente ante el cliente somos solo

uno, con diversas lineas de nego-
cio, pero una unica empresa. Hemos
consolidado un ecosistema unico

de capacidades donde compartimos
recursos, conocimiento especializado
y estructura. Hemos apostado por un
modelo de comercializacién transver-

“ NO SE TRATA DE

PENSAR EN UN NEGOCIO
TRADICIONAL Y EN OTRO
INNOVADOR, SINO

DE ESTAR DISPUESTOS

A EVOLUCIONAR EN

UN ENTORNO TAN
CAMBIANTE COMO EL
TECNOLOGICO Y SER
MEJORES CADA DIA ,,

PAOLO MIOLI,
CEO, Lutech en Espana

sal que elimina silos, permitiéndonos
ser mucho mas agiles y ofrecer una
respuesta integral y eficiente a los
desafios de nuestros clientes.

Alvaro Verdeja. Cuando pensamos
en el futuro, esa vision compartida
es que nosotros tenemos que ser
Lutech en Espafia, y hacer lo mismo
que ha conseguido Lutech en Italia:
convertirse en los principales juga-
dores del mercado, y para eso nece-
sitamos ser una uUnica marca.

¢Esto se ha trasladado ya al dia a
dia de las operaciones?

P.M. Tenemos una uUnica responsable
de marketing, un departamento de
RR.HH. comun para todas las socie-
dades que tenemos en Espafia, y lo
mismo en el departamento de admi-
nistracion e, incluso, en la fuerza de
venta, que se establece en una uUnica
organizacién, aunque sea transversal a
las diferentes entidades legales, ne-
cesarias administrativamente, pero no
de cara al mercado. Y esto se traslada
también a Alvaro y a mi, no se trata de
cargos, sino de hacer crecer la compa-
Aia de la mano de los servicios”.
¢Como queda dividido el negocio? »
P.M. Sustancialmente, lo que era la
antigua SAPIMSA se ocupa del negocio
SAP y del mundo Salesforce, lo que
podriamos definir como el negocio
tradicional.

AV. En nuestro caso, tenemos el
foco en el mundo cloud y en la inteli-
gencia artificial, principalmente de la
mano de Google Cloud, pero lo cier-
to es que, en apenas tres meses, ya
tenemos equipos cruzados trabajando
juntos, porque nos centramos en pro-
yectos, personas y clientes.

Partiendo del plan de ser en Espaiia
un jugador relevante como ya es la
compaiia en Italia, ¢cuales son los
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objetivos cuantitativos y cualitati-
vos que se han planteado para este
primer ejercicio?

P.M. Nuestro primer objetivo es buscar
el posicionamiento correcto en el mer-
cado espafnol. Por nuestro tamafo, nos
sentimos muy cémodos en el segmen-
to medio del mercado, y nuestra idea
para este afno es definir un claro posi-
cionamiento de marca y una oferta de
servicios integrados para las organiza-
ciones. Queremos ayudar a los clientes
eficientando proyectos y procesos a
través de la IAy de un uso inteligente
de los datos, y por eso no descarta-
mos seguir creciendo de forma inor-
ganica con nuevas adquisiciones con
empresas que nos ayuden a comple-
mentar la propuesta de servicios o
mercados que cubrimos actualmente.
Un ejemplo podria ser el area de Ban-
cay Seguros, donde podriamos buscar
empresas que nos ayuden a crecer
con servicios complementarios. Tene-
mos mucho conocimiento y buscamos
tener una masa critica suficiente para
ser capaces de atender las necesida-
des de los clientes, que no quieren
tener una nédmina interminable de
proveedores, sino uno que les ayude a
consolidar, y ese debe ser nuestro ob-
jetivo: poner sobre la mesa del cliente
todos los servicios que necesiten.

IT Digital Magazine >> Abril 2026

A nivel numérico, cerramos el aifo
con una facturacion alrededor de los
50 millones de euros, y el objetivo
es incrementar esta cifra en un por-
centaje de doble digito. Es un reto
importante, y para alcanzarlo tene-
mos que ser capaces de potenciar
nuestra oferta de servicios, organica
o inorganicamente.

AV. Tenemos muy claro lo que so-
mos hoy y lo que queremos ser ma-
flana, y sabemos quién es nuestro
cliente, el segmento Corporate, sin
olvidar que ya contamos con clien-
tes del IBEX35; ya trabajamos con
un tercio de las empresas de este
indice, y queremos crecer tanto en
el numero de estos clientes como
en los servicios que les ofrecemos a
cada uno de ellos. En definitiva, sa-
bemos cual es la realidad del mer-
cado y de la compafia en 2026, pero
nuestro proyecto es muy ambicioso”

¢Como se divide el negocio entre las
diferentes unidades?

P.M. El negocio tradicional de SAP es
muy importante para nosotros actual-
mente, mientras que el negocio Sa-
lesforce es una linea de negocio muy
nueva. Salesforce es una plataforma
en continuo desarrollo y, en nuestro
caso, para establecerlo en Espafa,
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hemos utilizado importantes contra-

tos de Italia con filiales locales de es-
tas empresas, lo que no ha permitido
apalancar cierto nivel de crecimiento
en los ultimos meses. Se trata de un
mercado muy competitivo, donde es
importante demostrar tu experiencia
y contar con referencias de clientes
ayuda a ganar contratos. Nuestra idea

“ LAS INVERSIONES

TIENEN QUE SER

SOSTENIBLES TANTO PARA

EL CLIENTE COMO PARA
NOSOTRQOS, Y PARTE DE ESTA
SOSTENIBILIDAD DESCARGA
EN LAS PERSONAS, QUE
SON NUESTRO VERDADERO
VALOR ,,

ALVARO VERDEJA,
CEO, Lutech en Espana »

es hacer lo que sabemos hacer, y pre-
pararnos para adquirir las capacida-
des necesarias para asumir cualquier
proyecto en el momento es que se
presente, porque, repito, nuestra idea
es crecer y reforzar nuestras capa-
cidades y probabilidades y, cuando
estemos en un cliente, ser capaces
de ofrecerle todo aquello que pueda
necesitar mas alla de la propuesta de
servicios que tengamos para ellos. Y
para ello es fundamental tener la ca-
pacidad de innovar y reinventarse uno
mismo frente a su cliente.

AV. Mas alla de las cifras de nego-
cio, las organizaciones son muy simi-
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lares, hablamos de numeros, benefi-
cios, personas... Y en este contexto,
nosotros apostamos por consolidar
nuestras capacidades y ofrecer la
mejor opcion posible. De hecho, po-
demos pensar en mejorar servicios
SAP con piezas de tecnologia cloud
que nos permitan generar, incluso,
algo totalmente nuevo. No se trata
de pensar en un negocio tradicional y
en otro innovador, sino de estar dis-
puestos a evolucionar en un entorno
tan cambiante como el tecnolégico y
ser mejores cada dia. Y, para ello, ne-
cesitamos a las personas adecuadas
para liderar este cambio.

P.M. Creo que el activo principal
gue tenemos como empresa no es lo
que vendemos, quiero decir el ser-
vicio, sino las personas que crean la
innovacion. Por eso queremos tra-
bajar como una sola organizacion,
porque desde el conocimiento y
las experiencias nace el crecimien-
to. Ofrecer un servicio determinado
y tener tecnologia cloud de forma
separada, es algo bueno, pero cuan-
do integras ambas obtienes un valor
exponencial. Y algo similar ocurre
cuando integras profesionales con
muchos afios de experiencia con
talento joven e innovador, se crea
nuevo valor, y no olvidemos que ese
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valor es lo que tenemos que poner
sobre la mesa para nuestros clientes.

¢En qué verticales tienen una posicion
consolidada para seguir desarrollando
negocio y cuales quieren reforzar?
P.M. En el ambito SAP, estamos muy
consolidados en Administracion Pu-
blica. Tenemos clientes desde hace

20 afos, con lo que podemos decir
que tenemos una posicién afianza-
da. Otro sector en el cual somos po-
tentes es en Utilities, porque en Es-
pafia no hay muchas empresas que
tengan competencia en SAP IS-U,
y nosotros si la tenemos. Tenemos
gran experiencia, hemos hecho im-
plantaciones importantes, y hemos
ganado clientes en este terreno.
Son dos sectores donde estamos
bien posicionados, mientras que en
otros, como Manufacturing creo que
podemos seguir creciendo.

AWV. El negocio cloud es un refle-
jo mas de cémo la union de las dos

empresas nos esta dando algo mas
potente. Somos complementarias,

y no solo en la parte de las capaci-
dades técnicas, sino también en las
diferentes verticales. Si pensamos
en las grandes verticales del merca-
do, podemos pensar en Telco, Media,
Moda y Retail, Viajes o Inmobiliaria.
En cuatro de ellas estamos bien po-
sicionados, y a las otras dos pode-
MOS acercarnos con una propuesta
conjunta que nos ayude a entrar en
posibles clientes cruzados.

¢Esta integracion les convierte en
un proveedor diferente y les abre »
nuevas oportunidades?

P.M. Si, a lo que podemos afadir
otra ventaja competitiva: la cercania.
Tenemos un tamafo y una flexibi-
lidad que nos permiten estar cerca
de los empleados y de los clientes,
y esto les da confianza. Queremos
fortalecer esto con los clientes, por-
que es un valor muy destacado.

AWV. La transparencia con los clien-
tes sera clave en un futuro marcado
por la innovacion y la cercania con
los socios y los clientes. La capaci-
dad de adaptacion de los equipos
sera esencial para poder estar cer-
ca de los clientes y definir juntos la
relacion.
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é¢Cuales son sus prioridades a la
hora de desarrollar las capacidades
y el talento de los equipos?

P.M. Tenemos diferentes lineas de
trabajo en este sentido. El talento
joven es muy importante, pero no
suficiente. También lo es la experien-
cia, por lo que es fundamental con-
ciliar ambas lineas. Y esto es un reto,
porque no es lo mismo lo que espera
y demanda un profesional experi-
mentado que un profesional recién
llegado al mercado. Hay que ofre-
cer la flexibilidad adecuada a cada
persona, implicando, mas alla de la
remuneracion, otros factores, como
la gestion del tiempo, y para eso, la
cercania a las personas es esencial.
Hemos desarrollado un plan, de la
mano de Recursos Humanos, para
que todos los empleados tengan su
propio crecimiento profesional.

AV. En esta situacion intervienen
diferentes factores, y la realidad del
mercado es un reto que necesitamos
asumir las organizaciones. Eviden-
temente, el sueldo es un elemento
importante, pero hay mucho mas: la
flexibilidad, la motivacion, la integra-
cién con las personas y los proyec-
tos... y, por supuesto, juntar perso-
nas con experiencia con talento mas
joven para que siga desarrollandose.
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Hay que apostar por las personas,
escucharlas, entenderlas...

¢El incremento de personal es un
objetivo para este ano?
AV. No queremos fichar por fichar,
pero queremos crecer si o si, y para
eso, hablaremos de tecnologia, de pro-
yectos, pero, sobre todo, de personas.
P.M. En nuestro caso, el nUmero
de profesionales no asignados a un
proyecto es muy bajo, lo que signifi-
ca que para seguir creciendo necesi-
taremos mas personas que nos ayu-
den a llevar a cabo mas proyectos.
Y parte de este crecimiento llegara
de la incorporacion de talento joven,
aunque ya somos una empresa con
una edad media muy baja.

En el caso del mercado espaiiol, ¢cual
es la realidad del estado de la IA?
P.M. Para nosotros, y asi lo trasla-
damos a los clientes, la IA es una
via para aportar valor. Miramos un
proceso y tratamos de mejorarlo, y
la automatizacién nos lo permite,
porque ayuda a potenciarlo tomando
ciertas decisiones de manera mas
rapida y eficiente. Pero no se trata
de desarrollar proyectos muy gran-
des, sino proyectos que permitan
ver el valor y el ROI lo antes posible.

Nuestra idea es construir juntos, el
cliente y nosotros, con un acerca-
miento sostenible y desarrollando
proyectos rentables, para el cliente
y para nosotros.

AV. La situacion global plantea un
cierto nivel de incertidumbre en torno
a la IA, la energia, la soberania... Y en
eso es en lo que mejor podemos ayu-
dar a los clientes. Llevamos casi 10
anos publicando casos de éxito don-
de estamos demostrando el impacto
de la IA en diferentes organizaciones.

¢Demandan los clientes la IA para
avanzar en sus proyectos?
P.M. Depende mucho de la madurez
de cada sector, porque no estan en el
mismo punto algunos sectores pri-
vados, donde ha habido importantes
inversiones, que en el Sector Publico,
por ejemplo. Aspectos como la nor-
mativa, y su impacto en la innovacién,
son muy relevantes a la hora de desa-
rrollar un proyecto en un cliente. Hay
sectores menos regulados donde el
despliegue de estos proyectos es mas
rapido que en otros. En todo caso, es
importante seguir creando pequefos
proyectos que nos permitan avanzary
crecer rapidamente.

AV. Ningun cliente quiere un pro-
yecto de IA por ser de inteligencia

artificial. Quieren saber como la IA
va a impactar en el negocio, y ahi es
donde tenemos que posicionarnos,
en ayudarles a entender como la in-
teligencia artificial va a ayudarles.
P.M. En todo caso, es innegable
que la IA va a tener un claro efecto
en el negocio y en el mercado labo-
ral, pero se trata de una transforma

cién como otras que ya hemos visto
a lo largo de la historia. Nosotros no
podemos prever el futuro, pero si
ayudar a los clientes a adecuarse al
entorno actual. La palabra clave, en
cualquier caso, es la sostenibilidad.
Las inversiones tienen que ser sos-
tenibles tanto para el cliente como
para nosotros, y parte de esta sos-
tenibilidad descarga en las personas,
que son nuestro verdadero valor. &
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LOS PORTATILES CON IA
IMPULSAN EL PUESTO
DE TRABAJO INTELIGENTE
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El futuro de la informatica estd ligado a la inteligencia artificial, pero no solo a la basada en la nube o
las grandes infraestructuras para IA, sino también en los Copilot+ PC. Estos dispositivos permiten ejecutar
cargas de trabajo de IA sin depender de servicios o recursos externos, y en 2026 llegan al mercado
nuevos modelos equipados con los chips mas potentes hasta la fecha. Hablamos con representantes de
la industria para conocer las Ultimas novedades en este campo y para conocer su punto de vista sobre el
futuro de este tipo de ordenadores.

a expansion de la inteligencia

artificial en el puesto de tra-

bajo cuenta con varios alia-

dos, comenzando por la nube,
que actua como base para ejecutar
numerosas aplicaciones y servicios
basados en IA. Pero también con los
nuevos equipos informaticos capa-
ces de ejecutar cargas de trabajo
de inteligencia artificial en local, sin
depender de conectividad o recur-
sos externos: los Copilot+ PC.

Esta categoria de equipos, impulsada
inicialmente por Microsoft y los princi-
pales fabricantes de CPU (Intel, AMD y
Qualcomm), se basa en la inclusion en
el hardware de una NPU (Neural Pro-
cessing Unit), un procesador disefiado
especificamente para ejecutar opera-
ciones vinculadas a la inteligencia arti-
ficial. Esto permite usar herramientas
basadas en IA de forma local, contri-
buyendo a mejorar la productividad en
diversos entornos de trabajo.
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Actualmente, para que un por-
tatil sea considerado Copilot+ PC,
su combinacién de CPU+NPU+GPU
(si cuenta con una) debe ser capaz
de alcanzar un minimo de 40 TOPS
(Tera Operations Per Second). Hasta
el momento, solo eran ordenado-
res portatiles, porque el concepto
incluia cuestiones propias de estos
equipos, como la eficienciay la au-
tonomia. Pero con la nueva genera-
cion de CPU-NPU de Intel y AMD, el
concepto se extendera a los ordena-
dores de sobremesa.

¢{COMO ESTAN
EVOLUCIONANDO LOS CHIPS?
Los fabricantes de PC ofrecen des-
de hace relativamente poco tiempo
una amplia gama de Copilot+ PC que
rondan esa cifra de 40 TOPS, y que
han ido ganando peso en el mercado.
Pero con las nuevas generaciones de
procesadores que llegan este afo al

mercado, la industria pretende ofre-
cer un rendimiento superior, de unos
50 TOPS, que se amplian en modelos
que cuentan con una GPU dedica-

da. Los nuevos chips de Intel son los
Core Ultra Series 3, mientras que AMD
ha presentado los Ryzen Al Serie 400
y Qualcomm los Snapdragon X2.

En opinién de Siquem Gonzalez,
SYS product manager lead de Asus
Espafa, se esta viendo “una evo-
lucion muy rapida y clara en este
segmento”, con “un salto significati-
vo de capacidad de procesamiento
de IA local, especialmente gracias
a la integracion de NPU mas poten-

»
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tes y a arquitecturas mas eficien-
tes”. Esto, opina, “esta permitiendo
qgue funciones que antes dependian
exclusivamente de la nube, ahora
puedan ejecutarse directamente en
el dispositivo, con ventajas claras
en latencia, privacidad y eficiencia
energética”.

Coincide en esta visién Marcos
Manzano, field product manager,
Client Solutions de Dell Technolo-
gies, quien aflade que, “en solo unas
pocas generaciones, los PC han pa-
sado de no tener apenas aceleracién
especifica para IA a integrar NPU ca-
paces de decenas o incluso cientos
de TOPS, junto con GPU cada vez
mas potentes”. Sefala que esto esta
cambiando la forma de disefiar los
ordenadores, situando la capacidad
de ejecutar IA en un primer plano,
afectando a la refrigeracion, la au-
tonomia, la seguridad y la experien-
cia de usuario. Y aclara que “lo mas
importante no es solo la potencia
bruta en TOPS, sino la madurez de
la capa de software y la integracién
con el sistema operativo™

La capacidad de superar los 40
TOPS es un hito importante para la
industria, como sefiala Elena Pé-
rez, responsable de go to market de
Surface para Empresas, en Micro-
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soft. Considera que este avance ha
permitido introducir experiencias
clave basadas en IA, que requieren
una arquitectura optimizaday un
procesamiento eficiente directa-
mente en el dispositivo™.

DEMANDA EN CRECIMIENTO

Para Siquem Gonzalez, de Asus, “la
acogida [de los Copilot+ PC] esta
siendo positiva y, sobre todo, pro-
gresiva”. Tras una primera etapa de
“descubrimiento”, comenta, “duran-
te este ultimo afio hemos visto un
aumento claro del interés tanto en
el segmento profesional como en
el educativo y en el de creadores
de contenido”. Ademas, sefiala que
“cada vez mas empresas valoran

la capacidad de ejecutar la IA en
local, especialmente en escenarios
donde la privacidad de los datos o
la eficiencia operativa son impor-
tantes”, y cree que la adopcidén va
a crecer en los préximos ciclos de
renovacién de PC.

En Dell Technologies, como ex-
plica Marcos Manzano, tienen una
percepcion similar sobre el interés
creciente en los Copilot+ PC, espe-
cialmente en los segmentos em-
presarial y de consumo premium.
Relaciona esta tendencia con la

existencia de aplicaciones potencia-
das por IA que ya contemplan el uso
en local, y comenta que “vemos una
demanda mas clara desde el usuario
final”, tanto por parte de las empre-
sas como de los propios trabajado-
res, que quieren sacar mas partido
de la IA en su dia a dia.

Aunque cabe sefialar que el au-
mento de costes y la baja disponibi-
lidad de componentes de memoria
y almacenamiento para ordenadores
estd impactando mucho en el mer-
cado, repercutiendo en el PVP final
de los portatiles. Y los analistas pre-
vén un impacto negativo en las ven-
tas, como indican los ultimos datos
de IDC, que anticipan una fuerte
caida del mercado de PC en 2026.

¢MODA PASAJERA O

EL FUTURO DEL PC?

Esta logica pregunta se plantea
cada vez que una tecnologia llega
al mercado prometiendo ser una
revolucién, pero la capacidad de
ejecutar IA en local parece estar
ganando adeptos rapidamente.
Para Siquem Gonzalez, de Asus,
“va a convertirse en un elemento
fundamental del PC moderno. No
creemos que vaya a sustituir a la
nube, sino que ambos modelos van

CADA VEZ
MAS EMPRESAS VALORAN
LA CAPACIDAD
DE EJECUTAR LA |1A
EN LOCAL

SIQUEM GONZALEZ,
SYS product manager lead,
Asus Espana

»


https://www.itreseller.es/en-cifras/2026/03/idc-alerta-de-una-fuerte-caida-del-mercado-de-pc-en-2026
https://www.itreseller.es/en-cifras/2026/03/idc-alerta-de-una-fuerte-caida-del-mercado-de-pc-en-2026

«

#EN PORTADA

a convivir”, ya que hay tareas que

pueden beneficiarse de la capaci-
dad local, mientras que los servi-
cios en la nube suplirdn capacida-
des de IA con mayores requisitos

técnicos, para modelos mas gran-
des o0 mas volumenes de datos.

En Dell Technologies, como explica
Marcos Manzano, consideran que “la
IA en local es una capacidad funda-
mental y a largo plazo del PC, no una
moda pasajera”. Los motivos principa-
les estarian en la necesidad de mejo-
rar la latencia y la experiencia de uso,
los requisitos de privacidad y cum-
plimiento normativo, y también por
cuestiones de coste de los servicios
en la nube. Por ello, esperan que se
instale el modelo hibrido, convirtien-
do al PC en “un endpoint inteligente
que puede preprocesar, personalizary
filtrar datos en local, mientras apro-
vecha la nube para modelos grandes
0 cargas muy pesadas”.

Elena Pérez, de Microsoft, coinci-
de con sus homoélogos y destaca la
rapida evolucion que estan viviendo
las NPU, y también las ventajas del
modelo hibrido. En este sentido,
sefala que “la combinacién de mo-
delos locales (SLM) y capacidades
hibridas con la nube permite apro-
vechar lo mejor de ambos mundos™.
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z,PODRAN LOS FABRICANTES
SEGUIR EL RITMO DE EVOLUCION
DE LA IA?
Esta es otra de las grandes dudas
que suscita el rapido avance de las
tecnologias basadas en IA. Pero
Siquem Gonzalez (Asus) afirma que
“tanto Intel como AMD y Qualcomm
estan acelerando sus hojas de ruta
en torno a la IA” y si considera que
“el ecosistema -hardware, software
y desarrolladores- esta evolucionan-
do de forma bastante coordinada”
De forma similar opina Marcos
Manzano (Dell Technologies), quien
asegura que “el rendimiento de NPU
y GPU crece mas rapido que el de
la CPU tradicional, y los fabricantes
se centran también en la eficiencia
por vatio, que es critica en formatos
moviles”. Opina que “el reto no sera
tanto la potencia absoluta en TOPS
como encajar el acelerador adecua-
do con la carga adecuada y lograr
que el software use de forma trans-
parente el mejor motor disponible”.
Elena Pérez (Microsoft) también
opina de forma similar, y destaca
los grandes avances en las ultimas
generaciones de CPU-NPU de Intel,
AMD y Qualcomm, que han aposta-
do fuerte por superar los 40 TOPS
que requiere la experiencia Copilot+

PC. Ademas, dice, “Microsoft trabaja
estrechamente con cada fabrican-
te para optimizar Windows 11y las
experiencias de |A sobre estas arqui-
tecturas, garantizando que el hard-
ware evolucione al ritmo del softwa-
re y de los escenarios reales de uso”.

¢ QUE CHIPS PREFIEREN
LOS FABRICANTES?
Con cada generacién de CPU-NPU
surgen las dudas sobre qué plata-
forma es mas potente, eficiente o
adecuada para segun qué casos de
uso o perfiles de dispositivo. Siquem
Gonzalez comenta que en Asus
analizan varios factores a la hora
de elegir el chip para cada produc-
to. “Evidentemente, el rendimiento
es clave, pero también valoramos
la eficiencia energética, el tipo de
experiencia que queremos ofrecer,
el disefio del equipo, el perfil del
usuario y, por supuesto, aspectos
como la disponibilidad o el posicio-
namiento de precio” Y sefala que
“cada fabricante de procesadores
tiene fortalezas concretas, y nuestro
objetivo es aprovecharlas para ofre-
cer el mejor equilibrio posible en
cada gama de producto”.

En Dell Technologies, segun Mar-
cos Manzano, adoptan “un enfo-

LA IA EN LOCAL
ES UNA CAPACIDAD
FUNDAMENTAL Y
A LARGO PLAZO
DEL PC, NO UNA MODA
PASAJERA

MARCOS MANZANO,
field product manager, Client
Solutions, Dell Technologies
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que holistico, guiado por el caso
de uso” teniendo en cuenta que
“diferentes familias y arquitecturas
de CPU tienen puntos fuertes que
encajan mejor con determinados
segmentos” Por ello, independien-
temente del precio, el rendimiento
o la disponibilidad de componen-
tes, dice, “partimos sobre todo del
perfil de uso y el punto de disefio
(factor de forma, térmicas, bateria,
gestionabilidad, seguridad, capaci-
dades de IA). A partir de ahi, elegi-
mos el silicio que mejor encaja con
la misidon de ese producto”.

(HACIA DONDE SE DIRIGE EL
SOFTWARE BASADO EN IA?

Para que la ejecuciéon de IA en local
tenga sentido es necesario contar
con aplicaciones que contemplen un
escenario de uso desconectado de
la nube, y los fabricantes de equi-
pos tienen un papel clave en este
campo. Siquem Gonzalez, de Asus,
sefiala que la capacidad de correr IA
localmente “abre la puerta a nuevas
experiencias, tanto dentro del sis-
tema operativo como en nuestras
propias aplicaciones” Y precisamen-
te estan trabajando en funciones de
optimizacion inteligente de rendi-
miento, gestion energética adapta-
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tiva, y mejoras en videoconferencia.
Ademas, cuentan con “herramientas
que ayudan a personalizar la expe-
riencia del usuario en funciéon de su
forma de trabajar o crear contenido”.

El punto de vista de Dell Techno-
logies es similar, y Marcos Manzano
destaca que sus ultimos Copilot+
PC integran NPU y GPU de alta efi-
ciencia, disefadas especificamente
para cargas de IA sostenidas en el
dispositivo. Sobre estas capacida-
des, ofrecen mejoras inteligentes
de seguridad y privacidad y una se-
rie de herramientas propias, como
“utilidades de gestidn, soporte y
optimizacidn, tanto para los profe-
sionales de Tl como para los usua-
rios finales” Y seflala que “nuestro
objetivo es que el cliente no solo
compre hardware de IA, sino que
perciba un valor real aportado por
Dell en forma de endpoints mas
inteligentes, resilientes y faciles de
gestionar”.

Por su parte, Microsoft tiene mu-
cho que decir en cuanto a las ca-
pacidades de inteligencia artificial
en local, y Elena Pérez destaca las
funcionalidades exclusivas de los
Copilot+ PC: Recuerdos, una linea de
tiempo inteligente que captura de
forma local, privada y cifrada lo que

ocurre en el PC, para su posterior
consulta. También Cocreador, una
herramienta de generacion de ima-
genes con IA; Subtitulos en directo
con traduccidén en tiempo real; Efec-
tos de Windows Studio; Busqueda
semantica; o Click to Do, una serie
de acciones instantaneas inteligen-
tes, basadas en lo que aparece en
pantalla. Ademas de esto, explica
que “en los préximos meses, vere-
mos mas experiencias impulsadas
por IA local, nuevas capacidades en
Windows Al Foundry, mejoras en la
optimizacion de modelos locales y
una expansion del ecosistema de
apps nativas para NPU”.

Otro tema a tener en cuenta es
como esta abordando la industria
de software el aumento de capaci-
dades de ejecucién de IA localmen-
te en los portatiles. Elena Pérez
afirma que el desarrollo de aplica-
ciones capaces de aprovechar esta
caracteristica es clave para el futu-
ro de la industria de software, y que
“el soporte de ejecucion local sig-
nifica menor latencia y experiencias
mas naturales, opciones de mayor
privacidad, al gestionar todo local-
mente, mayor autonomia y costes
mas bajos al reducir necesidades
de computacion en la nube.

»

EN LOS PROXIMOS
MESES, VEREMOS
MAS EXPERIENCIAS
IMPULSADAS POR
IA LOCAL

ELENA PEREZ,
responsable de go to market de
Surface para empresas, Microsoft
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Destaca que “el ecosistema se
estd moviendo hacia modelos hibri-
dos, donde la IA local (SLM) cubre
gran parte de las tareas del dia a
dia y la nube se reserva para cargas
complejas”, algo que desde Mi-
crosoft apoyan con “herramientas
como Windows ML, ONNX Runtime,
Windows Al Foundry y soporte para
chips de Intel, AMD y Qualcomm
que facilitan el desarrollo optimiza-
do para NPU”. H
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LA IA LOCAL ACELERA )
LOS CICLOS DE RENOVACION DE PC

Con el rapido avance de la
inteligencia artificial se plantea
la cuestion de cudnto tiempo
seran capaces los Copilot+ PC de
ejecutar en local las aplicaciones
de IA para las que se han
adquirido, y si no serd necesario
actualizarlos con mas frecuencia
que los portatiles convencionales.
En este sentido, Siquem Gonzdlez,
de Asus, ve “posible que los
ciclos de renovacién sean mds
dindmicos en determinados
perfiles de usuario, especialmente
en profesionales que dependen
de herramientas avanzadas
de productividad, desarrollo o
creacion de contenido”. Pero
cree que el ritmo de actualizacion
continuard basandose en una
combinacion de capacidades de
software, mejoras significativas
de eficiencia y rendimiento, y
cambios en el ecosistema, como
el soporte del sistema operativo.
Por su parte, Marcos Manzano,
de Dell Technologies, se

»

muestra mds convencido de
que las capacidades de IA
local si acelerardan los ciclos

de renovacion de equipos.
Especialmente en segmentos
de productividad basada en
generacion de contenidos y en
“organizaciones que buscan
una seguridad y un gobierno del
dato mas robustos, apoyados
en |A local en el endpoint”.
Aunque asegura que no todos
los usuarios necesitaran contar
con la Ultima generacion de
CPU-NPU, y anticipan estrategias
de actualizaciéon de equipos
mas fragmentadas que en la
actualidad.

De forma similar opina Elena
Pérez, de Microsoft, para quien
“a medida que mas aplicaciones
incorporen IA local -desde
productividad hasta seguridad
o creatividad- la brecha entre
dispositivos con y sin NPU sera
ain mayor, acelerando de forma
natural los ciclos de actualizaciéon”.
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UNA TORMENTA PERFECTA PARA LA GIBERSEGURIDAD

EN LA X EDICION DEL FORO DE IT DIGITAL SECURITY HEMOS VISTO COMO ORGANIZACIONES DE PERFILES
MUY DIFERENTES AFRONTAN RETOS MUY SIMILARES, EN UN MOMENTO EN QUE LA PROTECCION DEL
ENDPOINT Y EL NUEVO PERIMETRO DILUIDO Y LA CAPACIDAD DE RECUPERARSE TRAS UN CIBERATAQUE
EXITOSO SE HAN CONVERTIDO EN ELEMENTOS FUNDAMENTALES DE LA SEGURIDAD CORPORATIVA.

na digitalizacién acelerada que no ha
dado tiempo al personal a interiorizar
nuevos procesos laborales; la implan-

«

»

tacion de nuevos modelos de trabajo

gue incluyen constantes conexiones remotas; la
multiplicacién de los dispositivos conectados a
las redes corporativas; el despliegue de la IA, en
muchos casos con riesgos afiadidos para la se-
guridad de los datos; la mayor sofisticacion de
las ciberamenazas y su constante aumento; una
situacion geopolitica que no para de tensarse...

Un combinado muy explosivo, una tormenta
perfecta para la ciberseguridad.

En la X edicién del Foro IT Digital Security, bajo

el eslogan “Consolidando la resiliencia operativa”, \ | /
hemos querido abordar la compleja situacién de -

la ciberseguridad desde dos perspectivas. Por un /B
lado, como se trabaja en la proteccion del end-

point con esa superficie ampliada y de perime-
tro diluido, en el observatorio “El endpoint y la

‘EE‘“ FROROITDS
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movilidad segura como piezas fundamentales de
la resistencia digital”. Por otro, cémo se aborda
el elemento fundamental de las estrategias de
seguridad corporativas, la ciberresiliencia, con el
observatorio “Desde Zero Trust hasta los planes
de recuperacion: las claves de la ciberresiliencia”.

LA CAPACIDAD PARA RECUPERARSE TRAS

UN ATAQUE, FUNDAMENTAL PARA EL FUTURO
La ciberresiliencia es fundamental en una estrate-
gia de ciberseguridad corporativa que parte de mi-
nimizar la posibilidad de que el ataque se produz-
ca... Pero tiene un principio basico: esperar que,
antes o después, un ciberataque tenga éxito. La
adopcién de la resiliencia cibernética depende de
factores como el tamafo de la empresa, su sector
0 sus caracteristicas propias, como el numero de
proveedores externos, la presencia de tecnologia
operativa o la cantidad de colaboradores que ac-

y \\

ceden a sus sistemas. Pero, en todos los casos, la
ciberseguridad y la resiliencia han pasado a formar
parte de los imprescindibles que permiten el cre-

cimiento corporativo.

El cambio en las dinamicas de trabajo combina
elementos como la IA, la digitalizacion y el traba-
jo a distancia, entrelazados entre si y combinados
con los desafios propios de cada organizacion. La
transformacion de la superficie de ataque ha lle-
vado a modelos de ciberseguridad corporativa en
constante evolucién, en paralelo a la transforma-
cién a largo plazo que esta suponiendo la digita-
lizacién. El puesto de trabajo vive un proceso que
no tiene vuelta atras, en el que se intenta sacar el
mayor partido a su propia evolucién.

Ademas de los dos observatorios centrales de
la jornada, el X Foro de IT Digital Security ha con-
tado con entrevistas destacadas a Marc Rivero,
coordinador del Master de Ciberseguridad en La

#FOROITDS
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Salle; Viktor Kijasko, IT Resiliency director de DHL
IT Services; César de la Serna, Cybersecurity lead
de Sener; Modesto Alvarez, CISO en el Grupo TSK;
y Virginia Vicente, manager de CyberMadrid.

Las presentaciones individuales del foro corrieron
a cargo de Javier Sanz, presales manager de Kas-
persky; Victor Pérez de Mingo, presales manager de
Veeam; Melchor Sanz, CTO de HP; Daniel Gascon,
head of B2B en Motorola Iberia; Miguel Lopez, regio-
nal sales director para el sur de Europa en Barracu-
da; Sergio Martinez, country manager para lberia de
SonicWall; y Tomas Saiz, business project manager
para lberia de Synology. &

MAS INFO

» X Foro de IT Digital Security:
Consolidando la resiliencia operativa

»
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DESDE ZERO TRUST HASTA LOS PLANES DE
RECUPERACION: LAS CLAVES DE LA CIBERRESILIENCIA

Hablamos de cémo reforzar la capacidad
de ciberresiliencia de las organizaciones,

« un elemento basico para su superviven- »
cia en el contexto actual, con lideres de
tecnologia y ciberseguridad de Avoris,

DHL IT Services, EADA Business School,
Embou, Grupo TSK, MPO y Sener, en un
observatorio que ha contado también

con la perspectiva de representantes de

N\
- B Kaspersky y Veeam.
/
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DESDE ZERO TRUST HASTA LOS PLANES DE

RECUPERACION: LAS GLAVES DE LA CIBERRESILIENCIA

CON CONSTANTES INCREMENTOS EN EL VOLUMEN DE LAS AMENAZAS, CON TIPOS DE ATAQUE CADA VEZ MAS
SOFISTICADOS Y TENSIONES GEOPOLITICAS QUE NO PARECE QUE VAYA A AMAINAR, LOS PLANES DE CIBERRESILIENCIA
SE HAN EMPEZADO A INCORPORAR EN LAS POLITICAS CORPORATIVAS COMO UN ELEMENTO BASICO PARA LA ESTRATEGIA
DE SUPERVIVENCIA'Y DE CRECIMIENTO DE LAS EMPRESAS.

a capacidad de recuperarse tras un incidente
de seguridad marca no solo la postura de se-
guridad de las empresas, sino su futuro. Segun
los datos del Instituto Nacional de Cibersegu-
ridad (INCIBE), un 60% de las empresas de tamafio
pequefio o mediano que sufre un incidente de se-
guridad grave se ve obligada a echar el cierre en los
seis meses siguientes al ciberataque. Para una gran
empresa, verse obligada a detener sus operaciones
unos dias o semana puede ser un golpe duro, pero

para la mayor parte de las pymes es definitivo.

« »

La ciberresiliencia es un concepto relativamente
nuevo. Hay que tener en cuenta que la propia prac-
tica de la ciberseguridad se ha transformado en la
ultima década, en linea con la transformacion de
las empresas y los modelos de trabajo hacia entor-
nos mas fluidos y menos rigidos. Con muchas em-
presas digitalizadas, la resiliencia no tiene sentido

@ “ #FOROITDS -
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“La resiliencia y la continuidad de
las operaciones no son una cuestion
técnica sino estratégica, y deben
estar lideradas desde negocio,
conjuntamente con ciberseguridad”
Jesus Dorado, CISO, Avoris

sin la parte ciber y cada vez mas compafiias estan
avanzando hacia estrategias de resiliencia que con-
templan la parte fisica y la logica como un todo.
Como es habitual, el modo en que las compa-
Aias se van adaptando a estas nuevas realidades
depende de los factores concretos en los que se
desarrolla su actividad. En el primero de los ob-
servatorios del X Foro de IT Digital Security hemos
podido hablar sobre los usos y las claves de la ci-
berresiliencia con representantes de Avoris, DHL
IT Services, EADA Business School, Embou, Grupo

) \\

“En ciberresiliencia no todas las
soluciones deben ser caras: hay que
pensar como podemos ayudar con los
recursos que hay”

Viktor Kijasko, IT Resiliency director,

DHL IT Services

TSK, MPO, Sener, en una mesa redonda que ha
contado con el apoyo de Kaspersky y Veeam.

iSIMULACROS, SIMULACROS, SIMULACROS!
Uno de los grandes consensos de la ciberseguri-
dad es el de la formacién. Una formacién que tiene
mas sentido cuanto mas practica es. En el caso de
la ciberresiliencia, los planes se tienen que poner
a prueba con cierta frecuencia para asegurarse no
solo de que funcionan los elementos técnicos, sino
los procesos y el reparto de responsabilidades en

#FOROITDS
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“Hay que trabajar mucho en la cultura »
de la ciberresiliencia para que sea

una idea que se asimile y pueda nacer

desde dentro”

Marco Pena, ClO, EADA Business School

caso de incidente. Por mas claros que estén los
conceptos sobre el papel, la realizacion de simula-
cros es un elemento basico que no puede faltar en
la planificacion de la resiliencia.

Javier Sanz, presales manager de Kaspersky, ex-
plica que “ya no hablamos de perimetro como hace
algunos afos, sino que hemos pasado a hablar de
identidades. Creo que es fundamental involucrar
al comité de direccion en toda la parte de segu-
ridad para que sean conscientes del peligro que
supone. No siempre somos capaces de aprender
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“Los planes de recuperacion y
resiliencia son maravillosos sobre

el papel, pero hay que probarlos
recurrentemente para asegurarse de
que no son papel mojado”

Alejandro Velilla, CTO, Embou

de situaciones que nos hemos encontrado. Noso-
tros realizamos simulacros en los que utilizamos
casos reales que nos hemos encontrado en Kas-
persky. Explicamos, entre otras cosas, como tienen
que reaccionar. Llevamos los simulacros un poco al
limite, apretando a nivel de tiempo y de todo lo que
supone, involucrando a todos los equipos, desde el
de marketing al de recursos humanos, obviamente
a la parte de IT y seguridad. Pero no solo es cosa de
tecnologia: tu eslabdn mas débil es el usuario por
falta de conocimiento. La concienciacion es clave

) \\

“Es mucho mas dificil conseguir que
se cambien procesos de negocio o la
cultura de trabajo, que lograr mayores
inversiones tecnolégicas”

Modesto Alvarez, CISO, Grupo TSK

en temas como proteger el dato, las redes sociales,
la deteccion de phishing o las passwords”.

Esos simulacros recurrentes permiten ver los
puntos débiles que tienen los planes de ciberre-
siliencia. También permiten que los consejos de
direccidén entiendan los riesgos que pueden entra-
Aar los ciberataques que tienen éxito y comprendan
que una parte muy importante de la postura de
seguridad es la capacidad de recuperarse que tenga
la empresa. Una capacidad medible en elementos
como el tiempo que puede estar con las operacio-

#FOROITDS
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“Lo mas importante para la »
ciberresiliencia es que el consejo de
direcciéon se implique al 100%, tanto
personal como econémicamente”

Miguel Quintela, CIO/CISO, MPO

nes detenidas o sin acceso a determinados datos
o servicios. Pero lo que definitivamente contribuye
a sensibilizar a una empresa es pasar por la mala
experiencia de un ciberataque real.

LA CAPACIDAD DE SOBREVIVIR

COMO CASO DE EXITO

Miguel Quintela, CIO y CISO de MPO, explico el im-
pacto que tuvo un ciberataque sobre su companfia
en 2019: “Nosotros cambiamos nuestra mentali-
dad, como empresa, cuando sufrimos un ataque de
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“En espafol, safety and security son
lo mismo: un concepto muy bueno,
porque la seguridad fisica y la Iégica
en estos momentos van de la mano”
César De |la Serna Sanchez,

Cybersecurity lead, Sener

ransomware. Nos encriptaron todos los sistemas y
nos pidieron rescate. Desde entonces hemos to-
mado conciencia y se ha trabajado mucho porque
descubrimos que el plan de continuidad de negocio
no funciond correctamente. El ataque se inicidé por
una factura que ni siquiera era de una empresa con
la que trabajabamos. Un usuario abrié el fichero
Excel por simple curiosidad. Llevaba una macro que
se ejecutd y lo primero que hacia era preguntar si el
teclado estaba en cirilico, porque los rusos no pue-
den atacar a empresas rusas. El ataque nos obligd

) \\

“La seguridad perfecta no existe y
seguramente no existira nunca: lo que
tienes al alcance es reducir la superficie
de ataque a la que estas expuesto”
Javier Sanz, presales manager, Kaspersky

a montar una empresa nueva, desde cero, en para-
lelo. Fue un mes y medio muy duro, pero logramos
recuperar el 97% de toda la informacion y sistemas.
Es de agradecer la colaboracion y apoyo de todos
los clientes durante el periodo de la reconstruccion
de MPO”Se trata, sin duda, de un caso de éxito. La
compaiiia fue capaz de sobrevivir a un ataque muy
duro gracias a su creatividad y desde entonces ha
adquirido un nivel de madurez en ciberseguridad y
resiliencia mucho mayor. ELl ransomware sigue sien-
do una de las principales amenazas para las em-

#FOROITDS
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“Solos no podemos resolver nada,

somos cada vez mas conscientes de »
que todos necesitamos ayuda y es
necesario hablar de ciberseguridad”

Victor Pérez de Mingo, presales manager,

Veeam

presas. Se va transformando, como todas las cibe-
ramenazas, y va cambiando sus comportamientos,
pero un tipo de ataque que no va a desaparecer.
La ciberresiliencia es fundamental en una estra-
tegia de ciberseguridad que parte de minimizar la
posibilidad de que el ataque se produzca. Marco
Pefia, CIO de EADA Business School, sefiala que,
“aparte de proteger toda la parte de cloud, tene-
mos también mucha infraestructura on-premise.
Estamos trabajando, por supuesto, en aportar
todas las medidas técnicas posibles: proteccién
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del endpoint, proteccion del correo electronico,
el firewall o el backup. Pero, sobre todo, estamos
trabajando en la deteccion, en ganar visibilidad,
en saber en un momento dado qué esta pasando.
Cuando pasa algo, cada segundo cuenta. Cuan-
to antes te des cuenta de que esta pasando algo,
mucho mejor. Entonces ese es el foco en el que
estamos ahora. Pero, obviamente, eso es para
luego generar el siguiente paso, que es cOmo res-
pondemos lo mas rapidamente posible a cualquier
eventualidad”

Victor Pérez de Mingo, presales manager de
Veeam, recuerda que “mas del 30% de las com-
panias creen tener un nivel de ciberresiliencia
mayor del que tienen. El desconocimiento es algo
muy peligroso. La ciberseguridad efectivamente es
un proceso de maduracién. También se habla de
deteccion temprana y de inmutabilidad. De hecho,
una de las primeras cosas que suelen atacarnos
es el backup, en el que ademas en muchos casos
todavia no se encripta la informacion. Otra cosa en
la que incidimos mucho es el entrenamiento. Los
bomberos no se lanzan a apagar fuego sin haber
tenido un entrenamiento previo: ellos entrenan
con fuego real. Debemos intentar simular las con-
diciones de un ataque lo maximo posible. El mayor
problema que hay, en todo caso, no es tecnoldgico,
sino de personas, de organizacion. Y ademas la IA
ha generado una superficie de exposicion distinta 'y
requiere una proteccion distinta. Necesitamos algo
que sea capaz de ponerse en medio y revisar lo
que hace la IA”.

) \\
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VER VIDEO

»

PRESENTACION >> Javier Sanz, presales manager de Kaspersky, explica las capacidades de su
solucion de deteccidn y respuesta gestionada y extendida. La propuesta de la compania abarca
desde la proteccion del endpoint hasta la concienciacion y la formacion de los equipos, reforzando
la reduccion de la superficie de ataque con el soporte del SOC de Kaspersky y sus motores de |A.

PREPARANDOSE PARA LA RESILIENCIA

Viktor Kijasko, IT Resiliency director en DHL IT Ser-
vices, pone un ejemplo muy practico del desarrollo
de la resiliencia: “Tenemos un equipo dedicado a IT
Resiliency y a la gestion de la continuidad de ne-
gocio. Con los servicios criticos de todo el grupo.
Hemos empezado por identificar qué servicios son
los mas criticos que tenemos, 13 en total. Después,

#FOROITDS

los equipos de operaciones hacen su Business
Impact Analysis y definen qué necesitan para recu-
perar sus operaciones criticas. Tenemos miles de
operaciones, pero no todas son criticas. ¢Qué nece-
sitas recuperar? ¢En qué tiempo? ¢Cual es el pe-
riodo maximo de caida? Si dicen que es necesario
que una operacion funcione, ¢qué sistemas criticos
la soportan? Y, después, ¢cuales son las dependen-
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cias que tiene? Es dificil gestionar las instancias de

automatizacion. Tienes algo pequeiito que, si no
funciona y no se soporta, va a provocar que todo

falle. Por eso hay que identificar las dependencias y

las consecuencias de un fallo”.
El modo en que se afronta la ciberresiliencia de-
pende de factores como el tamafio de la empresa,

el sector en el que trabaja y elementos que forman

parte de su propia idiosincrasia, como el nume-
ro de proveedores externos con el que trabaja, la
presencia de tecnologia operativa o la cantidad de
colaboradores que acceden a sus sistemas. Pero,

en todos los casos, la ciberseguridad y la resiliencia

han pasado a formar parte de los imprescindibles
que permiten el crecimiento corporativo.

« Alejandro Velilla, CTO de Embou, explica que han
vivido “una fase de crecimiento exponencial en la
gue hemos tenido que ir adaptandonos reactiva-
mente a cdmo ha ido el negocio. La parte de ITy
de ciberseguridad son elementos muy importantes
en el crecimiento, sobre todo cuando esta basado
tanto en el crecimiento organico de tus empresas
como en la adquisicion de otras que ya tienen un
punto de madurez. Cada uno de los terrenos en
los que nos metemos es una brecha potencial de
seguridad, un nuevo desafio con un tercero. Con la

fusidon con Orange hemos pasado a una posiciéon

de ciberseguridad soélida, con un SOC muy potente.

Algo muy importante para controlar y proteger la
nueva barrera digital y la IA. No solo con las tele-
comunicaciones, sino con todas las verticales que
tenemos en diferentes entornos, somos de las

) \\
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VER VIDEO

»

PRESENTACION >> Victor Pérez de Mingo, presales manager de Veeam, detalla el
modelo de madurez en la resiliencia de datos de la compania, que lleva los principios Zero
Trust a este elemento clave para la ciberseguridad. El especialista recuerda que buena parte
de las organizaciones tienen una confianza en su resiliencia de datos que no se corresponde

con sus capacidades reales

empresas que mas clientes tienen en Espafia. Y eso
son datos que, al fin y al cabo, hay que proteger,
pero que también se explotan”.

Por su parte, Modesto Alvarez, CISO en Grupo TSK,
sefala que realizan “instalaciones industriales para
los clientes, yendo desde el disefio hasta la puesta en
marcha y entrega; y, a veces, seguimos con operacion
y mantenimiento. Tenemos la ventaja de que cada una

#FOROITDS

es independiente respecto a las demas. Pero tenemos
dos desafios de cara a la ciberresiliencia: la visibili-
dad y la gestidn del cambio. Trabajamos en diferentes
paises y hay diferentes legislaciones, diferentes apro-
ximaciones normativas, diferentes culturas. Esto entra
dentro de lo previsible, pero te encuentras también,
en algunas ocasiones, con una visibilidad muy limita-
da de una sola parte. Y los problemas pueden venir de
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todas. Respecto a la gestion del cambio, creo que al
final tiene que ver con personas y procesos, elemen-
tos mas complicados que la propia tecnologia™

César De la Serna Sanchez, Cybersecurity lead en
Sener, explica que en su caso trabajan “principalmen-
te en un mundo muy fisico, donde nuestra mayor pre-
ocupacion son tres elementos: primero las personas,
luego los procesos y luego las tecnologias. Protegien-
do las tres cosas estamos llegando a un ecosistema
amplio, en el que la ciberseguridad parte desde el di-
sefo, desde la concepcion. Como ingenieria, nos gusta
mucho el dato, nos gusta mucho recoger informacién
para tratarla y buscar puntos de mejora. En el mundo
de la ingenieria, antes se decia que, si funciona, no lo
toques. Eso ya acabo. Ahora hay que preguntarse: ¢y
es seguro? Tenemos unos programas de formacién
bastante potentes, también para el tema de la resi-
liencia. No solo los procesos de comunicacion inter-
nos, sino también ejercicios de simulacion de ataques
por sector. Otra cosa que nos preocupa es la gestion
de la cadena de suministro, porque no todo el mundo
tiene la misma conciencia de la ciberseguridad”.

UN BASICO PARA LA SUPERVIVENCIA

Sea cual sea el sector en el que se mueven las em-
presas, las interconexiones entre unas y otras son
cada vez mayores. No es casualidad que una buena
parte de los ciberataques exitosos de los ultimos
afos se hayan generado en las cadenas de suminis-
tro. No es casualidad tampoco que las ultimas nor-
mativas de ciberseguridad se hayan basado en una
mejora de la postura de ciberresiliencia. Es el caso

) \\

de DORA en el sector financiero y de NIS2 en mu-
chos otros entornos.

Pero, por si fuera poco, ademas de estos marcos
normativos en la Unién Europea tenemos la Ley de
Ciberresiliencia. Entro en vigor a finales de 2024 y
sera obligatoria de forma general a finales de 2027,
pero ya este afo afectara a las obligaciones de in-
formacion de los fabricantes y a los organismos de
evaluacién de conformidad, estableciendo unos
requisitos de ciberseguridad obligatorios para todos
los productos que tengan elementos digitales en su
ciclo de vida. Estos marcos normativos en ocasiones
se ven como punitivos, pero contribuyen a mejorar la
postura de seguridad de todo el tejido productivo.

JesUs Dorado, CISO de Avoris, recuerda que traba-
jan “en un amplio ambito regulatorio, desde NIS2 o el
Esquema Nacional de Seguridad hasta las directivas
europeas en el ambito de la seguridad operacional.
Lo que intentamos es enfocar la ciberresilienciay la
confianza cero desde la perspectiva de la garantia
de funcionamiento facilitando usabilidad y operati-
va. Para nosotros son muy importantes tanto ZTNA
como la resiliencia activa que en conjunto permiten
ofrecer al viajero una experiencia agil, eficiencia y
segura. Optamos por un enfoque integral de garantia
de funcionamiento asumiendo que vamos en algun
momento tendremos que asumir una disrupcién
para la que estaremos mejor preparados. En defini-
tiva, lo enfocamos desde un punto de vista de ne-
gocio, de importancia de las operaciones para cada
unidad, intentando homogeneizar las principales
acciones de la continuidad de negocio. Y, dentro de

#FOROITDS

OBSERVATORIO

esa continuidad, llevamos a cabo acciones tanto de
concienciacion como de sensibilizacion”.

En 2025, INCIBE gestiond un 26% mas de inciden-
tes que el aflo anterior. Con la mejora de la IAy las
tensiones geopoliticas no parece que el volumen de
ciberamenazas vaya a disminuir. Solo queda adaptar-
se. Ya se sabe: no se trata de si te van a atacar sino
de cuando. O incluso de si ya lo han hecho y no te
has dado cuenta. La ciberresiliencia es, simplemen-
te, imprescindible para sobrevivir. B

MAS INFO

Y» Cudndo actudlizar de EDR a XDR

»

» Consolidar la resiliencia operativa: de Zero Trust
d la recuperacion cibernética

Y» Como anticipar los ciberatagues del manana
con Inteligencia Contextual de Amenazas

» Modelo de Madurez de Resiliencia de Datos
de Veeam (DRMM)

» Desarrollo de una estrategia de recuperacion
de datos ciberresiliente
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EL ENDPOINT Y LA MOVILIDAD SEGURA COMO PIEZAS
FUNDAMENTALES DE LA RESISTENCIA DIGITAL

Hemos querido conocer de primera mano
como diferentes empresas afrontan el
« cambio en su perimetro de seguridad. »
Para ello hemos tenido ocasion de hablar
sobre la transformacion de la cibersegu-
ridad corporativa con responsables de
tecnologia y ciberseguridad de Capital
Energy, EADA Business School, Embou,

Holcim y Sener, en un observatorio que ha

L contado con el apoyo de HP y Motorola.
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EL ENDPOINT 'Y LA MOVILIDAD SEGURA GOMO

PIEZAS FUNDAMENTALES DE LA RESISTENCIA DIGITAL

CON MODELOS HIiBRIDOS DE TRABAJO BIEN ASENTADOS Y UNA DIGITALIZACION CORPORATIVA EXTENDIDA EN TODO TIPO
DE SECTORES, LA PROTECCION DEL PUESTO DE TRABAJO SE HA TRANSFORMADO, OBLIGANDO A LAS ORGANIZACIONES A
REFORZAR SUS ESTRATEGIAS DE PROTECCION DEL ENDPOINT.

o hace mucho tiempo, el modelo de la

« »

ciberseguridad corporativa se basaba
en el llamado bastion: una fortaleza
protegida por altos muros, dentro de la
cual todo se consideraba protegido. Un perimetro
seguro y mas o menos facil de defender. Sin em-
bargo, en la ultima década, especialmente a partir
del 2020, diferentes elementos han contribuido a
transformar el paradigma de la seguridad corpo-
rativa, hasta el punto de que la palabra perimetro VER VIDEO
ha empezado a perder su sentido.
El Ultimo de esos elementos diferentes es la
inteligencia artificial, en sus variantes generativa
y agéntica. Dejando de lado la utilizacién que se
hace de ella en la creacién de diferentes tipos de
ciberataques, el uso interno que hacen las organi-
zaciones de esta tecnologia ha ampliado el tipo de
riesgos a los que se enfrentan, como el aumento

@ “ #FOROITDS -
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“Hacemos sesiones de formacion
departamentales y también pildoras de
informacién mas personales, lo que ha
mejorado el porcentaje de éxito”

Jorge Crespo, responsable de Operaciones IT,
Capital Energy

de las identidades de maquina o las herramientas
de IA en la sombra. Pero estos nuevos tipos de IA
han llegado en un momento en que el perimetro
ya habia sufrido una enorme transformacion.

La digitalizacion de numerosos sectores y la
expansion de los modelos de trabajo remotos e
hibridos ya habia hecho su trabajo para transfor-
mar la forma en que se gestiona la ciberseguri-
dad en las empresas. Entre otras cosas, cambié
el volumen y la tipologia de los endpoints que
se tienen que gestionar. Hemos hablado sobre la

) \\

“Las herramientas del endpoint de
algun modo son sondas, distribuidas
en muchos entornos, con informacion
sobre el comportamiento de los
usuarios”

Marco Pena, ClIO, EADA Business School

transformacién de la ciberseguridad corporativa
con responsables de tecnologia y ciberseguridad
de Capital Energy, EADA Business School, Em-
bou, Holcim y Sener, en un observatorio que ha
contado con el apoyo de HP y Motorola.

LA TRANSFORMACION DE

LA SEGURIDAD DEL ENDPOINT

El cambio en las dinamicas de trabajo combina
esos tres elementos: la IA, la digitalizacion y el
trabajo a distancia, elementos entrelazados entre

#FOROITDS

OBSERVATORIO

“Utilizamos una herramienta de

formacion interactiva, es una »
especie de escape room con el que

nos aseguramos un minimo de
seguimiento”

Alejandro Velilla, CTO, Embou

si. Y, de igual manera que cada organizacion ha
adoptado su modelo de trabajo o las estrategias
de IAy digitalizacién que convenian a su negocio,
la adaptacion al nuevo escenario de la seguridad
ha sido diferente en cada caso. Un buen ejemplo
lo pone Jorge Crespo, responsable de Operacio-
nes IT en Capital Energy:

“Hace 7 afios, nuestro principal interés era el
portatil de la empresa, que tuviera el antivirus o
que esté en el directorio activo, entre otras co-
sas. Y ahora estamos viviendo un cambio. Las
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& “Los ERP antiguos en red son los futuros
legacy: en unos 20 ainos quiza no
existiran las redes internas en muchas
organizaciones medianas”

Daniel Fernandez, global IT security officer,
Holcim

oficinas se estan convirtiendo en espacios de
coworking privados; los usuarios pueden trabajar
en ellos o donde quieran, con los ordenadores de
la compaifiia. Nosotros nos apoyamos mucho en
el acceso condicional. También estamos viviendo
los cambios en la convergencia de IT y OT. Antes
teniamos un castillo que protegiamos; veias que
los aldeanos empezaban a salir cada vez mas
fuera del castillo. Se llevaban cosas y, al final, se
guedaban a vivir ahi”.

) \\

“Le estamos quitando el peso de la
seguridad al usuario y lo pasamos a la
infraestructura, protegiendo toda la
superficie de trabajo”

César De la Serna Sanchez, Cybersecurity lead,
Sener

En mayor o menor medida, todos los expertos
en ciberseguridad han vivido este cambio. Esa
transformacién de la superficie de ataque no es
un hecho anecddtico. Siguiendo el ejemplo de la
digitalizacion, el nuevo modelo de la cibersegu-
ridad corporativa no es algo estatico, sino que
esta vivo, sujeto a un proceso de constante evo-
lucidn. Y, mas que otra cosa, las circunstancias
propias de cada compaiiia son las que marcan
esa evolucion.

#FOROITDS
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PROTECCION DEL PUESTO DE TRABAJO
ADAPTADA A LA REALIDAD CORPORATIVA
Marco Pefla, CIO de EADA Business School, expli-
ca que “traer dispositivos a nuestro entorno esta
a la orden del dia, aunque tenemos una proble-
matica un poco mixta. En la parte corporativa,
tienes un cierto nivel de control, con tus herra-
mientas, tu supervision, tu visibilidad, etc. La otra
parte es diferente, es una especie de BYOD un
poco mas asilvestrado. Para nosotros es capital la
supervision de todos esos dispositivos constan-
temente en nuestras redes. Son redes de servi-
cio, separadas de la red corporativa, con todos
los niveles de segmentaciéon y la supervision. Y
tenemos en marcha politicas de aislamiento de
dispositivos: si detectamos un comportamiento
sospechoso, podemos aislarlo”.

Por su parte, Alejandro Velilla, CTO de Embou,
incide en que “uno de los grandes desafios que
tenemos es que la superficie de ataque incluye a
mucha gente que no es de la organizaciéon. No-
sotros tenemos un gran numero de tiendas, con

»

vendedores y comerciales que no son de la casa.
Un reto constante porque hemos seguido cre-
ciendo. El otro reto es el de loT, que también se
ha ampliado con el despliegue de medio millon
de antenas que hay por el mundo, sensores, etcé-
tera, con nuestras SIM. Se calcula que mas de un
60% de las incidencias entran por equipos de loT
no gestionados, que no estan en una red corpo-
rativa. Securizar esos dispositivos es otro de los
grandes retos”.
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César De la Serna, Cybersecurity lead de Sener, se-
Aala que, “al crear, fabricar y desarrollar infraestruc-
turas criticas, requerimos que nuestros empleados
tengan un importante grado de movilidad. Por ello
estamos cambiando para proteger no solo el dispo-
sitivo, sino todo lo que es la superficie del puesto de
trabajo. Esto es, entender al usuario en su contexto,
con su roly el riesgo asociado a esa persona. En mu-

«

chos de los casos, hay que adaptar las reglas a ese
empleado que lo necesita. Hay departamentos que si
tendran reglas comunes, pero eso también requiere
por nosotros una agilidad para entender ese escena-
rio. Por ejemplo, cudl es la interaccion de entornos
industriales y entornos IT, cudl es la gestion de la ca-
dena de suministro. No es lo mismo el equipamiento
gue se le da a uno de marketing que el que esta alli

>

VER VIDEO

PRESENTACION >> Melchor Sanz, CTO de HP, muestra la visién de la seguridad de la compania
en la presentacion “Ciberseguridad: los desafios en los puestos de trabajo hibridos con IA™. Entre
otras cosas, detalla la importancia de incorporar una capa de ciberseguridad en el hardware,
concibiendo la seguridad no solo desde el diseno sino desde el propio proceso de fabricacion™.

) \\
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o el que esté probando en campo tecnologias de
defensa avanzadas. Proteger la superficie de trabajo
con la gestién de la identidad es una de las cosas
que mas nos importa”.

PROTECCION END TO END

Todos estos cambios en los planteamientos de la
ciberseguridad también han afectado a los provee-
dores tecnoldgicos, y no solo a los que se dedican
especificamente a la ciberseguridad. El trabajo que
realizan tiene dos ambitos: por un lado, el trabajo

»

“Los ordenadores profesionales tienen
caracteristicas de securizacion que
protegen la cadena de suministro
hasta su puesta en marcha: diseno,
fabricacioén y distribucion”

Melchor Sanz, CTO, HP
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interno de su propia seguridad; y, por otro, la pro-
teccion inherente que deben ofrecer en los dispo-
sitivos que fabrican, especialmente los dirigidos al
trabajo en los entornos corporativos.

Melchor Sanz, CTO de HP, explica que tienen
“una consola que ubica el equipo desde el mo-

>

mento en que se fabrica, aunque no tenga el sis-
tema operativo, haya cambiado o esté guardado en
un sétano sin encender... Incluso estando apagado
puedes localizar el equipo, borrarlo o bloquearlo.
Y es algo que se hace desde el hardware, no con
el sistema operativo o el MDM. No se puede ceder

VER VIDEO

PRESENTACION >> Daniel Gascoén, Head of B2B en Motorola Iberia, detalla la propuesta
de ThinkShield y Motorola for Business para lograr el endpoint ultra seguro. La compania ha

llevado a los moviles corporativos una completa propuesta de seguridad integral, a nivel de
hardware y de software, asi como una versatil capacidad de gestion y control remoto de la

flota de dispositivos corporativos.

) \\
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el control de la seguridad a una de las capas. Si

se cede el control de la gestion de la seguridad al
software, pero la capa del hardware esta compro-
metida entonces, ¢para qué sirve? Por eso, lleva-
mos muchos aflos haciendo securizaciones desde
el hardware. Ahora hemos incorporado la herra-
mienta Workforce Experience Platform, que hace
muchas cosas mas, como medir la experiencia del
usuario. No es intrusiva, pero permite controlar el
equipo y también ver cdmo se esta usando. Facilita
la seguridad del equipo y la gestion de la informa-
cién, dando al departamento de IT ese poder sobre
el hardware como base sobre la cual se sustentan

»

“Estamos democratizando el uso

de herramientas de productividad

y seguridad como MotoSecure, que
anaden una capa de seguridad extra”
Daniel Gascén, head of B2B, Motorola
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el resto de capas, que son el sistema operativo, el
antivirus y las aplicaciones”.

Por su parte, Daniel Gascén, head of B2B en Mo-
torola, comenta que “ha habido una preocupacion
alta en el entorno B2B por todo lo relacionado con
la seguridad de los dispositivos. Nosotros tenemos
un equipo de desarrollo deslocalizado, que hace
que evolucionen todas estas soluciones que luego
estan por encima del sistema operativo. Llevamos
cuatro aflos y medio desarrollando ThinkShield, un
nivel de seguridad por encima del que proporciona
Android. También creamos nuestro propio MDM,
por supuesto, ademas de una herramienta para
controlar actualizaciones de software; la herra-
mienta predictiva Motoanalytics para que, segun
la salud de los dispositivos, se decidan las ac-
tuaciones a futuro que se deben tomar; o Antena

Performance, que muestra como se comportan los
dispositivos, como esta la bateria, el consumo de
las aplicaciones, etc”

De cara al futuro, es dificil evaluar los cambios en
la ciberseguridad, aunque hay conceptos que pa-
recen claros. Daniel Fernandez, global IT security
officer de Holcim, destaca “la identidad es un ele-
mento clave para identificar todos los dispositivos
y con eso orquestar la defensa de lo que esta ges-
tionando el usuario. Independientemente del dis-
positivo, sea de empresa o no, habra que incorporar
la mayoria de la seguridad de manera transparente.
Pero también con prohibiciones serias, dependien-
do del dispositivo. En general, o empezamos a con-
trolar todo inventariandolo o va a ser un descontrol.
El futuro pasa por prohibir dispositivos personales
no securizados. Si quieren utilizar, por ejemplo, el

#FOROITDS
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correo corporativo, viene con una serie de implica-
ciones de seguridad. Y, si no, no podrian utilizarlo”.
En todo caso, el puesto de trabajo ha experimen-
tado una transformacién que, sea como sea el ca-
mino que vaya a tomar, no tiene vuelta atras. Nadie
se plantea, en ningun caso, volver a un escenario
anterior. Lo que esta sobre la mesa, mas bien, es
aprovechar el escenario actual, utilizando incluso el
endpoint como un sensor capaz de recabar todo tipo
de informacion contextual util para la organizacion. B

MAS INFO

» X Foro de IT Digital Security: Consolidando la
resiliencia operativa

»

» HP for Business

» Motorola Business

» Construyendo un endpoint ultra seguro

» Entrevista César De la Serna Sanchez,
Cybersecurity Lead de Sener
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MIGUEL LOPEZ, REGIONAL SALES DIRECTOR PARA EL SUR DE EUROPA DE BARRACUDA

ESCALANDO ZERO TRUST: IDENTIDAD Y CADENA
DE SUMINISTRO COMO NUEVO PERIMETRO

MIGUEL LOPEZ, REGIONAL SALES DIRECTOR PARA EL SUR DE EUROPA DE BARRACUDA, EXPLICA LA EVOLUCION
DE LAS POLITICAS ZERO TRUST EN TORNO A LA IDENTIDAD, LOS DISPOSITIVOS, LOS ENTORNOS DE RED,
LAS APLICACIONES Y LOS DATOS, DESTACANDO EL RETO OPERATIVO DE ESCALAR ZERO TRUST DE FORMA CONSISTENTE
Y COHERENTE EN ENTORNOS HIiBRIDOS.

« »

n la actualidad, la ciberseguridad ha de-
jado de centrarse en el perimetro tradi-
cional, los limites fisicos de la oficina,
para enfocarse en los ecosistemas hibri-
dos y distribuidos. Asi lo explica Miguel Lopez,
regional sales director para el Sur de Europa de

Barracuda, quien sefiala que muchas organi-
zaciones cometen el error de pensar que Zero >
Trust es simplemente una cuestion de sustituir VER VIDEO

VPN o reforzar la autenticacion. Para el directivo,

“el verdadero reto es escalar Zero Trust de una
forma coherente en un entorno hibrido” en el
que deben convivir infraestructuras on-premise,
nubes, usuarios remotos y terceros.

El concepto de seguridad basado en muros,
en un modelo de bastidon, ha quedado obsoleto.

@ “ #FOROITDS -
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Como sefala el experto, “el perimetro tradicio-
nal ya no existe” y se ha desplazado de forma
definitiva hacia la identidad digital. Esta identi-
dad no se limita Unicamente a las personas; hoy
abarca dispositivos, cargas de trabajo y, de forma
creciente, las API. En este nuevo escenario, cada
acceso debe ser evaluado bajo una verificacion
que debe ser “continua, no puntual”, analizando
quién accede, desde qué dispositivo y en qué
contexto.

GRANDES AMENAZAS A LA
CIBERSEGURIDAD MODERNA

Lopez destaca como uno de los peligros mas
criticos detectados en entornos hibridos es la
creacién de “islas de seguridad”, debidas habi-
tualmente a implantaciones parciales. Por ejem-
plo, proteger la identidad en la nube pero no en
entornos locales genera brechas que los atacan-
tes pueden explotar con facilidad. “Probable-
mente, una de las mayores amenazas que puede
haber a la ciberseguridad es precisamente esta
falsa sensacion de seguridad”, pues deja multi-
ples huecos abiertos mientras la organizacion
cree estar protegida.

Otro de los grandes desafios lo representa la
cadena de suministro. La superficie de ataque
se ha expandido exponencialmente a través de
terceros. En un modelo interconectado, “los
ataques a la cadena de suministro ya no requie-
ren vulnerar directamente a la victima; basta

) \\

con comprometer un proveedor, un software o
una API de tercero”. Si estas identidades exter-
nas no se gobiernan bajo los principios de mini-
mo privilegio y verificacion continua, se convier-
ten irremediablemente en el eslabon mas débil
de la defensa.

Miguel Lopez concluye que “Zero Trust no es
un producto, es una estrategia operativa”, con-
cebida en torno a la seguridad de cinco ele-
mentos: la identidad, los dispositivos, los en-
tornos de red, las aplicaciones y los datos. Para
escalar esta estrategia de manera sostenible,
las empresas deben centrarse en tres aspectos
clave: tratar la identidad, humana y no huma-
na, como el nuevo perimetro; aplicar el mode-
lo Zero Trust de forma coherente en entornos
hibridos, eliminando los silos entre cloud y
on-premise; e integrar la gestién del riesgo de
la cadena de suministro dentro de todas las
politicas de acceso. Al consolidar estas capa-
cidades en una plataforma unificada, las or-
ganizaciones no solo reducen su superficie de
ataque, sino que mejoran su resiliencia frente a
un ecosistema cada vez mas complejo e inter-
conectado. &
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MIGUEL LOPEZ, DE BARRACUDA,
CONSIDERA QUE UNA DE LAS
MAYORES AMENAZAS QUE

HAY PARA LA CIBERSEGURIDAD
ES PRECISAMENTE UNA FALSA
SENSACION DE SEGURIDAD

»

MAS INFO

» Guia para construir una estrateqia de
ciberresiliencia

Y Por gué una plataforma integral de
ciberseguridad supera a las soluciones

puntuales

Y Zero Trust en entornos hibridos: cuando
la identidad v la cadena de suministro se
convierten en el nuevo perimetro

» X Foro de IT Digital Security: Consolidando |a
resiliencia operativa
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SERGIO MARTINEZ, COUNTRY MANAGER DE SONICWALL

COMO SABER QUE SUCEDE EN TURED Y SISTEMAS

SERGIO MARTINEZ, COUNTRY MANAGER DE SONICWALL, OFRECE UN DETALLADO ANALISIS DEL PANORAMA DE AMENAZAS ACTUAL
Y LAS NECESIDADES DE PROTECCION DE LAS EMPRESAS, FRENTE A LAS QUE LA COMPANIA OFRECE UNA AMPLIA PROPUESTA DE
DETECCION Y RESPUESTA AMPLIADA Y GESTIONADA.

no de los mayores retos actuales es ges-
tionar la ingente cantidad de informacion
gue generan los sistemas. Sergio Marti-

nez, country manager de SonicWall, utili-

« »

za una analogia clara: una casa llena de sensores

(cdmaras, humo, ventanas) donde, de repente, “el

perro ladra y no sabes por qué”. Las organizacio-

nes se enfrentan a una fatiga de alertas donde no

siempre es facil distinguir qué eventos son criticos. .
Ademas, los atacantes aprovechan los momen- >

tos de menor vigilancia, como recuerda Martinez: e

“Casi ocho de cada 10 ciberataques se producen

fuera del horario laboral y los fines de semana,

tipicamente la madrugada del viernes al sabado,
porque tienen asi 48 horas para explotar”. Una

complejidad a la que se suma la inteligencia arti-
ficial, utilizada para revitalizar viejos ataques.

En efecto, la IA generativa y agéntica permi-
ten crear phishing extremadamente convincen-

@ “ #FOROITDS -
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te, localizar sistemas no parcheados (legacy) y
automatizar el encadenamiento de exploits. Lo
mas preocupante es su capacidad para evadir la
deteccion mediante técnicas de ofuscacion, es-
perando el momento oportuno para actuar. Estos
elementos crean un escenario con unos niveles
de exigencia muy altos, habitualmente fuera del
alcance de las pymes.

UN SERVICIO A LAS PYMES

A TRAVES DEL CANAL

El desarrollo de SonicWall estd, de hecho, muy li-
gado a las pymes, trabajando siempre a través de
una red de decenas de miles de socios de canal.
Para este segmento la compania ofrece los ser-
vicios de seguridad gestionada soportada desde
su SOC europeo situado en Frankfurt. Desde este

centro de operaciones de seguridad proporcionan,
entre otros, servicios de deteccion y respuesta
gestionados y servicios NOC.

Sergio Martinez recalca la necesidad urgente de
modernizar las VPN tradicionales basadas en SSL,
que son un vector de ataque frecuente debido
a fallos de disefo. La propuesta de la compafia
para por evolucionar hacia arquitecturas de Zero
Trust (ZTNA) y el uso de Cloud Secure Edge, inte-
grando multiples factores de autenticacion para
garantizar un acceso remoto seguro y moderno.

En cuanto a la inteligencia artificial utilizada en
tareas defensivas, no se trata de una moda pasa-
jera sino de algo que lleva mucho tiempo nutrien-
do a las empresas de ciberseguridad. Martinez
explica que “hace mas de 25 afios que utilizamos
la IA con nuestros sandboxes avanzados para

#FOROITDS
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detectar comportamientos, atipicos dentro de la
infraestructura”.

El mensaje final de SonicWall es la democrati-
zacion de la ciberseguridad avanzada. Su estrate-
gia de “defensa por capas” busca que la capaci-
dad de detectar lo desconocido y responder ante
amenazas complejas sea algo asequible, “que
todo esto lo pueda pagar una pyme”, permitiendo
que cualquier organizacién, sin importar su tama-
Ao, sea resiliente en el entorno hostil actual. B

»

MAS INFO

» Informe SonicWall Cyber Protect 2026

» Como saber gué sucede en tu red v sistemas

) X Foro de IT Digital Security: Consolidando la
resiliencia operativa
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TOMAS SAIZ, BUSINESS PROJECT MANAGER EN SYNOLOGY

BACK-UP & GESTION DEL DATO: NUEVOS RETOS
EN LA CONTINUIDAD DE NEGOCIC

TOMAS SAIZ, BUSINESS PROJECT
« MANAGER EN SYNOLOGY, DETALLA »
LOS DESAFIOS Y LOS RIESGOS DE
UN ELEMENTO CLAVE PARA LA
CAPACIDAD DE CIBERRESILIENCIA
DE LAS ORGANIZACIONES: EL
BACKUP. DESDE LA COMPANIA
REFUERZAN LA PROTECCION
DE LAS COPIAS DE SEGURIDAD VER VIDEO
CON INMUTABILIDAD,
SEPARACION GRANULAR DE
PERMISOS Y CREDENCIALES
O UNA CAPACIDAD DE
RESTAURACION VERSATIL,
ENTRE OTROS ELEMENTOS.
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n un entorno empresarial marcado por

la incertidumbre digital, la gestion del

dato se ha consolidado como el pilar

fundamental de la resiliencia corpora-
tiva. Tomas Saiz, business project manager en
Synology, detalla en esta presentacién la vision
integral de la companfia sobre como las orga-
nizaciones deben afrontar los retos actuales,
subrayando que la continuidad de negocio no
se limita a responder ante desastres fisicos,
sino que exige una estrategia proactiva y coor-
dinada.

Uno de los puntos clave que desgrana la po-
nencia es la necesidad de entender la interre-
lacion entre tres pilares: el backup, la gestion
del dato y la continuidad de negocio. El éxito
de estos sistemas no reside Unicamente en la
infraestructura técnica, sino en un concepto
humano y organizativo. Saiz destaca que “bac-
kup, gestién del dato y continuidad de negocio,
son tres conceptos que van muy muy ligados. Y
uno de los mas relevantes es la orquestacion,
que no tiene nada que ver con la tecnologia,
sino que es la inclusién de toda la compaiiia
en esta gestion”.

EL ALTO RIESGO DE NO RECUPERARSE
TRAS UN CIBERATAQUE

La realidad actual presenta amenazas sofistica-
das como la inteligencia artificial en la sombra

) \\

o los ataques de phishing altamente dirigidos
que comprometen la integridad de los datos.

Las consecuencias son severas: se estima
que, ademas del propio incremento en el volu-
men de los ciberataques el 60% de las pymes
espafiolas no logran recuperarse totalmente
tras un ataque, y aquellas que lo hacen tardan
una media de 100 dias en restablecer su acti-
vidad. A esto se suman los riesgos legales, ya
que el 32% de estos incidentes terminan en
multas y sanciones administrativas.

Frente a este escenario, Synology aboga por
una restauracion versatil y granular, huyendo
de la idea de duplicar infraestructuras com-
pletas de forma ineficiente. La clave reside en
identificar qué unidades de negocio son cri-
ticas y qué datos necesitan realmente para
seguir operando. Tal como explica Tomas Saiz,
“no se trata de restaurar todo el ecosistema,
sino que tenemos que ir a cada una de esas
unidades y darles las herramientas que sean
necesarias para continuar con su trabajo”.

La estrategia de proteccién del backup se
completa con la adopcién de la inmutabilidad
del dato y la realizacién de pruebas constan-
tes. La preparacion es la Unica garantia de
éxito ante un incidente real, lo que obliga a las
empresas a pasar de la teoria a la practica. En
palabras de Saiz: “hay que ensayar de manera
que cuando ocurra un incidente todos sepa-
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mos lo que tengamos que hacer y quién tiene
que intervenir para poder restaurar en tiempo
y forma”. Esta capacidad de respuesta, sumada
a una visibilidad clara del estado de los siste-
mas, es lo que permite reducir los tiempos de
recuperacion al minimo posible, asegurando
que el negocio no se detenga ante los riesgos
del ecosistema digital actual. &

MAS INFO

» X Foro de IT Digital Security: »
Consolidando la resiliencia operativa

Y Soluciones ActiveProtect

Y Contacta con Synology

 De la copia de seqguridad a
la ciberresiliencia real

» Sequridad en el Dato: Custodia, Confianza y
Compliance
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“Tenemos que prepararnos para
responder, pero tiene que hacerlo
toda la empresa”

Modesto Alvarez, Grupo TSK
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VER VIDEO

“Las mujeres no se pueden quedar
atras en un sector que es estratégico
para la economia”

Virginia Vicente, CyberMadrid
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Consolidando la resiliencia operativa

En la X edicién del Foro de IT Digital Security hemos visto
cémo organizaciones de perfiles muy diferentes afrontan
retos muy similares, en un momento en que la proteccién del
endpoint y la capacidad de recuperarse tras un ciberataque
se han convertido en elementos fundamentales de la
seguridad corporativa.
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ENCUENTROS IT RESELLER ¢ DESAFIOS Y OPORTUNIDADES DE LA CIBERSEGURIDAD PARA EL MSP EN 2026

REPORTAIJE

La ciberseguridad vive un reajuste profundo, en el que la inversion se desplaza hacia modelos basados
en identidad, plataformas integradas y servicios gestionados. En este escenario, los MSP se convierten
en el motor operativo que permite a las organizaciones cumplir, responder y sostener su seguridad en

entornos hibridos cada vez mdas complejos.

a ciberseguridad europea ha

entrado en 2026 con un cam-

bio de rumbo evidente. Segun

los ultimos datos de Context,
el mercado ha registrado una caida
del 4,6% interanual en las primeras
semanas del afio, un frenazo que no
responde a una pérdida de interés,
sino a una reorientacion del gasto.
Las organizaciones estan dejando
atras herramientas aisladas para
apostar por plataformas integradas,
seguridad centrada en la identidad
y servicios gestionados capaces de
absorber la complejidad operativa y
regulatoria que marca el nuevo en-
torno digital.

El canal corporativo es el que mas
acusa esta desaceleracion, mientras
que los resellers pequefios y me-
dianos mantienen el crecimiento.
Esta divergencia se produce por-
que la demanda ya no se mueve
por volumen de producto, sino por
capacidad de acompafamiento,
especializacion y servicio continuo.
En paralelo, segmentos tradiciona-

les como la seguridad de red o el
endpoint retroceden —con caidas
del 8% y un descenso sostenido,
respectivamente—, presionados por
la transicion hacia modelos XDR y
soluciones Saa$S unificadas. Inclu-
so la seguridad del dato, tras afios
de inversién impulsada por GDPR y
elDAS, cae un 33% al completarse
los grandes ciclos de cifrado y cum-
plimiento.

Frente a este retroceso, emergen
areas de crecimiento. La identidad
crece un 25% impulsada por Zero
Trust y por la necesidad de proteger
identidades humanas y no humanas,
mientras que SIEM, SOAR y la gestion
de vulnerabilidades avanzan al ritmo
que marcan las nuevas obligaciones
de reporte y la presién regulatoria.

LA CIBERSEGURIDAD ENTRA

EN UNA FASE DE CAMBIO
ESTRUCTURAL

Context apunta que Europa esta
entrando en una fase de “realinea-
miento estructural”, en la que la se-

guridad deja de ser un conjunto de
capas aisladas para convertirse en
un ecosistema integrado, automati-
zado y profundamente condicionado
por la regulacion. La combinacidén
de sanciones cibernéticas de la UE,
el impulso del Cybersecurity Act 2

y las iniciativas de soberania digital
estd empujando a las organizacio-
nes hacia modelos mas controlados,

auditables y basados en platafor-
mas que integren, automaticeny
reduzcan la carga operativa. Quieren
seguridad que se gestione, no que
se acumule.

En este nuevo tablero, los pro-
veedores de servicios gestionados
(MSP) se han convertido en el actor
mas dinamico del mercado. Mien-
tras el conjunto del sector se con-

»
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trae, los MSP crecen con fuerza: un
72% en Alemania, un 42% en Reino
Unido e Irlanda y un 6% en ltalia,
segun Context.

Este crecimiento no es coyuntu-
ral, sino que responde a dos fuer-
zas que se han vuelto estructu-
rales. La primera es la regulacion.
NIS2, DORA, GDPR, elDAS y las
nuevas normativas nacionales es-
tan obligando a las organizaciones
a operar con niveles de trazabili-
dad, reporte y respuesta que solo
pueden sostenerse con operaciones
24/7. La externalizacion ya no es
una opcion tactica, sino una nece-
sidad para cumplir.

La segunda es la escasez de ta-
lento. La brecha de profesionales en
ciberseguridad sigue ampliandose,

y las empresas no pueden competir
en un mercado donde los perfiles
especializados son escasos y caros.
Los MSP, en cambio, pueden esca-
lar equipos, procesos y plataformas
para ofrecer resultados medibles.

Este auge del modelo gestionado
encaja de lleno con las conclusiones
del estudio global de Westcon-Com-
stor, que revela que los MSP estan
encontrando oportunidades de cre-
cimiento sostenido en cloud, seguri-
dad y datos a medida que el modelo

LAS ORGANIZACIONES ESTAN DEJANDO ATRAS
HERRAMIENTAS AISLADAS PARA APOSTAR POR
PLATAFORMAS INTEGRADAS, SEGURIDAD CENTRADA

EN LA IDENTIDAD Y SERVICIOS GESTIONADOS CAPACES
DE ABSORBER LA COMPLEJIDAD OPERATIVA Y
REGULATORIA QUE MARCA EL NUEVO ENTORNO DIGITAL

hibrido se convierte en el estandar
operativo de las empresas. Segun
el informe, el 23% de los partners
identifica la migracion y gestion
cloud como su mayor oportunidad
de ingresos, seguida muy de cer-
ca por la seguridad y la gestién de
amenazas (22%).

Los MSP que mejor estan capi-
talizando esta oportunidad son
aquellos capaces de estandarizar,
gobernar y empaquetar sus servi-
cios, convirtiendo la integracion, la
identidad y la automatizacion en
capacidades repetibles y escala-
bles. No se trata solo de implemen-
tar tecnologia, sino de convertirse
en asesores estratégicos. Un 31%
de los encuestados afirma que su
funcién mas critica es actuar como
guia en la estrategia hibrida del
cliente, y un 28% destaca la impor-

tancia de la gestién end-to-end de
los sistemas.

En suma, la ciberseguridad euro-
pea no esta en retroceso, sino que
esta redefiniéndose. Y en esa rede-
finicion, los MSP se han convertido
en el pilar que sostiene la opera-
cion, el cumplimiento y la resilien-
cia. La transicion hacia modelos
basados en identidad, plataformas
y servicio no es una tendencia pa-
sajera, sino la nueva normalidad.
Las organizaciones que se adapten
rapido y los partners que sepan
acompafiarlas, seran quienes lide-
ren la proxima etapa de este mer-
cado en transformaciéon. &
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DESAFIOS Y OPORTUNIDADES DE

LA CIBERSEGURIDAD PARA EL MSP EN 2026

La ciberseguridad

ha dejado de ser

un servicio anadido
para convertirse en el
eje del modelo MSP,
taly como quedod
patente en el primer
Encuentro IT Reseller
Tech & Consulting
junto a ADM Cloud

& Services, Acronis y
ocho de los principales
MSP del pais. El MSP
evoluciona hacia un
socio esencial capaz
de anticipar riesgos,
guiar decisiones y
sostener la continuidad
del negocio.

»

VER VIDEO

ENCUENTRO COMUNIDAD IT >> Hablamos con A3Sec, Grupo Aelis, DICOP Consulting, laaS365,
MR Informdtica, Serval Networks, TUYU Technology y Viewnext, con el apoyo de ADM Cloud & Services
y Acronis, para analizar como la ciberseguridad esta redefiniendo el modelo de negocio de los
proveedores de servicios gestionados (MSP).
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l primer Encuentro IT Reseller
Tech & Consulting reunid a
ADM Cloud & Services, Acro-
nis y a A3Sec, Grupo Aelis,
DICOP Consulting, 1aaS365, MR Infor-
matica, Serval Networks, TUYU Tech-
nology y Viewnext para analizar como
la ciberseguridad esta redefiniendo
su modelo de negocio de los provee-
dores de servicios gestionados (MSP).
La conversacién dejé claro que la
seguridad ya no es un complemen-
to, sino el nucleo del servicio ges-
tionado. La presion regulatoria, la
irrupcion de la inteligencia artificial,
la escasez de talento y la necesidad
de hablar el lenguaje del negocio
estan transformando el rol del MSP.
En este nuevo escenario, la proac-
tividad, la especializacion y la ho-
nestidad se convierten en los pilares
de un mercado que exige criterioy
capacidad de anticipacion.

LA SEGURIDAD COMO
PUNTO DE PARTIDA
La mesa redonda arrancé con una
idea que todos compartieron: la se-
guridad ha dejado de ser un afadido
para convertirse en el eje central del
modelo MSP.

La demanda del mercado, la sofis-
ticacion de las amenazas y la pre-

sién normativa han empujado a los
proveedores hacia un enfoque mas
maduro y estratégico. Para Alejandro
Agudelo, director Global de Opera-
ciones y Ciberseguridad en A3Sec,
“es un momento bastante critico
para el MSP. Se esta consolidando
en servicios, pero las estrategias de
hiperescala y la necesidad de inte-
grar todo nos estan empezando a
consumir”,

Agudelo insistié en que la presion
operativa es real, ya que “a seguri-
dad se le exige que sepa de todo, y

gue sepa de todo mas que nadie”.
Esta vision resume bien el punto de
inflexion del sector, donde el MSP
ya no puede limitarse a operar he-
rramientas, sino que debe sostener
una visién global del riesgo, del ne-
gocio y de la continuidad.

Uno de los cambios mas profun-
dos del mercado es que el clien-
te final ya no busca tecnologia,
sino orientacion. Quiere entender
qué riesgos tiene, cémo afectan a
su negocio y qué decisiones debe
tomar. Como explicd Oscar Vierge,

#ENCUENTROSITRESELLER
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director de ventas de cuentas es-

tratégicas y director de marketing
en Serval Networks, “el cliente ya
no te pide que seas reactivo ni que
le des logs. Te pide que seas proac-
tivo, que le hables de riesgos y de
negocio.”

»
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LA OPERACION DE
SEGURIDAD NO PUEDE
BASARSE EN INTUICIONES

ALEJANDRO AGUDELO
Director Global de Operaciones
y Ciberseguridad en A3Sec
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Gabriel Rus, Sales Manager IT
Specialist en Grupo Aelis, reforzé
esta idea al recalcar que “la comu-
nicacién es la clave. Hay que trans-
mitir a alguien sin conocimientos de
ciberseguridad por qué necesita una
estructura sélida”. Este giro obliga
a los MSP a desarrollar habilidades
consultivas, a adaptar el discurso
al nivel de madurez del cliente y a
convertirse en traductores entre
tecnologia y negocio.

LA REGULACION COMO
MOTOR Y COMO PRESION
La normativa se ha convertido en
uno de los grandes aceleradores
del mercado. NIS2, ENS, DORA y
otras regulaciones estan obligando
a empresas de todos los tamafos
a tomarse la seguridad en serio.
Giacomo Brambilla, Distributor
Operations Account Manager en
Acronis, destacé coémo la ciberse-
guridad ha dejado de ser un asunto
puramente técnico para conver-
tirse en un elemento central del
negocio. “La ciberseguridad ya no
es un tema tecnolégico, es gestion

NUESTRO VALOR
ESTA EN LA
CONSULTORIA. SOMOS
SU DEPARTAMENTO T

OSCAR CARRILLO
Director Comercial en DICOP
Consulting
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de riesgo medible. Ya no vale decir
tengo esta tecnologia para cumplir,
sino que, tienes que medir hasta
dénde lo estas cubriendo.”

Victor Orive, CEO de ADM Cloud &
Services, desmontd un mito habi-
tual asegurando que “es un error
pensar que las pymes no estan
obligadas. Todas estan en la ca-
dena de suministro”. Oscar Vierge
afiadié un matiz clave, y es que “la
regulacién es una obligacién. Las

#ENCUENTROSITRESELLER
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multas no han llegado aun, pero
llegaran”.

Por su parte, José Andrés Félix,
director de servicios de cibersegu-
ridad en Viewnext, recordd que el
marco regulatorio ya no es negocia-
ble y que “la NIS2 no habla solo de
sectores criticos. Habla de provee-
dores esenciales. La seguridad pasa
a ser estratégica”.

La regulacién esta empujando a
los MSP a profesionalizarse, certifi-
carse y estructurar sus servicios con
mayor rigor, convirtiéndolos en acto-
res imprescindibles para garantizar
cumplimiento y resiliencia.

»
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EL CLIENTE NO
QUIERE TECNOLOGIA,
QUIERE QUE TODO
FUNCIONE

GABRIEL RUS,
Sales Manager IT Specialist en
Grupo Aelis
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LA IA ACELERA EL CAMBIO

La inteligencia artificial aparecié

en la conversacién como un factor
doble: potencia las capacidades
defensivas, pero también multi-
plica la sofisticacion de los ata-
ques. Segun José Maria Diaz-Canel,

responsable de crecimiento en
MR Informatica, “la IA condiciona
comportamientos que afectan a
la seguridad y a la estrategia del
negocio”.

La mesa coincidié en que la IA
estd generando un nuevo tipo de
amenaza, mas rapida, adaptable
y dificil de anticipar. Como sefiald
Diaz-Canel, “la IA no solo amplifica
el riesgo técnico, sino que altera
la forma en que las organizaciones
toman decisiones™.

Oscar Vierge, recalcé que “con la
velocidad de la IA es imposible que
un cliente gestione esto solo. La
gestion sera externa si o si”. José
Andrés Félix, de Viewnext, afa-
dié que “la IA no es solo un riesgo
técnico. Es un riesgo operativo y
estratégico que debe estar en la

EL VALOR
SE LO DA EL SERVICIO

FERNANDO CALVO
Director de Desarrollo de
Negocio en laaS365
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mesa del comité de direcciéon”.
La IA obliga a los MSP a revisar
sus modelos operativos, reforzar

su capacidad de analisis y comuni-
car con claridad qué es realista en
un entorno donde la predictibilidad
es cada vez mas difusa.

Los participantes coincidieron
en que la IA también esta trans-
formando la demanda del cliente.
Muchas empresas buscan orien-
tacion para entender qué modelos

#ENCUENTROSITRESELLER
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pueden desplegar, como evaluar

su impacto en la seguridad y qué
implicaciones tiene para la conti-
nuidad del negocio. En palabras de
Félix, “los clientes no piden tecno-
logia. Piden capacidad experta para
pilotarla.”

EL TALENTO SIGUE SIENDO EL
GRAN CUELLO DE BOTELLA

Si hubo un punto donde todos
coincidieron fue en la dificultad
para atraer y retener talento espe-
cializado. La rotacién, la inflacion
salarial y la escasez de perfiles
senior estan tensionando a los MSP.
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SI EL CLIENTE
TE MARCA LA SOLUCION
Y TU NO PUEDES
OFRECERLA,
NO TE ESCOGERA

JOSE MARIA DIAZ-CANEL
Responsable de Crecimiento en
MR Informatica

Vierge fue tajante al afirmar que
“formas a un joven, lo certificas
tres veces y se va al dia siguiente
porque le pagan el doble.”

La conversacién dejé claro que la
falta de talento no solo afecta a la
operacion diaria, sino también a la
capacidad de los MSP para escalar
servicios, asumir nuevos proyectos y
mantener la calidad en un mercado
cada vez mas exigente.

Ademas, varios participantes coin-
cidieron en que la presién regula-
toria y la complejidad tecnolégica
estan elevando el nivel de exigencia
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sobre los equipos. Ya no basta con
tener técnicos capaces de operar
herramientas: se necesitan pro-
fesionales que entiendan negocio,
normativa, continuidad y riesgo.
Como apunto Vierge, “el MSP tiene
que hablar con CIO, CTO y CISO en
un lenguaje que entiendan”, lo que
obliga a los equipos a desarrollar

CON LA VELOCIDAD
DE LA IA ES IMPOSIBLE
QUE UN CLIENTE
GESTIONE ESTO SOLO.
LA GESTION SERA
EXTERNA Si O Si

OSCAR VIERGE

Director de Ventas de Cuentas
Estratégicas y Director de
Marketing en Serval Networks

habilidades hibridas que combi-
nan lo técnico con lo estratégico.
Esta evolucion del perfil profesional
anade una capa mas de dificultad

a la ya complicada tarea de atraery
retener talento.

¢AGNOSTICOS O
ESPECIALIZADOS?

Uno de los debates mas interesan-
tes fue el del agnosticismo tecno-
logico. ¢Debe un MSP ser neutral o
apostar por un conjunto limitado
de soluciones? Pues bien, Vierge,
afirmd que “nadie es agnostico.
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Probamos, comparamos y elegimos
lideres.”

Por su parte, José Maria Diaz-Ca-
nel afadié un matiz clave al recalcar
que “los partnerships son impor-
tantes. Lo que vendemos es nuestra
companfia y nuestras personas”. Para
él, la confianza del cliente no se
construye sobre la promesa de ser

»
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NUESTRO GRADO
DE CONOCIMIENTO LLEGA
HASTA UN PUNTO Y A
PARTIR DE AQUI TIRAMOS
DEL FABRICANTE

RAMON GARCIA,
Socio Director en
TUYU Technology

agnostico, sino sobre la capacidad
de demostrar criterio y experiencia
real en las soluciones que se reco-
miendan.

Sobre este respecto, Fernando
Calvo, director de Desarrollo de
Negocio en 1aaS365, aclard que “si
queremos dar un servicio excelente,
tenemos que dominar lo que ofre-
cemos. No podemos permitirnos
trabajar con herramientas que no
conocemos en profundidad®.

Aun asi, la mesa coincidié en que
la especializacién no debe confun-
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dirse con rigidez. Esto implica que,
aunque el MSP tenga preferencias
tecnoldgicas, debe ser capaz de
adaptar su propuesta al nivel de
madurez, presupuesto y necesida-
des reales del cliente.

Ademas, varios participantes se-
Aalaron que el cliente cada vez llega
mas informado, o cree estarlo, y que

NOSOTROS
APORTAMOS
EL CONTEXTO.
EL FABRICANTE
APORTA LA VISION
TECNOLOGICA

JOSE ANDRES FELIX
Director de Servicios de
Ciberseguridad en Viewnext

esto obliga a los MSP a justificar sus
recomendaciones con datos, com-
parativas y pruebas de concepto.
Como recordé Vierge, la honestidad
es clave: “Hay que ser honesto con
el cliente. Si tienes dos soluciones
en tu porfolio, explicale por qué una
es lider y por qué la otra es mas
accesible”.

Varios MSP coincidieron en que
cada vez es mas habitual que el
cliente llegue con una solucién ya
elegida. A este respecto, Ramén
Garcia, socio director en TUYU Te-
chnology, comentd que “nos encon-
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tramos herramientas ya decididas
y algunas no estan bien instaladas.
En esos casos tenemos que hacer el
papel de mediador entre el cliente y
el fabricante para conseguir que se
parametrice bien la herramienta”.
José Maria Diaz-Canel afadidé que
“si el cliente te marca la solucién y
tu no puedes ofrecerla, no te es-
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cogerd”. Este fendmeno obliga a los
MSP a equilibrar flexibilidad y crite-

rio profesional, actuando como me- LA CIBERSEGURIDAD

diadores entre expectativas, capaci-

dades y realidad técnica. YA NO ES UN TEMA
TECNOLOGICO,

EL SERVICIO ]
COMO VERDADERO VALOR ES GESTION DE RIESGO
En un mercado saturado de solu- MEDIBLE

ciones, plataformas y fabricantes,

el consenso fue unanime: el valor

del MSP esta en el servicio, no en GIACOMO BRAMBILLA

la tecnologia. Como dijo Fernando Distributor Operations Account
Calvo, de 1aaS365, “el valor se lo da .
manager en Acronis

el servicio”

Su afirmacién refleja una realidad
que todos los participantes reco- Para muchas pymes, el MSP no es
Clica en la imagen un proveedor: es la Unica estructu-

para ver

nocieron, y es que la tecnologia es

importante, pero no es lo que fideli- ra tecnolégica de la que disponen.

L

za. Lo que realmente diferencia a un la galeria - “Nuestro trabajo es analizar, re-
MSP es su capacidad para acompa- completa " comendar y acompafar. El cliente
Aar al cliente, entender su contexto y @ toma decisiones basadas en nues-
sostener su operaciéon en el dia a dia. tra confianza, no en el nombre del
Como recalcé Alejandro Agudelo, de fabricante”, enfatizé Carrillo.
A3Sec, “la operacién de seguridad no la pyme, al apuntar que “nuestro En la misma linea, Gabriel Rus, de
puede basarse en intuiciones. Si no valor esta en la consultoria. Somos Grupo Aelis, manifestd que “el clien-
priorizamos bien y no damos contex- su departamento TI.” En su caso, la te no quiere tecnologia, quiere que
to al dato, el cliente no entiende el cercania y la capacidad de traducir todo funcione. Y para eso necesita
riesgo y nosotros no podemos de- necesidades en soluciones realistas un MSP que esté encima.”
mostrar el valor del servicio”. es lo que mantiene la relaciéon con Oscar Vierge, director de ventas
Oscar Carrillo, director comer- clientes que, de otro modo, no po- de cuentas estratégicas y director
cial en DICOP Consulting, reforzo drian gestionar su infraestructura ni de marketing en Serval Networks,
esta idea desde la perspectiva de su seguridad. afadid que “no se trata de que el
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cliente compre la mejor solucion,
sino la que necesita. La fideliza-
cion esta en la especializacién.”
Su reflexién apunta a un elemen-
to critico, y es que el servicio no
consiste en desplegar herramien-
tas, sino en saber cuando, como y
por qué desplegarlas. La especia-
lizacion permite al MSP ofrecer un
acompanamiento mas profundo,
anticipar problemas y evitar que el
cliente invierta en tecnologias so-
bredimensionadas o mal ajustadas
a su realidad.

En lo que también coincidieron es
en que el servicio implica también »
honestidad y transparencia. Ramon
Garcia, de TUYU Technology, sefia-
l6 que “no podemos saber de todo.
Nuestro grado de conocimiento
llega hasta un punto y a partir de
aqui tiramos del fabricante”. Esta
sinceridad, lejos de restar valor, re-
fuerza la confianza del cliente, que
percibe al MSP como un socio que
no improvisa ni promete lo que no
puede cumplir.

LA RELACION ENTRE FABRICANTES,
MAYORISTAS Y MSP SE REDEFINE
Por lo que respecta a la relacién en-
tre fabricantes y MSP, también esta
cambiando, y ya no es una relacién
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LA PYME ESTA
DENTRO DE LA CADENA
DE SUMINISTRO,

Y ESO LA OBLIGA
IGUAL QUE A CUALQUIER
GRAN EMPRESA

VICTOR ORIVE
CEO de ADM Cloud & Services

jerarquica ni unidireccional, sino un
ecosistema interdependiente donde
cada actor aporta una pieza criti-
ca. José Andrés Félix, de Viewnext,
fue claro al afirmar que “nosotros
aportamos el contexto. El fabrican-
te aporta la vision tecnologica” Esa
complementariedad es hoy impres-
cindible para que las soluciones
lleguen al cliente con sentido, con
criterio y con un modelo operativo
que las sostenga.

La calidad del servicio, la espe-
cializacion y la reputacion del MSP
se han convertido en factores deci-
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sivos para que los fabricantes se-
leccionen a sus partners. De hecho,
como subrayé Oscar Vierge, de Ser-
val Networks, “ahora muchas veces
es el fabricante el que nos elige a
nosotros.” Ya no basta con ven-
der licencias: se exige capacidad de
implantacion, soporte, consultoria 'y
acompafamiento real.

MESA REDONDA

RESPONDIENDO A LOS RETOS DEL SECTOR

VICTOR ORIVE, ADM CLOUD & SERVICES

“El mayor desafio de los MSP hoy es incorporarse
a las decisiones estratégicas de las empresas”

>

Segun nos explica Victor Orive,
“el mayor desafio de los MSP hoy
es incorporarse a las decisiones
estratégicas de las empresas
para aportarles continuidad de
negocio y no incidir tanto en
las tecnologias sino en el valor
estratégico”.

“Evidentemente”, continla, “el
cumplimiento normativo creo que
es el mayor desafio, el mayor reto

porque, al final, va a implicar a
cualquier tipo de cliente”.

Desde la perspectiva de ADM
Cloud & Services, “creemos que
la estandarizacion de los servicios
es clave para poder llegar al
mercado adecuadamente y
nosotros ayudamos a nuestros
partners a preparar esta propuesta
de forma atractiva y adaptada a
la fipologia de sus clientes”.


https://youtu.be/tkYWRp1KIuE?si=AnbHGwyASwoHhXvO&t=217
https://youtu.be/wHTqDyB-yws?si=-nUNYHqgMbUas41R&t=297

«

ENCUENTROS IT RESELLER ¢ DESAFIOS Y OPORTUNIDADES DE LA CIBERSEGURIDAD PARA EL MSP EN 2026

En este punto, varios participan-
tes destacaron también el papel
del mayorista, especialmente en
un mercado donde la complejidad
tecnologica crece mas rapido que la
capacidad de los equipos para ab-
sorberla. El mayorista aporta so-
porte preventa, formacion, acceso
a laboratorios, acompafiamiento en
pruebas de concepto y, en muchos
casos, una vision transversal del
mercado que ayuda al MSP a tomar
decisiones informadas. Su papel es
especialmente relevante para pro-
veedores medianos que necesitan
acelerar la especializacion sin dis-
parar sus costes internos.

La mesa coincidié en que esta
escucha activa es fundamental para
evitar despliegues sobredimensiona-
dos, propuestas irreales o modelos
comerciales que no encajan con la
madurez del cliente. EL MSP es quien
estd en primera linea, quien cono-
ce el ritmo, las limitaciones y las
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prioridades reales de cada organiza-
cion. “El partner conoce al cliente. El
fabricante y el mayorista tienen que
escucharnos” recalcé Vierge.
Ademas, se destacd que la relacién
ya no se basa solo en la venta inicial,
sino en la capacidad de construir un
recurrente sostenible. En un modelo
de suscripcion, donde los margenes
son mas ajustados, la fidelizacion
depende de que fabricante, mayo-
rista y MSP trabajen alineados, sin
presionar al cliente con mddulos

innecesarios ni complejidades que
no puede asumir. En definitiva, la re-
lacion entre fabricantes, mayoristas
y MSP se esta redefiniendo hacia un
modelo mas colaborativo, mas equi-
librado y orientado al valor. EL MSP
aporta el conocimiento del cliente,
el fabricante aporta la tecnologia y el
mayorista aporta la estructura que
permite que todo funcione. Y solo
cuando estas tres piezas encajan, el
cliente percibe el verdadero valor del
servicio gestionado. H
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El antivirus ya no es
suficiente.

Evoluciona a EDR.
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PRINCIPALES TENDENCIAS EN TORNO
A LA CIBERSEGURIDAD EN 2026

Analizamos con expertos
de la industria como
estd evolucionando

el mercado de
ciberseguridad en
Espana y otras cuestiones
como el impacto que
estd generando la A

en este segmento y la
evolucion del canall
hacia el modelo MSSP.

l panorama espafol de ci-

berseguridad es cada vez

mas complejo y las empresas

deben enfrentar importantes
retos relacionados con la sofistica-
cion de los ataques, la adaptacion a
normativas como NIS2 o los riesgos
asociados a infraestructuras mas dis-
tribuidas. En este escenario, la inteli-
gencia artificial y los servicios gestio-
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VER VIDEO

137Nl >> Analizamos junto a expertos de ADM Cloud & Services, Exclusive Networks,
Ingram Micro, Kaspersky, Serval Networks y SonicWall las principales tendencias del mercado de
ciberseguridad en 2026 y los cambios que se estan produciendo en este segmento del canal.

»


https://www.itreseller.es/it-television/2026/03/principales-tendencias-en-torno-a-la-ciberseguridad-en-2026-a-debate?s=ITDM
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nados se postulan como los grandes
dinamizadores de un mercado que
continua creciendo con solidez. Ana-
lizamos estas claves junto a Javier
Jurado, director de desarrollo de
negocio en Exclusive Networks Iberia;
Martin Trullds, director de la division
Advanced Solutions en Ingram Micro
Espafia; Almudena Alvarez, enterpri-
se partner account manager en Kas-
persky Espafa; Oscar Vierge, sales
director strategic accounts de Serval
Networks Espaia; y Sergio Martinez,
country manager de SonicWall Iberia.

PERSPECTIVAS DE

CRECIMIENTO EN 2026

El sector en Espafia mantiene un
crecimiento sostenido del 14%, con

la perspectiva de alcanzar una factu-
racién de 3.000 millones de euros en
2026, impulsado por la transforma-
cion de unas 1.800 empresas especia-
lizadas. Sergio Martinez, de Sonic-
Wall, sefala que el mercado se esta
transformando rapidamente tras la
dilucion del perimetro durante la pan-
demia, moviéndose hacia entornos
hibridos. Aunque el hardware de red
como el firewall sigue siendo una pie-
za fundamental, Martinez observa que
el crecimiento real se desplaza hacia
la gestion de la identidad y ZTNA, a
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lo que se suma la expansién de los
servicios gestionados por la escasez
de talento. Y advierte que la situacion
es critica porque “el campo de batalla
ha cambiado totalmente, los ataques
son cada vez mas sofisticados”.

Por su parte, Javier Jurado, de
Exclusive Networks, destaca que su
compafia ha superado el hito de los
300 millones de euros de facturacion
en la region de lberia. Explica que los
clientes estan abordando proyectos
con un caracter mas sistémico, bus-
cando automatizacion y eficiencia
integrada en la operativa del negocio,

mas que soluciones aisladas, y se
muestra optimista para un 2026 en
que las organizaciones “buscan mas
integracion, automatizacion y eficien-
cia relacionada con la seguridad”.
Desde la distribucion, Martin Tru-
llas, de Ingram Micro, subraya que la
ciberseguridad es uno de los principa-
les motores de la industria Tl, aunque
advierte sobre la incertidumbre por la
escasez de componentes en la cadena
de suministro. Explica que los clientes
demandan soluciones completas que
abarquen infraestructura y platafor-
ma, y pone en valor que, frente a las
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crisis que afectan a otros ambitos, “el
mundo de la ciberseguridad tiene unos
numeros bastante robustos”.
Almudena Alvarez, de Kaspersky,
posiciona a la ciberseguridad como un
sector de valor estratégico dentro del
mercado digital global, ante un en-
torno cada vez mas complejo. Resalta
que la adopcion de la 1Ay el cloud ha
ampliado la superficie de ataque, lo
que esta disparando la demanda de
servicios gestionados y la inversién
del canal en capacitacién y especiali-
zacién, ya que “el entorno es cada vez
mas complejo, vemos que los cibera-
taques son mas sofisticados”.
Finalmente, Oscar Vierge, de Ser-
val Networks, aporta la visién de una
empresa que sostiene el crecimien-
to del mercado a pesar de ser de ta-
mafo moderado. Apunta que Espafa
debe consolidar su crecimiento tras
haber priorizado la digitalizacion
sobre la proteccion en afios anterio-
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res. Para él, la normativa es el gran
motor de este ejercicio, ya que “la
presion regulatoria ahora ya no es

una amenaza, es una realidad”.

CIBERSEGURIDAD Y CLOUD

El debate continla abordando proble-
mas como el fin de los fondos Next
Generation y la escasez en la cadena
de suministro, que estan forzando a
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LAS EMPRESAS
BUSCAN MAS
INTEGRACION,
AUTOMATIZACION Y
EFICIENCIA RELACIONADA
CON LA SEGURIDAD

JAVIER JURADO,
director de desarrollo de negocio
en Exclusive Networks Iberia

las empresas a replantear sus mode-
los de inversion y acelerar el salto a
la nube. Martin Trullas (Ingram Micro)
analiza como la falta de componentes
fisicos esta convirtiendo al cloud en el
principal “salvavidas” para los clientes
que no pueden esperar meses por el
hardware, y opina que es “el segmen-
to mas beneficiado ahora mismo de
todo este entorno; aparte de ciberse-
guridad, es cloud”.

En una linea similar, Javier Jurado
(Exclusive Networks) comenta como el
sector se ha movido significativamente
hacia el software y los servicios Saas,
ayudando a mitigar los problemas de
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la cadena de suministro y proporcio-
nando mas previsibilidad.

Sergio Martinez (SonicWall) pone
el foco en la explosidon de los ser-
vicios profesionales, un area donde
las consultoras y las “Big Four” es-
tan creciendo significativamente.
Advierte que la sofisticacion de los
ataques, potenciados por IA, obliga a
las empresas a invertir en defensas

LA IA GENERATIVA,
DEFENSIVA, DE
CIBERSEGURIDAD, ES LO
QUE AHORA MISMO TIENE
MAYOR RELEVANCIA

MARTIN TRULLAS,
director de la divisibn Advanced
Solutions en Ingram Micro Espana

que estén a la altura, y comenta que
la evolucion defensiva es obligato-

ria porque “los ataques son cada vez
mas inteligentes y, por eso, las defen-
sas también deben serlo”.

Almudena Alvarez (Kaspersky)
coincide en que la escasez de com-
ponentes esta forzando a muchas
compafiias tradicionales de infraes-
tructura fisica a diversificarse rapida-
mente hacia el software, un proceso
que requiere tiempo y una adapta-
cién técnica compleja, que en su
opinién “va a hacer que se acelere
mas la adopcion de cloud”

Por su parte, Oscar Vierge (Serval
Networks) introduce la necesidad de

»
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implementar estrategias de Fin-
Ops para controlar los costes in-
esperados que puede generar la IA
en la nube. Apunta que “el futuro
de la ciberseguridad se dirige hacia
la gestion de identidades y la mi-
crosegmentacion”, y comenta que
el foco ha cambiado, porque “ya no
es el endpoint, es la persona que lo
maneja, su identidad”.
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UNA DE
LAS TENDENCIAS CLAVE
PARA ESTE ANO ES
LA PROTECCION DE
ENTORNOS OT E IOT

ALMUDENA ALVAREZ,
enterprise partner account
manager en Kaspersky Espana

EL PAPEL DISRUPTIVO DE LA IA
2026 se plantea como el inicio de
una nueva era en la ciberseguridad,
en la que los agentes auténomos de
IA entraran a formar parte tanto de
la ciberdefensa como de los cibera-
taques, potenciando el modelo de
Ransomware as-a-Service. Almude-
na Alvarez, de Kaspersky, comenta
que “ya hay grupos ciberatacantes
gue ya estan utilizando la I1A”, obli-
gando a los fabricantes a integrar
estas tecnologias en sus herramien-
tas de prevencién y analisis.

Sergio Martinez, de SonicWall,
explica que “la IA permite hacer un
descubrimiento muy rapido de los
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puntos vulnerables” y encadenar ata-
ques virulentos que son dificiles de
detectar para los sistemas tradicio-
nales, lo que pone de relieve el po-
tencial ofensivo de esta tecnologia.
Para Oscar Vierge, de Serval Net-
works, el mayor riesgo proviene de
que “la 1A va a permitir que el Ran-
somware as-a-Service se transforme
en el Ransomware 3.0” que emplea la

EL FUTURO DE
LA CIBERSEGURIDAD
SE DIRIGE HACIA
LA GESTION DE
IDENTIDADES Y LA
MICROSEGMENTACION

OSCAR VIERGE,
sales director strategic
accounts de Serval Networks

Espana »

|A para hacer cambios selectivos en
datos criticos, en lugar de una simple
encriptacion, lo que puede ser fatal
en sectores como el sanitario. Ante
esto, defiende la externalizacién de
SOC que utilicen IA para filtrar el rui-
do y priorizar las amenazas reales.
Martin Trullds, de Ingram Micro,
diferencia entre agentes de IA ofen-
sivos y defensivos, sefialando que
los errores de configuracién en IA de
productividad pueden generar fugas
de datos masivas accidentales. En
este contexto, opina que “la IA gene-
rativa, defensiva, de ciberseguridad,
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es lo que ahora mismo tiene mayor
relevancia”, y debe ser una prioridad.

A esto, Javier Jurado, de Exclusi-
ve Networks, afiade un problema de
escala demografica, donde la capa-
cidad para producir agentes de 1A
auténomos se va a disparar, multi-
plicando las identidades con poten-
cial de filtracidn. Y advierte que “la
capacidad para producir agentes de
inteligencia artificial se va a disparar
enormemente”.

OTRAS TENDENCIAS A FUTURO
Mas alla de la IA, en el sector estan
ganando fuerza otras tendencias
en el ambito de la ciberseguridad,
como los avances en la computacion
cuantica o la consolidacion defini-
tiva del modelo Zero Trust vincula-
do a la gestién de privilegios. Oscar
Vierge (Serval Networks) alerta so-
bre el potencial de los procesadores
cuanticos para descifrar cualquier
proteccion actual, lo que lleva a los
atacantes a robar datos hoy para
descifrarlos mafana, y dice que
“todo lo que no esté cifrado cuan-
ticamente sera accesible como si
fuera abrir una puerta”

Sergio Martinez (SonicWall) coinci-
de en la aceleracion tecnolégica que
se esta produciendo en este campo,
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como ya se esta viendo con la capa-
cidad de la IA de acelerar los plazos
de desarrollo. Y también apunta que
“muchos ataques acaban robando
datos cifrados con la esperanza de
poder descifrarlos™.

Una recomendacion clave para Ja-
vier Jurado (Exclusive Networks) es la
de implementar cuanto antes técni-
cas “post-quantum?” para proteger la
informacién de larga duracion frente a
esta estrategia de “robar ahora y des-
cifrar después” ya que, en su opinion,
estos riesgos exigen una respuesta
proactiva por parte de las empresas.

Almudena Alvarez (Kaspersky) ex-
plica que en 2026 “una de las ten-

LOS ATAQUES
SON CADA VEZ MAS
INTELIGENTES Y
POR ESO LAS DEFENSAS
DEBEN SERLO
TAMBIEN

SERGIO MARTINEZ,
country manager de
SonicWall Iberia

dencias clave es la proteccion de
entornos OT e |oT”, extendiendo la
seguridad a hospitales y centros de
produccién hiperconectados. Y su-
braya que, en este mundo hiperco-
nectado, la concienciacion humana
sigue siendo el ultimo baluarte de-
fensivo.

A esto, Martin Trullas (Ingram Mi-
cro) afade la tendencia imparable
hacia el Zero Trust, que considera
especialmente necesaria para con-
trolar los permisos que se ceden a
los nuevos agentes de IA auténomos.
Y cree que este modelo debe avanzar
hacia una microsegmentacion cada
vez mas automatizada y agil.

LA TRANSFORMACION

DEL CANAL A MSSP

La evolucion del canal hacia la figura
del Proveedor de Servicios Gestiona-
dos de Seguridad (MSSP) se acelera
porque, como comenta Oscar Vierge,
de Serval Networks, para el partner el
reto es que “crece mucho mas rapido
la necesidad de talento que la ofer-
ta en el mercado” Y sefala que esta
transformacién requiere una eficiencia
extremay el uso de la IA para filtrar
la fatiga de alertas, sin multiplicar los
recursos humanos.

Almudena Alvarez, de Kaspersky,
sugiere que los partners no necesitan »
construir sus propios SOC desde cero,
pudiendo apoyarse en los recursos y
analistas que ya ofrecen los fabrican-
tes para dar un servicio global. En su
opinién, los clientes valoran cada vez
mas la capacidad de respuesta ante
incidentes por encima de la marca
tecnoldgica utilizada, y les recomien-
da apoyarse en los fabricantes que ya
tienen su SOC.

Por otra parte, Martin Trullas, de
Ingram Micro, apunta a una oportuni-
dad exponencial en el mercado pyme,
donde el partner ejerce un papel de
prescriptor fundamental ante clientes
que carecen de conocimientos técni-
cos avanzados. Considera que la falta
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de recursos en las pequefias empre-
sas convierte al proveedor de servicios
en una pieza indispensable, y que “el
crecimiento en MSP es exponencial
porque falta el talento”.

Desde el punto de vista de Javier
Jurado, de Exclusive Networks, se esta
conformando un modelo de servicios
compartidos donde el mayorista com-
plementa al partner en aquellas capa-
cidades a las que este no puede llegar
por si solo. Y opina que esta colabora-
cion es clave para que el canal pyme
acceda a tecnologias disruptivas de
forma rentable.

Finalmente, Sergio Martinez, de So-
nicWall, destaca el despliegue de SOC
qgue ha hecho su compaiiia en diferen-
tes geografias para empaquetar ser-
vicios de monitorizacion para el canal
medio y pequefo, cuyo objetivo es “fa-
cilitar que este SOC esté a disposicion
de cualquiera, que sea multifabrican-
te”, para que el partner pueda cons-
truir sus servicios desde esta base.

CONCENTRACION DEL SECTOR
Tras un 2025 de récords, el mercado
de ciberseguridad sigue viviendo un
proceso de consolidacion median-

te adquisiciones estratégicas. Oscar
Vierge (Serval Networks) pronostica
que las empresas capaces de integrar

IT Digital Magazine >> Abril 2026

ZTNA, microsegmentacion y gestion
de identidad bajo un paraguas de lo
que en su compafia denominan “Zero
Trust Extreme” seran las que lideren
las proximas operaciones.

Para Javier Jurado (Exclusive Ne-
tworks) las proximas operaciones de
adquisicion tendran mucho que ver
con la importancia estratégica que
esta adquiriendo la identidad para las
grandes compaiiias, que quieren ofre-
cer plataformas unificadas que los
clientes puedan absorber con facili-
dad. Y también sefala la explosién de
identidades gestionadas por IA como
un factor que impulsa este proceso de
consolidacién.

Almudena Alvarez (Kaspersky) prevé
una division clara entre fabricantes glo-
bales que adquieren porfolio externoy
aquellos que apuestan por el desarrollo
interno para la evolucion de sus solu-
ciones. Y cree que es estas operaciones
“estan yendo, en muchos casos, hacia
fabricantes super globales™

Para Sergio Martinez (SonicWall) el
objetivo de muchas de estas com-
pras es el de entrar rapidamente en el
segmento de servicios gestionados y
captar talento experto que no existe
en el mercado, ya que la tecnologia es
a menudo secundaria frente a la capa-
cidad de servicio.

Y Martin Trullas (Ingram Micro) incide
en que la necesidad de los partners
de ser mas competitivos y ganar ca-
pacidad técnica esta detras de este
proceso de fusiones sin precedentes,
lo que considera la respuesta natural a
un mercado que exige especializacion
y volumen.

ESTRATEGIAS PARA 2026

Para concluir, los participantes exponen
sus hojas de ruta para el mercado de
ciberseguridad en 2026. Oscar Vierge,
de Serval Networks, destaca que su
estrategia se centrara en la integracion
de ZTNA y microsegmentacion para sus
grandes clientes, buscando cerrar el
circulo de la identidad, y afirma que la
prioridad es el enfoque selectivo “por-
que no puedes abarcarlo todo”.

Desde Kaspersky, Almudena Alvarez
explica cdmo su compaiiia se ha diver-
sificado hacia la deteccidn y respuesta
(EDR/XDR) y la proteccion de entornos
industriales OT, superando su etiqueta
tradicional de proveedor de antivirus,
lo que facilita la gestion operativa a
Sus socios.

En Ingram Micro, como comenta
Martin Trullas, continuaran con su es-
trategia de convertirse en un mayorista
de plataforma, a través de xVantage,
buscando la maxima eficiencia y auto-

matizacién sin perder la especializa-
cion en proyectos complejos. Y resal-
ta que el valor diferencial reside en
“nuestro ADN de especializacién, de
proximidad, de trabajar en proyectos”.

Javier Jurado, explica que Exclusive
Networks promovera la plataformiza-
cion, los servicios locales y globales, y
la introduccion de tecnologias disrup-
tivas como la gestion de exposicion de
vulnerabilidades. Ademas, sefiala que
“hay una apuesta clara de integracion
que vamos a promover”, porque la in-
tegracion es la clave para que el canal
absorba la innovacion.

Por ultimo, Sergio Martinez dice que,
en SonicWall, “seguiremos impulsando
la actualizacién a la nueva generacion
8 de firewalls”, apostando por su pla-
taforma de visibilidad unificada y por
el modelo de SOC as-a-Service para el
canal SMB. &
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VICTOR ORIVE, CEO DE ADM CLOUD & SERVICES

“Estamos cenirados en ofrecer plataformas
de ciberproteccion integrada”

omo parte del Debate

IT Reseller Principales
tendencias en torno a

la ciberseguridad en

2026, conversamos con Victor Ori-
ve, CEO de ADM Cloud & Services,
sobre el desarrollo del mercado

de ciberseguridad y las principales
tendencias que se estan desarro-
llando en este sector. Ademas, nos
explica en detalle las claves de la
propuesta de su compaifia para
este ambito en 2026.

EVOLUCION DEL MERCADO

Para Victor Orive “el crecimiento del
mercado espafol en la ciberseguridad
refleja una realidad muy clara”: que
“la ciberseguridad ha pasado de ser
una inversion tecnoldgica a una priori-
dad estratégica de negocio”. Liga este
progreso a tres factores: “la adopcion
acelerada del cloud, el aumento de
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ENTREVISTA >> Victor Orive nos habla sobre la evolucién del mercado de ciberseguridad y comenta
su propuesta para este dmbito en 2026.
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la superficie de ataque y el endureci-
miento del marco regulatorio”.
Percibe que las pymes y medianas
empresas “estan migrando cada vez
mas de modelos reactivos a modelos
de proteccion gestionada”, y en ADM
Cloud & Services se estan centrando
en “ofrecer plataformas de ciber-
proteccion integrada, que combinan
backup, XDR, EDR, proteccién de
identidad, seguridad para el correo
y continuidad de negocio, todo ello
gestionado desde una plataforma
cloud y muy orientada al canal MSP.
Porque considera que la inversién de
las empresas ya no se centra solo en
infraestructuras, como en afos an-
teriores, sino en la resiliencia digital,
lo que estd impulsando el mercado
de plataformas unificadas de ciber-
proteccion, que simplifican la gestion
y reducen la complejidad operativa
para los equipos de Tl y los MSP”.

AUGE DE LA IAY LA IDENTIDAD

La inteligencia artificial es una ten-
dencia destacada en el campo de la
ciberseguridad, y Victor Orive co-
menta que ya estan viendo “campa-
Aas de phishing que utilizan IA para
generar ataques mas sofisticados,
automatizar el reconocimiento de
sistemas o escalar ataques de forma
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masiva”. Pero también cree que “hay
que considerar la IA como una herra-
mienta fundamental para la defensa”,
aplicando la IAy el machine learning.
En ADM Cloud & Services estan si-
guiendo este camino, “incorporando
estas capacidades dentro de nues-
tras soluciones de ciberproteccion”,
permitiendo detectar esas amenazas
antes de que afecten a la continui-
dad de negocio.

Otras tendencias que destaca son
el avance de zero trust, el auge del
ransomware como servicio, que esta
industrializando el cibercrimen, y la
proteccion de identidades y acce-
sos. A esto aflade la convergencia
entre el backup y la ciberseguridad,
que considera la clave para la recu-
peracion frente al ransomware; y las
plataformas integradas de ciberpro-
teccidén, que unifican seguridad, pro-
teccién de datos y continuidad.

En cuanto al canal, ve cémo avan-
za la tendencia hacia “la consolida-
cién del mercado alrededor de pla-
taformas completas de seguridad”,
y anticipa que los préximos movi-
mientos de fusiones y adquisiciones
probablemente se concentraran en
la identidad y gestion de accesos, en
la seguridad del cloud y el cloud na-
tivo, la proteccién de datos, seguri-

dad de APl y aplicaciones, y la inteli-

gencia artificial aplicada a seguridad.

ENFOQUE DE LA
CIBERSEGURIDAD

De cara a este afio, en ADM Cloud
& Services se estan centrando en
ofrecer plataformas cada vez mas
integradas, que incluyan backup,
proteccién de endpoint, seguridad
cloud y recuperaciéon de desastres
en una sola plataforma. Y, como
comenta Victor Orive, tienen un
enfoque muy centrado en los MSP,
aportando herramientas no solo
pensadas para el cliente final, sino
también especificas para los MSP.
Ademas, sefiala, “estamos incor-
porando capacidades avanzadas
de automatizacién y analisis” de
la mano de los fabricantes con los
que trabajan. B

MAS INFO

» Entrevista Victor Orive, ADM Cloud
& Services
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LAS EMPRESAS
NECESITAN SEGURIDAD
INTEGRAL EN CLOUD,
AUTOMATIZACION
MEDIANTE IA, PROTECCION
DE IDENTIDADES Y
CONTINUIDAD
OPERATIVA

VICTOR ORIVE, »
CEO de ADM Cloud & Services
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PRESENTE Y FUTURO DEL SECTOR

DE LAS REDES EMPRESARIALES

El mercado de

networking atraviesa

una fransformacion sin

precedentes, impulsada

por el estandar WiFi 7, la

gestion enla nube y la

ciberseguridad integrada.
Analizamos el progreso VER VIDEQ
que esta experimentando

el sector, la evolucion

de este segmento

del canal hacia los

servicios gestionados

y las perspectivas de

la industria para este
afio, con algunos de los ]3:7:N19l] >> Analizamos como se ha desarrollado el mercado de redes empresariales durante el
Ultimo aio, qué perspectivas maneja la industria para 2026 y como estan evolucionando el hardware,

el software y los servicios de networking, con expertos de Cambium Networks, D-Link, Keenetic y QNAP.

»

principales fabricantes de
dispositivos de red.
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| progreso digital conlleva un
uso creciente de las comuni-
caciones de red y las empresas
demandan no solo mas veloci-
dad, sino mas estabilidad, seguridad y
mejores capacidades de gestidn para
sus redes, lo que esta revitalizando el
mercado, arrojando buenas perspec-
tivas para el futuro. Aunque el hard-
ware sigue siendo la base, el impulso
real proviene de la gestion remota,
la inteligencia artificial y los modelos
de pago por uso, cuya consolidacion
esta marcando un punto de inflexion
en el sector. Debatimos sobre como
esta desarrollandose el mercado en
2026 junto a David Tajuelo, RSM lbe-
ria de Cambium Networks; Anselmo
Trejo, marketing manager para lberia
de D-Link; Luigi Salmoiraghi, head of
Business Development Europe de Kee-
netic; y Guillermo Alcover, sales spe-
cialist Iberia en QNAP.

BALANCE DE UN 2025 DE
CRECIMIENTO

Comenzamos el debate analizando el
comportamiento que ha mostrado el
mercado espafol de networking du-
rante el aflo pasado, incluyendo hard-
ware, software y servicios, cuyas pre-
visiones indicaban que se cerraria el
afo con un crecimiento cercano al 2%.
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David Tajuelo, de Cambium Net-
works, destaca que para su firma ha
sido un aflo muy positivo, superando
las medias del mercado. “Nosotros,
en concreto, hemos crecido a doble
digito”. Segun explica, el aumento de
dispositivos conectados y la deman-
da de seguridad han sido los motores
principales, una tendencia que espera
ver reflejada también durante 2026.
Por su parte, Anselmo Trejo, de
D-Link, califica el periodo como
excepcional y sefiala que “para no-
sotros, el afio pasado fue un afo
historico en cuanto al numero de
lanzamientos, con mas de 50”. Y
comenta que la consolidacién de
su produccién y su apuesta por la

innovacion les ha permitido cerrar el
primer trimestre de 2026 con ex-
pectativas muy optimistas.

Desde Keenetic, Luigi Salmoiraghi
aclara que “Espafa ha crecido en
2025 por encima de la media de los
otros mercados europeos”, en parte
por la buena utilizacion de los fon-
dos europeos. No obstante, advierte
que parte del crecimiento pudo de-
berse a un aprovisionamiento pre-
ventivo de stock ante la subida de
costes logisticos y de componentes,
un problema que podria dar la cara
en la segunda mitad de 2026.

Finalmente, Guillermo Alcover, de
QNAP, subraya cémo el networking
ha dejado de ser un accesorio para
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convertirse en una parte central de
su estrategia de almacenamiento.
“Es una linea de negocio que esta
creciendo dentro de la compaiiia” y
“cada vez ofrecemos mas equipos

y mas grandes” Y asegura que, para
QNAP, la red es ahora el complemen-
to indispensable para evitar cuellos
de botella en el manejo de datos.

RETOS Y SUMINISTRO

PARA EL 2026

Ante la incertidumbre geopolitica y la
actual crisis en la cadena de suministro
de ciertos componentes electronicos,
planteamos la cuestion de qué sec-
tores impulsaran la demanday como
afectaran estas problematicas a la dis-
ponibilidad y el precio de los equipos.
Luigi Salmoiraghi (Keenetic) muestra su
preocupacion por el mercado de me-
morias, cuyo coste se ha multiplicado
de forma alarmante en pocos meses.
Y advierte que, aunque los fabricantes

»
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han amortiguado el impacto inicial-
mente, la subida llegara inevitablemen-
te a la pyme y complicara las licitacio-
nes publicas de precio cerrado.

David Tajuelo (Cambium Networks)
coincide en que la situacion es com-
pleja porque a los ciclos habituales de
escasez se suman otros factores que
no estaban presentes en anteriores cri-
sis. “En ese coctel no habia una guerra,
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EL MODELO MSP
NO ES SOLO UNA OPCION,
SINO UNA NECESIDAD
DE SUPERVIVENCIA
PARA EL PARTNER

DAVID TAJUELO,
RSM lberia de
Cambium Networks

no habia un corte de un estrecho que
ve pasar el 90% de todos esos com-
ponentes”, comenta, y afirma que esta
incertidumbre global impide realizar
pronosticos certeros a corto plazo.
Anselmo Trejo (D-Link) prefiere
mantener una postura optimista apo-
yada en la capacidad de prevision de
su canal de distribucion, que “tiene
esa buena costumbre, en cuanto al
sell-in, de estocar”. Ademas, destaca
las buenas previsiones de ventas para
sectores como el hotelero, que tiene
prevision de afiadir mas de 300 nuevos
establecimientos este afio, y donde la
infraestructura WiFiy LAN sera funda-
mental. A esto, suma el incremento de
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contrataciones en el sector tecnologi-
co, que requeriran mayor conectividad
y podrian contribuir a las ventas gene-
rales del mercado.

Guillermo Alcover (QNAP) advierte
que el problema de los componentes
no solo afecta al precio, sino a la via-
bilidad de proyectos a largo plazo, por
falta de producto. Y sefiala que “aun-
que hayamos intentado provisionar,

LA CONMUTACION
MULTI-GIGABIT ES VITAL
PARA EVITAR CUELLOS
DE BOTELLA EN EQUIPOS
CON WIFI 7

ANSELMO TREJO,
marketing manager para
Iberia de D-Link

»

llega un momento que no hay pro-
ducto y es un problema a largo plazo”.
En su opinién, esto podria ralentizar
la renovacion de infraestructuras que
dependen de estas memorias y solu-
ciones de almacenamiento.

SERVICIOS DE GESTION
AVANIZIADA

Como ya esta sucediendo en otros
segmentos del mercado tecnolégi-
co, los servicios basados en la nube
estan revolucionando el mercado de
redes empresariales. La mayor com-
plejidad de la infraestructura tecno-
logica requiere una gestién avanzada
que las empresas no siempre pue-
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den lograr por si solas, lo que pone
el foco en las ventajas de los servi-
cios gestionados, bajo el modelo de
Networking as-a-Service.

Luigi Salmoiraghi, de Keenetic,
observa un cambio profundo en la
mentalidad del distribuidor, que ahora
prioriza la gestion sobre el hardware,
y prevé “un cambio de modelo... que
en lugar de que se adquiera el bien
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LO QUE NECESITA
LA PYME ES ESTABILIDAD
DE CONEXION, SEGURIDAD
Y ACTUALIZACION
DE SU RED

LUIGI SALMOIRAGHI,
head of Business Development
Europe de Keenetic

fisico, se disfrute de este bien a tra-
vés de servicios MSP”. Y opina que la
necesidad de capital circulante para
estocar esta empujando a muchos
socios hacia este modelo.

En opinién de Anselmo Trejo, de
D-Link, la administracion de red
como servicio es una demanda cre-
ciente, especialmente en pymes sin
departamento informatico propio.
Comenta que “la administracion de
red se puede contratar como servicio
afadido”, y que su plataforma Nuclias
Unity permite a los partners gestio-
nar redes de forma remota y cobrar
por ese soporte, asegurando la conti-
nuidad del negocio del cliente final.
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David Tajuelo, de Cambium Ne-
tworks, sostiene que este modelo
no es solo una opciodn, sino que “el
partner debe migrar a un modelo de
MSP, mas que nada, por asegurar su
propia supervivencia” Y explica que
la obsolescencia de gran parte de la
infraestructura instalada hace afios
en Espafa representa una oportuni-
dad Unica para renovar, que podria

LOS FABRICANTES
DEBEMOS HACER
QUE EL MENSAJE DE
LA SEGURIDAD VAYA
CALANDO

GUILLERMO ALCOVER,
sales specialist lberia en QNAP

»

impulsar este paradigma de servicios
en la nube.

EL SALTO AL WIFI 7 Y MULTI-
GIGABIT

La tecnologia de redes continla evo-
lucionando para proporcionar no solo
mas ancho de banda, sino mas esta-
bilidad, seguridad y capacidad multi-
dispositivo. En opinion de Guillermo
Alcover, de QNAP, la convergencia
entre red y seguridad, ademas de

la necesidad de mayores anchos de
banda para las nuevas modalidades
de trabajo, estan siendo importan-
tes motores para el mercado. A esto,
anade que “hay una integracién cada
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vez mayor de la ciberseguridad en las
redes”, y que los requisitos de latencia
y volumen de datos estan obligando a
adaptar toda la infraestructura.

Anselmo Trejo, de D-Link, pone el
foco en la necesidad de evitar cuellos
de botella mediante el uso de conmu-
tacion multi-gigabit ya que, “si enchu-
fas lo antiguo a un puerto gigabit... le
estas creando un cuello de botella
bastante grave” Y cree que la deman-
da de WIFi 7 y las conexiones 5G para
zonas sin banda ancha fija son im-
portantes tendencias que marcaran el
devenir del mercado este afo.

Desde su punto de vista, Luigi Sal-
moiraghi, de Keenetic, matiza que,
mas alla de la velocidad pura, “lo que
necesita la pyme es estabilidad de co-
nexion, seguridad y actualizacion de su
red”. Y opina que el cumplimiento de
normativas como NIS2 obliga a mante-
ner actualizados y convenientemente
parcheados sus equipos, por lo que en
su compaiiia se enfocan en ofrecer al
cliente y al partner un sistema opera-
tivo que no solo permite sacar partido
de todas las capacidades del hardwa-
re, sino que garantiza la seguridad y
facilita la gestion de la red.

David Tajuelo, de Cambium Networ-
ks, afiade la visibilidad como un factor
critico para poder remediar proble-
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mas antes de que afecten al servicio.
Asegura que “la seguridad de la red
empieza por la propia red” y aboga por
proporcionar herramientas basadas

en inteligencia artificial que aprendan
de los patrones de trafico y ayuden al
administrador a reducir los tiempos de
resolucién de incidencias.

SEGURIDAD Y GESTION
INTELIGENTE

La seguridad se ha convertido en
un pilar fundamental de las redes
empresariales, un ambito en el que
conceptos como zero trust han
cobrado una importancia capital.
David Tajuelo (Cambium Networks)
propone integrar herramientas in-

teligentes directamente en las pla-
taformas en la nube donde, en su
opinion, “puedes montar pequefas
herramientas basadas en machine
learning” para automatizar tareas
como la segmentacién de red segun
el tipo de dispositivo, mejorando la
productividad y eficiencia del equipo
técnico.

Anselmo Trejo (D-Link) incide en la
importancia de la concienciacion y la
formacién, ya que muchos fallos de
seguridad provienen del factor hu-
mano. En su opinién, “no hace falta
ser ingeniero informatico para crear
una segmentacion de red”, pero
lamenta que todavia existan redes
empresariales sin segmentar. Por
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ello, apuesta por la evangelizacién
del canal a través de certificaciones
y campafas para los partners.

Guillermo Alcover (QNAP) coincide
en que el riesgo siempre estara pre-
sente debido al factor humano, por
lo que los fabricantes deben sim- »
plificar la proteccion. “Es un trabajo
que debemos hacer los fabricantes”,
apunta, “para que vaya calando cada
vez mas en el mercado”, y considera
que el objetivo es ofrecer soluciones
que reduzcan al maximo el riesgo y
lo hagan de forma transparente para
la empresa.

HACIA REDES MAS RAPIDAS

Y CONIA

Otras tendencias clave en el sector
de las redes de datos son la expan-
sion de la inteligencia artificial en
los ecosistemas tecnoldgicos y el
crecimiento de los entornos IoT, dos
factores que impulsaran el aumento



«

Seguridad ;
y control

KEENETIC

\ Y4

OS

\'/

V"\‘/

»


https://keenetic.com/es/keenetic-os

«

#DEBATE IT

del ancho de banda y la demanda de
equipos multi-gigabit. Al mismo tiem-
po, la IA tiene su propio papel en la
gestion y optimizacién de las redes.

Anselmo Trejo, de D-Link, recalca
gue el estandar Gigabit se ha que-
dado obsoleto para las demandas
actuales de WiFi 6 y 7, que requie-
ren mas ancho de banda. Asimismo,
opina que la IA ya esta ayudando en
procesos de gestién de red, optimi-
zando canales y potencias de forma
automatica para reducir la carga de
trabajo a los administradores.

Desde el punto de vista de Luigi
Salmoiraghi, de Keenetic, muchas
funciones que se atribuyen a la
actual IA ya existian bajo otros nom-
bres, pero reconoce que la evolucion
de esta tecnologia hasta el nivel ac-
tual permite un analisis de patrones
mucho mas rapido y efectivo, y su
impacto en las redes seguird expan-
diéndose en el futuro.

Guillermo Alcover, de QNAP, con-
firma que el mercado ya esta adop-
tando el estandar de 2,5 Gbps, in-
cluso en gamas de entrada, y sefala
gue “el gigabit no es un estandar.
Estamos en dos y medio”. Aunque
aclara que actualmente nos encon-
tramos en un periodo de transicion
complejo, debido a la convivencia de

IT Digital Magazine >> Abril 2026

las tecnologias mas avanzadas con
infraestructuras legacy a las que to-
davia es necesario dar soporte.

Por su parte, David Tajuelo, de Cam-
bium Networks, destaca que la red
ha vuelto al primer plano porque es
el cimiento de todo lo demas. En
su opinion, “no solo se trata de dar
esa velocidad, sino de gestionar esa
densidad de usuarios”, y cree que la
llegada de dispositivos con IA inte-
grada obligara a evolucionar no solo
el WiFi, sino toda la capa de acceso
y core hacia el multi-gigabit. También
menciona la integracion de satélites
de drbita baja como un nuevo punto
de comunicacion clave para las redes
en ciertos escenarios.

ESTRATEGIAS Y NOVEDADES
PARA 2026

Para finalizar, los cuatro portavoces
detallan los pilares de su estrategiay
los lanzamientos que realizaran a lo
largo de este afo. Guillermo Alcover
explica que en QNAP van a incorporar
soluciones MDR en su gama de swit-
ching para elevar la seguridad de la
red. También se enfocaran dispositivos
de networking que apoyen a sus solu-
ciones de almacenamiento, en funcio-
nalidades a nivel de copia aislada y en
“que nuestros switches y routers sean

capaces de gestionar los puertos de
los equipos para aislar otros equipos
de la red y dar un plus de seguridad”.

Luigi Salmoiraghi, de Keenetic,
destaca el reciente lanzamiento de
KeeneticOS 5, “que aporta mucha
mas seguridad y mas servicios, sobre
todo para profesionales y para mer-
cado de consumo”, y la ampliacion
de su catalogo de routers WiFi 7 con
una gama mas “entry level”. Ademas,
a mediados de afilo completaran su
oferta con switches no gestionables
disefados especificamente para las
necesidades de la pyme, a los que
se sumaran modelos gestionables a
comienzos de 2027.

Anselmo Trejo explica que en
D-Link apuestan por la plataforma
gratuita Nuclias Unity “que permitira
la gestion de todos los equipos, des-
de el extremo hasta el core, las capas
de switching y wifi, con muchas he-
rramientas, multisede, multitenant...”
A esto se sumaran lanzamientos de
nuevos equipos WiFi 7 y switches
multi-gigabit, y un crecimiento de las
soluciones machine to machine y 5G,
categorias en las que estan creciendo
mucho. Ademas, quieren abordar el
segmento Enterprise de micro data
center, y seguiran “apostando por el
canal, con “roadshows para acercar-

nos a nuestros clientes y presentarles
todas estas novedades”.

Por ultimo, David Tajuelo destaca
gue en Cambium Networks seguiran
haciendo hincapié en lo que denomi-
nan “red dalténica”, con CN Maestro,
que permite ver todo lo que sucede
en la red, para “detectar, analizary
remediar absolutamente cualquier
incidencia que pueda surgir”. Ademas,
van a ampliar su catalogo de WiFi 7y
switches, dando “mucha importancia
al MLAG como solucion para el stack-
ing fisico”, reforzando la apuesta por
el multi-gigabit y por las redes SD-
WAN, que considera un importante »
foco de crecimiento para 2027. A esto
suma la mejora de ciberseguridad, de
servicios de internet y la integracion
con los servicios satelitales de Star-
link y los de Kuiper, entre otros, cuan-
do salgan al mercado. &

MAS INFO

» Presente v futuro del sector de las

redes empresariales, a debate
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Luigi Salmoiraghi, head of Business Development Europe de Keenetic

“NUESTRA PROPUESTA DE VALOR ESTA PENSADA PARA EL
CLIENTE EUROPEO Y ESPANOL, FUNDAMENTALMENTE PYME”

Tras el debate de IT Reseller ‘Presente
y futuro del sector de las redes
empresariales, conversamos con
Luigi Salmoiraghi, head of Business
Development Europe de Keenetic,
para conocer su punto de vista
sobre la evolucion del mercado
de netwoorking y las claves de su
propuesta para el mercado en 2026.
Comenta que el mercado espanol
de redes empresariales ha vivido un
2025 muy bueno, con cifras superiores
a la media europeaq, y que los
primeros meses de 2026 estdn siendo
buenos para el canal, en cuanto a
las ventas de infraestructura, de redes
y servicios. Reconoce que existe
preocupacion a causa del creciente
coste y la escasez de suminisiro de
componentes informdticos, y que
la incertidumbre ha aumentado en
las Ultimas semanas por el conflicto
el Oriente Medio. Pero aclara que
el stock existente en el canal y
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las compras redlizadas a precios
antiguos hardn que los posibles
problemas no se manifiesten en
el canal hasta la segunda mitad
del ano, y que en cualquier caso
las perspectivas son buenas, ya
que existe una fuerte demanda de
conectividad en el mercado.

El motivo es la necesaria
actualizacion de las redes que

>

VER VIDEO

las pymes compraron durante la
pandemiaq, por lo que considera
que “es el momento perfecto

para actualizar la red e incorporar
servicios que hace 5 anos no
estaban disponibles”, por ejemplo,
tecnologia WiFi 7 y mejoras de

red que provienen de los nuevos
sistemas operativos, como
KeeneticOS 5.

Precisamente, en Keenetic han
puesto el foco en mejorar su sistema
operativo que, en sus palabras,
“garantiza una optimacion de los
componentes hardware y una gran
estabilidad, sobre todo en router y
access point’. Ademads, explica que
este ano van a ampliar la gama
de router con equipos WiFi 7, tanto
entry level como de una gama
superior, asi como puntos de acceso
para exterior e interior, equipos
pensados para hoteles y una nueva
gama de WiFi 5, 6 y 7. Y destaca
especialmente el hito de los switches
no gestionables a finales del primer
semestre, a los que anadiran switches
gestionables a comienzos de 2027.
En resumen, dice, “vamos a tener
una propuesta de valor pensada
para la tipologia de cliente europeo y
espanol, fundamentalmente pyme”,
que constituye el 90% del tejido
empresarial espanol.

»
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LA “REARQUITECTURA” DEL
ECOSISTEMA DE PAGOS: INSTANTANEO,
SOBERANO Y AUTONOMO

MANUEL LOPEZ
asesor de Comunicacion

DATOS SIN MEMORIA:
CUANDO LA COMUNICACION
CORPORATIVA SABE QUIEN ERES,
PERO NO RECUERDA QUIEN HAS SIDO
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JOSE MANUEL NAVARRO
Experto en marketing

o
X In

Su vida profesional la ha dedicado
principalmente al sector financiero,
donde ha desempefiado funciones
como técnico de organizacion

de procesos y como directivo

de marketing. Y, basandose en

su formacion en Biologia, ha
profundizado en las neurociencias
aplicadas a la empresa, lo que le ha
permitido dirigir, coordinar e impartir
formacién en diferentes masters

de neuromarketing en escuelas
privadas y en universidades publicas
nacionales e internacionales. Ha
sido socio fundador de diversas
empresas y de la entidad de dinero
electronico con licencia bancaria
otorgada por el Banco de Espafia
SEFIDE EDE, de la que en la
actualidad es director de Estrategia
y Marca. Es autor de “El Principito

y la Gestion Empresarial” y “The
Marketing, stupid”
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LA "REARQUITECTURA"

DEL ECOSISTEMA DE PAGOS:
INSTANTANEO, SOBERANO Y AUTONOMO

l mercado de pagos en Eu-

ropa atraviesa la transfor-

macion mas disruptiva de

su historia al experimentar,
ademas de un acelerado proceso de
innovacion tecnoldgica, la “rearqui-
tectura” completa de su infraestruc-
tura financiera. La convergencia del
marco regulatorio europeo, el auge
de la inteligencia artificial agentica,
la consolidacion de sector Fintech y
la busqueda de una soberania es-
tratégica frente a los gigantes tec-
noldgicos esta reconfigurando los
cimientos de la economia digital del
segundo cuarto de siglo. Mientras
que los canales tradicionales de
efectivo, tarjetas y transferencias
definieron las siete décadas ante-
riores, el horizonte de 2026 a 2030
pertenece a los pagos instantaneos
de cuenta a cuenta (A2A), las carte-
ras digitales unificadas y los proto-
colos nativos de internet que permi-

ten a las maquinas transaccionar de
forma autéonoma.

El comportamiento del consumi-
dor europeo muestra una trayectoria
clara hacia la desvinculacion del di-
nero, aunque el ritmo de esta tran-
sicion varia profundamente segun la
geografia y la cultura de adopcién de
los medios de pago. Segun el estu-

dio SPACE 2024 del Banco Central
Europeo, el uso de efectivo en los
puntos de venta fisicos ha caido del
59% en 2022 al 52% en 2024 en tér-
minos de numero de transacciones.

A pesar de este declive, el efectivo
sigue siendo una herramienta fun-

damental para la inclusién y la pri-
vacidad, especialmente en transac-
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LA GRAN PREGUNTA PARA LOS PROXIMOS CINCO
ANOS ES SI LAS REDES DE TARJETAS PODRAN MANTENER
SU DOMINIO FRENTE AL ASCENSO DE LAS NUEVAS
SOLUCIONES IMPULSADAS POR LOS PAGOS A2A

ciones de bajo valor y pagos entre
personas, donde representa el 41%
de los movimientos.

ENTORNOS HiBRIDOS DE PAGO
La dualidad entre la eficiencia digi-
tal y la tangibilidad del efectivo ha
creado un entorno de pagos hibrido
en el que un 62% de los ciudadanos
considera vital que los comercios
sigan aceptando efectivo, una per-
cepcion que ha crecido ligeramente

debido a las preocupaciones sobre
la privacidad y la gestion del pre-

supuesto doméstico en tiempos de
incertidumbre econdémica. Sin em-
bargo, la balanza del valor (volumen
de €) se ha inclinado definitivamen-
te hacia lo digital. En términos de
valor total de las transacciones, las
tarjetas ya superan al efectivo (45%
frente al 39%), y las aplicaciones
moviles estan ganando traccion ra-
pidamente, alcanzando ya el 7% del
valor transaccionado, impulsadas
por la adopcidon masiva en mercados
como los Paises Bajos, Finlandia e
Irlanda.

Indicador de Pagos en el Punto de Venta UE (Proy?g?:iéado)
Cuota de efectivo (n.° fransacciones) 59% 52% 46%
Cuota de tarjetas (valor fransacciones) 46% 45% 44%
Pagos mediante aplicaciones moéviles (valor) 4% 7% 11%
Transacciones online (% del n° total diario) 17% 21% 25%
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La digitalizacidon, ademas de ser
una cuestidon de conveniencia, su-
pone como consecuencia una inte-
gracion profunda en el estilo de vida
del ciudadano europeo. Las transac-
ciones online representan ahora el
36% del valor total de los pagos dia-
rios, un salto significativo desde el
28% registrado hace dos afos. Este
cambio estructural esta forzando a
los comercios a adoptar soluciones
omnicanal, donde la distincion entre
el entorno fisico y el digital se difu-
mina mediante tecnologias como el
Tap-on-Phone, que convierte cual-

quier dispositivo mévil en un termi-
nal de aceptaciéon de pagos.

Por otro lado, la nueva colum-
na vertebral de la innovacion en
pagos europeos es el Reglamento
(UE) 2024/886 (RPI) de pagos ins-
tantaneos, que ha transformado las

transferencias instantaneas de un
servicio premium opcional a una
obligacion universal, y en iguales
condiciones que las transferen-
cias estandar. Para finales de 2025,
practicamente todas las institu-
ciones financieras de la eurozona
ya eran capaces de enviar y recibir
fondos en menos de 10 segundos,
operando las 24 horas del dia, los
365 dias del afio.

El impacto de esta norma se ha
transformado en sistémico al elimi-
nar la friccion temporal del sistema
bancario tradicional; con ello, Euro-
pa crea un ecosistema que rivaliza
con las redes globales de tarjetas
en términos de velocidad y con una
estructura de costes significativa-
mente menor para el comercio. ELl
reglamento exige la igualdad de ta-
rifas y la inmediatez como cataliza-
dor necesario para que los pagos de
cuenta a cuenta (A2A) se conviertan
en medio de pago prevalente en el
comercio minorista.

Sin embargo, la implementacién
técnica no estd exenta de desafios.
El 41% de las instituciones finan-
cieras identifican su infraestructura
heredada como el obstaculo mas
critico para la adopcion total de los
pagos en tiempo real. La necesidad
de procesar transacciones de forma
atomica en menos de 10 segundos
choca con sistemas de back-offi-
ce diseflados para el procesamien-
to por lotes (batch processing) de
décadas pasadas. Esto ha provo-
cado una migracion masiva hacia
soluciones de banca en la nube y
modelos SaaS, donde el 51% de los
bancos buscan mejorar su eficiencia
operativa integral para sobrevivir en

»
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el nuevo entorno regulatorio y para
afrontar el crecimiento exponencial
de los sistemas de pago instanta-
neo, impulsados por Wero en Europa
(inicialmente Bizum en Espafa).

INMEDIATEZ Y VULNERABILIDAD
Con la inmediatez en el envio de
fondos surge una mayor vulnerabi-
lidad ante el fraude. EL RPI aborda
esta problematica mediante la intro-

duccioén obligatoria de la Verificacion

del Beneficiario (VoP). Este servicio

permite al pagador confirmar que

el nombre del destinatario coincide
con el titular del IBAN introducido
antes de autorizar la transaccién. En
paises como el Reino Unido, donde
sistemas similares (Confirmation of
Payee) ya estan operativos, se ha
observado una reduccion de hasta
el 59% en ciertos tipos de fraude de
pagos push autorizados (APP).

En este escenario de evolucién
acelerada, la Iniciativa de Pagos
Europea (EPI) ha favorecido el lan-
zamiento de Wero, su propuesta de
cartera digital unificada. Respalda-
da por 16 bancos europeos lideres,
Wero tiene como objetivo explicito
reducir la dependencia de las redes
de tarjetas internacionales y ofre-
cer una solucion de pago netamente
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europea. Con 43,5 millones de usua-
rios registrados para principios de
2026, Wero esta demostrando que
existe una preferencia real por una
alternativa soberana.

La estrategia de Wero es prag-
matica: absorber infraestructuras
nacionales exitosas y convertirlas
en paneuropeas. El caso mas pa-
radigmatico es el de iDEAL en los
Paises Bajos. A partir de 2026, iDEAL
comenzara una fase de transicion
bajo la marca “iDEAL - Wero”, con el
objetivo de ser absorbido totalmente
por la plataforma europea para fina-
les de 2027. Este movimiento no solo
asegura una base de usuarios masiva
desde el primer dia, sino que tam-
bién integra una red de comercios ya
acostumbrados a los pagos A2A.

Uno de los hitos recientes mas
significativos es el memorando de
entendimiento firmado entre EPl y
la Alianza Europea de Pagos (Eu-
roPA), que incluye a las empresas
fundadoras Bizum (Espafa), MB WAY
(Portugal), Bancomat (Italia) y a las
recién incorporadas Vipps Mobile-
Pay (paises nordicos), Blik (Polonia)
e IRIS (Grecia). Este acuerdo no
busca la fusion de las marcas, sino
la creacion de un hub de interope-
rabilidad técnica que permita pagos

transfronterizos fluidos entre las
diferentes aplicaciones nacionales.
Para el ciudadano espafiol, esto
significa que Bizum mantendra su
identidad y experiencia de usuario,
pero ganara en interoperabilidad
transfronteriza, lo que le permiti-
ra enviar dinero a un contacto en
Alemania que use Wero, o0 pagar en
un comercio en ltalia que acepte
Bancomat, todo ello liquidado ins-
tantdneamente a través del canal
de SEPA Instant. Se estima que para
2027, esta red conectara a mas de
130 millones de usuarios en 13 pai-

ses europeos, cubriendo el 72% de

la poblacién de la UE y Noruega.

En pocos afios, Bizum ha pasa-
do de ser una herramienta util para
compartir gastos a convertirse en
el estandar de facto para los pagos
directos en Espafia. Con 30,6 millo-
nes de usuarios a finales de 2025,
la plataforma procesa mas de 3,4
millones de operaciones diarias. Lo
mas notable es su expansion ha-
cia el comercio electrénico, con un
crecimiento del 82% en volumen
transaccionado durante el ultimo
afo, alcanzando los 5.400 millones
de euros. Para 2026, Bizum prevé al-

»

canzar los 32,5 millones de usuarios



https://clientebancario.bde.es/pcb/es/blog/nuevo-servicio-gratuito-de-verificacion-del-beneficiario-a-partir-del-9-de-octubre-de-2025-.html
https://clientebancario.bde.es/pcb/es/blog/nuevo-servicio-gratuito-de-verificacion-del-beneficiario-a-partir-del-9-de-octubre-de-2025-.html
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y superar los 1.400 millones de ope-

raciones anuales. Su hoja de ruta

para los proximos 24 meses incluye:

D Pagos presenciales: A mediados
de 2026, Bizum lanzara su solu-
cion de pago en tiendas fisicas,
desafiando directamente a la
tarjeta de débito en el punto de
venta tradicional.

D Interconexion europea: El des-
pliegue masivo de pagos P2P
transfronterizos permitira a los
“bizumers” operar en todo el con-
tinente, reduciendo la friccién en
viajes y comercio transfronterizo.
La relevancia de Bizum en el con-

texto europeo es tal que su modelo

de éxito ha servido de inspiracion

para otros esquemas nacionales y

para la propia concepcion de Wero.

La clave ha sido la simplicidad ope-

rativa; el nUmero de teléfono como

identificador universal ha eliminado
las barreras técnicas para el usuario
medio, una leccion que la industria
de pagos europea esta aplicando
ahora a escala continental.

La estrategia de EuroPA y EPI para
impulsar Wero pasa también por
aprovechar los movimientos del Banco
Central Europeo para acelerar el pro-
yecto del euro digital e incluir la nueva
moneda en su modelo de billetera.
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Tras concluir la fase de preparacion en
octubre de 2025, el BCE ha entrado en
una fase técnica critica para asegurar
la emision potencial de esta moneda
hacia 2029. El euro digital no pretende
reemplazar al efectivo ni al euro “ban-
cario”, sino complementarlos, llevan-
do los beneficios de privacidad del
primero y de accesibilidad al mundo
digital del segundo. Con ello, se pro-
porciona una infraestructura de pagos
puramente europea que no dependa
de entidades externas a la eurozona,
se ofrecera una privacidad similar al
efectivo para transacciones offline

Yy, por su usabilidad, se minimizara el
impacto en sectores mas vulnerables
como los excluidos financieros, perso-
nas mayores o ciudadanos con disca-
pacidades.

¢ POSIBLE FUGA DE DEPOSITOS?

El escepticismo de algunos actores
financieros ante una posible fuga de
depdsitos bancarios a monederos
digitales se contrapone al entusias-
mo de los proveedores de servicios
de pago, para los que el euro digi-
tal ofrece una oportunidad al poder
utilizar sus estandares abiertos para
expandir su alcance en la eurozona
sin necesidad de construir redes de
aceptacién propias.

Todo ello ha implicado necesa-
riamente dar el salto del Bizum y
Wero pensado para los humanos,
al protocolo x402 desarrollado para
las maquinas. En lo que se ha deno-

minado la Next Era of Payments, la
inteligencia artificial agentica ya rea-

liza transacciones de forma auténo-
ma. El protocolo x402 activa el co-
digo de estado HTTP 402 (“Payment
Required”), que ha estado reservado
en los estandares de internet desde
su creacién, para permitir el inter-
cambio de transacciones nativas en
la web. De esta forma, una agente

de IA puede iniciar operaciones de
compra verificando previamente el
precio, autorizar el pago en euro di-
gital o en stablecoin y recibir la con-
firmacion de envio en milisegundos,
todo sin que un humano intervenga
en el proceso de login o de autori-
zacion.

El protocolo x402 utiliza criptogra-
fia y redes blockchain de segunda
capa para permitir pagos que me-
joran los sistemas usados en los
canales tradicionales, tanto por su
menor coste (con independencia del
valor de la transaccion), como por

»


https://kpmg.com/ie/en/insights/consulting/the-next-era-of-payments.html
https://granadablogs.com/entrelineas/2026/01/09/ia-agentica-y-el-mercado-de-pagos-retos-para-marketing/
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su usabilidad (interfaz de usuario
invisible) o su sistema de autentica-
cion (Wallet as ID).

Para 2026, se espera que el 82%
de las organizaciones integren agen-
tes de IA en sus flujos de trabajo,

y el protocolo x402 se posiciona
como el estandar financiero para los
nuevos recursos laborales digitales.
Empresas como Google Cloud, AWS
y Anthropic ya han mostrado interés
en la integracion de maquinas que
utilizan este estandar en sus flujos
de trabajo.

La gran pregunta para los proxi-
mos cinco afios es si las redes de
tarjetas podran mantener su domi-
nio frente al ascenso de las nuevas
soluciones impulsadas por los pagos
A2A. Las tarjetas disfrutan de una
ventaja de red masiva, con mas de
150 millones de puntos de acepta-
cién a nivel mundial. Sin embargo,
los comercios ya comparan la pre-
sién de la comision y los tiempos de
liguidacion (T+1 o T+2) en tarjetas
con la gratuidad e inmediatez de los
pagos A2A.

Por ello, Europa esta liderando
una “rebelién” contra el modelo de
tarifas y la dependencia del conjun-
to de actores que intervienen en el
esquema de tarjetas. Las soluciones
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basadas en SCT Inst, como Wero y
Bizum, eliminan a multiples inter-
mediarios en la cadena de pago, lo
que permite ofrecer costes mucho
mas bajos a los comercios. Ademas,
la eliminacion de los chargebacks
(reversiones de pago) en los pagos
A2A reduce la incertidumbre finan-
ciera para los vendedores, aunque
esto traslade una mayor responsabi-
lidad de seguridad al consumidor.
Por su parte, las redes de tarjetas

no se estan quedando quietas. Es-
tan evolucionando de ser “redes de
tarjetas” a “redes de datos” Visa'y
MasterCard estan invirtiendo masi-
vamente en infraestructura de banca
abierta y pagos en tiempo real (ej.
Mastercard Send) para ofrecer sus
propios servicios A2A. Ademas, estan
introduciendo el Flexible Credential,
que permite a una sola tarjeta actuar
como débito, crédito o pago a pla-
zos de forma dinamica, adaptandose

a las preferencias del usuario en el
momento de la compra.

Parece que el consenso entre los
analistas es que Wero y las plata-
formas interoperables se converti-
ran en el rail por defecto para las
transacciones domésticas y cotidia-
nas de débito, mientras que Visay
Mastercard retendran su papel do-
minante para el crédito, las compras
internacionales de alto valory los
programas de fidelizacién premium.

»
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PROFUNDA CONVERSION

DE LA INFRAESTRUCTURA

Pero para que toda esta innovacion
sea posible, los bancos han tenido
que realizar una conversién profunda
de sus sistemas internos. La adop-
cién de la norma ISO 20022 ha sido
el pilar de esta transformacion. Al
estandarizar el lenguaje de los men-

sajes financieros, la ISO 20022 per-
mite que los pagos viajen con rique-
za de datos securizados, facilitando
la conciliacion automatica y redu-
ciendo las intervenciones manuales.
Se espera que, para 2026, el 80% de
las compensaciones de alto valor en
el mundo se realizara bajo este es-
tandar.

PARA 2026, SE ESPERA QUE EL 82% DE LAS
ORGANIZACIONES INTEGREN AGENTES DE IA EN

SUS FLUJOS DE TRABAJO, Y EL PROTOCOLO X402 SE
POSICIONA COMO EL ESTANDAR FINANCIERO PARA
LOS NUEVOS RECURSOS LABORALES DIGITALES
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En base a lo expuesto, la predic-
ciéon que podemos deducir, para el
mercado de los medios de pago que
prevaleceran, se puede resumir en
tres lineas fundamentales:

D Dominio de los pagos A2A (dispo-
sitivos moviles): para 2030, la ma-
yoria de los pagos minoristas en
tiendas fisicas y online en Europa
se realizaran a través de carteras
digitales (como Bizum - Wero) in-
terconectadas entre si. La tarjeta
fisica se convertira en un objeto
de nicho, mientras que el “pago
por banco” sera la experiencia
estandar para el ciudadano medio,
superando en volumen a las tarje-
tas de débito tradicionales.

D Invisibilidad del pago y comercio
autonomo: gracias a protocolos
como x402, una parte creciente
de la economia (especialmente
en servicios digitales y B2B) se
movera sin intervencion humana.
Los pagos se volveran “invisibles”,
integrados en el flujo de servicios
de IA y dispositivos loT, con liqui-
daciones inmediatas en monedas
digitales reguladas.

D El efectivo como reserva: el efec-
tivo no desaparecera, pero su
funcion cambiara. Dejara de ser
un medio de pago diario para con-

vertirse en un activo de resiliencia
y una herramienta de privacidad
para transacciones especificas.
En resumen, el éxito de iniciativas
como Wero y la interconexion de
Bizum (y del resto de wallets impli-
cados) determinara si el continente
sigue siendo un mercado de con-
sumo para tecnologias externas o
si logra establecer sus propias re-
glas del juego en la infraestructura
mas vital de la economia moderna:
el sistema se pagos. La tecnologia
ya esta disponible; ahora es una
cuestion de adopcion, confianzay
ejecucion operativa por parte de las
instituciones financieras y de los

»
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JUANITO TIENE EL PODER (Y TU NO)

lo largo de 25 afios dando
servicios de ciberseguri-
dad a empresas y partici-
pando en respuestas ante
incidentes de toda indole, he tenido
que interactuar con todo tipo de
seres humanos y, a veces, con otros
que no me lo han parecido tanto.

Con frecuencia he escrito y he
contado en conferencias cémo
las empresas (sobre todo pymes)
confian de manera ciega en “su
informatico de toda la vida”. Esa
confianza, en ocasiones, las vuelve
sordas ante lo que un externo que
acaba de llegar para solucionar una
papeleta mas o menos compleja
intenta advertirles.

En determinados incidentes se
repite una escena conocida: la per-
sona o pequefia empresa de siste-
mas, generalmente por negligencia
o falta de diligencia, intenta escon-
der la basura debajo de la alfombra
y tirar balones fuera para que “a mi
no me echen la culpa”. No han sido
pocas las ocasiones (y ultimamen-
te llevo tres casos asi en menos de
cuatro meses) en las que el cliente

no dispone de las credenciales ad-
ministrativas de acceso a sus pro-
pios sistemas.

A veces ocurre por confianza ab-
soluta en su informatico (a quien
llamaré carifiosamente “Juanito”) o
en la empresa de sistemas. El ra-
zonamiento suele ser sencillo: “Si
quien accede como administrador
a los equipos es Juanito, ¢para qué
voy a tenerlas yo?”.

En otras ocasiones es el propio
“Juanito” quien impone que no exis-

ta coadministracién. Asi evita deli-
mitar responsabilidades en caso de
incidente y responder a la pregun-
ta incomoda: ¢quién hizo qué para
que un atacante montase la de San
Quintin en la red de la empresa®?.
Otras veces ni siquiera hay mala
fe, sino falta de prevision. Nadie
se detiene a pensar: ¢y si mafana
le pasa algo a Juanito? Dios no lo
quiera, pero ¢y si muere o queda
incapacitado y las credenciales de

»

administracion solo las tenia él?
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No es una hipdtesis extravagante.
En una ocasion real, tras las devas-
tadoras inundaciones que azotaron
varias localidades cercanas a Valen-
cia, las contrasefas estaban fisica-
mente en la empresa de sistemas y
no existia copia en ningun otro lugar.
En cualquiera de estos escenarios la
pregunta es inevitable: ;como conti-
nuo con mi actividad?

Y aun hay mas.

¢Qué ocurre si la relacion se de-
teriora? ¢Si me enfado con él o él
conmigo? ¢Si decido sustituir a la
empresa que gestiona mis sistemas?

Entiendo que, en circunstancias nor-
males, Juanito es majo y honrado. Pero,
en una situacién desfavorable, ¢qué
sucedera cuando le solicite un inventa-
rio completo de credenciales adminis-
trativas? ¢Actuara con ética profesional
y facilitara la transicion para que mi
empresa continue su actividad con otro
proveedor o utilizara ese control como
instrumento de presion?

En mi experiencia participando en
respuestas ante incidentes he visto
todas estas variantes. Y puedo ase-
gurar que los momentos en los que
aparecen son tensos, incomodos y, en
ocasiones, abiertamente violentos.

Si Juanito se niega a entregar las
credenciales y la empresa decide
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DELEGAR LA GESTION

ES RAZONABLE; PERDER

EL CONTROL NO LO ES,
PORQUE LA CONFIANZA
NUNCA DEBERIA SUSTITUIR
A LA CUSTODIA DE LAS
LLAVES

demandarlo, pueden pasar afios has-
ta que un juez lo obligue a facilitar el
acceso. Mientras tanto, quien queda
inoperativa es la empresa. La actividad
se paraliza. Los sistemas no esperan.

Recuerdo también el caso de un ad-
ministrador interno que dejé de acu-
dir a su puesto de trabajo sin previo
aviso. La gerencia no logré contactar
con ély, de repente, la organizacion
se encontro sin credenciales de ad-
ministrador. Tuvimos que aplicar
distintas técnicas (segun el sistema)
para resetear accesos y recuperar
el control. Se consiguid, pero no sin
coste, estrés y riesgo.

Cuando a mi empresa le toca asumir
el papel de “‘Juanito”, nuestra postura
es clara. Creemos en la administracién
delegada de firewalls y sistemas; es
razonable que solo nosotros operemos
sobre ellos. Pero no creemos que el

cliente deba quedar excluido del acce-
SO a sus propias credenciales.

Los sistemas son suyos. Los datos
son suyos. Y también debe ser suya
la capacidad ultima de decidir quién
los gestiona.

Si somos nosotros, perfecto. Si un
dia deciden sustituirnos, nos dara
pena, pero no somos nadie para se-
cuestrar el acceso administrativo. La
relacion profesional no puede soste-
nerse sobre la retencion de las llaves.

Existen formulas intermedias: usua-
rios diferenciados, custodias com-
partidas, mecanismos que permitan
incluso revocar accesos si la relacion
termina. Es, probablemente, el enfo-
que mas equilibrado cuando técnica-
mente es viable.

Pero todos sabemos que ese mo-
delo no encaja con quien aspira a
ser el Unico amo y sefior del entorno
tecnoldgico.

Por eso mi recomendacién es simple.

Clientes del mundo, no cedais ante
los “Juanitos” que no os permiten
disponer de un usuario administrador
o de la contrasefia del administrador
de cada sistema. Incluid en vuestros
contratos una clausula que establezca
que solo haréis uso de esas creden-
ciales en caso de emergencia o cuan-
do decidais prescindir del proveedor.

Y permitidme una advertencia clara:
desconfia del Juanito que te prohiba
tener las credenciales de administra-
dor de tus propios sistemas.

Delegar la gestidn es razonable;
perder el control no lo es, porque la
confianza nunca deberia sustituir a la
custodia de las llaves. B
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DATOS SIN MEMORIA:

CUANDO LA COMUNICACION CORPORATIVA SABE
QUIEN ERES, PERO NO RECUERDA QUIEN HAS SIDO

comienzos de 2021, escri-

bi para este mismo me-

dio de comunicacién un

articulo titulado “Comuni-
cacion en tiempos dificiles. Las gafas
de no ver”. Estdbamos en momentos
dificiles, saliendo del COVID y con Fi-
lomena en Espafa. En él desarrollaba
la idea de que cuando vienen tiem-
pos dificiles tenemos la tendencia a
meternos bajo tierra y olvidarnos de
todo, poniéndonos las “gafas de no
ver”. Hoy 5 afios después podriamos
publicar el mismo articulo cambian-
do COVID y Filomena por IAy Guerra
de Iran, por ejemplo, y seria igual de
valido que entonces.

Pero por no repetirme, voy a cam-
biar el enfoque y vamos a hablar del
“olvido de la comunicacién”, aplican-
do el sindrome de Capgras y el de
Fregoli para poner marco a ciertas
situaciones que se estan dando en
la comunicacion actual. La idea me
ha venido con la lectura del libro “El
cielo que olvida sus estrellas”, del

neuropsicologo Saul Martinez-Hor-
ta, que explica como el mismo dice:
las enfermedades del cerebro como
nunca te las han contado; un libro
altamente recomendable para so-
brevivir en los tiempos actuales,
conociendo algo del funcionamiento
del cerebro en base a las enferme-
dades de éste.

Primero hablemos un poco de la
enfermedad. En 1906, el neuropato-
logo Alois Alzheimer describio por
primera vez la enfermedad que lle-
varia su nombre. Entre sus sintomas
mas devastadores no esta Unica-
mente la pérdida de memoria, sino
algo mas sutil y cruel: la distorsién
de la identidad ajena. El paciente

»
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no solo olvida; a veces sustituye,
confunde o multiplica a quienes le
rodean. La neurologia tiene nombres
precisos para estos fendmenos. La
comunicacién corporativa, lamenta-
blemente, los practica sin saberlo y
lo que resulta inquietante es la faci-
lidad con la que se pueden proyec-
tar sobre la forma en que muchas
organizaciones se relacionan con
sus propios clientes.

Repasemos brevemente dos sindro-
mes que vamos a correlacionar con la
Comunicacion, copiando textualmen-
te 2 parrafos de una pagina del libro:

“El sindrome de Capgras, en el que
una persona esta convencida de que
su familiar, sea este su cényuge, hijo
o cuidador habitual, ha sido sustitui-
do por un impostor idéntico. Lo ve,
lo escucha, pero no logra conectar
emocionalmente con esa imagen, y
entonces, el cerebro, buscando una
explicacion que encaje con esa expe-
riencia interna, elabora como mejor
solucion posible: ‘este no es mi ma-
rido. Se parece pero no es!

Otras manifestaciones, que si bien
no son tan frecuentes en la enfer-
medad de Alzheimer, resultan muy
llamativas, es por ejemplo cuando
una persona cree que un mMismo in-
dividuo adopta diferentes apariencias
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fisicas para enganarla o perseguirla.
Puede decir por ejemplo ‘la enfer-
mera es en realidad mi vecina, dis-
frazada’ Aqui el error es inverso al de
Capgras, se reconoce erroneamente
a diferentes personas como si fueran
una sola constituyendo lo que cono-
cemos como sindrome de Fregoli”

Antes de hablar de correlaciones,
conviene establecer el diagndsti-
co general. Las empresas invierten
cantidades ingentes de recursos
en captar clientes: campafas de
marketing, embudos de conversién,
programas de onboarding, equipos
de ventas entrenados para escuchar.
Y sin embargo, en el momento en
que el cliente firma, paga o activa su
cuenta, algo se rompe. El interlocu-
tor que le conocia desaparece. Las
promesas quedan sepultadas bajo
protocolos de soporte. La relacion,
que durante el proceso comercial
fue calida y personalizada, se vuelve
fria, genérica e impersonal. Podria-
mos decir que el cliente existe, pero
ya no le recuerdas.

El equivalente corporativo del
sindrome de Capgras se manifiesta
cuando una organizacion es capaz
de identificar al cliente en sus sis-
temas, pero no de reconocerlo en la
comunicacion real. Este fendmeno

no es nuevo, pero se ha agravado
con la digitalizacion. Los CRM alma-
cenan datos, si, pero los datos no
son memoria. EL CRM contiene su
nombre, su historial de compras, sus
incidencias previas, sus preferencias
declaradas. Pero cuando ese cliente
interactua con la empresa —abre un
ticket, recibe una comunicacion, ha-
bla con un agente— el sistema actua
como si fuera un desconocido.

La identificacidon es técnica; el
reconocimiento es relacional. Una
empresa puede tener perfectamen-
te actualizada la ficha de un cliente
de diez afos y, al mismo tiempo,
enviarle una comunicacion de bien-
venida al activar un nuevo canal de
soporte, incluirle en una campafa
de captacion disefiada para nuevos
usuarios, o pedirle que explique de
nuevo un problema que ya resolvid

EL CLIENTE QUE HA PASADO POR UNA MIGRACION,
VARIAS RENOVACIONES DE CONTRATO Y

CICLOS DE FORMACION INTERNA NO ESPERA

QUE SE LE TRATE COMO UN PRIMER CONTACTO
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hace tres meses. El dato existe. La
memoria, no.

En entornos IT, donde las relacio-
nes entre proveedor y cliente son a
menudo largas, complejas y técnica-
mente densas, este sindrome tiene
consecuencias especialmente visi-
bles. El cliente que ha pasado por
una migracion, varias renovaciones
de contrato y ciclos de formacién
interna no espera que se le trate
como un primer contacto. Cuando
eso ocurre, la sefal que recibe no
es de un error puntual: es de que su
historia con la empresa no importa.

En cambio, el sindrome de Frego-
li es, en cierto sentido, el opuesto
complementario del de Capgras.
Aqui el paciente cree que diferentes
personas son en realidad la misma,
disfrazada. Donde hay diversidad, el
cerebro proyecta una Unica identidad
que cambia de forma. El error no es
no reconocer, sino reconocer en ex-
ceso: ver a uno donde hay muchos.

En comunicacion corporativa, este
sindrome se llama segmentacion uni-
ca. O, mas brutalmente, marketing de
plantilla. Es la empresa que tiene cien
mil clientes y les manda el mismo
email de “oferta personalizada” Es
el proveedor de servicios cloud que
envia la misma newsletter de produc-
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to a un desarrollador independiente, a
una pyme de logistica y a un banco de
inversién. Es la newsletter que empie-
za con “Sabemos que eres diferente”
y termina con exactamente el mismo
contenido para todos.

Los sistemas de automatizacién
han democratizado el sindrome de
Fregoli a escala industrial. Las herra-
mientas de ‘marketing automation’
permiten segmentar, si, pero también
permiten no hacerlo y aparentar que
si. El resultado es una comunicacion
que tiene la forma de la personaliza-
cién sin su sustancia. Un disfraz que
el cliente detecta a la primera lectura.

La neurologia distingue ambos sin-
dromes porque sus mecanismos son
distintos, aunque su origen compar-
ta raices. En la practica corporativa,
muchas organizaciones los padecen
simultaneamente: tratan a cada clien-
te como si fuera el mismo (Fregoli) y
a la vez como si no tuvieran historia
compartida (Capgras). El doble fraca-
so: ni te diferencio de los demas, ni
te recuerdo a ti.

El problema no es tecnoldgico. Las
herramientas para evitarlo existen
y son accesibles. El problema es de
arquitectura comunicativa y, mas
profundamente, de cultura organiza-
cional. ;Qué datos recoge realmente

EL PROBLEMA NO ES
TECNOLOGICO, ES

DE ARQUITECTURA
COMUNICATIVA Y,
MAS PROFUNDAMENTE,
DE CULTURA
ORGANIZACIONAL

la empresa sobre el cliente y con qué
propdsito? ¢Quién en la organizacion
es responsable de la coherencia de
la experiencia comunicativa a lo largo
del tiempo? ¢Existe un “hilo de me-
moria” que conecte el primer contac-
to con el décimo?

El olvido corporativo no se cura con
mas software. Se trata con intencion.
Con procesos que obliguen a pre-
guntarse antes de cualquier comuni-
cacion: ¢quién es exactamente este
cliente?, ¢qué hemos vivido juntos y
qué necesita escuchar ahora de no-
sotros? No qué necesitamos decirle,
sino qué necesita escuchar.

La diferencia entre una empresa
gue padece estos sindromes y una
que no los padece no siempre es vi-
sible en un dashboard. Se nota en un
email que llega en el momento justo
con el contexto correcto. En un agen-

te de soporte que abre la conversa-
cién sabiendo lo que ya no hace falta
explicar. En una renovacion de con-
trato que reconoce el recorrido com-
partido en lugar de empezar de cero.

En la enfermedad de Alzheimer, no
es crueldad, es una lesion. Pero en las
empresas no hay lesién que lo justifi-
que. Solo decisiones, procesos y prio-
ridades mal ordenadas. El cliente que
lleva aflos contigo y siente que no lo
conoces no va a llamarlo sindrome de
Capgras. Lo va a llamar cancelacién. Y
tendra razon.

Asi pues, aprendamos a diagnosti-
car el Olvido Corporativo, pongamosle »
remedio y tengamos un Encuentro
con la Comunicacion, para evitar
Desencuentros y Frustraciones con
la Comunicacién que nos llevaran sin
duda a perder negocio. &

MAS INFO &3

» El cielo gue olvida sus estrellas

» Medallia + CXPA (2024). 2024
State of CX Persondlization Report

» Nextiva (2026). 2026 Customer
Service Statistics: Trends to
Improve Experience
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DANIEL PEREZ LIMA
Experto en ciberseguridad

in

Ejecutivo de Tl y ciberseguridad
practico y orientado a
resultados, con amplia
experiencia liderando
gobernanza de seguridad,
gestion de riesgos y
operaciones de Tl en entornos
multinacionales.

Experto en alinear estrategias
de Tl y ciberseguridad con

los objetivos empresariales y
marcos de cumplimiento (NIST,
ISO, COBIT, CMMC, PCI DSS...),
asegurando una prestacion

de servicios de Tl resiliente,
eficiente y segura.

Cuenta con certificaciones CISM
y CISSP de ISC2.

® ® @

( COMPARTIREN REDES SOCIALES )
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ATENCION: SPOOFING/PHISHING
USANDO INVITACIONES ICS

os archivos ICS son un formato

estandar de archivo de calenda-

rio basado en el estandar iCalen-

dar, que se utiliza para compartir
eventos, citas y agendas entre distintas
aplicaciones de calendario. Los habras
visto muchas veces. Recibes un correo
para una reunion o evento, y ahi tienes
un ICS que debes abrir.

Y al abrirlo, te sale la invitacién
para agregarla al calendario. Aceptas,
y listo. Lo que vamos a tratar es un
nuevo método de spoofing/phishing
basado en este funcionamiento.

METODO DE ATAQUE

La idea de los atacantes es aprove-

char este flujo de trabajo normaly

legitimo para saltar las defensas de
los filtros de correos. Como sa-
bemos, los filtros de correo miran
muchos puntos para aceptar o no
un mensaje. Reputacion del domi-
nio, autenticacién del email, conte-
nido de este, busqueda de archivos

o enlaces maliciosos... Entonces,

¢coémo hacen para saltarse las pro-

tecciones? Presta atencién al flujo
que utilizan:

1. El atacante registra un dominio
real, legitimo. Y abre una cuenta de
correo en este nuevo hosting.

a. Otra variante, mas agresivay
peligrosa es que el atacan-
te compromete una cuenta
corporativa

2. En ambos supuestos, el atacan-
te tiene acceso a una cuenta de
correo corporativa, legitima y que
pasa los principales bloqueos de
los filtros de correo (reputacion,
autenticacion...)

3. A partir de aqui, envia una invita-
cion de calendario, con un fichero
ICS adjunto.

4. El email es correcto. Emisor legiti-
mo, no hay spoofing, no hay phi-
shing, ningun enlace malicioso.
So6lo un adjunto ICS que es una
invitacién de calendario.

»

5. Al abrir el adjunto ICS, aparece el
contenido malicioso. Un phishing
como una catedral con un cédigo QR.


https://www.linkedin.com/in/daniperezlima/
https://www.linkedin.com/feed/?shareActive=true&url=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F04%2Flee-it-digital-magazine-abril-2026&shareUrl=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F04%2Flee-it-digital-magazine-abril-2026&linkOrigin=LI_BADGE
https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/a8524d05-f2c1-48f3-b685-d23a6f3070b6/itdm-37.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Los%20port%C3%A1tiles%20con%20IA%20impulsan%20el%20puesto%20de%20trabajo%20inteligente%20%23ITDMAbril&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/a8524d05-f2c1-48f3-b685-d23a6f3070b6/itdm-37.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F04%2Flee-it-digital-magazine-abril-2026&display=popup&ref=plugin&src=share_button
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6.Y no sélo eso, sino que pueden
poner como organizador el correo
corporativo que estan atacando
(en nuestro caso, empresa.com)
como organizador del evento.

7. Dado que el contenido malicioso
y el spoofing suceden dentro del
ICS, que no es un archivo adjun-
to habitual, y siempre se usa con
fines legitimos para una reunién,
puede pasar los filtros de protec-
cion sin problemas.

:COMO PUEDES MITIGAR

ESTE RIESGO?

La respuesta facil es configurar tu
filtro de correo para que elimine los
adjuntos ICS. Pero claro, esto im-
pactara negocio, dado que todas las
reuniones externas legitimas que
utilicen estos archivos no podran
enviarlos mas. Otra opcion es confi-
gurar tu sistema de correo para re-
chazar meetings externos. De nue-
vo, esto puede generar un impacto
importante en negocio.

IT Digital Magazine >> Abril 2026

Asi que quedan estas opciones:
D Formacion y concienciacion: Esta-

mos ante un caso que puede de-
pender del usuario detectarlo. Asi
que un buen plan de formaciony
concienciacion ayudara a que de-
tecten estos casos y los reporten
para su analisis y bloqueo reactivo.
Sistema de reporte de emails
funcional: Construye confianza
asegurando que cada email que
reporta un usuario es analizado y
revisado. Esto ayudara a que re-
porten mas y mas.

Mejorar el filtro de correo: Al fin

y al cabo, es un adjunto con un
contenido malicioso. Debes in-
tentar ajustar el filtro de correo
para que sea capaz de detener-
los. Contacta con tu proveedory
soporte, y escala esta incidencia
hasta que te confirmen que de-
tendran los nuevos casos.
Sistemas de filtrado web: En el caso
que el usuario haga click en el enla-
ce, si tienes un filtrado web activo
es posible que evite que el usuario
acceda a esta web maliciosa.
Autenticacion Multifactor: Por su-
puesto, MFA es obligatorio, y pue-
de ser un punto de defense clave
si el usuario sigue adelante con el
enlace malicioso.

D Politicas de Acceso Condicional
enlazadas con equipos corporati-
vos: En el supuesto que el usuario
siga todo el camino del phishing,
si tienes politicas de acceso con-
dicional que fuercen a que los
logins sean de equipos corporati-
vos, actuara como defensa final.
Esto te protegera incluso ante
el robo de token de sesién, que
como estamos viendo estd siendo
un punto sangrante para las cor-
poraciones (hablaremos de ello en
proximos articulos).

CONCLUSION

Este caso nos muestra como los
atacantes siempre idearan formas
nuevas de intentar saltar nuestras
defensas. Y como un buen plan de

formacién, asi como de analisis y
reporte de correos sospechosos,
puede ser fundamental para parar »
este tipo de ataques.

Por otra parte, como siempre,
mejora continua: revisa tus defensas
y controles, y busca asesoramien-
to en los equipos especializados de
soporte para que este tipo de ame-
nazas no pasen tus defensas. No lo
dejes como algo aislado. Si un email
de estos ha pasado tus defensas,
otro lo hard. Y quiza en ese caso, el

usuario no lo reporte. &

MAS INFO

» ICS phishing
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La documentacidn TIC, |t

a un solo clic

Navegue por el “desordenado
medio” de la transformacion

impulsada por IA

Este documento ofrece una visidon honesta

y basada en datos sobre cémo estan
afrontando las empresas esta etapa clave de
la adopcidn de la IA. Descubrirds por qué la
|IA no solo acelera tareas, sino que transforma
flujos de trabajo completos, exige nuevas
habilidades, etc.

Guia practica para transformar
la gestion de la informacion
en tu empresa

La informacién es uno de los activos mas valiosos
de cualquier empresa, y también uno de los mas
dificiles de gestionar. Documentos dispersos,
procesos manuales, riesgos de cumplimiento
normativo y falta de visibilidad son desafios
habituales que impactan directamente en la

productividad, los costes y la toma de decisiones.

Dicital

MEDIA GROUP

whitepapers

Cémo anticipar los ciberataques
del manana con Inteligencia
Contextual de Amenazas

El panorama de amenazas evoluciona a un
ritmo que supera la capacidad de respuesta de
muchas organizaciones. Los atacantes innovan
constantemente, automatizan sus campanas

y perfeccionan sus tacticas para evadir las
defensas tradicionales. Este whitepaper explica
como la Inteligencia Contextual de Amenazas permite transformar
sefnales fragmentadas en conocimiento accionable para anticipar

ataques antes de que se produzcan.

Perspectivas de inversion
en Tl y tendencias
tecnolégicas para 2026

Advice Strategic Consultants

ofrece en este informe un anélisis

del comportamiento del mercado

tecnoldgico y las previsiones

de inversion y demandas

tecnoldgicas de las empresas. Descarga ahora este documento
y conoce, con una mirada amplia, qué estd sucediendo en el
mercado tecnoldgico y qué deparara el préximo afo.
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