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ENCUENTROS
ITDM GROUP

omo seguro ya habra
podido observar, IT Di-
gital Media Group ha
arrancado 2023 rebo-
sante de novedades y lanzamientos.
Este mes de marzo inauguramos los
Encuentros ITDM Group, una serie
de eventos presenciales en los que
analizaremos, junto a tomadores de
decisiones de empresas finales, ana-
listas, asociaciones y los principales
proveedores TIC de la industria, las
ultimas tendencias en torno a las
tecnologias mas punteras, asi como

las oportunidades y desafios a los
que se enfrentan este afio los mer-
cados verticales mas innovadores.
En esta primera edicion hemos
analizado la nube como palanca
para el crecimiento y la mejor ges-
tion empresarial, ahondando en las
principales tendencias y desafios que
encuentran las organizaciones en su
viaje hacia el cloud. Lo hemos hecho
de la mano de un amplio panel de
expertos que, a través de tres mesas
redondas tematicas, nos han expli-
cado las tendencias y problematicas

que estan surgiendo en torno a la
migracion a la nube, con foco en am-
bitos como la gestion de activos TI,
la gobernanza o la ciberseguridad.

No olvidemos que la adopcién de
la nube se ha convertido en uno de
los movimientos mas transforma-
dores de los ultimos afos, contri-
buyendo a impulsar la innovacion, la
eficiencia y la adopcién de nuevas
tecnologias en las organizaciones.

Todo suyo, disfrute de nuestro
primer Encuentro ITDM Group. &

PABLO GARCIA REALES, Director
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Todo cambia.
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HUAWEI ACELERA HACIA “UN MUNDO
MAS INTELIGENTE Y SOSTENIBLE”

Huawei ha mostrado en
el Mobile World Congress,
que se ha celebrado en
Barcelona, su propuesta
para evolucionar hacia
un mundo mas inteligente
y sostenible a partir del
desarrollo de 5G, un vigje
que se acelerard con

el futuro despliegue de
soluciones 5.5G.

YD MIGUEL ANGEL GOMEZ
(BARCELONA)

oincidiendo con la cele-
bracion de este evento,
Huawei ha organizado
el Foro Dia 0, una cita
en la que mostro las bases para su
proyecto GUIDE, con el que la fir-
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ma quiere avanzar hacia un mundo
mas ecologico e inteligente, y su
firme apuesta por unas Tl mas sos-
tenibles. El acronimo GUIDE defi-
ne una estrategia que apuesta por
conectividad Gigabit a todas partes
(G), ultra-automatizacién (U), com-
putacion inteligente y networking
como servicio (1), diferenciaciéon de
la experiencia de usuario (D) y sos-
tenibilidad (E).

En este foro participo Li Peng, pre-
sidente del negocio de operadores
de Huawei, que invitd a la industria
“a seguir el plan de negocio GUIDE
para acelerar la prosperidad 5G y
avanzar rapidamente hacia un mun-
do de banda ultra ancha, verde e
inteligente”.

A lo largo de la jornada, intervi-
nieron representantes de Naciones
Unidas, GSMA y algunos operadores
que han desplegado soluciones de
la mano de Huawei en diferentes
zonas geograficas. En el caso de
Steven Moore, head of climate ac-
tion de GSMA, mostré algunos datos
del informe Green is Good for bu-

siness: embedding sustainability in

digital transformation, que muestra

como un enfoque sostenible no su-
pone un freno en la transformacion
de los negocios.
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DESARROLLO SOSTENIBLE

DEL MERCADO TIC

En este sentido, Peng Song, presiden-
te de estrategia y marketing TIC de
Huawei, sefald en su intervencion que
“el sector de las TIC parece enfrentar-
se a la dificil disyuntiva de ser ecolégi-
co o desarrollarse. Sin embargo, cree-
mos que el sector puede optar por

no elegiry, en su lugar, ser ecolégico y
desarrollarse simultaneamente”.

Para este responsable, “el desarrollo
simultaneo de TIC verdes y TIC es po-
sible si se logra el equilibrio adecuado
entre eficiencia energética, utilizacion

>

de energias renovables y experiencia
del usuario”.

En términos de eficiencia energética,
Huawei aboga por ampliar el enfoque
de la mejora de la eficiencia energética
de la red a la reduccion del consumo
absoluto de energia. En cuanto a la
energia renovable, la empresa apuesta
por una ampliacién del enfoque, desde
la escala de despliegue de energia ver-
de hasta el uso eficiente de la energia
renovable. Por ultimo, respecto a la
experiencia del usuario, Huawei pro-
pone que la atencion ya no se centre
Unicamente en el ahorro energético de

VER VIDEO

HUAWEI GREEN ICT DEVELOPMENT SUMMIT EN EL MWC 2023

la red y la garantia de los KPI, sino que
se amplie a la garantia de la experien-
cia del usuario.

En esta linea, Huawei ha lanzado la
solucion Green 1-2-3. Taly como expli-
ca la propia compania, dentro de esta
solucién, 1 se refiere a un indice para
la construccion de redes ecoldgicas; 2
se centra en el foco en dos escenarios:
alta eficiencia energética y consumo
de energia ultrabajo; y 3 apunta a una
solucién sistematica de tres capas que
abarca emplazamientos, redes y ope-
raciones.

PROGRAMA HUAWEI
CLOUD START-UP
Huawei y FundingBox han firmado
un acuerdo de colaboracion con el
proposito de acelerar las oportuni-
dades de negocio y de crecimiento
global de las startups innovadoras
espafolas. El programa se enfoca en
compafiias que estén desarrollando
soluciones tecnoldgicas en los ambi-
tos de Inteligencia Artificial, Machine
Learning, Analisis de Datos, Block-
chain, Web3 y/o SaaS como vertical.
Junto con FundingBox y otras en-
tidades en Espafia, Huawei tiene el
propdsito de “continuar establecién-
dose profundamente en el proceso de
transformacioén digital del pais, gene-

»
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rando un ecosistema para startups,
ayudandoles en su camino hacia el
crecimiento, y dandoles apoyo desde
angulos diversos como el financiero,
el técnico, con mentoria y formacion,
y en su proceso de llegar al merca-
do, mejorando sus probabilidades de
convertirse en unicornios”.

El programa se desarrollara en
colaboracion con FundingBox y se
lanzara en marzo con una Open
Call para invitar a la participacion
de startups. Después de evaluar las
solicitudes, las diez mejores seran
seleccionadas como ganadoras y
participaran en un programa de ace-
leracion de cuatro semanas. Fundin-
gBox facilitara a las startups men-
toria de emprendimiento, talleres
sobre ventas y financiacion interna-
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cionales y oportunidades de networ-
king industrial. El programa culmi-
nara en un Pitching Day en Madrid
en el que las diez startups presen-
taran sus negocios a personas clave
e influencers, entre quienes habra
altos cargos de Huawei. B

MAS INFO

» GUIDE para un mundo inteligente

» Solucidn Green 1-2-3

® ® @
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EL MWC 2023 RECUPERA TONO Y
CIERRA CON MAS 88.500 ASISTENTES

El Mobile World Congress ha
contado con mas de 88.500
asistentes, de los cuales el 56%
procedia de sectores adyacentes
al ecosistema movil. Para sus
organizadores, el aumento de
asistentes significa que “el MWC
Barcelona ha vuelto por todo lo
alto. El nivel de energia y apoyo
de los socios, las empresas y
los responsables politicos ha
superado nuestras esperanzas
y expectativas”, afirmd John
Hoffman, consejero delegado de
la GSMA, que ha confirmado en
un comunicado que expositores
y partners “estdn informando
de que sus expectativas se han
superado y, en algunos casos,
han batido las de 2019".

El evento ha crecido
ostensiblemente si lo
comparamos con los datos de

2022, cuya edicion se cerrdé con
60.000 visitantes presenciales,
pero no ha alcanzado las

mas de 100.000 personas que
acudieron al congreso en 2016,
2017, 1018 y 2019.

La cita de 2023 contd con
mas de 2.400 expositores,
patfrocinadores y socios (frente
a algo mads de 1.900 en 2022), y
mas de 1.000 ponentes vy lideres
de opinion (cifra que se mantiene
igual). Mas del 40% de los
ponentes principales procedian
de sectores adyacentes, y mas
del 40% eran mujeres.

Ofro dato es que ha
recuperado a los directivos
entre los asistentes. De los mas
de 88.500, mdas de la mitad eran
asistentes a nivel de directory
superior, de los cuales el 21% eran
C-suite y el 26% mujeres.
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«  MADRID TECH SHOW 2023 AMPLIA
SU ESPACIO CON NUEVAS PROPUESTAS

A finales de febrero se presentd oficialmente Madrid Tech Show 2023, la tercera edicion del evento profesional
mas importante del sector tecnoldgico espanol. Se celebrard durante los dias 30 y 31 de octubre en el recinto
ferial IFEMA, y este ano pretende superar todos los récords alcanzados en 2022, reflejando el crecimiento que

estd viviendo el sector en Espana. La organizacion ha incrementado el nUmero de pabellones y stands y ha
anunciado la nueva feria Connectivity World, enfocada al sector de las telecomunicaciones y la conectividad.

) RICARDO GOMEZ l evento Madrid Tech Show profesional del sector tecnolégi- la industria y también de la politica
2023, organizado por Clo- co en Espafa, y la organizacion lo madrilefa. Este aflo se espera supe-
serStill Media, se postula presento el 22 de febrero con el rar el éxito alcanzado en la edicion
como el mayor encuentro apoyo de numerosos miembros de de 2022, ocupando tres pabellones y
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aumentado a 400 el numero de ex-
positores, con 350 keynote speakers
que mostraran las ultimas tenden-
cias y tecnologias a los 15.000 vi-
sitantes previstos para estos dias.
Madrid Tech Show 2023 se celebrara
los dias 30 y 31 de octubre de en el
recinto ferial IFEMA de Madrid, en
los pabellones 1a 3, y se compondra
de distintas ferias en las que parti-
ciparan ejecutivos de nivel C, pro-
fesionales, empresas y expertos en
tecnologia de diversos campos.
Como en la pasada edicion, Cloud
Expo Europe se centrara en la com-
putacion en la nube, DevOps y otras
tendencias relacionadas con la digi-
talizacién. En Cibersecurity World se
abarcaran temas relacionados con la
seguridad informatica, y en Big Data &
Al World estaran presentes los princi-
pales expertos en tecnologias de Big
Data, analitica e inteligencia artificial.
Ademas, este afio repetiran las fe-
rias Technology for Marketing, donde
se trataran las ultimas tendencias en
publicidad, marketing, privacidad y
social commerce, e E-Show Madrid,
que contara con la presencia de em-
presas y proveedores de servicios de
eCommerce y marketing digital. Pero la
feria que mas peso tendra y que mas
va importancia cobrara en Madrid Tech
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CONNECTIVITY WORLD
SERA EL GRAN PUNTO
DE INTERCONEXION
ENTRE LAS OTRAS SEIS
FERIAS QUE COMPONEN
MADRID TECH SHOW

Show 2023 sera Data Centre World,
centrada en las infraestructuras fisicas

y centros de datos. Esto es un reflejo
del gran crecimiento que esta experi-
mentando la industriay en el peso que
esta ganando en la economia espafio-
la, especialmente en Madrid.

Esta es una de las cuestiones
clave que se abordd en la presen-
tacion de Madrid Tech Show 2023y
Carlos Izquierdo, consejero de Ad-
ministracién Local y Digitalizacion
de la Comunidad de Madrid, dijo que
esta feria se ha posicionado como
un socio fundamental para su admi-
nistraciéon. Por su parte, Angel Nifio,
delegado del Area de Innovacién y
Emprendimiento del Ayuntamiento
de Madrid, y Eva Serrano, vicepre-
sidenta de la Camara de Comercio,
Industria y Servicios de Madrid, rei-
teraron la importancia de contar con

EL SECTOR TECNOLOGICO MADRILENO
ACELERA SU CRECIMIENTO

»

Durante la presentacion de Madrid
Tech Show 2023, Carlos Izquierdo,
consejero de Administracion Local
y Digitalizacién de la Comunidad
de Madrid, destacé el crecimiento
del sector tecnolégico en la
capital espanola. Explicé que

se han iniciado proyectos de
infraestructura con una capacidad
de 113 megavatios, y anuncié

que existen otros proyectos que
elevardn esta cifra hasta 621
megavatios para 2025. Esto situaria
a Madrid al mismo nivel que Paris o

Amsterdam, dos de los principales
mercados europeos, junto con
Frankfurt y Londres. También
aprovecho esta presentacion para
recalcar el compromiso de su
Administracion con el desarrollo de
las telecomunicaciones, destacando
que las comunicaciones 4G llegan
al 98% de la poblacion y la fibra
optica cubre el 100% del territorio.
Ademads, anuncié que para finales
de 2023 las redes 5G estardn
disponibles en todos los municipios
de la comunidad de Madrid.

Carlos Izquierdo, consejero
de Administracion Local

y Digitalizacion de la
Comunidad de Madrid

»
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un evento de estas caracteristicas
y dimensiones para apoyar al eco-
sistema empresarial e impulsar la
digitalizacién y la innovacion.

UNA NUEVA FERIA DEDICADA

A LAS TELECOMUNICACIONES
Ademas de la amplia propuesta
ofrecida en la edicion de 2022, la
gran novedad de este afio es la in-
corporacion de la nueva feria Con-
nectivity World, enfocada al sector
de las telecomunicaciones y la co-
nectividad. La organizacion explicé
que “la necesidad de incorporar esta
nueva oferta sectorial surge por la
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importancia que tiene en Espafa el
sector de las telecomunicaciones,

que solo en 2022 facturé mas de
35.000 millones de euros” Simon
Blazeby, director de CloserStill Me-
dia, comentd que este sector ha
avanzado mucho en la digitalizacion,

MADRID TECH SHOW
ES EL SOCIO IDONEO
PARA ATRAER TALENTO
INNOVADOR A

LA REGION

adoptando numerosas tecnologias
como la inteligencia artificial, la
nube, el big data, y que en él cons-
tantemente surgen nuevos ecosis-
temas. Esto ha llevado a incluir esta
nueva feria tematica, que quieren
convertir en “el gran punto de inter-
conexion entre las otras seis ferias
que componen Madrid Tech Show™.

GRANDES PERSPECTIVAS

DE FUTURO

La organizacién ha puesto énfasis
en que este evento seguira crecien-
do en los proximos afios, acompa-
Aando al progreso de la industriay

la digitalizacién en Espafia. Agustin
Torres, presidente de CloserStill
Media Espafa, destacd la posicion
de Madrid como el hub tecnolégico
que mas crece en Europay asegurd
que “Madrid Tech Show es el socio
idoneo para atraer talento innova-
dor a la region y seguir impulsando
ese crecimiento”. En este sentido,
durante la presentacion se dijo que
para el afio 2025 se espera aumen-
tar la cifra de expositores hasta 500
y duplicar la cantidad de visitantes,
una trayectoria ascendente con la
que Madrid Tech Show se consolida
como el principal encuentro profe-
sional de tecnologia de Espafia. B

MAS INFO

» Madrid Tech Show

» CloserStill Media

» Tendencias conectividad y
comunicaciones
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ORACLE AVANZA EN SU ESTRATEGIA INTERNET
OF CLOUD DE LA MANO DE LOS PARTNERS

En un encuentro celebrado con Accenture y Kyndryl,
Imelda Serrano, alliances & channels tech cloud
director de Oracle Iberia, ha destacado la importante
labor de los partners en su propuesta cloud de valor.
*Nosotros generamos las condiciones necesarias, y

ellos lo posibilitan”, ha asegurado.

ras la reciente apertura de su

nueva region Oracle Cloud en

Madrid, y la préoxima apertura

de una segunda regién cloud
en Espafa, 2023 sera para Oracle
Iberia el afio de la consolidacion de
su estrategia cloud. Asi lo ha ase-
gurado Imelda Serrano, Alliances &
Channels Tech Cloud Director de
Oracle Iberia, quien ha presentado
su estrategia cloud orientada a los
partners en Espafia.

En un encuentro con los medios
de canal, que conto con la presen-
cia de dos de los principales part-
ners de Oracle en el pais, como son
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YD HILDA GOMEZ

Accenture y Kyndryl, la directiva
incididé en el valor diferencial de una
estrategia que esta permitiendo un
importante crecimiento del negocio
en Espafa, basada en un modelo de
cloud distribuido, bajo la denomina-
cion de “Internet of Cloud”. Segun
la responsable de Canal, “las orga-
nizaciones demandan flexibilidad a
la hora de acceder a los servicios
cloud, y con ese propdsito ofrece-
mos que nuestros servicios se con-
suman tanto desde nuestras regio-
nes publicas como desde el punto
de vista de clouds hibridas, multi-
cloud o regiones dedicadas™

De izquierda a derecha, Noel Bravo, responsable de Cloud y Alianzas en Kyndryl Espaiia
y Portugal; Imelda Serrano, Alliances & Channels Tech Cloud Director de Oracle Iberia; y
Francesc Mas, responsable de Cloud First para Oracle en Accenture.

HACIA UNA EMPRESA

DE SERVICIOS

Oracle ofrece su tecnologia cloud
bajo el nombre de OCI, con mas

de cien servicios en una propuesta
cloud de valor que se basa en las
demandas de los clientes. “Ofre-
cemos a los clientes no solo mo-

»



«

#ACTUALIDAD

vimientos de cargas criticas a la
nube, sino también soluciones para
la modernizacion de aplicaciones y
proyectos de innovacion”, destacé
Serrano. “Nuestro objetivo es ga-
rantizar su éxito, hacerles crecery
que puedan cumplir sus objetivos. Y
en ello, los partners tiene un papel
importantisimo”.

Oracle se esta transformando asi
en una empresa de servicios centra-
da en el cliente y posibilitando las
condiciones de cloud en las organi-
zaciones, y lo hace a través de sus
partners, que tienen un papel im-
prescindible. Como asegura Imelda
Serrano, “nosotros generamos las
condiciones necesarias, y ellos lo
posibilitan. Invertimos conjuntamen-
te y trabajamos por un objetivo: que
nuestros clientes hagan crecer sus
negocios y sus objetivos. Pero para
ello nos adaptamos a las deman-
das y objetivos de cada partnery
tratamos de ayudarles alli donde su
negocio se quiere enfocar”.

Actualmente, Oracle lidera el
despliegue de regiones cloud en el
mundo, con 41 regiones en marchay
planes de abrir otras 9, incluida una
region cloud soberana en Espafia,
que avala la apuesta de Oracle por
Espafa. “La nueva region cloud res-
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palda todo el trabajo que estamos
haciendo con clientes en Espafia,
dando respuesta a aquellos con al-
tas exigencias regulatorias. También
es importante para nuestros part-
ners, debido a las nuevos proyectos
que va a posibilitar”, aflade Serrano.

Otro diferenciador clave de la pro-
puesta de Oracle es la interconexion
con Azure (esta prevista una alianza
con AWS), y las alianzas con otros
fabricantes, como VMware, Nvidia,
Informatica, ComVault y Red Hat,
para ofrecer sus servicios en la nube
de Oracle.

“Hemos escuchado a las empre-
sas, aprendido y creado un cloud
de segunda generacién basado en
tecnologia automatizada, con ele-
mentos de Inteligencia Artificial para
ofrecer optimizacioén, escalabilidad,
securizacién y confiabilidad, que
facilitan la innovacion de las empre-
sas. Nosotros damos vida al dato, y
para ello, es importantisimo el papel
de los partners”, concluye Serrano.

LOS PARTNERS APUESTAN

POR ORACILE

En el encuentro, los partners tam-
bién quisieron dar su opinién. Fran-
cesc Mas, responsable de Cloud
First para Oracle en Accenture, con-

sidera que en el mundo de la em-
presa actual, “no todos los clouds
valen para todas las cargas de alta
capacidad, y Oracle tiene una tecno-
logia con unas capacidades Unicas
en el mercado, sobre todo en un
momento como el actual, en el que
las empresas estan apostando por
estrategias multicloud”.

Mas destaca que Oracle ha estado
especialmente agil afadiendo a su
estrategia la integracion de su cloud
con otros proveedores, lo que per-
mite tener un Unico modelo con va-
rios proveedores cooperando, en un
claro beneficio al cliente. También
han sido pioneros en integrar la in-
teligencia artificial en Autonomous,
su base de datos. “Nuestra apuesta
por Oracle es clara, y que tengamos
una region propia en Espana es una
gran noticia para el pais y para los
clientes”, afirma Francesc Mas.

Por su parte, Noel Bravo, respon-
sable de Cloud y Alianzas en Kyndryl
Espafa y Portugal, ha sefialado que
la evolucién de Oracle en el mer-
cado cloud en los ultimos afios ha
sido exponencial, y alianzas como la
que tiene con otras organizaciones,
como Microsoft, hacen que, hoy en
dia, plantear un movimiento de un
sistema con base de datos Oracle a

Oracle Cloud sea una de las solucio-
nes mas coherentes desde el punto
de vista tecnolodgico.

“Nosotros, como Kyndryl, somos el
mayor gestor de bases de datos del
mercado, y ahora estamos moviendo
nuestra visién de bases de datos,
junto con Oracle, a la nube. Lo ha-
cemos en las cuatro fases que tiene
un proyecto tecnolodgico: Disefo,
Despliegue y Movimiento, Gestion
y Evolucion. Con Oracle Cloud, la
gestion del ciclo de vida de las ba-
ses de datos Oracle es mucho mas
sencilla”, apunta Bravo. &

MAS INFO

» Oracle refuerza su apuesta por

la nube v las aplicaciones en
Oracle CloudWorld

» Oracle vy Microsoft estrechan sus
lazos en torno a la nube

® ® @
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SAGE AVANIZA EN SUS PLANES
DE CONVERTIRSE UNA EMPRESA
100% CLOUD Y 100% CANAL

n un encuentro con la prensa
especializada, Javier Jiménez
Rivera, channel & ecosystem
director de Sage, ha com-
partido el nuevo programa de canal
y estrategia de la compafia para el
FY23, asi como la propuesta de va-
lor diferenciadora y los beneficios
que Sage ofrece a los partners que
entran a formar parte de su canal
en lberia. “VYamos a un modelo 100%
canal, y el partner es estratégico para
nosotros”, ha recalcado el directivo.
Actualmente, el 75% del negocio
de Sage proviene del canal, una ci-
fra que va creciendo afo a afo. Del
mismo modo, el negocio del canal
de la compafia esta creciendo a do-
ble digito. El objetivo de la compaiiia
a corto plazo es que la penetracion
del canal en el negocio se situe en-
tre el 85y el 90%. Por otra parte, el
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Javier Jiménez Rivera,
channel & ecosystem director de Sage.

85% de las nuevas ventas de Sage
ya proceden de soluciones cloud, ya
sean hibrida o nativas, y el objetivo
es llegar al 100%. Para lograr todos
estos objetivos, el plan de actuacion
de la compaiia pasa por impulsar el
plan de ayuda recientemente anun-

ciado, que ha sido muy bien recibi-
do; atraer nuevos partners, con un
plan de captacion “agresivo”, y refor-
zar el ecosistema de canal, con un
nuevo programa.

HACIA UN CANAL

MAS COMPETITIVO

En lo que respecta al plan de capta-
cién, Javier Jiménez matiza que es
“agresivo en beneficios, condiciones
y manera de dar soporte al canal,
que le permita hacer negocio de ma-
nera agil”. El objetivo es captar part-
ners de la competencia, para reforzar
todas las lineas de negocio, con una
propuesta que va mas alla de la mera
distribucion, ayudandoles a desa-
rrollar soluciones propias para que
puedan integrarlas con las de Sage,
apoyandose para ello en el plan de
ayuda para acelerar el negocio.

Con un 75% del
negocio proveniente
de los business partners
y el 85% de las nuevas
ventas procedentes
de soluciones cloud,
Sage va a centrar sus
esfuerzos en su nuevo
plan de ayudas, su
plan de captacion de
partners y en reforzar el
ecosistema. “Estamos
convencidos de que
la compania que no
trabaje con Sage estd
cometiendo un error”,
afirma Javier Jiménez,
de Sage.

)) HILDA GOMEZ
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“Actualmente nuestro ecosistema
esta formado por mas de 1.200 busi-
ness partners, con distintos roles y so-
bre todo basado en el negocio cloud.
La idea es que cuando vayamos a un
cliente lo hagamos con una solucién
conjunta y gestionada por diferentes
compafias que conforman nuestro
ecosistema”, sefala Jiménez Rivera,
afadiendo que “es clave que nuestro
canal sea mas competitivo”

Entre las oportunidades de nego-
cio Sage ofrece a los partners que se
incorporan a su ecosistema esta Sage
Marketplace, un plataforma en la que
mas de 120 Tech Partners (ISV) ya
estan transaccionando; y Sage Conec-
ta, que es un espacio de colaboracién
y trabajo para partners. Dentro de
la estrategia de canal también esta
Partner Center Excellence, un depar-
tamento que marca la forma de rela-
cionarse con el ecosistema. Ademas,
el hecho de ser Sage lberia como
region hace que se mejoren las siner-
gias con los partners tanto en Espafa
como en Portugal.

Por otra parte, para reforzar el eco-
sistema, la compafia ha anunciado
un nuevo programa de canal, cuyas
novedades incluyen un nuevo nivel de
business partner acorde con la nue-
va organizacion cloud y a nivel global.
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EL PLAN DE
ACTUACION DE LA
COMPANIA PASA POR
IMPULSAR EL PLAN DE
AYUDA RECIENTEMENTE
ANUNCIADO, QUE HA SIDO
MUY BIEN RECIBIDO

Los niveles pasan asi a ser Platinum,
Gold, Silver y Bronze. Ademas, los ISV
ahora son llamados Tech Partners, y
nace la nueva figura de Service De-
livery Partner, que se encarga de la
entrega de servicios asociados a solu-
ciones Sage.

Los beneficios para los partners son
estabilidad y acompafiamiento, debido
a que Sage tiene unas lineas de nego-
cio muy definidas; el acceso a solucio-
nes adaptadas a la Ley Antifraude; la
adhesiéon a un ecosistema solido 360;
y fuerte apoyo comercial y técnico. A
la vista de estos beneficios, Jiménez
Rivera concluye afirmando que, “a dia
de hoy estamos convencidos de que la
compafiia que no trabaje con Sage
esta cometiendo un error”. &

M&A

En cuanto a posibles
adquisiciones, Sage

siempre tiene el foco en la
incorporacion de companias
que ayuden a reforzar las
soluciones y tecnologias
existentes, aunque a dia de hoy
no fienen ninguna en prevision.
Lo que si estd previsto es el
lanzamiento de una solucion
100% cloud en Europa, que
verd la luz en los proximos
meses, y que serd su gran
lanzamiento de este ano.

MAS INFO

» Sage apoya a las empresas en
su transformacion digital con un

plan de ayuda

» El 75% de los clientes de Sage
ya tiene soluciones hosteadas o

cloud nativas
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LOS CIBERCRIMINALES CAMBIAN DE
COMPORTAMIENTO Y APUESTAN POR

METODOS ENCUBIERTOS Y DIVERSIFICADOS

2022 es ya el segundo ano con mayor numero de intentos de atagques de ransomware a nivel mundial.
Asi lo afirma el reciente Informe sobre Ciberamenazas 2023 de Sonicwall, que aporta nuevos datos sobre
el cambiante panorama del cibercrimen en el que el comportamiento de los ciberdelincuentes varia de

forma constante apostando, cada vez mas, por métodos encubiertos y diversificados.

YD DESIREE RODRIGUEZ

egun apunta el estudio, los ci-

bercriminales estan adoptan-

do enfoques mas lentos y me-

jor camuflados para perpetrar
sus ciberataques con fines lucrativos
y estan mostrando una clara prefe-
rencia por ciertas técnicas, desviando
su atencidn hacia los dispositivos de
loT mas vulnerables, el cryptojacking y
blancos potencialmente faciles, como
colegios y hospitales. Asi, el malware
ha aumentado un 2%, afectando prin-
cipalmente a dispositivos IoT (+87%) y
el cryptojacking (+43%).
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En este sentido, Sergio Martinez,
Regional Manager de Sonicwall para
Iberia, asegura que “es crucial que
las organizaciones entiendan las tac-
ticas, las técnicas y los procedimien-
tos (TTP) de los perpetradores de
ataques y se comprometan con es-
trategias de ciberseguridad basadas
en informacién sobre las amenazas
para defenderse y recuperarse con
éxito de los eventos que interrumpan
el negocio. Esto incluye el bloqueo
de los ataques de ransomware mas
sofisticados, asi como la defensa de
los vectores de amenazas emergen-
tes, como el 0T y el cryptojacking”.

»
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Si nos centramos en los sectores
mas atacados, no hay novedades res-
pecto a los ultimos afos: siguen des-
tacando el sector educativo (+275%),
el financiero (+41%) y el sanitario
(+8%), que ya se han convertido en
blancos potencialmente faciles para
el cibercrimen. No obstante, empre-
sas de todo tipo, gobiernos, lineas
aéreas, hoteles e incluso individuos se
han visto afectados por importantes
ataques de ransomware, causando
amplios periodos de inactividad de
los sistemas, pérdidas econdmicas y
deterioro de la reputacion.

En este sentido, los investigadores
de amenazas de Sonicwall Capture

Labs esperan una mayor actividad a
nivel estatal para este 2023 con el
objetivo de dar soporte a un conjun-
to de victimas cada vez mas amplio,
incluidas pymes y empresas de gran
tamafo. Y no es de extrafar pues,

a pesar de que los ataques de ran-
somware cayeron un 21% en todo el
mundo, en el pasado afio se 493,3
millones de intentos de ransomware
a nivel mundial.

Entre los datos mas importantes a
tener en cuenta se encuentran:

» Malware - El volumen total as-
cendidé un 2% en 2022 tras tres afios
consecutivos de descenso — taly
como habia pronosticado Sonicwall

Fuente: Sonicwalll.

EVOLUCION DE LAS AMENAZAS
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en su Informe de Ciberamenazas
2022. Siguiendo esa tendencia, Euro-
pa en su conjunto observé mayores
niveles de malware (+10%), al igual
gue Ucrania, donde se registré una
cifra récord de 25,6 millones de in-
tentos de ataque, lo cual sugiere que
el malware se utilizé intensamente
en regiones afectadas por conflictos
geopoliticos. Un hecho interesante
es que el malware experimentd un
descenso interanual en paises cla-
ve, como EE.UU. (-9%), Reino Unido
(-13%) y Alemania (-28%).

ES CRUCIAL QUE
LAS ORGANIZACIONES
ENTIENDAN LAS TACTICAS,
LAS TECNICAS Y LOS
PROCEDIMIENTOS (TTPS)
DE LOS PERPETRADORES
DE ATAQUES

SERGIO MARTINEZ
Regional manager de Sonicwall
para lberia

» Ransomware - Si bien las cifras
generales de ransomware disminu-
yeron un 21% a nivel mundial, y un
38% en la regién de EMEA, el volu-

men total de 2022 superd el de 2017,

2018, 2019 y 2020. En particular, el
volumen total de ransomware del 42
trimestre (154,9 millones) fue el mas
alto desde el 3er trimestre de 2021.
» Malware de loT — El volumen en
todo el mundo aumentoé un 87% en
2022, con un total de 112 millones
de ataques hasta final de afio. Sin
una ralentizacion de la propagacién

»
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de dispositivos conectados, es pro-

bable que los ciberdelincuentes es-
tén sondeando blancos faciles para
explotarlos como posibles vectores
de ataque que les permitan acceder
a organizaciones de mayor tamafo.

» Apache Log4j — Los intentos de
intrusidn contra la vulnerabilidad de
Apache Log4j ‘Log4Shell’ superaron los
1.000 millones en 2022. Inicialmente
descubierta en diciembre de 2021, esta
vulnerabilidad ha sido explotada de
forma activa desde entonces.
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» Cryptojacking — El uso del cryp-
tojacking como enfoque lento y de
bajo perfil continué aumentando,
con un incremento del 43% a nivel
mundial, y un aumento del 549% en
EMEA, lo cual representa la mayor
cifra registrada por los investigadores
de amenazas de Sonicwall Capture
Labs en un solo afio. Los sectores mi-
norista y financiero sufrieron las con-
secuencias de los ataques de cryp-
tojacking, con aumentos interanuales
del 2810% y el 352% respectivamente.

465.000 VARIANTES DE
MALWARE “NUNCA ANTES
VISTAS” EN 2022

La tecnologia patentada Real-Time
Deep Memory Inspection (RTDMI) de
Sonicwall identifico un total de 465.501
variantes de malware nunca antes
vistas en 2022, un aumento interanual
del 5% y un promedio de 1.279 al dia.
Remontandonos a 2019, este es el
cuarto afo consecutivo en que RTDMI
ha aumentado su cifra total de descu-
brimientos de ataques de malware.

AUn asi, a pesar de la utilizacion de
nuevas variantes de malware, se siguen
aprovechando las vulnerabilidades
conocidas para extraer datos e infil-
trarse en organizaciones: los intentos
de intrusion contra vulnerabilidades de
Log4j superaron los 1.000 millones.

LO PEOR PUEDE ESTAR POR VENIR
A pesar de que muchas organiza-
ciones estan comprometidas con

la aplicacion de parches y trabajan
para hacer frente a esta amenaza, la
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falta de visibilidad de a quién pue-
de estar afectando Log4j limita la
efectividad de estos esfuerzos. De
hecho, segun apuntan desde Soni-
cwall, 70.000 proyectos de codigo
abierto siguen dependiendo de Log4j
de forma directa y otros 174.000
proyectos podrias verse afectados
de forma indirecta.

Por ello, los expertos de la empre-
sa instan a las empresas a parchear
rapidamente sus sistemas para evitar
entrar a formar parte de la lista de
victimas de este malware que no
deja de aumentar. Parchear es la Uni-
ca forma de reducir el riesgo también
a futuro, aseguran en el informe.

“Los ataques son cada vez mas so-
fisticados, y el cibercrimen, ademas
de los ataques de estados-naciény
de agencias de inteligencia, utilizan
técnicas APT, es decir, de amenazas
avanzadas persistentes, totalmente
“clandestinas” y que permanecen en
los sistemas objetivo mucho tiempo
hasta su utilizacién, con una salida
rapida, borrando todas las pistas.
Ante esta situacién, que se ha agra-
vado con la guerra de Ucrania, algu-
nas administraciones estan movien-
do ficha y se vera su repercusiéon en
poco tiempo, con defensas mucho
mas activas (y menos privacidad, por
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tanto)” asegura el regional manager
de Sonicwall.

Preguntado por lo que espera ver en
los proximos meses a este respecto
y lo que ocurrird en torno al conflicto
bélico que ahora mismo sigue produ-
ciéndose entre Rusia y Ucraniay que,
cada vez mas, parece contar con la
implicacion de otros paises europeos,
Sergio Martinez apunta a que “segui-
remos viendo una enorme actividad
de malware e intentos de intrusion en
los sistemas que Sonicwall protege,
cuyo origen son agencias guberna-
mentales y grupos de hackers rusos”.

Esta semana son muchos los diri-
gentes europeos que han aprovecha-
do el aniversario del inicio de la guerra
para acercarse a territorio ucraniano
y mostrar su apoyo. ¢{Supondra esto
un repunte en los ciberataques? Lo
cierto es que a nadie sorprende que
Ucrania encabece la lista de paises
atacados en 2022 alcanzando niveles
récord de malware (25,6 millones) y
ransomware (7] millones). Esta claro
gue el conflicto bélico ha copado gran
parte de los ataques en los ultimos
meses y se prevé que la situacion no
cambie a corto plazo. B

MAS INFO

» Informe sobre Ciberamenazas
2023 de Sonicwall

» Aniversario del inicio
de la guerra
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V-VALLEY PRESENTA GRANDES PERSPECTIVAS
PARA EL CANALTI EN EL SUR DE EUROPA

Durante el evento online V-Valley World, celebrado a finales de febrero, representantes y partners
de la compania destacaron sus excelentes resultados de los Ultimos anos y exploraron las Ultimas
tendencias para el mercado del sur de Europa. Anticiparon que en los proximos cinco anos el mercado
volverd a crecer con solidez impulsado por la inversion publica y la proxima etapa de la digitalizacion

empresarial, ofreciendo grandes oportunidades para el canal. ) RICARDO GOMEZ

»

|l pasado 23 de febrero el
mayorista V-Valley, respon-
sable del negocio de Ad-
vanced Solutions del Grupo
Esprinet, celebré el evento V-Valley
World, en el que reunié a sus prin-
cipales representantes y partners
para comentar su exitosa trayectoria
reciente y ofrecer sus perspectivas
para el mercado de tecnologia en
el Sur de Europa. En su interven-
cion inicial, Alessandro Cattani, CEO
de Esprinet Europe destaco el gran
crecimiento de ingresos de la com-
pafia en los cuatro ultimos afos, en
los que han pasado de 556 millones
de euros en 2018 a 1.050 millones
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en 2022. En gran medida se debe al
buen desempefio en los segmentos
tradicionales de hardware legacy,
servidores, almacenamiento y ne-
tworking, pero también al creci-
miento en soluciones basadas en
cloud, seguridad y software, entre
otras categorias.

V-Valley ha logrado convertir-
se en un actor clave del mercado
en lItalia, Espafia y Portugal, dando
servicio a mas de 20.000 resellers
que trabajan para integradores de
sistemas, service providers y otros
muchos socios del canal. Pero tam-
bién estd cobrando relevancia el
mercado enfocado a las pequefas
y medianas empresas, un mercado
que presenta grandes oportunida-
des de futuro. En este contexto, la
compafiia prevé seguir expandiendo
su presencia en Europay el norte
de Africa, cubriendo las necesida-
des de un volumen cada vez mayor
de clientes potenciales.

BUENAS PERSPECTIVAS

PARA ITALIA, ESPANA Y PORTUGAL
Entre los ponentes que intervinieron
en V-Valley World estuvo Larry Wal-
sh, CEO y Chief Analyst de Channel-
nomics, quien presentod las concu-
siones de su ultimo analisis sobre el
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mercado del Sur de Europa. Destacé
que, mientras el gasto global podria
crecer entre un 5% y un 5,5% en

los proximos anos, esto no se re-
flejara de igual forma en el canal IT
de la regién. En 2023 se ralentizara
el rapido crecimiento vivido en los
ultimos anos en esta region, pero se
espera que el gasto en tecnologia
aumente entre el 3% y el 6% inte-
ranual en los préoximos cinco afos. Y
en los mercados de lItalia, Espafiay
Portugal el gasto podria crecer entre
un 1,3% y un 3% cada afo.

Walsh puso el foco en el gran
futuro del mercado espafiol, don-
de la digitalizacién en las empresas
y Administraciones publicas esta

impulsando las ventas. Ademas, la
modernizacién de las telecomuni-
caciones e infraestructuras digita-
les han posicionado a Espafia como
uno de los mercados digitales de
mas crecimiento. Otras tendencias
a destacar son que el aumento de la
inflacion y los costos esta obligando
a muchas empresas de automatizar
sus operaciones para ser mas efi-
cientes y también para contrarrestar
la escasez de talento digital relacio-
nado con las tecnologias avanzadas.

EL VALOR DE UN SOLIDO
ECOSISTEMA DE CANAL
Una de las principales conclusiones
de lo expuesto en V-Valley World es

FOCO EN
LAS AAPP
Y LAS PYME

En su informe, Larry Walsh explicd
que a raiz de la pandemia la

UE ha lanzado iniciativas para
impulsar la fransformacion digital,
fortalecer el tejido econdmico y
modernizar el sector publico. El
50% de los fondos irdn a parar a
ltalia, Espana y Portugal y estardn
destinados a la implementacion
de nuevas tecnologias, lo que
tendrd un impacto positivo »
en el canal IT, cuyos socios
proporcionan soporte tanto las
grandes empresas como las
AAPP y las PYME. Javier Bilbao-
Goyoaga explicd que el 55%

de los ingresos de V-Valley
provienen de los grandes
integradores e IT Corporate
Resellers, que prestan servicios

a las grandes empresas y las
Administraciones PUblicas. Pero
destaco especialmente que

el 45% restante proviene de los
negocios con las PYME, y mostro
gran confianza en el futuro de
este segmento de mercado.


https://www.itreseller.es/seguridad/2023/01/la-ciberseguridad-seguira-siendo-un-sector-de-crecimiento-clave-para-el-canal
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que el canal IT del Sur de Europa se
encuentra en una posicién privilegiada
para aprovechar las oportunidades que
surgiran en futuro cercano. Tanto Luca
Cassini, presidente de V-Valley Italia,
como Javier Bilbao-Goyoaga, presiden-
te de V-Valley para Espafia y Portugal,
han explicado que para capitalizarlas
y facilitar el acceso a estas tecnolo-
gias y es vital impulsar ecosistemas de
proveedores, partners y clientes como
el que han construido en los ultimos
afos. Y han recalcado la importancia
de combinar estrategias globales y
locales para abordar las particularida-
des de una regién tan diversa como el
Sur de Europa. Bilbao-Goyoaga senald
que entre las grandes ventajas de su
propuesta de valor estan su enfoque
en los mercados locales, ya que su
conocimiento de la idiosincrasia y la
cultura de cada mercado local apor-
ta la cercania y la eficacia necesarias
para responder a las necesidades de
los clientes de forma personalizada.
Ademas, su posicion como entidad
legal separada de Esprinet les permite
ofrecer la flexibilidad financiera que
requieren sus clientes.

De igual forma, los partners que
han intervenido en V-Valley World,
como Inteum, NTT Data Spain,
Converge o Vodafone, han descrito
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como este modelo les ha permiti-
do establecer relaciones fructife-
ras a largo plazo con la compaiia.
Esto se ha conseguido gracias a

un equipo formado por profesio-
nales que conocen en profundidad
las tecnologias y soluciones de sus
vendors, pero también ayudando a
sus socios a adquirir conocimientos
y habilidades. Por ello, la empresa

El mercado Tl del Sur de
Europa presenta grandes
oportunidades para

los proximos cinco ainos

ha anunciado la préoxima renovacion
y reapertura del V-Valley Academic
Campus en Madrid, con el que quie-
re aportar mas valor a sus partners.
Sera una combinacion de un Training
Center, un Demo Center y un Person
View Official Certification Center, en
el que los mas de 100 participantes
podran obtener certificaciones en
tecnologias clave. &
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ELENA GARCIA, CISO DE INDRA

»

Ser CISO de un gigante del calibre de INDRA no
es tarea facil. Amplios niveles de exposicion,
foco de multitud de ataques y garante de la
seguridad de activos de lo mds variados...

un auténtico reto al que Elena Garcia, CISO de
Indra, lleva haciendo frente casi 5 anos.
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SYUIAANIY >> “La seguridad inteligente es la seguridad

mas eficiente”, Elena Garcia, CISO de Indra

ablamos con ella de tec-

nologia, desafios, talento,

diversidad y analizamos lo

gue nos depararan los proxi-
mos meses en un contexto geopolitica
y econdmicamente convulso.

En la ultima entrevista que hizo con
nosotros hablé de como la pande-
mia habia acelerado muchos de los
procesos de digitalizacion de las
empresas. Tras unos meses de cierta

estabilidad, y con un guerra en terri-
torio europeo, ;cOmo cree que esta
la situacion a dia de hoy en cuanto a
la ciberseguridad de las empresas?
¢Hemos avanzado y mejorado o las
complicaciones geopoliticas y, no ol-
videmos, econdmicas, han hecho que
estemos igual o peor?

Como bien dices, anteriormente,
hablabamos del impacto de la pan-
demia, ese gran acelerador de la
transformacion digital.


https://www.youtube.com/watch?v=Qyb8cKdhLfA
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En el contexto actual, la seguri-
dad se ha convertido en una linea
de trabajo estratégica que debe de
alinearse como cualquier otra linea
de riesgo, con el contexto social y
politico que lo rodea. Efectivamen-
te, estan siendo unos meses de
incertidumbre derivada del conflicto
bélico y de la evolucidon que ha ido
acompafando a toda la sociedad y,
en ciberseguridad, yo creo que man-
tenemos esa linea de trabajo siem-
pre: mirar el contexto en el que nos
movemos para disefiar las estrate-
gias que sean mas eficientes para
nuestra organizacion.

Hablando de estrategia, ¢cual es,
bajo su punto de vista, el pilar o los
pilares del marco de control que
maneje una compaiia?

El pilar y el marco de control siempre
deben de atender a todas las for-
malidades o a todos los conceptos
basicos o académicos que establece
cualquier metodologia. Ahi hablamos
siempre de procesos, de personas,
de metodologia, de cumplimiento y
de monitorizacion continua. Entre
esos pilares, tras la pandemiay en

el contexto actual, se reafirma como
pieza clave la identidad digital. Hemos
hablado tantas veces de nuestro pe-
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“ EN CIBERSEGURIDAD HAY SITIO PARA TODOS ,,

rimetro, de como se desdibuja... ahi la
identidad se vuelve cada vez mas cla-
ve. Nuestro perimetro es la personay
con esa persona su identidad digital.

Si nos centramos en un gigante del
calibre de INDRA, ¢cual es el mayor
reto de ser la encargada de gestio-
nar y liderar su seguridad teniendo
en cuenta sus amplios niveles de
exposicion que son foco de diferen-
tes intereses?

La estrategia no varia mucho de la
que aplicaria cualquier otro CISO o
cualquier otra compaiiia. Tenemos
que entender muy bien cual es el
negocio o la organizacion para la
que diseflamos la seguridad, y una
vez entendido el negocio y el hasta
dénde queremos llegar, se trata de
asentar y de ser capaces de identi-
ficar cual es el activo critico, cual es
la situacion que realmente resultaria
disruptiva para el negocio, para apli-

car a ese negocio o ese activo medi-
das proporcionales a su valor.

Esta claro que nos van a pasar
cosas, llevamos afos diciendo que
solo hay dos tipos de empresas, a
las que les pasan cosas y las que no
saben que les pasan cosas y la clave
entonces esta en tener claro qué es
lo que no queremos que nos pase
para entrar y proteger de manera
especifica y proporcional ese proce-
SO O ese negocio.

Hablando de esos dos tipos de em-
presas, ¢cual es el mayor desafio al
que se han enfrentado?

Destacar un desafio en particular

es complejo. En Indra manejamos
negocios que van desde los servi-
cios clasicos de Tl, a sectores tan
sensibles o tan demandantes de
seguridad como puede ser servicios
financieros, procesos electorales o
hasta nuestros servicios a sanidad.
Ademas, otra parte del negocio de
Indra que da cobertura a procesos
tan criticos y de tanta exigencia en
safety en e-security como es tanto

la gestion del trafico aéreo como la
parte de transporte y de Defensa. Por
tanto, para nosotros la clave estd en
saber de cada negocio donde tene-
mos que ir centrando el foco en cada

»
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momento, como se va desarrollan-
do nuestra estrategia y qué medidas
adicionales o complementarias tene-
mos que ir balanceando para per-
mitir el desarrollo agil y eficiente de
cualquier operacion con unas medi-
das de seguridad proporcionales.

Hablando de desafios, en varias de
sus intervenciones en medios ha
asegurado que si le ofreciesen cum-
plir un deseo, no centraria su peti-

cion en tecnologias sino en personas.

éSigue siendo de este parecer?

Si, si, completamente. Quiza tam-
bién porque tengo el lujo de parti-
cipar de una empresa tecnolégica-
mente puntera. Entonces cuando
tenemos mucha tecnologia y cuando
tenemos muchisima informacion
pues quiza el riesgo es el no ser ca-
paces de utilizar de la manera mas
eficiente toda esa tecnologia y toda
esa informacion.

Hablamos mucho de Inteligencia
Artificial, hablamos mucho de ma-
chine learning, de generar esos pro-
cesos alineados con una estrategia
de seguridad, pero eso requiere de
personas que analicen los procesos,
los riesgos y los puntos de accidn
donde podemos ser mas eficientes.
Por eso lo de las personas. Y porque
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“ LA CIBERSEGURIDAD

AFECTA YA ATODOS

LOS SECTORES Y A
TODQOS LOS COLECTIVOS
SOCIALES ,,

se habla mucho de la falta de talen-
to en ciberseguridad, de cuales son
los skills que mas echamos en falta
y lo que esta claro es que en segu-
ridad necesitamos gente. Y nece-
sitamos gente de perfiles diversos
porque solo con la diversidad eres
capaz de componer la foto perfecta,

la foto completa que ve todas las
aristas y todas las vertientes.

De lo que se trata cuando hace-
mos seguridad es de proponer una
solucién verdaderamente robusta
y usable para que nuestro usuario
pueda aplicar todas las medidas de
seguridad que nosotros definimos
porque las entiende y le acompa-
Aan en su proceso en desarrollo de
negocio y de actividad de una for-
ma productiva. Para componer esas
fotos de una seguridad suficiente lo
que necesitamos son unas capaci-
dades muy diversas que sean capa-
ces de mostrar todas esas aristas
del proceso que nosotros definimos
para acercarnos todavia mas alto.

Y hablando de talento: forma parte
de la junta directiva de Women4Cyber
Spain, que busca dar visibilidad y po-
tenciar el talento femenino en el am-
bito de la ciberseguridad. ¢Estamos
mejorando en este ambito? ¢Cual es
el mayor freno al talento femenino en
ciberseguridad y tecnologia?

Yo creo que lo que son las politicas
especificas de impulso a la diversi-
dad, tanto de género como de otros
tipos van gozando de cierta madu-
rez. Sin embargo, seguimos teniendo
una falta de vocaciones STEM en

la sociedad en general. Para traba-
jar en seguridad no hace falta tener
una capucha negra y no querer dar
la cara o enfrentarse siempre con
pantallas negras con letras verdes.
La ciberseguridad afecta ya a todos
los sectores y a todos los colectivos
sociales. En ciberseguridad hay sitio
para todos. Estoy hablando no solo
de cuestiones de género sino de di-
versidad en general.

Estamos viendo la aparicién de vo-
caciones y la evolucion o el aumento
de esas vocaciones para cubrir los
diferentes skills que esta deman-
dando el mercado en general. La
sociedad esta avanzando pero que-
da mucho por hacer.

¢Qué es una estrategia de ciberse-
guridad inteligente?

Para mi lo importante es entender el
negocio y entender qué espera ese
negocio de seguridad. La seguridad
inteligente, tal y como yo la entien-
do, no existe en terminos absolutos.
La seguridad inteligente no es nada
sino que es tan, mas o menos inte-
ligente como beneficios y eficiencia
sea capaz de dar al negocio al que
acompanfa. Al fin y al cabo, entender
cual es el riesgo, cudl es el apetito
de una organizacién o con qué nivel
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de certidumbre quiere vivir es el reto
para cualquier equipo de seguridad a
la hora de dibujar su estrategia.

Una estrategia de seguridad sera
tanto o mas inteligente cuanto mas
sea capaz de construir esos silos
en los que tradicionalmente hemos
trabajado. No es una cuestion me-
ramente tecnoldgica o de gestion de
procesos sino de ser capaces de dar
una respuesta integral. La seguridad
inteligente, taly como yo la entien-
do, es la seguridad mas eficiente.
Por eso es importante tener perfiles
capaces de romper con esa divisién
en departamentos y que construyan
una verdadera seguridad que es la
que combina la cobertura legal con
el control de la tecnologia, el cumpli-
mento y los procesos. La clave esta
en ser capaces de dar una respues-
ta integral que es lo que realmente
esperan de nosotros las organizacio-
nes: una seguridad transversal que
vaya a todos esos ambitos de las
empresas y traspase los silos.

Para terminar, ¢cual es el cambio
significativo o la tecnologia que
sera clave en la ciberseguridad en
este ano que estamos empezando?
éQué objetivos se marca para este
nuevo aiho?
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“ LA IDENTIDAD

ES EL PERIMETRO Y
LA CONFIANZA YA

NO EXISTE ,’

ELENA GARCIA,
CISO de Indra

Los que trabajamos en seguridad
llevamos mucho tiempo hablando,
y en la sociedad en general, de ese
eslabon mas débil que es la per-
sona. La persona, como ya comen-
tamos, acompafiada siempre de su
identidad digital. Y quiza el reto o
el avance que veo como objetivo
en 2023 es seguir trabajando con
nuestros controles y con nuestros
procesos acercandonos siempre a
nuestro usuario final y a su ecosis-
temay a su necesidad de actividad.
Entonces, independientemente de
que en 2023 vayamos a generar en
el gremio de la ciberseguridad mas
0 menos nuevas siglas con las que
aturdir a nuestro interlocutor cuan-

do lo necesitemos, lo que tiene que
hacer esas tecnologias y con lo que
tenemos que jugar es con la foto
real de la seguridad que tenemos
que construir que, ahora mismo, es
una seguridad donde la identidad
es el perimetro y donde ademas ya
hemos dado por bien conocido por
bien asumido que la confianza no
existe.

La seguridad tiene que ser ese
proceso continuo en el que siempre
se revisan de una manera siem-
pre usable y poco invasiva para el
usuario, y eso lo vamos a conseguir
a través de un uso inteligente de
toda la tecnologia que tenemos a
nuestra disposicion para centrar el
foco y acompafar al usuario. Eso
significara que realmente acompa-
fAlamos al negocio. La clave esta en
el usuario por lo que si consegui-
mos hacer de él un socio y no algo
que consideramos lo mas débil de
nuestro negocio, esa puede ser la
clave para aumentar el control, que
la seguridad siempre vaya con él
pero sin pesarle la mochila.

Esa es la gran oportunidad que
tenemos ahora que tenemos la
posibilidad de desplegar un montén
de controles de seguridad, una tec-
nologia muy potente, hacer que la

seguridad realmente acompaifie esa
debilidad o esa flaqueza. El usuario
siempre tiene que estar formado,
siempre tiene que estar alerta, pero
los profesionales tenemos que po-
ner a su disposicién la mejor tecno-
logia para minimizar el impacto de
su error humano que siempre se va
a producir. B
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JORGE OLIVA,

ClO DEL HOSPITAL SAN JUAN DE DIOS DE ZARAGOZA

»

| Hospital San Juan de Dios
de Zaragoza, centro sani-
tario de referencia en Ara-
gon, avanza imparable en su
proceso de digitalizacion tras haber
emprendido con éxito un proyecto
de hiperconvergencia. Esta iniciati-
va ha incrementado el ahorro eco-
nomico de la instituciéon en materia
de licenciamiento y mantenimiento

con respecto al sistema anterior,
ha facilitado a los profesionales
del centro el acceso a las historias
clinicas y ha reducido el tiempo

de carga de datos. Tanto su perso-
nal administrativo como sanitario
dispone ahora de mas tiempo para
dedicar a otras tareas, lo cual re-
dunda en un mejor servicio y aten-
cion al paciente.
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“La foto ultima de cualquier centro

hospitalario deberia girar en torno a la

intercomunicacion de los datos sani-
tarios del paciente”, afirma Jorge Oli-
va, CIO del Hospital San Juan de Dios
de Zaragoza. Hablamos en detalle de
los pasos que la institucién aragone-
sa estd emprendiendo para alcanzar

este objetivo.

A mediados del aio pasado la enti-
dad ponia en marcha un proyecto de
implantacion de infraestructura de
hiperconvergencia. ¢Qué le condujo
a emprender esta iniciativa? ¢A qué
problematicas y desafios se estaban
enfrentando en materia de datos y
alta disponibilidad?

Al tratarse de un hospital, la segu-
ridad y disponibilidad del dato es
critica, marcada por entornos 24x7,
exigencia maxima y seguridad al mas
alto nivel en materia de datos. En
2018 el Hospital San Juan de Dios de
Zaragoza constituyd un Departamen-
to de Sistemas propio, del que formo
parte, y comenzamos un proceso de
renovacion general de infraestruc-
turas para adaptarlo a las actuales
exigencias.

Tras varias fases, el afio pasado tocd

el area mas delicada: la de servidores.
Veniamos de un entorno VMware que

ITDM >> Marzo 2023

“ LA SITUACION

TECNOLOGICA DE LA
SANIDAD ARAGONESA

SE ENCUENTRA EN UN
NIVEL BASTANTE ALTO
EN EL CONTEXTO
NACIONAL ,,

nos trajo muchos problemas, sobre
todo, a nivel de disponibilidad del
dato, de las cabinas, con incidencias
cada dos/tres meses, y necesitaba-
mos una solucion fiable, estable y lo
mas autonoma y segura posible.

¢Como arranca este proyecto de digi-
talizacion?

Como era un proyecto muy delicado
qgue afectaba a la practica totalidad
de los servicios del Hospital, llevd
cerca de un afio y medio decidir qué
hacer. Es decir, comenzamos la valo-
racion en 2020 y la implantacion no
se produjo hasta mediados de 2022.
Nos apoyamos en un proveedor ya
conocido por el grupo, LiberITC, y

>

VER ViDEO

ENTREVISTA

>> “NUESTRO OBJETIVO PRIORITARIO HA DE GIRAR EN

TORNO A LA INTERCOMUNICACION DE LOS DATOS SANITARIOS DEL
PACIENTE", Jorge Oliva, CIO del Hospital San Juan de Dios de Zaragoza

apostamos por la propuesta de hiper-
convergencia de Nutanix.

éCuales han sido las fases de este
proyecto?

Tras esa primera fase de estudio, en
la que se analizaron cargas, maquinas,
requisitos, funcionalidades, ventajas

e inconvenientes, emprendimos una
segunda fase en la que se instalé la
infraestructura en si, tanto la parte
productiva como la de contingencia. A

continuacién, se migraron las maquinas
criticas a este entorno. Y, por ultimo, se
redefinid y personalizé todo lo relativo
a las copias de seguridad del centro.

¢Contemplais alguna fase mas a corto
plazo con relacion a este proyecto?
Efectivamente. Este afo traslada-
mos nuestro servicio de Dialisis a un
edificio nuevo, que sera referente en
tecnologia y aplicaciones en Aragon.
Ademas, incorporara los sistemas

»
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de didlisis mas avanzados, lo que la
convertira en uno de los servicios
mas punteros e innovadores del pais.
Y, para ello, montaremos un cluster
activo-activo en ambas sedes, con
planes de contingencia cruzados, con
objeto de poder controlar sendos re-
cintos sanitarios.

éCuales han sido los principales be-
neficios que la institucion ha obte-
nido con este proyecto, tanto a nivel
tecnoldgico como de gestion de sus
empleados?

Ademas del ahorro econdmico a me-
dio-largo plazo, también se produce
en el corto un ahorro considerable
en el licenciamiento y el manteni-
miento frente al coste con VMware,
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de entre el 10% y el 15%. Adicional-
mente, hemos ganado mucha tran-
quilidad en lo que tiene que ver con
la simplificacion de la gestidn, ya
que todo esta bajo entorno Nutanix,
incluido el hipervisor, por lo que es
infinitamente mas sencillo de mane-
jar; y, por otro lado, los tickets que
hemos tenido que abrir con los ser-
vicios de soporte técnico son practi-
camente inmediatos, con respuesta
en plazos de tiempo muy breves.

A nivel funcional, el nivel de las
maquinas es mucho mas alto desde
lo que contdbamos con la infraes-
tructura tradicional cabina-servidor
al pasar al modelo de hiperconver-
gencia. Mientras que, en lo que con-
cierne a nuestros empleados, los

tiempos de carga e introduccion de
servicios, como los de historia clini-
ca, se han reducido notablemente.
En definitiva, el sistema opera de
manera mucho mas fluida.

Al margen de las areas de almacena-
miento y hiperconvergencia, ¢cual es
la estrategia tecnoldgica de la organi-
zacion en otros campos como ciberse-
guridad, gestion de la informacion del
paciente, dispositivos que emplean los
profesionales del centro, etc.?

El area de ciberseguridad es criticay
contamos con una infraestructura en
esta parcela puntera en Aragon, con
firewalls de segmentacion interiores
y de proteccion perimetral exteriores,
ademas de sistemas XDR de ultima

El Hospital San Juan de Dios de
Zaragoza, con mas de 70 anos de
historia, forma parte del conjunto
de hospitales y centros propios de
la Orden Hospitalaria San Juan
de Dios en Espana. Se frata de un
centro hospitalario en constante
adaptacion a las necesidades
sanitarias de la poblacion
aragonesa. Es referente
en Aragodn en cronicidad,
rehabilitacidon y autonomia de
las personas, con una actividad
asistencial que destaca en
Geriafria, Rehabilitacion,
Neurorrehabilitacion, Hemodidiisis,
Cuidados Paliativos y Salud
Bucodental para ninos con
discapacidad.

El Hospital cuenta con un
estilo e identidad propios que
sitan al paciente en el centro
de sus acciones, inspiradas
por los valores de la Orden:
Hospitalidad, Calidad, Respeto,
Responsabilidad y Espiritualidad.

»
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generacioén, proteccion a nivel de end-
point y servidor, control de trafico de
la red, etc. que constituyen una trama
muy completa.

Por otro lado, el objetivo del Hospi-
tal es integrar todos los dispositivos
de electromedicina, tanto las torres
de constantes como los electros, los
aparatos de rayos y ecografias, etc.
Nuestro objetivo final pasa porque los
datos no se vean solo aqui, sino tam-
bién que también lo pueda consultar
desde el Sistema Aragonés de Salud,
integrando nuestras plataformas con
las suyas. En definitiva, facilitar la
vida al paciente y que, independiente
del centro al que acuda, se le atienda
correctamente.

Por ultimo, destacaria la digitaliza-
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cién de las habitaciones y de la ex-
periencia del paciente en Didlisis, con
tabletas de Apple como dispositivos
de aviso, entretenimiento y carga de
informacién para el profesional que
atiende al paciente.

De cara a corto y medio plazo, ¢qué
otros proyectos de digitalizacion esta
contemplando el Hospital?

La foto ultima de cualquier centro
hospitalario deberia girar en torno a
la intercomunicacion de datos sanita-
rios del paciente. Si este se desplaza
a cualquier comunidad auténoma del
pais, no deberia tener que estar fa-
cilitando sus datos continuamente
habiendo medios tecnologicos como
existen. Nosotros trabajamos mucho

junto al SALUD, el Sistema Aragonés
de Salud, para compartir informacion
de pacientes comunes, siempre a tra-
vés del estandar HL7.

Por ultimo, ¢cual es su opinidn sobre
el estado de la digitalizacion de la sa-
nidad espanola, en general, y aragone-
sa, en particular? ;Qué nuevos pasos
se deberian seguir dando al respecto?
Cada region apuesta por soluciones
muy dispares, y la solucién pasa por
encontrar un nexo minimo de union
gue permita compartir la informacion
del paciente. Por mi experiencia, la
situacion tecnoldégica de la sanidad
aragonesa se encuentra en un nivel
bastante alto en comparacion con
otras autonomias. @

MAS INFO

» 5CoOmo impactan las tecnologias
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» El Gobierno aprueba el
desarrollo de un Espacio
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Nuevo informe:

El 549 de los
directivos considera
que la optimizacidén
de los costes IT es
_uno de sus mayores
" desafios.

Accede a nuestro informe global para conocer
los desafios y las oportunidades relacionados con
la optimizacién de costes IT.

Accede al informe
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VICENT ESCORIHUELA, CIO DE DINERS CLUB SPAIN

»

on 70 afios de actividad en
nuestro pais, Diners Club
Spain es un referente en el
sector financiero. La com-
pafia, especializada en medios de pago
B2B, pertenece a Grupo Santandery es
franquicia del esquema de pagos esta-
dounidense Diners Club International.

ITDM >> Marzo 2023

La matriz esta presente en mas de 200
paises, cuenta con mas de 6,6 millones
de tarjetas emitidas y una red con casi

45 millones de establecimientos adhe-
ridos en todo el mundo. Vicent Escori-

huela es su CIO en nuestro pais; con él
hablamos de la tecnologia que soporta
este negocio y su sector.
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éCual es el marco en el que se si-
tua la empresa y cual es la impor-
tancia de la tecnologia en el desa-
rrollo de la compaiiia?

Diners Club fue la primera marca
de tarjeta de crédito. Se cred en
Estados Unidos y Espafia fue el
siguiente pais donde aterrizé. En
nuestro caso, estamos especiali-
zados en los pagos B2B. Aunque
tuvimos, y tenemos, algun capitulo
de pagos personales, nuestro foco
estd puesto en los pagos profesio-
nales. Dentro de este mundo, es-
tamos en el negocio de los viajes,
tanto en los corporativos como en
la organizacion y pago por parte de
agencias de viajes. Desde el primer
momento, nuestra especializacion
ha sido tan fuerte que la tecnolo-
gia ha tenido un papel protagonis-
ta. Hablamos de unos pagos que
son especiales, no equiparables

a los del mundo del consumo, y
desde el inicio la tecnologia ha
jugado, juega y jugara un rol muy
importante. EL motivo es que, se-
gun avanzamos, los pagos profe-
sionales tienen un peso cada vez
mas destacado y se estan interna-
cionalizando, porque vamos a un
mundo interconectado donde los
pagos son esenciales.
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éQué infraestructura tecnolégica
soporta este negocio?

Diners Club Spain ha trabajado siem-
pre con infraestructura de IBM, en
concreto un sistema IBM i, que esta
muy actualizado, y es donde reside
el core de nuestro negocio. Tenemos
nuestro procesamiento de transac-
ciones, que es la parte fundamental.
Nuestras reglas de negocio son muy
complejas a la hora de decidir si po-
demos o no admitir un pago, porque
depende de muchisimas variables.
Por otra parte, tenemos nuestros
sistemas de facturacién, concilia-

>

cion de las facturas... damos un valor
agregado a nuestros clientes corpo-
rativos que depende de una tecnolo-
gia muy consolidada. Y todo esto lo
complementamos con la modernidad;
obviamente, estamos en el mundo
cloud. Fuera de nuestro core tran-
saccional, el resto de sistemas estan
en un modelo cloud puro, lo que nos
ha llevado a la ubicuidad total de
nuestras instalaciones. Aunque com-
partimos instalaciones fisicas con el
Grupo Santander, el Unico accionista
de la compaiiia en Espafia, somos
totalmente ubicuos. Podemos traba-

VER VIDEO
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jar desde cualquier lugar del mundo, y
las oficinas son mas un lugar de en-
cuentro que un lugar donde haya que
estar para que la empresa funcione.

éSupuso la pandemia un punto de
inflexion en la estrategia de IT o fue
un refuerzo?

Fue una continuacién, porque, afor-
tunadamente, la compania estaba
preparada para el trabajo remoto.
Toda la compania disponia de orde-
nadores portatiles y estaba acostum-
brado al trabajo remoto, con lo que
fue solo cuestion de extenderlo al
cien por cien de nuestra actividad.

éQué tecnologias son fundamenta-
les, a dia de hoy, en el desarrollo de
la compaiiia?

Para nosotros es fundamental tener
un core potente, fiable, eficiente... que
te garantice todos los nueves posibles
de disponibilidad, que no haya, bajo
ningun concepto, ninguna disrupcion
en el servicio. Eso nos da mucha tran-
quilidad y nos permite seguir evolu-
cionando, aprovechando lo construido
durante estos afos y, a la vez, median-
te el uso de cloud, a través de API, que
podamos dar disponibilidad a nuestros
clientes y partners. El mundo cloud,
junto con el back-end, tan resistente y

»
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fiable, nos da mucha tranquilidad a la
hora de conectarnos con ellos.

éCual es la estrategia de cibersegu-
ridad que estan aplicando?

El tener un core como el que tene-
mos, ya nos da mucha tranquilidad,
y pertenecer al Grupo Santander nos
permite aprovechar las companfias
tecnoldgicas del grupo, que nos ayu-
dan en estos servicios y nos obligan
a estar alineados con la seguridad

de un player tan importante como
es Grupo Santander. En el caso de la
ciberseguridad estamos con los me-
jores partners, no escatimamos en
gastos y nos sentimos muy tranquilos.

éCuales son los principales retos del
departamento de Tl de una entidad
financiera para adecuarse a las ne-
cesidades del negocio?

El negocio financiero esta rodeado
de mucha normativa, poco atractiva,
pero que tienes que abordary, de-
pendiendo del momento, tienes que
dedicar mas o menos recursos. En
los afios posteriores a 2008, sobre
todo 2012, nos consumia todos los
recursos, pero hoy en dia el control
es grande, pero ya hemos recorrido
mucho camino anteriormente. Cum-
plir la normativa actual consume
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recursos, pero de manera controlada,
y nuestro mayor foco es la alineacién
con el negocio. Tl tiene que estar
totalmente alineada con el negocio.
De hecho, somos parte del negocio,
apoyamos su dia a dia y creando las
bases para lo que negocio va a nece-
sitar en los préximos afios. Tenemos
que crear la infraestructura para que
si negocio tiene una necesidad, no-
sotros estemos preparados. Esto es
lo que debe definirnos hoy en dia. Tl
es direccién, es uno de los elemen-
tos principales de la compaiiia, en

“ AN NONOIINON

ES FUNDAMENTAL TENER
UN CORE POTENTE,
FIABLE, EFICIENTE... QUE
TE GARANTICE TODOS

LOS NUEVES POSIBLES DE
DISPONIBILIDAD ,,

VICENT ESCORIHUELA,
ClO de Diners Club Spain

los 6rganos decisores y en la conse-
cucion de objetivos. Y no hablamos
de corto plazo, que es lo que ocurre
en algunas compaiiias, sino de ga-
rantizar el medio y largo plazo.

éQué planes tienen para la evolu-
cion de la infraestructura tecnologi-
ca este afno?

Estamos inmersos en un plan estra-
tégico cuyo pilar es el crecimiento
del negocio, abriéndonos a nuevos
sectores en el negocio B2B y nue-
vos paises en Europa desde Espafia.
Ademas, tenemos un plan tecnolo-
gico en ejecucioén, y una tercera pata
que es el plan de personas y modelo
organizativo. En la parte de tecnolo-
gia, lo fundamental es la conectivi-
dad con partners y clientes, y hacer-
lo de forma agil, segura, y que nos
prepare para cualquier necesidad

de negocio. Por eso tenemos que
anticiparnos y estar atentos a las
tendencias mundiales y del negocio.
No hablamos solo de tecnologias
como IA, que estdn muy bien, pero
hay que entender para qué las pue-
de requerir tu negocio, sino de co-
sas mas cercanas al suelo, como la
integracion, porque cuando un gran
cliente nuestro, y mas de la mitad
del IBEX35 lo es, exige un servicio,

una conexion de una determinada
manera, o algo diferencial, tenemos
que estar preparados para ello.

Al ser Tl parte del negocio, no les
van a faltar ni recursos ni apoyo
corporativo...

Efectivamente. Por suerte, este plan
estratégico hace mucho énfasis en
tecnologia, y con recursos, porque sin
recursos es imposible acometer un
plan con éxito en el mundo TI. Lo que
si es importante es que el plan sea
realista. Lo que invertimos esta cla-
ramente alineado con la compaiiia, lo
que necesita y lo que va a requerir.

Aprovechando su experiencia en el
mundo Tl en el sector financiero,
écual es la mayor revolucion en este
negocio? Y a futuro, ¢cual espera
que sea el mayor impacto?

Creo que hace mas de 20 afios la
Banca hizo una profunda revolucion
cuando automatizé los procesos
entre bancos, y ya eran muchos los
servicios existentes antes de la lle-
gada de SEPA. Hemos sido el pais
mas avanzado del mundo en tran-
sacciones on-line. La Banca hizo ese
ejercicio muy bien. Luego llegd un
momento en que hubo que desarro-
llar unos servicios web para que los
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clientes interactuaran en su dia a dia
con su entidad. Esto esta bastante
avanzado, si bien falta una segunda
parte: que estas transacciones se
hagan en vez de a través de la web, a
través de las apps, si bien estas su-
ponen un coste mayor. Estamos en
el camino y nos vemos inmersos en
una tercera revolucion, la de aque-
llos procesos bancarios internos del
banco o que el cliente hace de forma
esporadica, como pueda ser la soli-
citud de una hipoteca. Se esta traba-
jando mucho en esto, pero no estoy
seguro de que se esté haciendo bien.
Pero viene a complementar a las
otras dos revoluciones, para definir
lo que sera la Banca en los proxi-
mos 20 afos. Nos queda bastante
margen, pero todo va a llegar por la
transformacion tecnoldgica que, por
moda, ahora llamamos digitalizacion.

En su caso personal, ¢qué clase de
exitos y frustraciones le ha traido el
rol de CIO?

Los éxitos siempre son ayudar al
negocio, no solo a ganar mas dinero,
sino para que el indice de satisfac-
cién de los clientes sea alto. Cuan-
do haces cosas que se traducen

en clientes satisfechos, eso genera
mucha satisfaccion. En cuanto a las
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frustraciones, en mi caso y en el de
muchos CIO, vienen por querer ade-
lantarnos demasiado y querer hacer
algo para lo que la empresa no esta
preparada. Cada organizacion tiene
su momento tecnoldgico y hay que
saber leerlo. Hay que saber cuan-
do adoptar cada tecnologia, por la
propia empresay por los clientes
que tiene. Hay que saber leerlo, pero
muchas veces se nos olvida y genera
frustraciones.

SEs la retencion de talento una
frustracion para los CIO?

Yo no lo veo asi. La retencién de
talento es algo que sufrimos desde
hace afios. Se consigue con hones-
tidad, con la alineaciéon de la tecno-
logia con la compaiiia, con transpa-
rencia, con las mejores maneras de
hacer las cosas... Si el CIO, el CEQO y
el resto de la compaiiia trabajan con
honestidad, la retencién de talento
estd garantizada, si bien se necesita
una tecnologia mas o menos alinea-
da con el resto. Si tienes una tecno-
logia de hace 20 afos, no vas a poder
retener talento. De todas formas, hay
que asumir que existe la rotacion y
que la vas a tener, pero tiene tam-
bién una lectura positiva, nos esta
obligando a tener mejor procedimen-

“ NUESTRO PLAN

ESTRATEGICO HACE
MUCHO ENFASIS EN
TECNOLOGIA, Y CON

RECURSOS, PORQUE SIN
RECURSOS ES IMPOSIBLE
ACOMETER UN PLAN
CON EXITO EN EL
MUNDO TI ,,

tados los procesos, mejor documen-
tacion de como hacer las cosas...
creo que no es un problemay que
puede tener beneficios. &
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SEVERINO GALA, COUNTRY MANAGER PARA ESPANA
Y PORTUGAL DE MICROSTRATEGY

»

Coincidiendo con el anuncio de los resultados del pasado
ano, hemos tenido la ocasion de hablar con Severino Gala,
country manager para Espana y Portugal de MicroStrategy,
y hemos aprovechado para preguntarle, ademas de por la
marcha de la compainia, por su estrategia, por los cambios
que se producen en el mercado en la proteccion de datos y
por como los estan afrontando las empresas en nuestro pais.
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o CAomo han sido los resultados
de MicroStrategy en 2022?
Acabamos el afo fiscal el

pasado 31 de diciembre, un

ejercicio en el que hemos tenido un
cambio de CEO, y podemos decir que
son razonablemente buenos. Hemos
tenido un crecimiento total del 2%,
pero es importante recordar de dén-
de veniamos, y es que 2021 fue, para
MicroStrategy, el mejor afio de la ul-
tima década. Teniamos el listdn muy
alto. Ademas de cuantitativamente,
cualitativamente se han cumplido los
objetivos de la estrategia, que, sobre
todo, eran ir migrando clientes a la
plataforma cloud, y ahi el crecimien-
to frente a 2021 esta en el 46%, lo
gue nos sitla en una posicién muy
buena. Estamos consiguiendo que
los clientes confien en nosotros para
administrar sus plataformas, mien-
tras ellos ponen el foco en los datos,
en sacar la informacion, que es lo
que les da valor. En resumen, diria
que el afio ha sido razonablemente
bueno para la corporacién.

éCuales son las soluciones que sir-
ven de motor a la compaiiia?
Nuestro foco principal es, en pocas
palabras, ayudar a las empresas a sa-
car el maximo rendimiento a los datos
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y la informacion que tienen. Desde ese
punto de vista, nosotros somos mono-
solucién, con las diferentes versiones
a la hora de explotar la informacion,

y nos dedicamos a todos los secto-
res, somos transversales. Somos muy
generalistas en ese aspecto. Ademas,
tenemos un negocio muy saneado,
una base instalada muy equilibrada

en cada uno de los sectores. Practi-
camente esta por igual en todos los
sectores. Es verdad que en los ultimos
dos afos, el Sector Publico, con todas
las inversiones realizadas en la digita-
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lizacion tras el toque de atencidén de
la pandemia, ha confiado mucho en
nosotros y se ha convertido en un pilar
para MicroStrategy en Espafa. Son
muy intensivos en datos, probable-
mente son el mas intensivo en datos
en Espafa, pero también en personas,
y esto hace que las capacidades de
MicroStrategy nos situen en un punto
diferencial superior a nuestros compe-
tidores, lo que nos ha consolidado en
el Sector Publico. En todo caso, nues-
tro foco de negocio esta muy repartido
en las diferentes areas econdémicas,

creciendo todas por igual, y estamos
muy contentos por ello.

¢Hay alguna diferencia en Espaia con
respecto al resto de la compaiiia?
Hemos seguido la linea de la compa-
fAia, pero hemos crecido a doble digito,
igual que en 2021, por lo que estamos
muy contentos. En el area Cloud he-
mos crecido mas incluso que la com-
pafia, con lo que percibimos que se
esta acelerando en el mercado espa-
Aol la transicién a la nube, y las em-
presas confian en nosotros para admi-
nistrarles la plataforma, para dejarsela
lista para que ellos solo deban poner
el foco en la informacién. Por secto-
res, lo que ya he comentado, vemos
un equilibrio. Quiza un poco mas en la
Administracion Publica, por el volumen
que tienen, pero la tendencia es si-
milar en todos los sectores, Industria,
Retail, Banca, Seguros... con distintas
variantes y diferentes casos de uso,
pero la pujanza es similar en todos.

¢Como se presenta 2023?

Las expectativas de la compafia son
siempre crecer y nuestro objetivo es
crecer a doble digito, y nos vemos
razones, al menos a simple vista,
para que no sea asi. La digitalizacién
es un proceso evolutivo que no va
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a parar, con lo que nuestras expec-
tativas son seguir creciendo a doble
digito e incrementar la presencia en
la nube, porque creo que podemos
ayudar mas a los clientes dotando-
les de una plataforma mas actua-
lizada para que ellos se centren en
obtener la informacidon que necesi-
tan para tomar sus decisiones. Ese
es nuestro objetivo.

En estos meses ha habido muchos
despidos en el sector TIC. ¢Hara
despidos MicroStrategy?

Si miras la evolucion de empleados
en 2022, no hay ninguna variacion sig-
nificativa en MicroStrategy y, de cara
a 2023, el equipo esta formando y
creciendo en algunas areas. Asi que la
mejor noticia es que no hay noveda-
des en ese aspecto. Se sigue crecien-
do en los porcentajes que nos tocan y
no hay noticias en este sentido.

¢Qué mensaje cree que se traslada
al mercado con esta situacion?

Creo que trasponer lo que pasa en

la Bolsa a la realidad, no es siempre
directo. EL mercado bursatil responde
a otro tipo de factores, y este afio he-
mos visto caidas en todos los secto-
res, y en el tecnoldgico en particular,
por factores comunes, como la guerra
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“ LA CLAVE NO ES

TANTO QUE SE PUEDE
HACER, SINO CUANDO
SE VA A HACER.

LA DIFERENCIA LA
MARCARA EL TIEMPO
DE LA ADOPCION DE

LA INCLUSION DEL

DATO EN LOS PROCESOS
NORMALES DE LAS
COMPANIAS ,,

SEVERINO GALA
country manager para
Espana y Portugal de
MicroStrategy

de Ucrania, los tipos de interés, la
inflacion... pero hay que entender que
veniamos de un 2021 con crecimien-
tos en el sector tecnolégico que no
se habian visto desde las punto com.
Probablemente se fue demasiado

hacia arriba, y alguna correccion se
ha producido. Si miramos los datos
de 2023, el sector que mas crece es
el tecnoldgico. Es un sector que sigue
siendo pujante, con mucho peso en
las Bolsas norteamericanas, y a nivel
de despidos quiza hay que tratar de
entender el mercado norteamericano.
En Espafia tenemos un mercado mas
estable, con un concepto diferente,
pero en Estados Unidos estas varia-
ciones son una realidad, y no vemos
nada que indique que el mercado tec-
nologico vaya a parar. EL tema bursatil
viene por las expectativas de 2021,
con una situacién excepcional, con
récord de valoracion de las compa-
fias. En el caso de Espafa, basta con
trabajar aqui para saber lo dificil que
es encontrar profesionales y retener
talento, por lo que, en el corto plazo,
Nno veo ese riesgo en Espafa.

éCuales son los grandes cambios
que se estan produciendo en las es-
trategias y tecnologias alrededor de
los datos?

Hace dos afios echabamos en falta
que las empresas considerasen el dato
como un activo que se pudiera comer-
cializar. Se usaban para la toma inter-
na de decisiones, pero como empresa,
generas datos por tu propia actividad,

y esa informacion es valiosa para otras
empresas. Por qué no comercializarla,
respetando la normativa legal. Ahora
cada vez vemos mas empresas que
comercializan estos datos como parte
de su operativa diaria. En eso hemos
mejorado muchisimo. Por otra par-

te, los datos se estan introduciendo
en todos los procesos y flujos de la
compafiia, y es un trabajo que se esta
haciendo bastante bien. Todo esto
implica retos tecnolégicos, como la
seguridad, la escalabilidad y la falta de
recursos a la hora de realizar las ta-
reas analiticas a desarrollar, que po-
demos suplir externalizando funciones
de menor valor, como la gestién de

la plataforma, y centrar los recursos
internos en obtener valor de los da-
tos para la compafia. Por tanto, por

la parte empresarial, el dato es parte
de la cultura de las compainias, forma
parte de los flujos de decision, y es

un activo que se puede comercializar,
convertirse en un generacién de ingre-
sOs y negocio como cualquier otra.

Pero seguramente se puede ir mas
alla con esos datos. ¢De qué adole-
ce la empresa espanola?

Contestar de una manera general
seria imposible y, ademas, injusto,
porque vemos que hay diferencias
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muy grandes. Hay empresas que son
punteras a nivel mundial, y poco
mas les puedes pedir que seguir

el rendimiento de la tecnologia en
su desarrollo. La clave no es tanto
qué se puede hacer, sino cuando
se va a hacer. La diferencia la mar-
cara el tiempo de la adopcién de la
inclusion del dato en los procesos
normales de la compafia. Vemos
diferencias importantes, también
por sectores, pero sobre todo entre
unas compafias y otras, y creo que
ese el punto fundamental. La digi-
talizacion es un proceso evolutivo.
Es algo a lo que tienes que llegar, y
la velocidad con que te sumas a él
es lo que marca tu nivel de compe-
titividad, donde estas en el merca-
do, tus margenes, tus beneficios y
si persistiras en dicho mercado. Por

eso lo mas importante es la veloci-
dad para ir adoptando las capaci-

dades que hoy, tecnolégicamente,
estan a tu disposicion.

A nivel de producto, ¢qué les dife-
rencia del resto y en qué areas ve
posibilidades de mejora?
MicroStrategy nace como una pla-
taforma con el objetivo de conectar
datos y personas hace 32 afios, cuan-
do no habia el volumen de datos de
ahora ni se podia imaginar la velocidad
de crecimiento de estos. Pero si nace
con algunos elementos fundamen-
tales, como la posibilidad de escalar,
la securizacién y la flexibilidad. Eso
nos permitio triunfar al principio, pero
en los primeros afios 2000, aparecen
soluciones muy centradas en la visua-
lizacion y la automatizacion que nos
dejan un poco atras y nos obligan a
acelerar. Ahora estamos en el momen-
to ideal, porque tenemos las mismas
capacidades que cualquier empresa

puntera de visualizacién y autoservi-
cio, mas los valores fundamentales de
nuestros origenes, que ahora son criti-
cos. La escalabilidad, la seguridad y la
flexibilidad son diferenciales, y unidos
a las capacidades de visualizacién,
analitica, automatizacion... nos con-
vierten en una plataforma insuperable.
Nuestro foco principal de innovacién
estad en poner mas inteligencia en la
plataforma. Dotarla de estas capaci-
dades de inteligencia automatica es
fundamental. Cémo facilitar estas ten-
dencias a los usuarios marca el cami-
no de la innovacién, pero sin olvidar-
nos de nuestros elementos basicos.

En mayo regresa MicroStrategy
World de forma presencial. ¢Qué
novedades podremos esperar?
Tenemos ganas de recuperar este
evento, que la ultima vez tuvo lu-
gar en Phoenix en 2020. Podemos

Encuentro IT Trends - Tendencias T12023

y factores que influyen en su despliegue

B-FY, Ibexa, lkusi, Incentro, Micro Focus, Sophos, Watchguard, Penteo, Advice Strategic
Consultants, C1b3rwall Academy y MF-Talent abordaron en este Encuentro IT Trends cuales ¥
seran las principales tendencias tecnoldgicas que iran adquiriendo mayor presencia en las
organizaciones alo largo de 2023.

esperar novedades cuantitativas y
cualitativas en cuanto a la integra-
cion de la IA en la automatizacién
de los datos, asi como mejoras en
la escalabilidad y la flexibilidad. El
mundo necesita interoperabilidad, y
nuestra apuesta va por ahi, ademas
de la oferta cloud, que vendra con
algunos matices importantes que la
haran mas versatil.

MAS INFO

» Entrevista a Severino Galg,
country manager para Espana
y Portugal de MicroStrategy

® ® @

( COMPARTIR EN REDES SOCIALES )

whitepapers

( DESCARGAR )

»



https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20Entrevista%20a%20Severino%20Gala,%20country%20manager%20para%20Espa%C3%B1a%20y%20Portugal%20de%20MicroStrategy%20%23ITDMMarzo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac
https://www.ituser.es/it-television/2023/03/cada-vez-vemos-mas-empresas-que-convierten-sus-datos-en-un-activo-de-negocio-severino-gala-microstrategy
https://www.ituser.es/it-television/2023/03/cada-vez-vemos-mas-empresas-que-convierten-sus-datos-en-un-activo-de-negocio-severino-gala-microstrategy
https://www.ituser.es/it-television/2023/03/cada-vez-vemos-mas-empresas-que-convierten-sus-datos-en-un-activo-de-negocio-severino-gala-microstrategy
https://www.ittrends.es/informes/2023/01/encuentro-it-trends--tendencias-ti-2023-y-factores-que-influyen-en-su-despliegue?s=itdm2

NEGOCIO Y CIBERSEGURIDAD

HAGA QUE SU NEGOCIO
RANQUILO

Q y En la era de la transformacion digital y en un momento en
el que la soberania digital plantea interrogantes, hacer que
su negocio esté cibertranquilo es vital dado el impacto
financiero de los ciberataques.

’ Para la proteccion de redes, datos, estaciones de trabajo y
'/' servidores: al elegir las soluciones Stormshield, recurre a un
actor de la ciberseguridad en el que puede confiar.
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MAURO PALMIGIANI,
AREA VICE PRESIDENT SOUTH WEST EUROPE DE COMMVAULT

»

Commvavult ha celebrado en Madrid Conections

On the Road, un evento para pariners y clientes

en el que ha mostrado las claves de su estrategia.
Aprovechando la ocasion, hemos conversado con
Mavuro Palmigiani, area vice president South West
Europe de la compania, con quien repasamos algunas
de las claves del mercado y la propuesta de la firma
para proteger los datos de sus clientes.

ITDM >> Marzo 2023

»



«

#ENTREVISTA

ventos como este Commvault
Connections On the Road,
épor qué son importantes para
la compaiiia y los clientes?
Son varias las razones por las que es
importante. Como empresa somos un
motor de innovacién y es importante
compartir las novedades, hacia dénde
vamos, como vemos la evolucién del
mercado y como la tecnologia puede
ayudar a los clientes. Pero también es
un punto destacado para compartir
experiencias. La gestion de datos esta
cambiando mucho en los ultimos afios
y es necesario ver cémo podemos
apoyar la evolucion y la modernizacion
de la infraestructura. Por ultimo, es
positivo también para mostrar que no
solo ofrecemos proteccion de datos,
sino que les proporcionamos una pla-
taforma de gestidn de estos datos.

En el evento se ha visto una clara
apuesta por un entorno hibrido para
los datos...

Efectivamente, vivimos en un mundo
hibrido, y creemos que con una plata-
forma como la nuestra realmente pue-
des soportar esta realidad. Durante la
pandemia hemos visto una aceleracion
en la digitalizacién, pero la mayoria de
los proyectos aun no han llegado a su
fin, y puede que algunos nunca lo ha-
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gan. Estamos en una realidad hibrida,
porque la migracion a la nube sigue
ahi, y vemos una mezcla de soluciones
SaaS y opciones tradicionales. Somos
la Unica compafia que puede admi-
nistrar los datos en este tipo de es-
cenario, ofreciendo la posibilidad a los
clientes de no elegir, pero no solo para
situaciones o problemas puntuales,
sino como una unica plataforma para
mantener la evolucién donde se quie-
ra hacer y no cambiar donde no sea
necesario. Y parte de esto es el nom-
bre del evento para nosotros, Connec-
tions, porque queremos conectar con
clientes, socios y patrocinadores para
seguir avanzando juntos, sobre todo

“ SOMOS LA UNICA

COMPANIA QUE PUEDE
ADMINISTRAR LOS DATOS
EN ESTE ESCENARIO

HIBRIDO, OFRECIENDO
LA POSIBILIDAD A
LOS CLIENTES DE NO

ELEGIR ,,

ahora, que vivimos un momento con
una gran cantidad de innovacién.

Durante la pandemia hubo una ace-
leracion de la digitalizacion, pero ¢se
produjo con las garantias adecuadas?
Efectivamente, durante la pandemia
se demostré que la Unica manera de
avanzar era la digitalizacién, y las em-
presas pusieron en marcha muchos
proyectos. Pero la digitalizacién no

es poner una solucion o instalar algo
en SaaS o pasar a la nube. Significa
implementar y cambiar los procesos
Yy, a veces, cambiar también la forma
en que las personas trabajan. Asi que
lo que hicimos realmente fue avanzar

hacia una forma de trabajo mas inte-
ligente, modificando algunos proce-
sos, pero la forma de trabajar de las
empresas todavia requiere mas cam-
bios y creemos que una gran cantidad
de compafias se encuentran en un
punto medio del camino hacia una
transformacioén digital real. Por eso
pensamos que es importante, desde
el punto de vista de la infraestructura,
establecer una base y construir sobre
ella. Y en esa realidad los datos son
cada dia mas importantes. Todas las
arquitecturas se apoyan en los da-
tos y las soluciones se construyen a
partir de ellos. El lema del evento en
el que estamos habla de innovar con
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confianza, y muchos responsables no
se sienten comodos con el nivel de
confianza. Saben que tienen los da-
tos, pero si no estan seguros de cémo
pueden protegerlos, recuperarlos, o
no tienen la seguridad de la integridad
de estos datos, prefieren no acelerar
las inversiones.

Por otra parte, hay veces que lo
que no acaban de controlar estos
responsables es el presupuesto, so-
bre todo en esta época de cambios.
Muchas compafiias comenzaron con
una idea de cual era el presupuesto
necesario para innovar, pero al final
no fue suficiente, porque el coste
acaba disparandose. En Commvault
estamos mejorando considerable-
mente el TCO en la gestion de datos,
simplificamos la arquitectura y redu-
cimos la huella de carbono. Es algo
en lo que podemos ayudar, sobre
todo en un momento en que muchas
de estas inversiones en innovacién
tienen que reactivarse, quiza ahora
no, por la situacion de recesion, pero
incluso en eso podemos ayudarles.

(Es esa confianza el elemento clave
de la relacion con el cliente?

Es uno de los elementos clave. Con la
pandemia hubo momentos en que la
innovacioén no tuvo el suficiente con-
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trol, y no habia elementos para medir.
Existia la necesidad de innovar y todo
el mundo lo hizo. Pero después de un
tiempo, las compafias se dieron cuen-
ta de que no estaban preparadas para
eso, y tuvieron que invertir en adecuar
una infraestructura, lo que redujo el
nivel de confianza de los CEO en la

“ CUANDO HABLAS

CONTI LO HACES DE
CIBERSEGURIDAD, DE
PROTECCION DE DATOS...
PERO CUANDO LO
HACES CON EL CEO
HABLAS MAS DE RIESGOS

DE REPUTACION. ES UN
DIALOGO DIFERENTE,
PERO TOTALMENTE
CONECTADO ”

MAURO PALMIGIANI,
area vice president South
West Europe de Commvault

innovacién. Ahora con la infraestruc-
tura lista y los datos disponibles, se
puede recuperar esa confianza, porque
es muy importante para ellos, ver qué
pueden ganar con la innovacion, ver
que el presupuesto esta controlado,
que obtienen resultados... La confian-
za, por tanto, es algo muy importante
para la innovacion.

éQueé tipo de necesidades tienen las
empresas y como puede Commvault
ayudarles a resolverlas?
Actualmente, todas las decisiones
de las empresas, estratégicas o de
negocio se basan en datos. En todos
los segmentos, sectores y paises, se
apoyan en los datos. Y hablamos de
datos que pueden ser muy sensibles
y generan preocupacion en los res-
ponsables. Por nuestra parte, pode-
mos ofrecerles una plataforma de
gestion de datos, una arquitectura
que les ayude a cubrir todo tipo de
aplicaciones, desde la nube hasta un
entorno mas tradicional. Sobre esto,
cuando hablamos de administrar
multiples tipos de almacenamiento,
tenemos varias alianzas, presentes
en el evento, que facilitan hacerlo
de la menor manera posible. Pode-
mos darles, por tanto, la confianza
de que sus datos estan seguros, que

cumplen con las regulaciones, y les
proporcionamos la base para que
puedan llevar a cabo los analisis que
necesiten a partir de estos datos.
Pero también podemos ayudarles en
la transicion a la nube, podemos ha-
cer que transformen los datos de un
almacenamiento tradicional a la nube
y al revés, lo que necesiten. Y, un
nivel por encima, la seguridad. Nues-
tra arquitectura es segura por disefio.
Aplicamos una politica de Confianza
Cero. Con las ultimas adquisiciones
hemos reforzado esta propuesta, y
ahora les ayudamos a prevenir los
ataques. Y sobre esto afladimos el
siguiente nivel que es la proteccion
de los datos, lo que es un gran valor
para ayudarles a asegurar la conti-
nuidad del negocio en el futuro.

¢Esta preocupacion esta solo en los
departamentos de Tl o ha escalado a
la direccion general en las empresas?
Seguro. Cada dia vemos mas interés.
Cuando hablas con Tl lo haces de ci-
berseguridad, de proteccién de datos...
pero cuando lo haces con el CEO ha-
blas mas de riesgos de reputacion. Es
un dialogo diferente, pero totalmente
conectado. Son dos formas de ver un
mismo problemayy, a la vez, una misma
oportunidad. Es una tendencia crecien-
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te ahora, no solo la ciberseguridad, sino
también la proteccién de los datos.
Para las empresas es fundamental
contar con una adecuada estrategia de
control de riesgos. Los ejecutivos estan
muy interesados en ello.

Vemos empresas que ya han dado

el salto a la nube, y otras que lo han
iniciado y que precisan de entornos hi-
bridos. ¢Creen que el futuro sera solo
cloud o seguira siendo hibrido?

Si nos fijamos en los datos del ultimo
informe de IDC sobre proteccion de
datos, en 2025 el 55% de los sistemas
estaran basados en la nube. Es un
porcentaje importante, pero no es la
totalidad del mercado, y un 45% per-
manecera en entornos on-premise.
Nadie es capaz de prever qué porcen-
taje de clientes iran a la nube en los
afos siguientes, y lo importante para
una empresa como Commvault es no
tener que hacerles cambiar su tecno-
logia durante la migracién, si la hacen.
Puede, ademas, que algunas empresas
transformen sus negocios en un 70%,
otras en un 20%, pero si parece seguro
que todas estan en un camino donde
la nube sera mas relevante. Aun asi,
siempre tendremos los dos entornos, y
nosotros apostamos por una solucién
compatible con ambos. Asi los clientes
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no tendran que pensar en como prote-
ger sus datos en una nube concreta, en
otra, on-premise, en sistemas virtua-
lizados... y eso es lo mas importante.
Creo que ese el es futuro, y con nues-
tras inversiones y adquisiciones quere-
mos adelantarnos a las necesidades de
los clientes en esta direccion”

¢Esa es la diferencia de Commvault
frente a otros proveedores?

Con seguridad, nuestra vision es bas-
tante Unica. Permitimos que los clien-
tes no tengan que decidir el producto
por una sola cosa, sino que tenemos
una arquitectura de gestién de datos
en la que continuamos implementan-
do nuevas caracteristicas para adap-
tarnos a un mercado cada dia mas
dinamico. Nuestra apuesta por ser
abiertos no hace sino aumentar el ser-
vicio que podemos ofrecer a los clien-
tes. Ofrecemos seguridad de datos,
cumplimiento y gobernanza, asi como
servicios de analisis y transformacién
de datos que también son importan-
tes. Y todo ello con flexibilidad, tanto
en las aplicaciones como en el alma-
cenamiento que gestionamos. Ade-
mas, ofrecemos a los clientes formas
de reducir costes, disminuyendo el
consumo de nuestras soluciones, lo
que ademas de aportar ahorros, ayuda

a los clientes a reducir su huella de
carbono. Esta sostenibilidad es uno
de los ejes importantes. Al igual que
la integracion de nuestras soluciones
con otros servicios de ciberseguridad,
lo que pensamos que es realmente
util para el cliente. Es posible que los
presupuestos no estén creciendo a
la velocidad de la innovacion en las
empresas, pero nosotros les propo-
nemos automatizacién, simplificacion,
agilidad, flexibilidad... y una visién de
futuro. Con esto, estamos contentos,
porque estamos creciendo en nuevos
clientes, pero también ampliando el
negocio y renovando clientes con los
que ya estamos trabajando.

A finales de marzo finaliza su afho
fiscal, ¢qué puede adelantarnos de los
resultados?

No puedo decir nada sobre los nu-
meros, pero si que estamos conten-
tos con el crecimiento que estamos
teniendo. Es cierto que no todas las
regiones crecen al mismo ritmo, pero
en mi area el negocio va muy bien. Te-

nemos un crecimiento enorme y mu-
chos clientes nuevos. Estamos viendo
que el mercado tradicional crece a

un ritmo de dos digitos, mientras que
negocios como el de Metallic se estan
volviendo cada vez mas relevantes.
Segun los analistas, todas las areas
donde tenemos negocio van a cre-
cer, desde el backup tradicional hasta
las soluciones como servicio y las de
ciberseguridad. Tenemos el foco en
negocios donde todavia hay mucho por
hacer, y la importancia de los datos
esta creciendo. Asi que vemos mucho
potencial para el futuro. B
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)) RICARDO GOMEZ

a digitalizacion y el trabajo

hibrido estan introduciendo

cambios fundamentales en la

forma de entender el espacio
de trabajo y la tecnologia ocupa un
lugar cada vez mas importante en
los entornos laborales. En el wor-
kplace moderno los equipos infor-
maticos tradicionales conviven con
nuevas herramientas y soluciones
enfocadas al trabajo colaborativo, las
comunicaciones digitales, las aplica-
ciones empresariales y las tecnolo-
gias enfocadas a la seguridad. Este
ano muchas empresas consolidaran
sus estrategias laborales y digitales
en torno al lugar de trabajo, respon-
diendo a los retos de la escasez de
talento y la exigencia digital.

La modernizacién del espacio de
trabajo ha pasado de ser una opcién
a una necesidad para muchas em-
presas, que hasta antes de la pan-
demia concebian el workplace como
un puesto clasico, con uno o varios
ordenadores y ciertos periféricos ba-
sicos. Pero desde 2020 la digitaliza-
cién y la necesidad de situar el pues-
to laboral en ubicaciones remotas ha
alterado profundamente la forma de
trabajar de las empresas y ha obliga-
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do a implementar muchos cambios.
Entre los mas destacados esta la
necesidad de habilitar sistemas de
comunicaciones digitales para que
los empleados puedan interactuar a
distancia con sus colegas, socios y
clientes. La seguridad también se ha
convertido en una prioridad para los
puestos de trabajo remoto, dado que
los propios trabajadores constitu-
yen uno de los puntos débiles de la
ciberseguridad.

Para garantizar unas condiciones
de trabajo adecuadas, tanto dentro
como fuera de las oficinas, las em-
presas estan adoptando diferentes
soluciones que estan alterando el

propio concepto de espacio de traba-
jo. En 2023 se veran nuevos cambios,
a medida que las organizaciones con-
soliden sus nuevos modelos laborales
y operativos, combinando el trabajo
remoto y el presencial con numerosos
recursos compartidos. Como resul-
tado, la digitalizacién del puesto de
trabajo seguird acelerandose hasta ir
en sintonia con el proceso de trans-
formacion que estan llevando a cabo
muchas empresas. El objetivo sera
mejorar la productividad de los traba-
jadores a través de las nuevas tec-
nologias, creando un lugar de trabajo
cdmodo, versatil, seguro y adaptado a
la nueva realidad digital.

>

VER VIDEO

EVOLUCIONANDO HACIA EL PUESTO DE TRABAJO DIGITAL

CAMBIO DE MODELOS
LABORALES Y DEL PROPIO
ESPACIO DE TRABAJO

El concepto de lo que debe ser un
espacio de trabajo esta cambiando
con el avance de la digitalizacion y la
necesidad de adoptar nuevos mode-
los de trabajo remoto e hibrido. Los
expertos de Deloitte explican que las
reglas que definen el propio trabajo
estan cambiando, tanto los modelos
organizativos como la ubicacion y las
caracteristicas del workplace. En una
encuesta realizada a mas de 1.500
ejecutivos de alto nivel y miembros
de la junta directiva, un 87% reco-
noce que el modelo empleado en el
lugar de trabajo es importante para el
éxito de su organizacién, pero solo el
24% cree que su organizacion pue-
de adoptar las nuevas tendencias en
el workplace digital y en los propios
modelos laborales. Mas de la mitad
(59%) de los encuestados se estan
enfocando en los siguientes pasos
necesarios para reinventar sus mode-
los de fuerza laboral, y muchos per-
ciben que el camino a seguir se basa
en un enfoque hacia en trabajo, los
empleados y el workplace. Art Mazor,
director y lider global de practicas de
capital humano de Deloitte Consulting
LLP, comenta que los ejecutivos tie-
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nen en una posicion destacada de sus
agendas atender las prioridades de
los trabajadores, la organizacién y los
departamentos de recursos humanos
en relacién a los cambios del mode-
lo laboral y el espacio de trabajo. Y
sefala que “las oportunidades para
los lideres y sus equipos en todas las
industrias no tienen limites y abren
nuevas fronteras en las relaciones de

los trabajadores, clientes, partes inte-
resadas y lideres”.

En sus ultimas investigaciones, los
expertos de Deloitte han constatado
que el propio concepto de trabajo esta
cambiando, y que este ya no se defi-
ne tanto por trabajos o descripciones
de tareas especificas. Para el 19% de
los ejecutivos y el 23% de los emplea-
dos este concepto esta obsoleto, y el

Fuente:
Deloitte Skills-Based Organization Survey.
May-Jun 2022.
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TECNOLOGIAS PARA MEJORAR LA
EXPERIENCIA DE LOS TRABAJADORES

Los analistas de Gartner

senalan que el nivel de

estrés de los trabajadores

en 2022 superd incluso

los niveles registrados en

2020, alcanzando a un 60%

de la plantilla. Esto estd

teniendo un impacto en

la productividad y en los
resultados comerciales, y

muchas empresas estan
infentando rebajar la

tension. Para ello, apoyardn

el descanso proactivo de los
empleados para ayudarlos a
mantener su resiliencia emocional
y su rendimiento, algo que el

ano pasado demostrd ser eficaz,
incrementando el rendimiento en
un 26%. Asimismo, implementardn
nuevas tecnologias en el espacio
de trabajo para recopilar

datos sobre la salud de los
trabajadores, su situacion familiar,
sus condiciones de vida y su salud
mental. El objetivo es tratar de
responder mejor a las necesidades
de los trabajadores en cada
momento, y para ello empleardn

tecnologias emergentes como los
asistentes basados en inteligencia
artificial y wearables, pero

esto plantea problemas por la
privacidad de los datos personales.
Las nuevas regulaciones sobre

el uso de la inteligencia artificial
chocardn con las iniciativas para
utilizar esta tecnologia en todos
los dmbitos digitales, incluidos los
espacios de trabajo, y los expertos
recomiendan a las organizaciones
que se adelanten a estas nuevas
leyes, aplicando criterios de
transparencia y ofreciendo a

los empleados la posibilidad de
no participar en estos procesos
impulsados por IA.

»



«

#EN PORTADA

63% de los ejecutivos destaca que sus
trabajadores se concentran mas en el
trabajo en equipo y en otros proyectos
que en las funciones descritas en su
contrato. Michael Griffiths, director y
lider de la practica de consultoria de
aprendizaje de Deloitte Consulting LLP,
explica que “si bien las tareas siguen
siendo la forma principal en que de-
finimos el trabajo, no son la Unica
forma”. Opina que las definiciones de
trabajo estrictas pueden limitar la agi-
lidad y la capacidad de innovar de los
trabajadores y de la propia organiza-
cion. Considera mas adecuado adoptar
un enfoque basado en habilidades y
dice que, con ello, las organizaciones
“pueden desbloquear todo el potencial
de su fuerza laboral y crear un lugar
de trabajo donde las personas tengan
mas opciones, conocimiento y autono-
mia en sus carreras”.

Siguiendo esta misma idea, el 93%
de los ejecutivos considera que de-
jar de centrar el concepto de trabajo
en tareas predefinidas es importante
para el éxito de su organizacion, pero
solo el 20% afirma estar preparados
para abordar esta nueva tendencia.
Esto supone una gran brecha, que se
agrava ante la escasez de talento en
ciertas areas, ya que los profesionales
son mas criticos y selectivos a la hora
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de escoger dénde y cdmo quieren de-
sarrollar su carrera profesional.

EMPODERAMIENTO

DE LOS TRABAJADORES

La irrupcion de la pandemia ha alte-
rado el concepto que tienen los tra-
bajadores sobre el espacio de trabajo
ideal y muchos consideran fundamen-
tal que la empresa les permita decidir
dénde quieren desarrollar su activi-
dad, ya sea en la oficina, en su casa o
en otro lugar. Aunque solo un 15% de
los encuestados por Deloitte consi-
dera que la forma en que se disefia el
trabajo es uno de los atributos mas
importantes para crear el workplace
del futuro, otros factores apuntan a la
importancia de tenerlo en cuenta. Por
ejemplo, ahora muchos profesionales
valoran mas que la empresa ofrezca
una combinacién de jornadas presen-
ciales flexibles con teletrabajo. Por
otro lado, esta cobrando importan-
cia que la empresa dote a la plantilla
de las herramientas necesarias para
desarrollar su actividad de una forma
eficaz y sin fricciones, lo que pasa por
contar con tecnologias modernas para
agilizar el trabajo. Esto afecta directa-
mente a la productividad de los traba-
jadores y, conscientes de ello, en 2023
muchas organizaciones modificaran su

Fuente: Gartner.

enfoque sobre la organizacién laboral y
la tecnologia que deben poner a dis-
posicién de sus equipos.

NUEVOS RETOS PARA LOS LIDERES
DE RECURSOS HUMANOS

Los cambios que se estan produ-
ciendo en la forma de trabajary en
el workplace de muchas empresas
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requieren una intervenciéon directa
de los lideres de recursos humanos.
Segun Emily Rose McRae, directora
de la practica de Recursos Humanos
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de Gartner, los CHRO (Chief Human
Resources Officer) se han enfrentado
a un entorno cada vez mas impre-
decible, a medida que muchas orga-
nizaciones han exigido el regreso de
los trabajadores a las oficinas. Y, en
base a sus ultimas investigaciones,

ha elaborado una lista con las nueve
predicciones sobre el trabajo que los

lideres de recursos humanos deben
tener en cuenta para 2023.

Entre ellas esta que las organizacio-
nes dejaran de limitar la flexibilidad
de muchos puestos de trabajo de
primera linea que se pueden reali-
zar en remoto. Esta obligatoriedad
de trabajar en la oficina comenzo
a imponerse a raiz del retorno a la

LOS PROVEEDORES ADAPTAN
SU OFERTA DE WORKPLACE DIGITAL

A medida que la digitalizacion
alcanza nuevas cotas y se
expanden los nuevos modelos
laborales las empresas estan
cambiando su forma de entender
el trabajo y el espacio donde se
desarrolla. Esto se estd viendo
reflejado en la demanda de
tecnologia para el espacio de
frabajo y también en la oferta de
los proveedores de soluciones para
el workplace digital. En su 0ltimo
informe de tendencias de mercado,
los expertos de Penteo destacan
que este ano los proveedores de
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servicios para el puesto de frabajo
digital han integrado en su porfolio
muchas tecnologias emergentes.
Entre ellas, soluciones colaboracion
y productividad, de frabajo en
movilidad, herramientas de
automatizacion, analitica de datos
avanzada, IA, realidad aumentada
o sensorizacion, entre ofras. Y estan
combinando estas innovaciones
con servicios de soporte remoto,
monitorizacion y observacion

de usuarios y dispositivos,
capacidades de autoreparacion y
consumerizacion de hardware.

normalidad tras la pandemia, pero en
2023 muchas organizaciones busca-
ran férmulas mas flexibles para estos
empleados. Los analistas esperan que
se ofrezca mas control y estabilidad
de horarios y mas tiempo de descan-
so pagado. En este camino se enfren-
taran a la dificultad de equilibrar las
expectativas de los directivos y de los
empleados, aunque Gartner espera
que los lideres ofrezcan mas apoyo y
capacitacion a los gerentes para su-
perar las dificultades.

BIENESTAR Y SOSTENIBILIDAD

EN EL ESPACIO DE TRABAJO
Mejorar la productividad es el prin-
cipal objetivo de muchas empresas

al redisefar y construir el workplace
digital, y ultimamente estan cobrando
relevancia las tecnologias relacionadas
con la experiencia y el bienestar de los
trabajadores, y con la sostenibilidad.
Por ejemplo, soluciones de gestion de
espacios, control de ocupacién de las
oficinas, controles avanzados de tem-
peratura e iluminacién, sensores am-
bientales, sefalizacion digital y herra-
mientas enfocadas al uso racional de
los recursos en los espacios de traba-
jo. En Penteo explican que la sosteni-
bilidad comienza a aparecer cono un
valor afladido en muchas ofertas de

los proveedores de soluciones para el
workplace digital, que utilizan herra-
mientas de seguimiento de la huella
de carbono para identificar puntos
donde se puede reducir este impacto
para optimizar los proceso y reducir el
desperdicio de recursos.

Ademas, Penteo destaca que los
clientes de este tipo de soluciones
esperan ver “una oferta de puesto
de trabajo digital verticalizada, que
comprenda de forma intrinseca las
necesidades del negocio”. Por ello, los
proveedores estan disefiando solu-
ciones especificas que resulten utiles
desde el primer momento, y se espe-
ra que en los proximos afos el wor-
kplace digital evolucionara hacia una
automatizacion a escala, en la que
los servicios estaran personalizados
para cada usuario, en funcion de su
historial de actividades y de sus mé-
todos preferidos de interaccion con
los sistemas y soporte. Como sefialan
muchos expertos, la experiencia del
empleado se va a convertir en una de
las claves para capturary, sobre todo,
retener el talento. Esto hara que la
provision y gestion del puesto de
trabajo sea un factor a tener muy en
cuenta de cara al futuro, y las empre-
sas demandaran estas capacidades a
los proveedores.
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TECNOLOGIAS PARA EL
WORKPLACE DIGITAL EN 2023

A lo largo de los ultimos tres afos di-
ferentes tecnologias han irrumpido en
el espacio de trabajo, convirtiéndose
en herramientas imprescindibles para
muchos trabajadores, tanto dentro
como fuera de las oficinas. Las aplica-
ciones de productividad, comunicacio-
nes y colaboracion basadas en la nube
son un claro ejemplo de soluciones
que han llegado para quedarse. Otros
ejemplos son los dispositivos enfoca-
dos a la videoconferencia, como web-
cams HD/4K, micréfonos y auriculares,
que ofrecen una mayor calidad que la
camara y micréfono de un portatil, o
las barras de video y dispositivos todo
en uno para salas de videoconferencia,
que se combinan con aplicaciones de
colaboracion.

Este afio las empresas cambiaran
el enfoque de inversion en solucio-
nes para el puesto de trabajo, ya que
el parque de dispositivos informati-
cos ha sido renovado recientemente,
y ahora las prioridades estaran mas
centradas en consolidar el trabajo
hibrido. Los expertos esperan que
las organizaciones terminen de dotar
a sus trabajadores y espacios de las
capacidades de productividad ne-
cesarias, derivando parte del gasto

ITDM >> Marzo 2023

en ordenadores a otros dispositivos,
software e infraestructuras.

En el ambito del software la nube
seguira siendo una de las areas de
gasto principales, y estara protagoni-
zado por las soluciones enfocadas a
la productividad, el almacenamiento
compartido, las comunicaciones y la
colaboracion. En cuanto al hardware,
se espera un mayor gasto en moder-
nizar las redes inaldmbricas, con una
adopcion generalizada del estandar
WiFi 6 en las oficinas. Ademas, para
apoyar la consolidacién del trabajo hi-
brido, muchas empresas invertiran en
tecnologias habilitadoras mas sélidas
que las empleadas a comienzos de la
pandemia, como las infraestructuras
de virtualizacion de escritorios (VDI).

Segun el ultimo informe de ten-
dencias de la firma especializada
Virtual Cable las soluciones VDI

han demostrado ser el sistema mas
completo, seguro, sostenible y adap-
table para proporcionar capacidades
de teletrabajo a los empleados. Sus
especialistas recalcan que los ries-
gos de ciberseguridad asociados al
trabajo remoto seguiran aumentando
y esta tecnologia, que ofrece las ga-
rantias de seguridad que demandan
las empresas, vera un aumento de

la demanda en 2023. Especialmente
las soluciones de aquellos proveedo-
res que cumplan con los requisitos
del Esquema Nacional de Seguridad
(ENS). Sus previsiones son que las
empresas priorizaran aquellas solu-

ciones que ofrezcan una mayor flexi-
bilidad, adaptabilidad y escalabilidad,
permitiendo crear opciones persona-
lizadas para cada grupo de usuarios.
Félix Casado, CEO de Virtual Cable,
dice que “la virtualizacién de escri-
torios es esencial para dar respuesta
a las necesidades de la nueva reali-
dad laboral, pero una vez confirmada
y consolidada la idoneidad de esta
tecnologia, los fabricantes de sof-
tware debemos ir un paso mas allay
aportar soluciones VDI que resuelvan
los retos presentes y se anticipen a
los futuros” W
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» Tendencias Globales de Capital
Humano 2023 — Deloitte

» Predicciones sobre el espacio de
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ero aunque la alta inflacién,
la crisis de costes, los precios
de la energia y las tensiones
geopoliticas intensificaran la
volatilidad presupuestaria y cambiaran
los planes de Tl, el foco en las solucio-
nes de Tl rentables, el trabajo hibrido
y la aceleracién de la transformacion
digital impulsaran las inversiones en
la nube, que seguiran creciendo. Asi
lo indica la Guia de Gasto Mundial en
Software y Servicios de Nube Publica
de IDC, que muestra que el gasto en
servicios de nube publica en Euro-
pa alcanzara los 148.000 millones de
dolares en 2023 y llegara a los 258.000
millones de délares en 2026, crecien-
do a un ritmo del 22% anual.
El software como servicio (SaaS)
seguird impulsando la mayor parte
del gasto en nube publica en Europa,
especialmente en tiempos dificiles en
los que las empresas examinan con
lupa sus presupuestos. Por otro lado,
las empresas buscan herramientas
que permitan reducir la velocidad de
comercializacion y acelerar la creacion
de aplicaciones. En consecuencia, la
plataforma como servicio (PaaS) se-
guira siendo el segmento de la nube
de mayor crecimiento en el futuro. Los
servicios profesionales, la bancay la
fabricacién discreta seguiran siendo
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los sectores que mas gasten en servi-
cios en la nube publica, absorbiendo el
36% del gasto total en 2023.

SITUACION TENSA

PARA EL MERCADO

La situacion en Europa sigue siendo
tensa para el mercado de la nube,
que se encuentra en medio de un
tira y afloja. Por un lado, la alta infla-

cién, la crisis de costes, los precios
de la energia y las tensiones geopo-
liticas en Europa del Este intensifi-
caran la volatilidad presupuestaria y
cambiaran los planes de TI. Por otro,
el foco en las soluciones de Tl renta-
bles, el trabajo hibrido y la acelera-
cion de la transformacion digital im-
pulsaran las inversiones en la nube,
gue seguiran creciendo.

LA ALTA INFLACION, LA CRISIS DE COSTES, LOS PRECIOS
DE LA ENERGIA Y LAS TENSIONES GEOPOLITICAS EN
EUROPA DEL ESTE INTENSIFICARAN LA VOLATILIDAD
PRESUPUESTARIA Y CAMBIARAN LOS PLANES DE TI

Otro cambio que respalda el gasto
en la nube es la explosion y el con-
sumo de datos a los que se enfren-
tan muchas industrias, lo que au-
menta a su vez la preocupacion por
la proteccion, el cumplimiento y la
seguridad de los datos, y las empre-
sas europeas seguiran gastando en
la nube para mejorar la gobernanza
y la seguridad, también a la luz de
las leyes de privacidad de datos, el
cumplimiento normativo y los requi-
sitos de la legislacion digital.

EL GASTO MUNDIAL EN SERVICIOS
CLOUD CRECERA UN 23%
IMPULSADO POR LA INFLACION

El aumento de los costes de la nube
publica, impulsado por la inflacion,
esta obligando a los clientes empresa-
riales a optimizar el gasto en la nube
publica después de la creciente inver-
sion en Tl en los ultimos tres afios por
la transformacion digital. Las incer-
tidumbres macroecondémicas estan
contribuyendo a adoptar un enfoque
mas conservador de los presupuestos
de TI. Si bien la demanda empresa-
rial de servicios en la nube persiste, la
tasa de crecimiento de los servicios de
infraestructura en la nube continuara
desacelerandose durante los proximos
trimestres. En 2022, Canalys espe-
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EN ESTE ESCENARIO
ES FUNDAMENTAL PODER
AYUDAR A LOS CLIENTES
A CONTRARRESTAR LAS
SUBIDAS CON AHORROS
EN EL CONSUMO DE SUS
RECURSOS TI

JOSE MANUEL MARINA
director general de Crayon
Espana
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ra que el gasto global en servicios de
infraestructura en la nube aumente en
un 23% para todo el afio, en compara-
cion con el 29% de 2022.

Las realidades del empeoramiento
de las condiciones macroecondmicas
y la inminente recesion provocaron
una desaceleracion en el volumen y el
ritmo de la migracion a la nube en el
ultimo trimestre, especialmente por
parte de los clientes empresariales,
que generalmente tienen mayores
cargas de trabajo. Los hiperescalado-
res se vieron inevitablemente afec-
tados, con un crecimiento que cayo

alrededor de 5 puntos porcentuales
con respecto al trimestre anterior. Los
tres primeros, AWS, Microsoft Azure

y Google Cloud, crecieron colectiva-
mente un 26%, para representar una
participacion combinada del 65%.

LA INFLACION CONTINUARA
DISMINUYENDO LA DEMANDA

DE DISPOSITIVOS

Se proyecta que las ventas mundia-
les de dispositivos, incluyendo PC,
tablets y teléfonos moviles, disminui-
ran un 4,4% en 2023, para totalizar 1,7
millones de unidades, segun Gartner,

una disminucién menor a la registrada
en 2022, afio en el que las ventas de
dispositivos cayeron un 11,9%. La ten-
dencia a la baja que afecta al merca-
do de dispositivos disminuira en 2023,
ante la expectativa de una perspec-
tiva econdmica menos pesimista a
finales de afio, lo que eventualmente
aumentara el gasto de los consumi-
dores y las empresas.

Los PC continuaran registrando la
mayor disminucion de todos los seg-
mentos de dispositivos en 2023, con
una caida de ventas del 6,8%, tras un
descenso del 16% en 2022. Esto hara
que los proveedores de PC reduzcan
los niveles de inventario, que se es-
pera vuelvan a la normalidad en la
segunda mitad de 2023, después de
aumentar significativamente en 2022.

En 2022, aunque muchos PC empre-
sariales podian actualizarse al siste-
ma operativo Windows 10, muchos
no lo hicieron. Para finales de 2023,
Gartner espera que mas del 25% de
los PC empresariales se actualicen a
Windows 11. Sin embargo, Windows 11
no generara suficientes ventas para
alcanzar los volumenes vistos entre
2020 y 2022. Ademas, a medida que
las altas tasas de inflacion y la rece-
sion inminente disminuyen el gasto
discrecional y los presupuestos, Gart-
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ner estima que los consumidores y las
empresas extenderan sus ciclos de
reemplazo de PC y tablets en mas de
nueve meses para finales de 2023.
Gartner pronostica que las ventas
mundiales de smartphones disminui-
ran un 4% en 2023, alcanzando los
1.230 millones de unidades vendidas,
frente a los 1.280 millones de 2022.

LAS EMPRESAS RESPONDEN

A LA INFLACION INVIRTIENDO

EN TRANSFORMACION
TECNOLOGICA

Segun un nuevo estudio de Taulia, Los
responsables de la toma de decisio-
nes financieras en todas las regiones
estan invirtiendo en automatizacién
(37%) y en tecnologia de la cadena de
suministro (37%), a medida que las
empresas responden a la inflacién y
las preocupaciones persistentes so-
bre una recesion.

La encuesta, que se llevo a cabo
entre mas de 500 altos responsables
de toma de decisiones financieras en
los Estados Unidos, el Reino Unido,
Alemania y Singapur, encontré que las
empresas en Singapur y los Estados
Unidos tienen mas probabilidades de
invertir en tecnologia e infraestructura
que de emprender medidas de reduc-
cidon de costes, como buscar provee-
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dores mas baratos, reducir los gastos
de personal y trabajar de manera mas
eficiente con materias primas y ener-
gia. a medida que continda la incerti-
dumbre econdémica.

Los tomadores de decisiones esta-
dounidenses dijeron que estan priori-
zando la inversion en automatizacion
(43%) y tecnologia de gestion de la
cadena de suministro (41%) junto con
la reduccion de costes (41%). Los res-
ponsables de la toma de decisiones
financieras en Singapur tienen mas
probabilidades de invertir en tecnolo-
gia de gestion de la cadena de sumi-
nistro (46%) y automatizacion (44%),
que en reducir costes (37%),).

LA VISION

DE LOS PROTAGONISTAS

Para conocer cdmo se ve este pa-
norama desde dentro del mercado,
hemos hablado con alguno de los
protagonistas. En este sentido, José
Manuel Marina, director general de
Crayon en Espafa, sefiala que “el
mundo tecnoldgico no ha sido inmune
a esa tendencia. En 2022 ya sufrimos
algunas subidas de precio de fabri-
cantes muy importantes en el sector
TIC del 20%, y ahora en 2023 esta si-
tuacion continua con incrementos en
algunos casos en torno al 10%”.

Por su parte, José Maria Diaz-Zorita,

consejero de V-Valley, apunta que “cla-

ro que se ha dejado notar. El impacto
de la inflacidn se ha dejado notar en
todos los sectores, incluido el tecno-
légico, aunque los impactos varian en
funcion de entornos de consumo, pro-
fesionales y criticos, siendo los mas
impactados los de consumo”.

Pero, cdmo afecta a todos los esla-
bones de la cadena de distribucion.
Para José Maria Diaz-Zorita, “el im-
pacto esta siendo enorme, debido no
solo al encarecimiento de los pro-

EL FOCO EN LAS
SOLUCIONES DE

TI RENTABLES, EL
TRABAJO HIBRIDO Y

LA ACELERACION DE
LA TRANSFORMACION
DIGITAL IMPULSARAN
LAS INVERSIONES EN LA
NUBE, QUE SEGUIRAN
CRECIENDO
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ductos, sino al encarecimiento de los
costes de financiacién y transportes,
que afectan muy especialmente a los
mayoristas y resellers. El incremento
de este tipo costes obliga en muchos
casos a cambiar las politicas que im-
pactan directamente en el mercado”.

Para José Manuel Marina, “el au-
mento de los precios atafie tanto al
hardware como al software. El punto
inicial fue la carencia de chips que
los fabricantes de hardware trasla-
daron a un alza en el coste de los
servidores, almacenamiento, porta-
tiles, comunicaciones... Aqui el papel
de los mayoristas, distribuidores y
partners ha sido intentar que esta
subida no recayera totalmente en el
cliente, asi que gran parte de ella la
hemos asumido nosotros, lo que ha
supuesto una reduccion de nuestros
margenes comerciales”.

EL IMPACTO EN LOS CLIENTES

En muchos sectores el impacto en

los clientes ha sido significativo, pero,
qué ha pasado en el mundo TI. Taly
como nos explica el director general
de Crayon en nuestro pais, “la conse-
cuencia inmediata es que la tecnologia
tiene un mayor coste para ellos, por
eso la mayoria de los clientes intentan
amortizar mas la que tienen y retrasan
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el momento de tomar decisiones de
cambio o renovacion”.

En palabras del consejero de V-Va-
lley, “lo cierto es que el impacto de la
subida de precios es mucho mas per-
ceptible en el mercado de consumo
que en el profesional, aunque también
se ve afectado, ya que el de consu-
mo afecta directamente a las familias
mientras que el profesional tiene que
ver con la mejora de los procesos y la
productividad de las empresas”.

REFLEJO EN LAS INVERSIONES
EN LA NUBE

Y, cdmo afecta esta situacion a las
inversiones en la nube. Segun nos

comenta José Maria Diaz-Zorita,
“tanto el salto a la nube como los
modelos de suscripcion o pago por
uso facilitan el control de costes y la
racionalizacién de los recursos que se
necesitan en cada momento, con la
consecuente racionalizacion de cos-
tes, con lo que una situacién como la
actual actua como acelerador en la
adopcion de este tipo de modelos”.
En opinion de José Manuel Marina,
“el aumento de costes también esta
afectando a las soluciones cloud.
Los hiperescaladores han sufrido el
incremento de precios en los activos
de infraestructura y comunicaciones,
y lo han repercutido en los clientes.

LA INCERTIDUMBRE CONTINUARA, POR LO MENOS
EN ESTA PRIMERA MITAD DEL ANO. Y DADO QUE EL
SECTOR TECNOLOGICO, EN SU VERTIENTE PROFESIONAL,
ES CRITICO PARA LA RECUPERACION Y LA MEJORA DE
LA EFICIENCIA DE LAS EMPRESAS, SEGUIRA AL ALZA

COMO EN LAS ULTIMAS CRISIS

JOSE MARIA DIAZ-ZORITA
consejero de V-Valley

En este escenario es fundamental
poder ayudar a los clientes a contra-
rrestar las subidas con ahorros en

el consumo de sus recursos TI. Ese
es el objetivo de nuestros servicios
de gestion de activos de software,
tanto en la nube como on-premise, y
de Cloud Economics. Mediante ellos
los clientes pueden lograr ahorros de
cerca del 30% en sus costes cloud.
El ahorro no viene de consumir me-
nos, sino de racionalizar el gasto. Ese
ahorro les permite abordar nuevos
proyectos que si no, no serian capa-
ces de realizar, por ejemplo, referi-
dos a Inteligencia Artificial y Machine
Learning, campos en los que también
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cuentan con nuestra ayuda para se-
guir avanzando en su transformacion
digital y ser mas competitivos”.

“En el entorno cloud”, continua,
“vemos muchas iniciativas que tomar
para conseguir esos ahorros, desde
pasar a estancias reservadas, a iden-
tificar recursos de almacenamiento
infrautilizado, perdido, del que muchas
veces no se conoce su localizacién,
pero que se sigue cobrando; o bien en
la gestion de licencias, simplemente,
moviéndose de una region a otra. Res-
pecto a los recursos on-premises, los
ahorros pueden venir de, por ejemplo,
una optimizacién en la gestién de las
licencias, determinando qué software
es realmente el que se usay lo que se
ha adquirido para ajustarlo de la mejor
manera. En el caso de las licencias re-
feridas al puesto de trabajo, el ahorro
es fruto de la eleccién de la tipologia
mas adecuada asociada a cada perfil
de usuario para encajarla adecuada-
mente”.

NUEVO INTERES

POR LA OPTIMIZACION

Con todo, parece que se esta produ-
ciendo una recuperacion aun mayor
del interés en optimizar en las em-
presas. Apunta en este sentido José
Manuel Marina que “existe un gran
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interés por la reduccion de costes.
Lo vemos, sobre todo, en un gran
aumento del numero de proyectos
relacionados con la gestién de activos
de software. Nuestra propuesta de
compensar la subida de precios con
el ahorro que proporciona la racio-
nalizacion del consumo y convertirlo
en nuevas inversiones Tl resulta muy
atractiva para no retrasar la digitali-
zacién de las organizaciones optando,
asi, a mas oportunidades de negocio”.
Coincide con él José Maria Diaz-Zo-
rita, que afade que “las empresas
llevan tiempo buscando la eficiencia
y la reduccion de costes, ademas de
buscar nuevos modelos de relacién
con los clientes y trabajadores, la
reciente pandemia mundial supuso
un antes y un después a la hora de
buscar nuevas formas de relacionar-

se, incrementar la eficiencia y reducir
los costes. La situacién actual obliga
a las empresas a seguir alertas en esa

busqueda continua de mejora de la
eficiencia y de la competitividad”. B

MAS INFO

» Politica monetaria del BCE

» Informe de proyecciones
de la economia espanolq,
Banco de Espana
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LO QUE ESTA
POR LLEGAR

De cara a los proximos meses,
Diaz-Zorita apunta que “la
incertidumbre continuara, por
lo menos en esta primera mitad
del ano y dado que el sector
tecnologico, en su vertiente
profesional, es critico para la
recuperacion y la mejora de
la eficiencia de las empresas,
seguird al alza como en las
Ultimas crisis”.

Algo menos optimista es
Marina, que sefiala que “los »
procesos vinculados a la
realizacion de inversiones para
poner en marcha nuevos
proyectos vinculados a nuevas
aplicaciones e infraestructuras
van aretrasarse. La tendencia
estd siendo empezar con lo
minimo y luego ya valorarlo
para ir creciendo poco a poco.
Los procesos tanto de diseno
como de ejecucion van a
llevar mds tiempo, y ala vez los
proyectos van a ser de menor
dimension. Algunos fabricantes
son conscientes de esta situacion
y han decidido subvencionar
las pruebas de concepto para
acelerar la toma de decisiones™.
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PROTEGER LOS DATOS,

UN DESAFIO CADA VEZ MAYOR

YD DESIREE RODRIGUEZ

e dice que la realidad supera proteger dando como resultado un

la ficcion y, por mucho que aumento de la complejidad, la inver-
nos pese a los que trabaja- sion y los puntos a proteger. Asegurar
mos en el sector, este dicho, los entornos empresariales es, desde

en ciberseguridad, lleva afios sien- hace afios, un reto global. Y, a pesar

do cierto. Phishing, suplantacion de de que el avance tecnolégico deberia
identidad, ransomware... los ataques ser un impulso y refuerzo para la se-
se multiplican al tiempo que lo ha- guridad, en muchas ocasiones se ha
cen las tecnologias y los datos a convertido en una dificultad afadida.

ITDM >> Marzo 2023
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IA, Machine Learning, automatiza-
cion... ¢cuantas veces se han utili-
zado estos términos en los ultimos
afos para mostrar el avance o las
capacidades de una nueva solu-
cion? Con la aparicion de muchas
de estas tecnologias se pensaba
que mejoraria la proteccion frente
a los ciberataques, que las empre-
sas podrian aumentar su seguridad
y, sin embargo, los ciberataques se
han multiplicado exponencialmen-
te en los ultimos meses llegando a
niveles ya no solo vistos, sino nunca
antes imaginados, por la mayoria de
expertos.
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¢Qué hemos hecho mal? Podrian
preguntarse muchos. Lo cierto es que
si analizamos las soluciones de hace
anos y las actuales esta claro que se
ha avanzado, y mucho, en lo que a
proteger se refiere. El problema es que
los cibercriminales también han adop-
tado esas tecnologias que tanto pro-
metian equilibrando la balanza.

Siempre se ha dicho que la ciber-
seguridad es una carrera de fondo,
en la que empresas y cibercrimina-
les avanzan con el objetivo de estar
siempre por delante de su adversa-
rio. Otros prefieren compararlo con
una partida de ajedrez, en la que las

“ LAS SOLUCIONES

DE CIBERSEGURIDAD
Y LAS HERRAMIENTAS
DE PREVENCION DEL
FRAUDE YA NO SON

OPCIONALES ,,

BRETT BERANEK
General manager, security
& biometrics, en Nuance

piezas a tener en cuenta son nume-
rosas y un despiste puede ponerte

en jaque y hacerte perder la partida.

Sea como fuere, lo que esta claro,
es que la ciberseguridad no permite
errores y evitarlos es cada vez mas
complejo debido, en parte, a que
cada vez son mas las tecnologias a
tener en cuenta, pero, sobre todo,
porque los datos y vectores de pro-
teger se han multiplicado exponen-
cialmente en la ultima década.

De hecho, en lo que has tardado
en leer los dos parrafos anteriores,
se han podido producir, nada mas

y nada menos que billones de ata-

ques. Y es que, se estiman que se
dan 35 ataques cada segundo. Sélo
teniendo en cuenta los ataques

de ransomware, alcanzariamos los
4,000 ataques por dia segun un in-
forme del FBI.

Asi, no es de extrafar que en 2022
las ciberamenazas hayan aumenta-
do en un 28% con respecto a 2021
situandose como el quinto riesgo
mas importante en el mundo, se-
gun el Foro Econémico Mundial.
“Los datos se han convertido en la
moneda de la nueva economia digi-
tal. Su valor es cada vez mayor no

»
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clientes, sino también para los ci-
berdelincuentes, de ahi que tener
un programa solido de gobernanza
de los datos se haya convertido en
una preocupacion y prioridad para
los CISO y los consejos de adminis-
tracién de organizaciones en todo el
mundo”, apunta Lucia Milica, CISO
residente global de Proofpoint.

La preocupacién respecto a lo que
ocurre en Internet va en aumento. No
en vano, de acuerdo con un informe
de IBM Secuirity, el coste de una filtra-
cion de datos asciende actualmente
a casi 4,4 millones de délares, lo que
llevaria a la quiebra mas absoluta a
gran parte del tejido empresarial es-
pafiol compuesto en su mayoria por
PYME. Ademas, este tipo de ataques
tienen el foco puesto en las personas,
puesto que ellas estan implicadas en

el 82% de las filtraciones de datos,
segun un estudio de Verizon.

Teniendo en cuenta entonces que
los ataques cuyo objetivo es ha-
cerse con los datos de empresas y
usuarios son cada vez mas nume-
rosos, las técnicas mas diversas y
protegerse, cada vez mas dificil, no
hay duda de que proteger los datos
se ha convertido en el mayor reto
para usuarios y organizaciones. Pero,
¢como puede llevarse a cabo?

Esta claro que las organizacio-
nes “se enfrentan a un mundo que
exige una mayor responsabilidad y
fiabilidad, y, por lo tanto, tienen que
empezar a revisar continuamente no
solo lo que hacen con la informa-
cion personal, sino por qué” seinala
Marcos Carrascosa, director del area
de Customer Advisory en SAS lberia.

LAS ORGANIZACIONES TIENEN QUE EMPEZAR
A REVISAR CONTINUAMENTE NO SOLO LO QUE HACEN
CON LA INFORMACION PERSONAL, SINO POR QUE

MARCOS CARRASCOSA

Director del drea de Customer Advisory en SAS lberia
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Del mismo punto de vista es Brett
Beranek, general manager, security &
biometrics, en Nuance, pues asegura
que “las soluciones de ciberseguri-
dad y las herramientas de preven-
cion del fraude ya no son opciona-
les, especialmente en tiempos de
incertidumbre econdémica como la
que estamos viviendo”.

CAMBIAN LAS NORMATIVAS

Y CRECEN LAS MULTAS

No olvidemos que, desde que el
Reglamento General de Proteccion
de Datos (RGPD) se hiciese de obli-

gado cumplimiento en el 2018, se ha
producido un aumento considerable
en el nUmero de sanciones impues-
tas por las autoridades de protec-
cion de datos de la UE. En Espafia,
la Agencia Espafola de Proteccidén
de Datos ha impuesto casi 300
sanciones en 2022 por un importe
de unos 23 millones de euros. Las
mas cuantiosas han recaido en las
grandes tecnoldgicas, como Google,
que fue multada con 10 millones

de euros por no gestionar de forma
adecuada las solicitudes de derecho
al olvido de los usuarios.

Por ello, cada vez son mas las em-
presas que consideran que asegurar
los datos confidenciales y prote-
gerlos contra el robo debe ser un
“elemento esencial” de la capacita-
cion en habilidades cibernéticas de
los empleados. Tenemos que hacer
del trabajador un elemento fuerte
y para ello debemos aprovechar las
capacidades que ofrece la tecnolo-
gia para que, en caso de error hu-
mano, seamos capaces de frenar el
ataque antes de que tenga éxito.

Aunque los dispositivos méviles
modernos nos permiten ser produc-
tivos en cualquier lugar y realizar
cada vez mas funciones sobre la
marcha, los trabajadores remotos no

»
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“ LA NATURALEZA DEL

PANORAMA ACTUAL DE
AMENAZAS ESTA CREANDO
UN ENORME DESAFIO
PARA LOS EQUIPOS DE
SEGURIDAD ,,

RANDY SCHIRMAN
Vicepresidente de Canales y
Alianzas Mundiales de Vecira Al

suelen contar con los mismos pro-
tocolos de seguridad de red. Ade-
mas, la mezcla de dispositivos per-
sonales y corporativos afiade otra
dimensién de riesgo, cada vez mas
atractiva para los ciberatacantes.
Los dispositivos moviles, y mu-
chos de los objetos incluidos en lo
gue conocemos como Internet of
things, carecen a menudo de mé-
todos de proteccién necesarios. Si
a esto le unimos la generalizacion
de las aplicaciones descargadas no
hace sino aumentar esa vulnerabili-
dad. Los nuevos y mas sofisticados
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esquemas de penetracién, como el
phishing geolocalizado, afiaden pre-
cision y credibilidad a los esfuerzos
de los atacantes, y con so6lo unos
pocos toques en la pantalla quedan
expuestos los datos y la informa-
cién personal de un usuario y abrir
la puerta a una red corporativa o de
servicios financiero.

En este sentido, parece que las
soluciones hibridas de protec-
cion, que equipan infraestructuras
on-premise y basadas en la nube,
seguiran existiendo. Las organiza-
ciones utilizan este sistema hibrido
con el objetivo de equilibrar y garan-
tizar la inmutabilidad de los datos
y la velocidad de recuperacién de
la forma mas rentable. A medida
que siga evolucionando la norma-
tiva especifica para la practica de
seguridad de datos, también evolu-
cionaran las soluciones de gestion
de datos que ofrezcan un conjunto
completo y exhaustivo de herra-
mientas y que simplifiquen la recu-
perabilidad, independientemente de
ddénde residan esos datos.

Ademas, a medida que el trabajo re-
moto se hace mas habitual y se gene-
raliza la 5G, aparecen nuevos riesgos
asociados a la generacién y el consu-
mo de datos en itinerancia. “La natu-

raleza del panorama actual de amena-
zas esta creando un enorme desafio
para los equipos de seguridad que tie-
nen la tarea de supervisar una superfi-
cie de ataque en expansion, atacantes
mas sofisticados y un alto volumen de
alertas de seguridad”, apunta Randy
Schirman, Vicepresidente de Canales y
Alianzas Mundiales de Vectra Al.

Elena Garcia, CISO de Indra, lo re-
sume facilmente: “Hemos hablado
tantas veces de nuestro perimetro, de
cémo se desdibuja... ahi la identidad
se vuelve cada vez mas clave. Nues-

tro perimetro es la personay con esa
persona su identidad digital”

“ LA CIBERSEGURIDAD

ALREDEDOR DE
LAS REDES 5G DEBE
EVOLUCIONAR A
LA PAR QUE EL
PROTOCOLO ,,

ALEJANDRO ALIAGA CASANOVA
General Co-Director
de BeDisruptive
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En este sentido, las tecnologias
blockchain y de inteligencia artificial
podrian utilizarse para proteger da-
tos personales y aumentar la ciber-
seguridad. Sin embargo, también es
esencial tener en mente la capacidad
de restaurar los datos cuando sea
necesario pues asi, al menos nos
aseguraremos que, en caso de acci-
dente, se podra seguir operando. Es
esencial que las empresas puedan
continuar operando con la menor
interrupcion posible, incluso en caso
de pérdida o corrupcién de datos.

5G Y CIBERSEGURIDAD g,CU/:\LES
SON LOS RIESGOS ASOCIADOS?
Como apunta Alejandro Aliaga Casa-
nova, General Co-Director de BeDis-
ruptive: “con la llegada de la tecno-

logia 5G, se espera que esta venga
acompafada de un gran potencial de
cambio, con un impacto multiplicador
en la productividad empresarial”. Pero
como toda tecnologia, la adopcion de
estos avances supone nuevos retos

y nuevos riesgos que deben ser ana-
lizados y gestionados. “La cibersegu-
ridad alrededor de las redes 5G debe
evolucionar a la par que el protocolo”
sefala Alejandro.

“No cabe duda, de que la oportu-
nidad del 5G no tiene precedentes,
pero lo que esta claro es que para que
la infraestructura digital respalde los
objetivos que tiene, la ciberseguridad
debe estar presente como un pilar
fundamental.” apunta Casanova.

En este sentido, una investigacion
del Journal of ICT Standarization, su-

LOS DATOS SE HAN CONVERTIDO EN LA MONEDA
DE LA NUEVA ECONOMIA DIGITAL. SU VALOR ES CADA
VEZ MAYOR NO SOLO PARA LAS ORGANIZACIONES Y SUS
CLIENTES, SINO TAMBIEN PARA LOS CIBERDELINCUENTES

LUCIA MILICA

CISQO residente global de Proofpoint
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giere un enfoque de seguridad para
las redes 5G que incluye modelos de
confianza, y sistemas de “Authen-
tication and Key Agreement (AKA)”.
Veremos como avanza su implanta-
cién pero lo que esta claro es que
5G significa mas utilidad y potencial
para la loT pero también mas riesgos
en ciberseguridad. “Todos estos retos
crean un nuevo paradigma de seguri-
dad, por lo que sera necesario reeva-
luar el marco actual de seguridad y
politicas asociadas” sentencia Aliaga.
La clave, en los préximos afos sera
ver si somos capaces de securizar
esos dispositivos para que la la Indus-
tria 4.0 pueda aprovechar los avances
tecnologicos sin que esto suponga un
riesgo mayor para la sociedad. La loT
respaldada por la 5G es clave para dar

a las ciudades una mejor supervision
de la infraestructura pero se ha de
securizar todo el proceso si no quere-
mos que esto suponga un problema a
nivel de seguridad. l

MAS INFO

» Ransomware Prevention and
Response for CISO

» Coste de una brecha
de datos en 2022

» Informe brechas de datos
en 2022

» Sanciones impuestas por las
autoridades de proteccidn de
datos de la UE

» Google fue multada con 10
millones de euros

» La ciberseguridad alrededor
de las redes 5G
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Proteccion fiable

de todos los datos . .
en Azure Cloud 73 utimaco
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Proiaja sus datos sansiolss
an Azura Gloud aftadiando una eapa axira da saguridad son 3l
pask d3 UTIMAGO (Sasurity Sarvar y DKE Anehor)

En comparacion con la seguridad de sus claves de cifrado en Azure, |a
generacion de claves mediante Security Server junto con UTIMACO
DKE Anchor le proporciona una fuerte aleatoriedad y un mejor control
de sus claves y con ello una proteccién significativamente mayor de
sus datos almacenados en Azure Cloud.
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LA NUBE COMO PALANCA PARA EL CRECIMIENTO

Y LA MEJOR GESTION EMPRESARIAL

sComo estd evolucionando la migracion a la nube en 20232 5Qué desafios plantea en términos de
gestion, infraestructura y ciberseguridad? En estos Encuentros ITDM Group abordamos estos y otros femas
a fravés de tres mesas redondas en las que los expertos del sector analizan las fendencias en migracion a
la nube vy los refos que enfrentardn las empresas y los proveedores.

a adopcién de la nube esta
contribuyendo a impulsar la
innovacion, la eficienciay la
adopcion de nuevas tecnolo-

W0,

W3

gias en las organizaciones. En 2022
muchas se iniciaron en la nube
hibrida y este afo se esta viendo un
mayor interés en arquitecturas de
multiples nubes. En nuestros “En-
cuentros ITDM Group: La nube como

palanca para el crecimiento vy la me-

jor gestion empresarial” analizamos

las principales tendencias y desafios
que encuentran las organizaciones
en su viaje hacia la nube. Lo hemos
hecho de la mano de un amplio
panel de expertos, a través de tres
mesas de debate tematicas. En es-
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tos encuentros los participantes han
ahondado en las principales cues-
tiones que deben tener en cuenta
las empresas para migrar con éxito
a la nube, en términos de gestion de
activos IT y ciberseguridad, y cémo
aprovechar el potencial de cloud
para impulsar el crecimiento empre-
sarial. Ademas, contamos con tres
entrevistas a expertos en la materia
gue nos aportan datos y perspec-
tivas clave para comprender como
esta evolucionando el mercado
cloud en Espafa.

RETOS EN LA GESTION

DE ACTIVOS IT EN UN ENTORNO
CLOUD: MAXIMIZANDO

LAS VENTAJAS DE LA NUBE

Para iniciar la jornada, hemos conta-
do con una entrevista con Marc Isern,
analista senior de Penteo, quien nos
ofrece una radiografia del mercado
cloud espafiol en 2023, marcada por
la consolidacién de la cloud hibrida'y
el avance hacia multilcoud.

A continuacion, nuestro primer
debate gird en torno a las ventajas
y retos en la gestién de activos en
cloud, con Miguel Lépez, Architec-
ture & Infrastructure Engineering
Director en Making Science, Quim
Alfaro, director de consultoria en
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Syntax, y Carlos Tortosa, director de
grandes cuentas de ESET Espafa.
Explicaron sus estrategias en tor-
no a la nube, comentaron su vision
sobre el progreso de la migracion a
cloud y qué desafios y riesgos plan-
tea el paso a multicloud. Coinciden
en que las infraestructuras on-pre-
mise siguen teniendo importancia y
en que la necesidad de migrar car-
gas criticas a la nube agrega mas
complejidad a la gestion de activos
IT. La clave para aprovechar las ven-
tajas de ambos ecosistemas esta en
adoptar un modelo que ofrezca los
niveles de visibilidad, integracion,
gobernanza y seguridad necesarios
para reducir la complejidad y los
riesgos.

La gestion de activos IT se compli-
cara a medida que las organizaciones
adopten servicios multicloud y la
escasez de talento puede convertirse
en una traba para el viaje a la nube y
la propia transformacién digital. Por
ello, han destacado cémo las orga-
nizaciones necesitan reforzar sus
habilidades y apoyarse en partners
adecuados, que no solo conozcan su
negocio y las tecnologias y particu-
laridades de la nube, sino que trans-
mitan la confianza necesaria para
guiar sus proyectos cloud.

DESCARGA
ELDOCUMENTO
COMPLETO

q DESCARGAR ’
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OPORTUNIDADES Y DESAFIOS

DE LAS NUEVAS TENDENCIAS

EN TORNO A CLOUD

Para introducir la tematica de este
espacio contamos con una intere-
sante entrevista concedida por Al-
fons Buxo, Global Cloud Transforma-
tion Leader en Deloitte, quien nos
explica como el enfoque de muchos
proyectos cloud estd cambiando del
costo a la innovacion. También inci-
de en cdmo se esta desarrollando el
concepto de Industry Cloud, destaca
tendencias como la hiperpersona-
lizacion de servicios, que impulsara
la modernizacion de los backends, y

VER VIDEO

Marc Isern, Penteo, nos ofrece su vision
sobre el estado y la evolucion del mercado

cloud en Espana.
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comenta el impacto de los cambios
regulatorios.

A continuacion, en la segun-
da mesa redonda hemos debatido
sobre principales beneficios que
aporta la nube y los desafios que
enfrentan las empresas espafolas
en torno a cloud. Los hemos hecho
con representantes de Crayon Es-
pafia, Thales Data Security, Oracle
Ibérica, Nutanix, Dell Technologies
y WatchGuard Technologies. Una
de las tendencias que han desta-
cado es como las empresas estan
acelerando la adopcion de la nube
para obtener ventajas como mas

flexibilidad, escalabilidad y acele-
racién del time-to-market de sus
proyectos. Ademas, un progreso en
el cambio de modelo hacia el pago
por uso, que permite acceder a ca-
pacidades y tecnologias muy cos-
tosas de implementar en entornos
on-premise, especialmente para las
PYME.

Aunque tiene numerosas ventajas,
el cambio a arquitecturas cloud y la
progresiva migracioén de cargas cri-
ticas a la nube estda aumentando la
complejidad y también el coste de
este modelo, y las empresas estan
comprendiendo que deben tenerlo

VER VIDEO

En nuestra primera mesa redonda hablamos
sobre las oportunidades y desafios en la
gestion de activos cloud.

en muy cuenta en el disefio de los
proyectos cloud. Como han expli-
cado los participantes en este en-
cuentro, gestionar de una forma efi-
caz los entornos cloud y on-premise
sera fundamental para controlar los
costos y no perder los beneficios
que aporta cada uno.

CIBERSEGURIDAD,

DE BARRERA A FACILITADOR
EN LA ADOPCION DE LA NUBE
En nuestra tercera mesa redonda
contamos con representantes de
Check Point, CyberArk, Sonicwall,
Stormshield, Qualys y Realsec/Uti-

VER VIDEO

Alfons Buxo, Deloitte, nos explica como
las empresas estdn cambiando en enfoque

de sus proyectos cloud.
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maco, que coincidieron en que la
ciberseguridad puede ser tanto un
incentivo como una barrera para la
adopcion de cloud. Explican cémo
el desconocimiento de la ciberse-
guridad cloud sigue siendo un freno
para la migracién a la nube y qué
factores adicionales hay que tener
en cuenta, que no estan presen-
tes en la seguridad on-premise, o
que se abordan de forma diferente.
Coinciden en que para navegar en
estas aguas con confianza las em-
presas deben cambiar de mentali-
dad, mejorando su conocimiento de
la ciberseguridad cloud y aplicando-

lo a sus proyectos desde el disefo.
Ademas, destacan la importancia
de mejorar la visibilidad y la moni-
torizacién, de contar con un modelo
de gobernanza adaptado los entor-
nos cloud y elaborar una estrategia
de ciberseguridad que no se apoye
Unicamente en las herramientas
que ofrecen los proveedores de la
nube. En este sentido, consideran
fundamental contar con partners
gue aporten valor a la gestién de
la ciberseguridad en los diferentes
escenarios cloud y on-premise, y
gue ofrezcan tecnologias avanzadas,
como seguridad asistida por IA o

herramientas enfocadas a la gestion
segura de multiples nubes.

Cerramos nuestros Encuentros
ITDM Group con una entrevista a
Juan Rojas Castro, socio de la aso-
ciacién Apecdata, compuesta por
proveedores de servicios datacenter
y cloud espafoles. Nos explica la la-
bor que realizan desde su organiza-
cion para sensibilizar y educar al pu-
blico sobre temas tan importantes
como la soberania y la proteccion
de datos, y para apoyar a la indus-
tria nacional frente al dominio que
imponen en el mercado los grandes
proveedores cloud. &

MAS INFO

3y Encuentros [TDM Group:
La nube como palanca para
el crecimiento y la mejor
gestion empresarial

» Estado del Mercado Cloud
en Espana
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VER VIDEO

Hablamos sobre los desafios y oportunidades
que estan surgiendo en torno a la adopcién
de la nube.

ITDM >> Marzo 2023

VER VIDEO

En nuestra tercera mesa redonda ahondamos
en los retos de ciberseguridad que enfrentan
las empresas al migrar a la nube.

VER VIDEO

Juan Rojas, Apecdata, nos explica la labor
que realizan desde su asociacion para apoyar
a la industria cloud espanola.
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#DEBATE IT

NUEVOS HORIZONTES EN

TRABAJO COLABORATIVO Y

COMUNICACIONES UNIFICADAS

VER VIDEO

p]3:7:\[q1] >> Debatimos sobre herramientas de colaboraciéon y comunicaciones con Sergi
Prats, business development manager UCC en Ingram Micro Espaia; Alvaro Ausin, Iberia country
sales manager de MaxHub; y Sergio Lasobras, channel sales manager de Newline Espana.
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Analizamos las
principales tendencias
que se van a producir

este ano en materia de
colaboracion empresarial
y comunicaciones
unificadas, y sus
implicaciones en el
ecosistema de canal,

de la mano de Ingram

Micro, MaxHub

y Newline.

ras dos afos y medio en los
que han cambiado completa-
mente el paradigma laboral y
las necesidades de las organi-
zaciones, estas se enfrentan a nuevas
exigencias a nivel comunicativo. Las
soluciones VoIP ya no son suficientes,
el hardware se ha erigido como un
componente mas de la solucion global
y el cloud publico se ha convertido en
un soporte esencial para las solucio-
nes y los servicios. 2020 fue un afio de
urgencias en este campo, con solucio-
nes apremiantes de teletrabajo; 2021
estuvo marcado por la necesidad de

»
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colaboracion, con herramientas orien-
tadas a la eficiencia; y en 2022 ha des-
tacado la integracion con aplicaciones
de negocio y la seguridad federada.
¢Qué corriente predominara en 2023
en este segmento?

Sobre ésta y otras cuestiones de-
batimos junto a Sergi Prats, business
development manager UCC en Ingram
Micro Espafia; Alvaro Ausin, Iberia
country sales manager de MaxHub; y
Sergio Lasobras, channel sales mana-
ger de Newline Espaia.

En primer lugar, quisimos saber, en
un entorno hibrido, como es el predo-
minante ahora, cual es la situacion ac-
tual en este segmento del mercado TI.
Nuestros portavoces reconocian esta
realidad, y hablaban de una buena
perspectiva para este mercado, pero
apuntaban a que en muchas situa-
ciones del dia a dia evidencian que en
este entorno hibrido no se esta opti-
mizando el uso de las herramientas.

¢Cual debe ser el modo adecuado de
acercarse a la pyme en este terreno?
Para los portavoces presentes en el
debate, se trata de un tipo de cliente
especial que necesita una aproxima-
cion diferente para mostrarles todas
las capacidades de la tecnologia.

Por otra parte, debatimos sobre da-
tos del negocio, y es que en un entorno
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de crecimiento del mercado en torno
al 10%, para este segmento las consul-
toras apuntan una evolucioén positiva
del 2,4%, si bien los participantes en
el debate coinciden en que la situa-
cion es mas positiva y son mayores
las oportunidades de negocio, porque
todavia queda mucho por hacer.

Una de las razones que dan las con-

SERGI PRATS,
business development manager
UCC en Ingram Micro Espana

sultoras para el retraso de estas solu-
ciones en nuestro pais es que se trata
de un mercado muy atomizado, y augu-
ran cierta consolidacion, algo que tam-
poco comparten los portavoces, que

si ven, en cambio, una tendencia muy
interesante entre los diferentes tipos
de integradores para conocer y comer-
cializar este tipo de soluciones. &

ALVARO AUSIN,
lberia country sales manager de
MaxHub

#DEBATE IT

NUEVOS HORIZONTES EN
RABAJO COLABORATIVO Y

COMUNICACIONES UNIFICADAS]
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DESCARGA
ELDOCUMENTO J
COMPLETO

q DESCARGAR )

SERGIO LASOBRAS,
channel sales manager de
Newline Espana
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CIBERSEGURIDAD

#OPINION

LORENZO MARTINEZ
RODRIGUEZ
Experto en ciberseguridad

¥ in

Lorenzo Martinez Rodriguez es ingeniero
en Informatica por la Universidad de
Deusto. Perito informatico forense,
actualmente es director de la

empresa Securizame. Igualmente, es

conferenciante habitual en congresos de
Ciberseguridad.
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( COMPARTIR EN REDES SOCIALES )
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EL USUARIO:

LA ULTIMA BARRERA A VULNERAR

a no resulta ni novedoso

que diariamente, a través de

diferentes canales, reciba-

mos titulares que nos alerten
sobre el compromiso de determinadas
organizaciones. A no ser que la he-
catombe afecte a algun servicio que
utilizamos de forma habitual (general-
mente relacionado con el malfuncio-
namiento o “no-funcionamiento”) de
una red social o algun popular sistema
de mensajeria instantanea, por las

que se han burlado unas medidas que
garantizan tanto la seguridad como la
disponibilidad de las operaciones, no
nos damos cuenta de cdémo de deli-
cado puede llegar a ser la situacion
para el proveedor del servicio. Ahi es
cuando decimos: “Si le ha pasado a
una empresa como esa... (como no le
va a poder pasar a la mia?”. Cierto es
que, en muchos casos, los problemas
de disponibilidad o conectividad no
se producen por un defecto de ciber-

seguridad, sino por un fallo eléctrico,
mecanico y, por supuesto también,
humano.

Aunque son menos de las que me
gustaria, pero alguna hay, veo empre-
sas y organizaciones que han imple-
mentado y ademas configurado de
manera correcta y estricta, mecanis-
mos de proteccién y prevencion de
incidentes de seguridad, como sis-
temas antimalware, EDR, antispam,
VPN, firewalls perimetrales... y se han
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preocupado de mantener un nivel de
exposicion de servicios a internet que
comprende lo estrictamente necesa-
rio, sobre sistemas permanentemente
actualizados, con tecnologias proba-
das y asentadas. Otras, subconjunto
de las anteriores, incluso han incor-
porado en sus obligaciones diarias la
monitorizacién y seguimiento de las
alertas que producen los citados ele-
mentos de deteccién y proteccion.

Incluso en estas, los obstinados
ciberdelincuentes, que no logran en-
contrar debilidades franqueables en
los muros externos de la organizacion,
circunvalan las medidas de proteccion
intentando vulnerar algo menos prote-
gido: el comportamiento humano. Sin
duda, la ultima barrera a derribar, y en
algunos casos, hasta la uUnica.

De ahi que un amplio porcentaje de
los incidentes de seguridad a los que
nos enfrentamos vengan propiciados
por una negligencia (o una falta de
diligencia) humana. “Es que me llegd
un correo de un cliente conocido y,
aunque ahora que lo pienso, el texto
era extrafio porque la escritura no era
igual que la de mi interlocutor habi-
tualmente, pero como venia de su
correo, le crei y... “ -aqui se pueden
producir diferentes acciones- “Hice la
transferencia que me pedia pese a ser
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un numero de cuenta destino distinto
al habitual”, “abri el adjunto y se cifra-
ron todos los ficheros de mi PC y de
las carpetas compartidas en el servi-
dor”, “tomaron control total del equipo,
robaron toda la informacion confiden-
cial de la empresa y ahora me chanta-
jean para no publicarla®..

Estas situaciones suceden porque
se le ha dado al usuario la posibilidad
de decidir... y es que, por la naturaleza
del trabajo de este, tiene que poder
hacerlo. Si la organizacién ha pues-
to todos los huevos en la cesta de
las medidas puramente técnicas y ha
decidido no “molestar” a sus usuarios
con que aprendan a detectar e iden-
tificar las amenazas, el resultado final
termina siendo catastroéfico igualmen-
te. Una vez mas se cumple el manido
dicho... “la seguridad al 100% no exis-
te”.. al que yo afiado “ni existird”. Pero
lo que esta claro es que el aumento
del porcentaje de la seguridad global
de una empresa se mejora mediante la
implementacion de medidas en TODAS
las capas que interactuan con los sis-
temas, y desde el momento en que un
usuario forma parte de los potenciales
puntos débiles, no se puede descuidar
una parte tan importante como la CPU
que tiene un sistema operativo tan
complejo como es la mente humana.

S| LA ORGANIZACION HA PUESTO TODOS LOS HUEVOS

EN LA CESTA DE LAS MEDIDAS PURAMENTE TECNICAS Y
HA DECIDIDO NO “MOLESTAR"” A SUS USUARIOS CON QUE
APRENDAN A DETECTAR E IDENTIFICAR LAS AMENAZAS,

EL RESULTADO FINAL TERMINA SIENDO CATASTROFICO

Un ordenador no se equivoca, sino que
hace aquello para lo que ha sido pro-
gramado; en cambio un humano, si.

Sefior empresario o responsable
de una organizacion, no saca usted
nada con invertir miles de euros en
mecanismos técnicos de cibersegu-
ridad, si deja en manos de trabaja-
dores sin conocimientos minimos de
seguridad la toma de decisiones ante
amenazas que logran evadir dichas
medidas, puesto que una vez mas, la
robustez de una cadena se mide por
la solidez del mas débil de sus es-
labones: en estos casos, un usuario
final no concienciado.

Ademas, puede no ser suficiente con
dar una formacion Unica sobre ciber-
seguridad a los usuarios, sino que esta
debe tener sesiones de refresco. Las
técnicas, e incluso los canales utiliza-
dos para engafiar a los usuarios, evo-
lucionan con los tiempos. Asi, estimu-
lar el “sentido aracnido” de alerta de

los usuarios en las técnicas utilizadas
por los ciberdelincuentes a dia de hoy
puede ser adecuado en este momen-
to, siempre y cuando las potenciales
victimas logren asimilar e interiorizar
las diversas casuisticas. Sin embargo,
y poniendo una analogia que a todos
nos sonara familiar, en un tiempo pue-
de que las formas de engafo emplea-
das por los ciberdelincuentes muten
y los anticuerpos generados por los
usuarios hasta ese momento no sean
capaces de identificar y neutralizar la
amenaza. i

MAS INFO

» Tres de cada cuatro pymes creen

gue su tamano las hace mds
vulnerables a los ciberatagues

» Los atagues DDoS madliciosos
aumentaron un 150% en 2022
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JOSE MANUEL NAVARRO
experto en Marketing

o
¥ In
Su larga vida profesional la ha dedicado
principalmente al sector financiero,
donde ha desempefiado funciones como
técnico de organizacion de procesos
y como directivo de marketing. Y,
basandose en su formacion en biologia,
ha profundizado en las neurociencias
aplicadas a la empresa, lo que le ha
permitido dirigir, coordinar e impartir
formacion en diferentes masters de
neuromarketing en escuelas privadas
y en universidades publicas. Ha sido
socio fundador de diversas empresas y
de la entidad de dinero electrénico con
licencia bancaria otorgada por el Banco
de Espafia SEFIDE EDE, de la que en la
actualidad es director de Marketing y
Organizacion. Es autor de “El Principito y
la Gestion Empresarial” y “The Marketing,
stupid”, ademas de colaborador habitual
del diario Ideal (Grupo Vocento).
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( COMPARTIR EN REDES SOCIALES )
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EPOCA DE

ecientemente se han podido
ver en redes sociales varias
fotos de “tiktokers” chinas
preparando sus sesiones
de grabacién bajo los puentes que
unen los barrios mas ricos de algu-
nas ciudades. Su objetivo es aprove-
char la funcién de localizacién que
algunas plataformas de streaming
(Facebook, Instagram, Youtube y el
propio Tik Tok) tienen para que sus
usuarios puedan ver los videos de
personas emitiendo desde ubicacio-
nes cercanas. El algoritmo relacio-
na al streamer con usuarios de alto
poder adquisitivo, quienes, ademas
de dar “likes”. comentar o compartir
aquellos videos que mas les gus-
ten, tienen la opcién de hacer una
“donacién” al “tiktoker”. Esta red ha
promovido la “monetizacion” de la
actividad de sus usuarios mediante
un modelo de relacién econdmica
directa bajo una féormula que pode-
mos llamar de “tecnomendicidad”.

Esta es una forma de obtener ingre-
sos adicionales mediante un modelo
de “embebed finance” que se pone
al servicio de las redes sociales en
un nuevo ejercicio de procesar pa-
gos sin contar con los intermedia-
rios convencionales.
Unir viejas técnicas de obtener

recursos (¢podriamos hablar de arte

CONTRADICCIONES

callejero?) con innovadoras formas
de recibirlos (a través de un dispo-
sitivo movil y desde una plataforma
de streaming) no solo es un expo-
nente de la evolucidon tecnoldgica,
también es una manifestacion de
que la conducta humana mantiene
su propio ritmo evolutivo, condicio-
nado por un acervo cultural y social

»
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de miles de afios, a pesar de los
acelerados avances de la tecnolo-
gia. Esto sucede en unos momentos
en los que el mundo sufre las con-
secuencias de diversas crisis (eco-
nomica, sanitaria, medioambiental,
social, politica y bélica) que han
provocado la creacion de una impor-
tante brecha de clases: a un lado,
la minoria que tiene la riqueza, las
capacidades y la oportunidad para
revertir las causas de esas crisis y,
de otra parte, la inmensa mayoria
que sufre sus efectos y cuyas deci-
siones se ven limitadas a salvar sus
necesidades con las pocas opciones
que les han quedado disponibles.
Ultimamente, es habitual oir que
las necesidades de las personas
(también como consumidores) estan
cambiando y que gobiernos y em-
presas han de adaptar sus politicas
y modelos de gestion para acomo-
darse a las expectativas de aquéllas.
Pero, en realidad, las necesidades
no cambian. Pueden modularse o
revelarse de diferentes maneras. Se
pueden reprimir o exacerbar en fun-
cion de factores externos e inter-
nos. También se pueden satisfacer
de manera inmediata o postergarlas
en funcion del nivel de recompensa
esperado. En todo caso, las necesi-
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dades humanas son invariables en
la medida que la fisiologia y las es-
tructuras neuronales no muten (algo
que no ha sucedido en los ultimos
cincuenta mil afios). Lo que si ha
cambiado es la forma, los medios,
los dispositivos y la intencionalidad
en satisfacerlas.

Es posible que muchas de aque-
llas “tiktokers” tengan un trabajo re-
munerado, disfruten de una relacion
familiar estable o que sus intereses
personales estén enfocados hacia
una actividad artistica concreta,
pero ¢qué les mueve a grabar videos
junto con otras muchas personas, a
la intemperie, en barrios ricos...? La
respuesta, ademas de obtener unos
ingresos econdmicos adicionales,
podria ser por deseo de reconoci-
miento social, por autoestima, por
pertenencia a un grupo concreto,
por difundir o presumir de habilida-
des, por ayudar mediante consejos
practicos..., o por la conjuncion de
algunas de ellas. En cualquier caso,
podemos adivinar que estan apli-
cando escalas de valores a su “yo
normal” diferentes a su “yo strea-
mer”, con lo cual seria facil que cai-
gan en ciertas contradicciones.

Contradicciones que, siendo acep-
tables por ser humanas, no dejan

LOS PROFESIONALES DEL MARKETING NOS EMPENAMOS
EN SIMPLIFICAR EL PERFIL DE LOS CONSUMIDORES PARA
PODER PREDECIR SU RESPUESTA FRENTE A LOS ESTIMULOS

QUE LES PRESENTAMOS Y ASi ADIVINAR QUE DECISION
ADOPTARAN EN CADA MOMENTO

de ser un reto para quienes deseen
segmentar conductualmente el mer-
cado, no ya porque exista una cierta
desconexion entre lo que empresas
y gobiernos creen que las personas
necesitan o quieren y lo que és-
tas aseguran necesitar, sino porque
cada vez es mas complicado acertar
qué variables del perfil comporta-
mental de los individuos prevalecen
durante los procesos de toma de
decisiones, maxime cuando estos se
sienten seres multidimensionales.
Los profesionales del marketing
nos empefiamos en simplificar el
perfil de los consumidores para po-
der predecir su respuesta frente a
los estimulos que les presentamos
y asi adivinar qué decision adopta-
ran en cada momento. No obstante,
parece haber una cierta desconexion
entre lo que ellos valoran/esperan de
cada empresay lo que éstas con-
siguen adivinar de sus necesidades

»
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reales y de cual es la mejor forma

de satisfacerlas. La saturacion de
ofertas y de marcas es tan alta que,
cada dia, es mas complejo salvar ese
gap y, como consecuencia, la capa-
cidad de retencion y fidelizacion de
los clientes. La enorme diversidad
de canales y de dispositivos des-

de los que acceder a una gama de
productos o servicios, complica los
intentos de mantener los niveles de
relevancia adecuados, los cuales solo
pueden ser sustentados mediante
elevadas inversiones o siendo mas
innovadores y creativos.

El periodo de confinamiento y las
consecuencias de la pandemia han
favorecido que las personas valoren
mas lo que realmente es importante
y que sean mas sensibles a factores
externos (cambio climatico, con-
flictos geopoliticos, gobiernos no
confiables, movimientos migratorios,
inflacion...) a los que antes no les
prestaban la atencion debida. No
obstante, esto que deberia hacer-
nos mejores como sociedad, solo ha
quedado en un plano tedrico ya que
el “regreso a la normalidad” ha deja-
do sin efecto las buenas intenciones
y nos ha sumido en la voragine dia-
ria anterior a 2020, aunque se hayan
ampliado las opciones de acceso
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a la informacion, diversificado los
instrumentos y medios de pago, im-
pulsada la desintermediacién finan-
ciera, favorecida la aparicion de un
“criptomercado” no regulado, pro-
movida la creacién de espacios vir-
tuales que auguran diferenciarse de
la realidad (metaverso), antepuesto
el desarrollo de la inteligencia arti-
ficial al de la inteligencia humana...

En definitiva, se ha obligado a que
la gran mayoria de las personas se
acomoden a unas circunstancias
impuestas que escapan a su con-
trol, y a que adopten tecnologias
gue evolucionan mas rapido que su
capacidad de adaptacion. En unos
casos la respuesta sera quedarse
atras y, en otros, asumir roles que
les hagan sentir mas independientes

PARECE HABER UNA CIERTA DESCONEXION

ENTRE LO QUE LOS USUARIOS VALORAN/ESPERAN
DE CADA EMPRESA Y LO QUE ESTAS CONSIGUEN
ADIVINAR DE SUS NECESIDADES REALES Y DE CUAL
ES LA MEJOR FORMA DE SATISFACERLAS

y responsables directos de sus vidas
usando aplicaciones y tecnologias
que transformen su realidad.

En ambos casos, la presion de las
fuerzas externas y el enfrentamiento
a un futuro marcado por las incer-
tidumbres alimentan las diferencias
entre lo que pensamos o creemos,
lo que decimos que pensamos o
creemos y lo que realmente termi-
namos haciendo para resolver los
problemas diarios. Contradicciones
que, no obstante, esperan ser com-
pensadas tomando decisiones au-
tonomas, siempre que éstas sean
favorecidas por la acertada accion
de respaldo por parte de las em-
presas (o los gobiernos) en los mo-
mentos mas criticos. De nada sirve,
por ejemplo, pensar y decir estar
preocupados por el cambio climati-
co si, en los detalles cotidianos, no
se priorizan actividades sostenibles
sobre otras necesidades. Aqui es
donde entra en juego el papel de las
marcas, quienes deben compren-
der esas contradicciones, aceptar
la mutabilidad de las prioridades de
las personas y profundizar en las
soluciones que en cada momento y
contexto les son mas utiles.

¢Coémo podran las empresas
afrontar ese reto? Abandonando

»
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los procedimientos convencionales,
ya que los consumidores no estan
teniendo comportamientos conven-
cionales, y apostando por:

> Revisar sus protocolos de ob-
tencion de datos para recoger infor-
macion en base a objetivos de co-
nocimiento holistico del cliente, no
solo de lo que compra sino también
del “porqué” lo hace, de las circuns-
tancias que rodean el momento de
la decision de hacerlo, del grado de
vinculacién que mantiene con la
marca y de recomendacion en dife-
rentes medios; en resumen, trans-
formar el “big data” cuantitativo
en “small data” cualitativo (Martin
Lindstrom).

» Abandonar la construccion de
porfolios de productos y servicios
estandares o personalizables por per-
files, y apostar por una férmula flexi-
ble que permita trasladar al cliente
el sentido del control sobre sus elec-
ciones en la medida que la oferta se
adapte a sus cambiantes, influencia-
bles y contradictorias necesidades.

» Manejar el factor tiempo para
que la decision de compra se reali-
ce en el momento mas convenien-
te, cuando le aporta mayor valor y
satisfaccion; estimular las compras
compulsivas puede repercutir en

ITDM >> Marzo 2023

el incremento de ingresos/cliente
a corto plazo, aunque se corre el
riesgo de provocar insatisfaccién a
medio plazo.

» Frente a la complejidad de la
vida diaria, simplificar los procesos
de acercamiento a la marca, de la
experiencia de compray de la cone-
xién con la compainia; la tecnologia
debe ser transparente y dotar los
mecanismos necesarios para que
los consumidores sientan que las
cosas les son mas faciles por ellos
mismos, no gracias a los algoritmos.

No solo estamos en una época en
la que se ha impuesto la moderni-
dad ligquida (Zygmunt Bauman), en
la que la sociedad se ha vuelto mas
individualista y ha roto con las es-
tructuras y modos de vida del pa-
sado, sino que también imperan las
conductas cambiantes y contradic-
torias como mecanismo de defensa
ante contextos volatiles e inciertos.
Es mas facil comprometerse con lo
inmediato, lo efimero, lo baladi, que
hacerlo con aquello que implique
un proyecto a largo plazo. La varia-
bilidad de conductas es un hecho
a nivel colectivo, pero también se
ha convertido en una caracteristica
individual, haciendo muy dificil de-
terminar perfiles estancos para cada

persona, ya que ésta puede adoptar
comportamientos de varios tipos de
personalidad dependiendo de las
circunstancias, sin que este hecho
tenga necesariamente que ver con
un trastorno psicologico. Ser, por
ejemplo, altruista en un momento
y egoista en el siguiente no es una
respuesta enfermiza sino depen-
diente del contexto.

Esta aparente incoherencia, en
cambio, no se le permite a empre-
sas, corporaciones y gobiernos, a los
que se les exige transparencia, com-
promiso, proposito y responsabilidad
para ser creibles, relevantes y refe-
rentes en un mercado tan inestable
como el actual. Es decir, se les pide
que sean confiables y, para ello, no
existen formulas magicas. Pero si

una regla basica: el contenido y el
tono de la comunicacion con cada
persona debe estar alineado con
como se siente éstay qué precisa
en cada momento. En una relacion
interpersonal hablariamos de empa-
tia; en una relacion empresa-cliente
(o empleado, socio, proveedor...) po-
driamos llamarlo “inteligencia emo-
cional aplicada al negocio”, en lugar
de “inteligencia de negocio”. H

MAS INFO IGx

Y Modernidad liquida

Y Small Data

»


https://www.casadellibro.com/libro-modernidad-liquida/9789505575138/927094
https://www.amazon.com/Small-data-peque%C3%B1as-advierten-tendencias/dp/842342538X
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