
LA INFLACIÓN 
MODIFICA
LAS TENDENCIAS
E INVERSIONES TIC

PROTEGER LOS DATOS,
UN DESAFÍO 
CADA VEZ MAYOR

¿CÓMO CAMBIARÁ
EL ESPACIO DE

TRABAJO EN 2023?

Descarga esta 
revista y ábrela 
con Adobe 
Acrobat Reader 
para aprovechar 
sus opciones de 
interactividad

Nº 3  ·  MARZO 2023

ENTREVISTA A SEVERINO GALA,
COUNTRY MANAGER DE MICROSTRATEGY 
PARA ESPAÑA Y PORTUGAL

ENTREVISTA A JORGE OLIVA,
CIO DEL HOSPITAL SAN JUAN 
DE DIOS DE ZARAGOZA

ENTREVISTA A ELENA GARCÍA, 
CISO DE INDRA 

https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20C%C3%B3mo%20cambiar%C3%A1%20el%20espacio%20de%20trabajo%20en%202023;%20La%20inflaci%C3%B3n%20modifica%20las%20tendencias%20e%20inversiones%20TI;%20Proteger%20los%20datos,%20un%20desaf%C3%ADo%20cada%20vez%20mayor%20%23ITDMMarzo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac


ITDM >> Marzo 2023

#STAFF / #EDITORIAL

Nº 3  -   MARZO 2023

Clara del Rey, 36 1º A · 28002 Madrid
Tel. 91 601 52 92

Director General
Juan Ramón Melara 
juanramon.melara@itdmgroup.es
Director de Contenidos
Miguel Ángel Gómez
miguelangel.gomez@itdmgroup.es
Directora IT Events & Lead Gen Programs
Arancha Asenjo
arancha.asenjo@itdmgroup.es
Directora División Web 
Bárbara Madariaga
barbara.madariaga@itdmgroup.es
Directora IT Digital Security
Desirée Rodríguez
desiree.rodriguez@itdmgroup.es

Director
Pablo García Reales
pablo.garcia@itdmgroup.es
Redacción y colaboradores
Hilda Gómez, Arantxa Herranz, Reyes Alonso, 
Ricardo Gómez, Alberto Varet
Diseño revistas digitales
Eva Herrero
Producción audiovisual	
Miss Wallace, Alberto Varet
Fotografía
Fernando Gutiérrez

ENCUENTROS 
ITDM GROUP

C omo seguro ya habrá 
podido observar, IT Di-
gital Media Group ha 
arrancado 2023 rebo-

sante de novedades y lanzamientos. 
Este mes de marzo inauguramos los 
Encuentros ITDM Group, una serie 
de eventos presenciales en los que 
analizaremos, junto a tomadores de 
decisiones de empresas finales, ana-
listas, asociaciones y los principales 
proveedores TIC de la industria, las 
últimas tendencias en torno a las 
tecnologías más punteras, así como 

las oportunidades y desafíos a los 
que se enfrentan este año los mer-
cados verticales más innovadores. 

En esta primera edición hemos 
analizado la nube como palanca 
para el crecimiento y la mejor ges-
tión empresarial, ahondando en las 
principales tendencias y desafíos que 
encuentran las organizaciones en su 
viaje hacia el cloud. Lo hemos hecho 
de la mano de un amplio panel de 
expertos que, a través de tres mesas 
redondas temáticas, nos han expli-
cado las tendencias y problemáticas 

que están surgiendo en torno a la 
migración a la nube, con foco en ám-
bitos como la gestión de activos TI, 
la gobernanza o la ciberseguridad.

No olvidemos que la adopción de 
la nube se ha convertido en uno de 
los movimientos más transforma-
dores de los últimos años, contri-
buyendo a impulsar la innovación, la 
eficiencia y la adopción de nuevas 
tecnologías en las organizaciones.

 Todo suyo, disfrute de nuestro 
primer Encuentro ITDM Group. ■

PABLO GARCÍA REALES, Director
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Nuevos horizontes en  
trabajo colaborativo y 
comunicaciones unificadas
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>> MAKING SCIENCE
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>> CRAYON
>> QUALYS
>> STORMSHIELD

>> WATCHGUARD
>> CHECK POINT
>> SONICWALL
>> UTIMACO
>> THALES
>> CYBERARK
>> MAXHUB
>> NEWLINE
>> INGRAM MICRO
>> SECURIZAME
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El gran evento anual en España organizado por la
Asociación nacional de la industria tecnológica 

Aceleramos 
la Transformación 

Digital

GLOBAL SPONSORS

EVENT SPONSORS

Todo cambia.
La innovación digital está siendo esencial para desarrollar nuevos servicios y empresas más competitivas, más seguras y más inteligentes. El Congreso 
ASLAN2023 es una oportunidad para conocer nuevas tendencias tecnológicas, compartir experiencias en digitalización y crear sinergias para aprovechar los 
fondos europeos.

 Juntos, aceleramos la transformación digital. 
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22 y 23 MARZO MADRID  

Seguimos innovando
Seguimos avanzando

30
edición

https://bit.ly/PBaslan2023


ITDM >> Marzo 2023

#ACTUALIDAD

HUAWEI ACELERA HACIA “UN MUNDO 
MÁS INTELIGENTE Y SOSTENIBLE”

Huawei ha mostrado en 
el Mobile World Congress, 
que se ha celebrado en 
Barcelona, su propuesta 
para evolucionar hacia 
un mundo más inteligente 
y sostenible a partir del 
desarrollo de 5G, un viaje 
que se acelerará con 
el futuro despliegue de 
soluciones 5.5G.

MIGUEL ÁNGEL GÓMEZ 
(BARCELONA)

C oincidiendo con la cele-
bración de este evento, 
Huawei ha organizado 
el Foro Dia 0, una cita 

en la que mostró las bases para su 
proyecto GUIDE, con el que la fir-
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ma quiere avanzar hacia un mundo 
más ecológico e inteligente, y su 
firme apuesta por unas TI más sos-
tenibles. El acrónimo GUIDE defi-
ne una estrategia que apuesta por 
conectividad Gigabit a todas partes 
(G), ultra-automatización (U), com-
putación inteligente y networking 
como servicio (I), diferenciación de 
la experiencia de usuario (D) y sos-
tenibilidad (E).

En este foro participó Li Peng, pre-
sidente del negocio de operadores 
de Huawei, que invitó a la industria 
“a seguir el plan de negocio GUIDE 
para acelerar la prosperidad 5G y 
avanzar rápidamente hacia un mun-
do de banda ultra ancha, verde e 
inteligente”.

A lo largo de la jornada, intervi-
nieron representantes de Naciones 
Unidas, GSMA y algunos operadores 
que han desplegado soluciones de 
la mano de Huawei en diferentes 
zonas geográficas. En el caso de 
Steven Moore, head of climate ac-
tion de GSMA, mostró algunos datos 
del informe Green is Good for bu-
siness: embedding sustainability in 
digital transformation, que muestra 
cómo un enfoque sostenible no su-
pone un freno en la transformación 
de los negocios.

DESARROLLO SOSTENIBLE  
DEL MERCADO TIC
En este sentido, Peng Song, presiden-
te de estrategia y marketing TIC de 
Huawei, señaló en su intervención que 
“el sector de las TIC parece enfrentar-
se a la difícil disyuntiva de ser ecológi-
co o desarrollarse. Sin embargo, cree-
mos que el sector puede optar por 
no elegir y, en su lugar, ser ecológico y 
desarrollarse simultáneamente”.

Para este responsable, “el desarrollo 
simultáneo de TIC verdes y TIC es po-
sible si se logra el equilibrio adecuado 
entre eficiencia energética, utilización 

de energías renovables y experiencia 
del usuario”.

En términos de eficiencia energética, 
Huawei aboga por ampliar el enfoque 
de la mejora de la eficiencia energética 
de la red a la reducción del consumo 
absoluto de energía. En cuanto a la 
energía renovable, la empresa apuesta 
por una ampliación del enfoque, desde 
la escala de despliegue de energía ver-
de hasta el uso eficiente de la energía 
renovable. Por último, respecto a la 
experiencia del usuario, Huawei pro-
pone que la atención ya no se centre 
únicamente en el ahorro energético de 

la red y la garantía de los KPI, sino que 
se amplíe a la garantía de la experien-
cia del usuario. 

En esta línea, Huawei ha lanzado la 
solución Green 1-2-3. Tal y como expli-
ca la propia compañía, dentro de esta 
solución, 1 se refiere a un índice para 
la construcción de redes ecológicas; 2 
se centra en el foco en dos escenarios: 
alta eficiencia energética y consumo 
de energía ultrabajo; y 3 apunta a una 
solución sistemática de tres capas que 
abarca emplazamientos, redes y ope-
raciones.

PROGRAMA HUAWEI 
CLOUD START-UP
Huawei y FundingBox han firmado 
un acuerdo de colaboración con el 
propósito de acelerar las oportuni-
dades de negocio y de crecimiento 
global de las startups innovadoras 
españolas. El programa se enfoca en 
compañías que estén desarrollando 
soluciones tecnológicas en los ámbi-
tos de Inteligencia Artificial, Machine 
Learning, Análisis de Datos, Block-
chain, Web3 y/o SaaS como vertical.

Junto con FundingBox y otras en-
tidades en España, Huawei tiene el 
propósito de “continuar establecién-
dose profundamente en el proceso de 
transformación digital del país, gene-

HUAWEI GREEN ICT DEVELOPMENT SUMMIT EN EL MWC 2023

https://www-file.huawei.com/-/media/corp2020/media-center/pdf/facts/papers/gsma%20-%20green%20is%20good%20for%20business.pdf?la=en
https://www-file.huawei.com/-/media/corp2020/media-center/pdf/facts/papers/gsma%20-%20green%20is%20good%20for%20business.pdf?la=en
https://www-file.huawei.com/-/media/corp2020/media-center/pdf/facts/papers/gsma%20-%20green%20is%20good%20for%20business.pdf?la=en
https://www.youtube.com/watch?v=x1x1VLDfLM8


ITDM >> Marzo 2023

#ACTUALIDAD

rando un ecosistema para startups, 
ayudándoles en su camino hacia el 
crecimiento, y dándoles apoyo desde 
ángulos diversos como el financiero, 
el técnico, con mentoría y formación, 
y en su proceso de llegar al merca-
do, mejorando sus probabilidades de 
convertirse en unicornios”.

El programa se desarrollará en 
colaboración con FundingBox y se 
lanzará en marzo con una Open 
Call para invitar a la participación 
de startups. Después de evaluar las 
solicitudes, las diez mejores serán 
seleccionadas como ganadoras y 
participarán en un programa de ace-
leración de cuatro semanas. Fundin-
gBox facilitará a las startups men-
toría de emprendimiento, talleres 
sobre ventas y financiación interna-

cionales y oportunidades de networ-
king industrial. El programa culmi-
nará en un Pitching Day en Madrid 
en el que las diez startups presen-
tarán sus negocios a personas clave 
e influencers, entre quienes habrá 
altos cargos de Huawei. ■

El Mobile World Congress ha 
contado con más de 88.500 
asistentes, de los cuales el 56% 
procedía de sectores adyacentes 
al ecosistema móvil. Para sus 
organizadores, el aumento de 
asistentes significa que “el MWC 
Barcelona ha vuelto por todo lo 
alto. El nivel de energía y apoyo 
de los socios, las empresas y 
los responsables políticos ha 
superado nuestras esperanzas 
y expectativas”, afirmó John 
Hoffman, consejero delegado de 
la GSMA, que ha confirmado en 
un comunicado que expositores 
y partners “están informando 
de que sus expectativas se han 
superado y, en algunos casos, 
han batido las de 2019”.

El evento ha crecido 
ostensiblemente si lo 
comparamos con los datos de 

2022, cuya edición se cerró con 
60.000 visitantes presenciales, 
pero no ha alcanzado las 
más de 100.000 personas que 
acudieron al congreso en 2016, 
2017, 1018 y 2019.

La cita de 2023 contó con 
más de 2.400 expositores, 
patrocinadores y socios (frente 
a algo más de 1.900 en 2022), y 
más de 1.000 ponentes y líderes 
de opinión (cifra que se mantiene 
igual). Más del 40% de los 
ponentes principales procedían 
de sectores adyacentes, y más 
del 40% eran mujeres.

Otro dato es que ha 
recuperado a los directivos 
entre los asistentes. De los más 
de 88.500, más de la mitad eran 
asistentes a nivel de director y 
superior, de los cuales el 21% eran 
C-suite y el 26% mujeres.

EL MWC 2023 RECUPERA TONO Y 
CIERRA CON MÁS 88.500 ASISTENTES

COMPARTIR EN REDES SOCIALES

GUIDE para un mundo inteligente

Solución Green 1-2-3

+MÁS INFO
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MADRID TECH SHOW 2023 AMPLÍA 
SU ESPACIO CON NUEVAS PROPUESTAS

A finales de febrero se presentó oficialmente Madrid Tech Show 2023, la tercera edición del evento profesional 
más importante del sector tecnológico español. Se celebrará durante los días 30 y 31 de octubre en el recinto 
ferial IFEMA, y este año pretende superar todos los récords alcanzados en 2022, reflejando el crecimiento que 
está viviendo el sector en España. La organización ha incrementado el número de pabellones y stands y ha 

anunciado la nueva feria Connectivity World, enfocada al sector de las telecomunicaciones y la conectividad.

E l evento Madrid Tech Show 
2023, organizado por Clo-
serStill Media, se postula 
como el mayor encuentro 

profesional del sector tecnológi-
co en España, y la organización lo 
presentó el 22 de febrero con el 
apoyo de numerosos miembros de 

la industria y también de la política 
madrileña. Este año se espera supe-
rar el éxito alcanzado en la edición 
de 2022, ocupando tres pabellones y 

RICARDO GÓMEZ

https://www.madridtechshow.es
https://www.madridtechshow.es
https://www.ituser.es/actualidad/2022/10/madrid-tech-show-2022-rebasa-sus-expectativas-con-un-70-mas-de-visitantes
https://www.ituser.es/actualidad/2022/10/madrid-tech-show-2022-rebasa-sus-expectativas-con-un-70-mas-de-visitantes
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aumentado a 400 el número de ex-
positores, con 350 keynote speakers 
que mostrarán las últimas tenden-
cias y tecnologías a los 15.000 vi-
sitantes previstos para estos días. 
Madrid Tech Show 2023 se celebrará 
los días 30 y 31 de octubre de en el 
recinto ferial IFEMA de Madrid, en 
los pabellones 1 a 3, y se compondrá 
de distintas ferias en las que parti-
ciparán ejecutivos de nivel C, pro-
fesionales, empresas y expertos en 
tecnología de diversos campos. 

Como en la pasada edición, Cloud 
Expo Europe se centrará en la com-
putación en la nube, DevOps y otras 
tendencias relacionadas con la digi-
talización. En Cibersecurity World se 
abarcarán temas relacionados con la 
seguridad informática, y en Big Data & 
AI World estarán presentes los princi-
pales expertos en tecnologías de Big 
Data, analítica e inteligencia artificial. 
Además, este año repetirán las fe-
rias Technology for Marketing, donde 
se tratarán las últimas tendencias en 
publicidad, marketing, privacidad y 
social commerce, e E-Show Madrid, 
que contará con la presencia de em-
presas y proveedores de servicios de 
eCommerce y marketing digital. Pero la 
feria que más peso tendrá y que más 
va importancia cobrará en Madrid Tech 

Show 2023 será Data Centre World, 
centrada en las infraestructuras físicas 
y centros de datos. Esto es un reflejo 
del gran crecimiento que está experi-
mentando la industria y en el peso que 
está ganando en la economía españo-
la, especialmente en Madrid.

Esta es una de las cuestiones 
clave que se abordó en la presen-
tación de Madrid Tech Show 2023 y 
Carlos Izquierdo, consejero de Ad-
ministración Local y Digitalización 
de la Comunidad de Madrid, dijo que 
esta feria se ha posicionado como 
un socio fundamental para su admi-
nistración. Por su parte, Ángel Niño, 
delegado del Área de Innovación y 
Emprendimiento del Ayuntamiento 
de Madrid, y Eva Serrano, vicepre-
sidenta de la Cámara de Comercio, 
Industria y Servicios de Madrid, rei-
teraron la importancia de contar con 

Durante la presentación de Madrid 
Tech Show 2023, Carlos Izquierdo, 
consejero de Administración Local 
y Digitalización de la Comunidad 
de Madrid, destacó el crecimiento 
del sector tecnológico en la 
capital española. Explicó que 
se han iniciado proyectos de 
infraestructura con una capacidad 
de 113 megavatios, y anunció 
que existen otros proyectos que 
elevarán esta cifra hasta 621 
megavatios para 2025. Esto situaría 
a Madrid al mismo nivel que París o 

Ámsterdam, dos de los principales 
mercados europeos, junto con 
Frankfurt y Londres. También 
aprovechó esta presentación para 
recalcar el compromiso de su 
Administración con el desarrollo de 
las telecomunicaciones, destacando 
que las comunicaciones 4G llegan 
al 98% de la población y la fibra 
óptica cubre el 100% del territorio. 
Además, anunció que para finales 
de 2023 las redes 5G estarán 
disponibles en todos los municipios 
de la comunidad de Madrid.

EL SECTOR TECNOLÓGICO MADRILEÑO 
ACELERA SU CRECIMIENTO

Carlos Izquierdo, consejero 
de Administración Local 

y Digitalización de la 
Comunidad de Madrid

CONNECTIVITY WORLD 
SERÁ EL GRAN PUNTO 
DE INTERCONEXIÓN 
ENTRE LAS OTRAS SEIS 
FERIAS QUE COMPONEN 
MADRID TECH SHOW

https://www.datacentreworld.es/data-centre-world-madrid
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un evento de estas características 
y dimensiones para apoyar al eco-
sistema empresarial e impulsar la 
digitalización y la innovación.

UNA NUEVA FERIA DEDICADA 
A LAS TELECOMUNICACIONES
Además de la amplia propuesta 
ofrecida en la edición de 2022, la 
gran novedad de este año es la in-
corporación de la nueva feria Con-
nectivity World, enfocada al sector 
de las telecomunicaciones y la co-
nectividad. La organización explicó 
que “la necesidad de incorporar esta 
nueva oferta sectorial surge por la 

importancia que tiene en España el 
sector de las  telecomunicaciones, 
que solo en 2022 facturó más de 
35.000 millones de euros”. Simon 
Blazeby, director de CloserStill Me-
dia, comentó que este sector ha 
avanzado mucho en la digitalización, 

adoptando numerosas tecnologías 
como la inteligencia artificial, la 
nube, el big data, y que en él cons-
tantemente surgen nuevos ecosis-
temas. Esto ha llevado a incluir esta 
nueva feria temática, que quieren 
convertir en “el gran punto de inter-
conexión entre las otras seis ferias 
que componen Madrid Tech Show”.

GRANDES PERSPECTIVAS  
DE FUTURO
La organización ha puesto énfasis 
en que este evento seguirá crecien-
do en los próximos años, acompa-
ñando al progreso de la industria y 

la digitalización en España. Agustín 
Torres, presidente de CloserStill 
Media España, destacó la posición 
de Madrid como el hub tecnológico 
que más crece en Europa y aseguró 
que “Madrid Tech Show es el socio 
idóneo para atraer talento innova-
dor a la región y seguir impulsando 
ese crecimiento”. En este sentido, 
durante la presentación se dijo que 
para el año 2025 se espera aumen-
tar la cifra de expositores hasta 500 
y duplicar la cantidad de visitantes, 
una trayectoria ascendente con la 
que Madrid Tech Show se consolida 
como el principal encuentro profe-
sional de tecnología de España. ■

COMPARTIR EN REDES SOCIALES

Madrid Tech Show

CloserStill Media

Tendencias conectividad y 
comunicaciones
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MADRID TECH SHOW 
ES EL SOCIO IDÓNEO 
PARA ATRAER TALENTO 
INNOVADOR A 
LA REGIÓN
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ORACLE AVANZA EN SU ESTRATEGIA INTERNET 
OF CLOUD DE LA MANO DE LOS PARTNERS

En un encuentro celebrado con Accenture y Kyndryl, 
Imelda Serrano, alliances & channels tech cloud 
director de Oracle Iberia, ha destacado la importante 
labor de los partners en su propuesta cloud de valor. 
“Nosotros generamos las condiciones necesarias, y 
ellos lo posibilitan”, ha asegurado.

T ras la reciente apertura de su 
nueva región Oracle Cloud en 
Madrid, y la próxima apertura 
de una segunda región cloud 

en España, 2023 será para Oracle 
Iberia el año de la consolidación de 
su estrategia cloud. Así lo ha ase-
gurado Imelda Serrano, Alliances & 
Channels Tech Cloud Director de 
Oracle Iberia, quien ha presentado 
su estrategia cloud orientada a los 
partners en España.

En un encuentro con los medios 
de canal, que contó con la presen-
cia de dos de los principales part-
ners de Oracle en el país, como son 

Accenture y Kyndryl, la directiva 
incidió en el valor diferencial de una 
estrategia que está permitiendo un 
importante crecimiento del negocio 
en España, basada en un modelo de 
cloud distribuido, bajo la denomina-
ción de “Internet of Cloud”. Según 
la responsable de Canal, “las orga-
nizaciones demandan flexibilidad a 
la hora de acceder a los servicios 
cloud, y con ese propósito ofrece-
mos que nuestros servicios se con-
suman tanto desde nuestras regio-
nes públicas como desde el punto 
de vista de clouds híbridas, multi-
cloud o regiones dedicadas”.

HACIA UNA EMPRESA  
DE SERVICIOS
Oracle ofrece su tecnología cloud 
bajo el nombre de OCI, con más 

de cien servicios en una propuesta 
cloud de valor que se basa en las 
demandas de los clientes. “Ofre-
cemos a los clientes no solo mo-

De izquierda a derecha, Noel Bravo, responsable de Cloud y Alianzas en Kyndryl España 
y Portugal; Imelda Serrano, Alliances & Channels Tech Cloud Director de Oracle Iberia; y 
Francesc Mas, responsable de Cloud First para Oracle en Accenture.

HILDA GÓMEZ



ITDM >> Marzo 2023

#ACTUALIDAD

vimientos de cargas críticas a la 
nube, sino también soluciones para 
la modernización de aplicaciones y 
proyectos de innovación”, destacó 
Serrano. “Nuestro objetivo es ga-
rantizar su éxito, hacerles crecer y 
que puedan cumplir sus objetivos. Y 
en ello, los partners tiene un papel 
importantísimo”. 

Oracle se está transformando así 
en una empresa de servicios centra-
da en el cliente y posibilitando las 
condiciones de cloud en las organi-
zaciones, y lo hace a través de sus 
partners, que tienen un papel im-
prescindible. Como asegura Imelda 
Serrano, “nosotros generamos las 
condiciones necesarias, y ellos lo 
posibilitan. Invertimos conjuntamen-
te y trabajamos por un objetivo: que 
nuestros clientes hagan crecer sus 
negocios y sus objetivos. Pero para 
ello nos adaptamos a las deman-
das y objetivos de cada partner y 
tratamos de ayudarles allí donde su 
negocio se quiere enfocar”. 

Actualmente, Oracle lidera el 
despliegue de regiones cloud en el 
mundo, con 41 regiones en marcha y 
planes de abrir otras 9, incluida una 
región cloud soberana en España, 
que avala la apuesta de Oracle por 
España. “La nueva región cloud res-

palda todo el trabajo que estamos 
haciendo con clientes en España, 
dando respuesta a aquellos con al-
tas exigencias regulatorias. También 
es importante para nuestros part-
ners, debido a las nuevos proyectos 
que va a posibilitar”, añade Serrano.

Otro diferenciador clave de la pro-
puesta de Oracle es la interconexión 
con Azure (está prevista una alianza 
con AWS), y las alianzas con otros 
fabricantes, como VMware, Nvidia, 
Informatica, ComVault y Red Hat, 
para ofrecer sus servicios en la nube 
de Oracle.

“Hemos escuchado a las empre-
sas, aprendido y creado un cloud 
de segunda generación basado en 
tecnología automatizada, con ele-
mentos de Inteligencia Artificial para 
ofrecer optimización, escalabilidad, 
securización y confiabilidad, que 
facilitan la innovación de las empre-
sas. Nosotros damos vida al dato, y 
para ello, es importantísimo el papel 
de los partners”, concluye Serrano.

LOS PARTNERS APUESTAN 
POR ORACLE
En el encuentro, los partners tam-
bién quisieron dar su opinión. Fran-
cesc Mas, responsable de Cloud 
First para Oracle en Accenture, con-

sidera que en el mundo de la em-
presa actual, “no todos los clouds 
valen para todas las cargas de alta 
capacidad, y Oracle tiene una tecno-
logía con unas capacidades únicas 
en el mercado, sobre todo en un 
momento como el actual, en el que 
las empresas están apostando por 
estrategias multicloud”. 

Mas destaca que Oracle ha estado 
especialmente ágil añadiendo a su 
estrategia la integración de su cloud 
con otros proveedores, lo que per-
mite tener un único modelo con va-
rios proveedores cooperando, en un 
claro beneficio al cliente. También 
han sido pioneros en integrar la in-
teligencia artificial en Autonomous, 
su base de datos. “Nuestra apuesta 
por Oracle es clara, y que tengamos 
una región propia en España es una 
gran noticia para el país y para los 
clientes”, afirma Francesc Mas.

Por su parte, Noel Bravo, respon-
sable de Cloud y Alianzas en Kyndryl 
España y Portugal, ha señalado que 
la evolución de Oracle en el mer-
cado cloud en los últimos años ha 
sido exponencial, y alianzas como la 
que tiene con otras organizaciones, 
como Microsoft, hacen que, hoy en 
día, plantear un movimiento de un 
sistema con base de datos Oracle a 

Oracle Cloud sea una de las solucio-
nes más coherentes desde el punto 
de vista tecnológico. 

“Nosotros, como Kyndryl, somos el 
mayor gestor de bases de datos del 
mercado, y ahora estamos moviendo 
nuestra visión de bases de datos, 
junto con Oracle, a la nube. Lo ha-
cemos en las cuatro fases que tiene 
un proyecto tecnológico: Diseño, 
Despliegue y Movimiento, Gestión 
y Evolución. Con Oracle Cloud, la 
gestión del ciclo de vida de las ba-
ses de datos Oracle es mucho más 
sencilla”, apunta Bravo. ■

COMPARTIR EN REDES SOCIALES

Oracle refuerza su apuesta por 
la nube y las aplicaciones en 
Oracle CloudWorld

Oracle y Microsoft estrechan sus 
lazos en torno a la nube
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SAGE AVANZA EN SUS PLANES 
DE CONVERTIRSE UNA EMPRESA 
100% CLOUD Y 100% CANAL

Con un 75% del 
negocio proveniente 

de los business partners 
y el 85% de las nuevas 

ventas procedentes 
de soluciones cloud, 

Sage va a centrar sus 
esfuerzos en su nuevo 

plan de ayudas, su 
plan de captación de 

partners y en reforzar el 
ecosistema. “Estamos 
convencidos de que 
la compañía que no 

trabaje con Sage está 
cometiendo un error”, 
afirma Javier Jiménez,  

de Sage.

E n un encuentro con la prensa 
especializada, Javier Jiménez 
Rivera, channel & ecosystem 
director de Sage, ha com-

partido el nuevo programa de canal 
y estrategia de la compañía para el 
FY23, así como la propuesta de va-
lor diferenciadora y los beneficios 
que Sage ofrece a los partners que 
entran a formar parte de su canal 
en Iberia. “Vamos a un modelo 100% 
canal, y el partner es estratégico para 
nosotros”, ha recalcado el directivo.

Actualmente, el 75% del negocio 
de Sage proviene del canal, una ci-
fra que va creciendo año a año. Del 
mismo modo, el negocio del canal 
de la compañía está creciendo a do-
ble dígito. El objetivo de la compañía 
a corto plazo es que la penetración 
del canal en el negocio se sitúe en-
tre el 85 y el 90%. Por otra parte, el 

85% de las nuevas ventas de Sage 
ya proceden de soluciones cloud, ya 
sean híbrida o nativas, y el objetivo 
es llegar al 100%. Para lograr todos 
estos objetivos, el plan de actuación 
de la compañía pasa por impulsar el 
plan de ayuda recientemente anun-

ciado, que ha sido muy bien recibi-
do; atraer nuevos partners, con un 
plan de captación “agresivo”, y refor-
zar el ecosistema de canal, con un 
nuevo programa.

HACIA UN CANAL 
MÁS COMPETITIVO
En lo que respecta al plan de capta-
ción, Javier Jiménez matiza que es 
“agresivo en beneficios, condiciones 
y manera de dar soporte al canal, 
que le permita hacer negocio de ma-
nera ágil”. El objetivo es captar part-
ners de la competencia, para reforzar 
todas las líneas de negocio, con una 
propuesta que va más allá de la mera 
distribución, ayudándoles a desa-
rrollar soluciones propias para que 
puedan integrarlas con las de Sage, 
apoyándose para ello en el plan de 
ayuda para acelerar el negocio. 

Javier Jiménez Rivera,  
channel & ecosystem director de Sage.

HILDA GÓMEZ
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“Actualmente nuestro ecosistema 
está formado por más de 1.200 busi-
ness partners, con distintos roles y so-
bre todo basado en el negocio cloud. 
La idea es que cuando vayamos a un 
cliente lo hagamos con una solución 
conjunta y gestionada por diferentes 
compañías que conforman nuestro 
ecosistema”, señala Jiménez Rivera, 
añadiendo que “es clave que nuestro 
canal sea más competitivo”.

Entre las oportunidades de nego-
cio Sage ofrece a los partners que se 
incorporan a su ecosistema está Sage 
Marketplace, un plataforma en la que 
más de 120 Tech Partners (ISV) ya 
están transaccionando; y Sage Conec-
ta, que es un espacio de colaboración 
y trabajo para partners. Dentro de 
la estrategia de canal también está 
Partner Center Excellence, un depar-
tamento que marca la forma de rela-
cionarse con el ecosistema. Además, 
el hecho de ser Sage Iberia como 
región hace que se mejoren las siner-
gias con los partners tanto en España 
como en Portugal.

Por otra parte, para reforzar el eco-
sistema, la compañía ha anunciado 
un nuevo programa de canal, cuyas 
novedades incluyen un nuevo nivel de 
business partner acorde con la nue-
va organización cloud y a nivel global. 

Los niveles pasan así a ser Platinum, 
Gold, Silver y Bronze. Además, los ISV 
ahora son llamados Tech Partners, y 
nace la nueva figura de Service De-
livery Partner, que se encarga de la 
entrega de servicios asociados a solu-
ciones Sage.

Los beneficios para los partners son 
estabilidad y acompañamiento, debido 
a que Sage tiene unas líneas de nego-
cio muy definidas; el acceso a solucio-
nes adaptadas a la Ley Antifraude; la 
adhesión a un ecosistema solido 360; 
y fuerte apoyo comercial y técnico. A 
la vista de estos beneficios, Jiménez 
Rivera concluye afirmando que, “a día 
de hoy estamos convencidos de que la 
compañía que no trabaje con Sage 
está cometiendo un error”. ■

COMPARTIR EN REDES SOCIALES

Sage apoya a las empresas en 
su transformación digital con un 
plan de ayuda

El 75% de los clientes de Sage 
ya tiene soluciones hosteadas o 
cloud nativas

+MÁS INFO

En cuanto a posibles 
adquisiciones, Sage 
siempre tiene el foco en la 
incorporación de compañías 
que ayuden a reforzar las 
soluciones y tecnologías 
existentes, aunque a día de hoy 
no tienen ninguna en previsión. 
Lo que sí está previsto es el 
lanzamiento de una solución 
100% cloud en Europa, que 
verá la luz en los próximos 
meses, y que será su gran 
lanzamiento de este año.

M&A

  EL PLAN DE 
ACTUACIÓN DE LA 
COMPAÑÍA PASA POR 
IMPULSAR EL PLAN DE 
AYUDA RECIENTEMENTE 
ANUNCIADO, QUE HA SIDO 
MUY BIEN RECIBIDO 
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LOS CIBERCRIMINALES CAMBIAN DE 
COMPORTAMIENTO Y APUESTAN POR 

MÉTODOS ENCUBIERTOS Y DIVERSIFICADOS
2022 es ya el segundo año con mayor número de intentos de ataques de ransomware a nivel mundial.  

Así lo afirma el reciente Informe sobre Ciberamenazas 2023 de Sonicwall, que aporta nuevos datos sobre  
el cambiante panorama del cibercrimen en el que el comportamiento de los ciberdelincuentes varía de  

forma constante apostando, cada vez más, por métodos encubiertos y diversificados.

Según apunta el estudio, los ci-
bercriminales están adoptan-
do enfoques más lentos y me-
jor camuflados para perpetrar 

sus ciberataques con fines lucrativos 
y están mostrando una clara prefe-
rencia por ciertas técnicas, desviando 
su atención hacia los dispositivos de 
IoT más vulnerables, el cryptojacking y 
blancos potencialmente fáciles, como 
colegios y hospitales. Así, el malware 
ha aumentado un 2%, afectando prin-
cipalmente a dispositivos IoT (+87%) y 
el cryptojacking (+43%). 

En este sentido, Sergio Martínez, 
Regional Manager de Sonicwall para 
Iberia, asegura que “es crucial que 
las organizaciones entiendan las tác-
ticas, las técnicas y los procedimien-
tos (TTP) de los perpetradores de 
ataques y se comprometan con es-
trategias de ciberseguridad basadas 
en información sobre las amenazas 
para defenderse y recuperarse con 
éxito de los eventos que interrumpan 
el negocio. Esto incluye el bloqueo 
de los ataques de ransomware más 
sofisticados, así como la defensa de 
los vectores de amenazas emergen-
tes, como el IoT y el cryptojacking”.

DESIRÉE RODRÍGUEZ
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Si nos centramos en los sectores 
más atacados, no hay novedades res-
pecto a los últimos años: siguen des-
tacando el sector educativo (+275%), 
el financiero (+41%) y el sanitario 
(+8%), que ya se han convertido en 
blancos potencialmente fáciles para 
el cibercrimen. No obstante, empre-
sas de todo tipo, gobiernos, líneas 
aéreas, hoteles e incluso individuos se 
han visto afectados por importantes 
ataques de ransomware, causando 
amplios periodos de inactividad de 
los sistemas, pérdidas económicas y 
deterioro de la reputación. 

En este sentido, los investigadores 
de amenazas de Sonicwall Capture 

Labs esperan una mayor actividad a 
nivel estatal para este 2023 con el 
objetivo de dar soporte a un conjun-
to de víctimas cada vez más amplio, 
incluidas pymes y empresas de gran 
tamaño. Y no es de extrañar pues, 
a pesar de que los ataques de ran-
somware cayeron un 21% en todo el 
mundo, en el pasado año se 493,3 
millones de intentos de ransomware 
a nivel mundial.

Entre los datos más importantes a 
tener en cuenta se encuentran: 
➤ Malware – El volumen total as-

cendió un 2% en 2022 tras tres años 
consecutivos de descenso — tal y 
como había pronosticado Sonicwall 

en su Informe de Ciberamenazas 
2022. Siguiendo esa tendencia, Euro-
pa en su conjunto observó mayores 
niveles de malware (+10%), al igual 
que Ucrania, donde se registró una 
cifra récord de 25,6 millones de in-
tentos de ataque, lo cual sugiere que 
el malware se utilizó intensamente 
en regiones afectadas por conflictos 
geopolíticos. Un hecho interesante 
es que el malware experimentó un 
descenso interanual en países cla-
ve, como EE.UU. (-9%), Reino Unido 
(-13%) y Alemania (-28%).

➤ Ransomware – Si bien las cifras 
generales de ransomware disminu-
yeron un 21% a nivel mundial, y un 
38% en la región de EMEA, el volu-
men total de 2022 superó el de 2017, 
2018, 2019 y 2020. En particular, el 
volumen total de ransomware del 4º 
trimestre (154,9 millones) fue el más 
alto desde el 3er trimestre de 2021.
➤ Malware de IoT – El volumen en 

todo el mundo aumentó un 87% en 
2022, con un total de 112 millones 
de ataques hasta final de año. Sin 
una ralentización de la propagación 

EVOLUCIÓN DE LAS AMENAZAS

Fuente: Sonicwall.

SERGIO MARTÍNEZ
Regional manager de Sonicwall 
para Iberia

  ES CRUCIAL QUE 
LAS ORGANIZACIONES 
ENTIENDAN LAS TÁCTICAS, 
LAS TÉCNICAS Y LOS 
PROCEDIMIENTOS (TTPS) 
DE LOS PERPETRADORES 
DE ATAQUES 
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de dispositivos conectados, es pro-
bable que los ciberdelincuentes es-
tén sondeando blancos fáciles para 
explotarlos como posibles vectores 
de ataque que les permitan acceder 
a organizaciones de mayor tamaño.
➤ Apache Log4j – Los intentos de 

intrusión contra la vulnerabilidad de 
Apache Log4j ‘Log4Shell’ superaron los 
1.000 millones en 2022. Inicialmente 
descubierta en diciembre de 2021, esta 
vulnerabilidad ha sido explotada de 
forma activa desde entonces.

➤ Cryptojacking – El uso del cryp-
tojacking como enfoque lento y de 
bajo perfil continuó aumentando, 
con un incremento del 43% a nivel 
mundial, y un aumento del 549% en 
EMEA, lo cual representa la mayor 
cifra registrada por los investigadores 
de amenazas de Sonicwall Capture 
Labs en un solo año. Los sectores mi-
norista y financiero sufrieron las con-
secuencias de los ataques de cryp-
tojacking, con aumentos interanuales 
del 2810% y el 352% respectivamente. 

465.000 VARIANTES DE 
MALWARE “NUNCA ANTES 
VISTAS” EN 2022
La tecnología patentada Real-Time 
Deep Memory Inspection (RTDMI) de 
Sonicwall identificó un total de 465.501 
variantes de malware nunca antes 
vistas en 2022, un aumento interanual 
del 5% y un promedio de 1.279 al día. 
Remontándonos a 2019, este es el 
cuarto año consecutivo en que RTDMI 
ha aumentado su cifra total de descu-
brimientos de ataques de malware.  

Aún así, a pesar de la utilización de 
nuevas variantes de malware, se siguen 
aprovechando las vulnerabilidades 
conocidas para extraer datos e infil-
trarse en organizaciones: los intentos 
de intrusión contra vulnerabilidades de 
Log4j superaron los 1.000 millones. 

LO PEOR PUEDE ESTAR POR VENIR
A pesar de que muchas organiza-
ciones están comprometidas con 
la aplicación de parches y trabajan 
para hacer frente a esta amenaza, la 
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falta de visibilidad de a quién pue-
de estar afectando Log4j limita la 
efectividad de estos esfuerzos. De 
hecho, según apuntan desde Soni-
cwall, 70.000 proyectos de código 
abierto siguen dependiendo de Log4j 
de forma directa y otros 174.000 
proyectos podrías verse afectados 
de forma indirecta. 

Por ello, los expertos de la empre-
sa instan a las empresas a parchear 
rápidamente sus sistemas para evitar 
entrar a formar parte de la lista de 
víctimas de este malware que no 
deja de aumentar. Parchear es la úni-
ca forma de reducir el riesgo también 
a futuro, aseguran en el informe. 

“Los ataques son cada vez más so-
fisticados, y el cibercrimen, además 
de los ataques de estados-nación y 
de agencias de inteligencia, utilizan 
técnicas APT, es decir, de amenazas 
avanzadas persistentes, totalmente 
“clandestinas” y que permanecen en 
los sistemas objetivo mucho tiempo 
hasta su utilización, con una salida 
rápida, borrando todas las pistas. 
Ante esta situación, que se ha agra-
vado con la guerra de Ucrania, algu-
nas administraciones están movien-
do ficha y se verá su repercusión en 
poco tiempo, con defensas mucho 
más activas (y menos privacidad, por 

tanto)” asegura el regional manager 
de Sonicwall.

Preguntado por lo que espera ver en 
los próximos meses a este respecto 
y lo que ocurrirá en torno al conflicto 
bélico que ahora mismo sigue produ-
ciéndose entre Rusia y Ucrania y que, 
cada vez más, parece contar con la 
implicación de otros países europeos, 
Sergio Martínez apunta a que “segui-
remos viendo una enorme actividad 
de malware e intentos de intrusión en 
los sistemas que Sonicwall protege, 
cuyo origen son agencias guberna-
mentales y grupos de hackers rusos”.

Esta semana son muchos los diri-
gentes europeos que han aprovecha-
do el aniversario del inicio de la guerra 
para acercarse a territorio ucraniano 
y mostrar su apoyo. ¿Supondrá esto 
un repunte en los ciberataques? Lo 
cierto es que a nadie sorprende que 
Ucrania encabece la lista de países 
atacados en 2022 alcanzando niveles 
récord de malware (25,6 millones) y 
ransomware (7,1 millones). Está claro 
que el conflicto bélico ha copado gran 
parte de los ataques en los últimos 
meses y se prevé que la situación no 
cambie a corto plazo. ■
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Informe sobre Ciberamenazas 
2023 de Sonicwall

Aniversario del inicio 
de la guerra
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V-VALLEY PRESENTA GRANDES PERSPECTIVAS 
PARA EL CANAL TI EN EL SUR DE EUROPA

Durante el evento online V-Valley World, celebrado a finales de febrero, representantes y partners  
de la compañía destacaron sus excelentes resultados de los últimos años y exploraron las últimas 

tendencias para el mercado del sur de Europa. Anticiparon que en los próximos cinco años el mercado 
volverá a crecer con solidez impulsado por la inversión pública y la próxima etapa de la digitalización 

empresarial, ofreciendo grandes oportunidades para el canal.

E l pasado 23 de febrero el 
mayorista V-Valley, respon-
sable del negocio de Ad-
vanced Solutions del Grupo 

Esprinet, celebró el evento V-Valley 
World, en el que reunió a sus prin-
cipales representantes y partners 
para comentar su exitosa trayectoria 
reciente y ofrecer sus perspectivas 
para el mercado de tecnología en 
el Sur de Europa. En su interven-
ción inicial, Alessandro Cattani, CEO 
de Esprinet Europe destacó el gran 
crecimiento de ingresos de la com-
pañía en los cuatro últimos años, en 
los que han pasado de 556 millones 
de euros en 2018 a 1.050 millones 

RICARDO GÓMEZ

https://www.v-valley.com/es
https://www.esprinet.com/en
https://www.esprinet.com/en
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en 2022. En gran medida se debe al 
buen desempeño en los segmentos 
tradicionales de hardware legacy, 
servidores, almacenamiento y ne-
tworking, pero también al creci-
miento en soluciones basadas en 
cloud, seguridad y software, entre 
otras categorías.

V-Valley ha logrado convertir-
se en un actor clave del mercado 
en Italia, España y Portugal, dando 
servicio a más de 20.000 resellers 
que trabajan para integradores de 
sistemas, service providers y otros 
muchos socios del canal. Pero tam-
bién está cobrando relevancia el 
mercado enfocado a las pequeñas 
y medianas empresas, un mercado 
que presenta grandes oportunida-
des de futuro. En este contexto, la 
compañía prevé seguir expandiendo 
su presencia en Europa y el norte 
de África, cubriendo las necesida-
des de un volumen cada vez mayor 
de clientes potenciales.

BUENAS PERSPECTIVAS 
PARA ITALIA, ESPAÑA Y PORTUGAL
Entre los ponentes que intervinieron 
en V-Valley World estuvo Larry Wal-
sh, CEO y Chief Analyst de Channel-
nomics, quien presentó las concu-
siones de su último análisis sobre el 

mercado del Sur de Europa. Destacó 
que, mientras el gasto global podría 
crecer entre un 5% y un 5,5% en 
los próximos años, esto no se re-
flejará de igual forma en el canal IT 
de la región. En 2023 se ralentizará 
el rápido crecimiento vivido en los 
últimos años en esta región, pero se 
espera que el gasto en tecnología 
aumente entre el 3% y el 6% inte-
ranual en los próximos cinco años. Y 
en los mercados de Italia, España y 
Portugal el gasto podría crecer entre 
un 1,3% y un 3% cada año.

Walsh puso el foco en el gran 
futuro del mercado español, don-
de la digitalización en las empresas 
y Administraciones públicas está 

impulsando las ventas. Además, la 
modernización de las telecomuni-
caciones e infraestructuras digita-
les han posicionado a España como 
uno de los mercados digitales de 
más crecimiento. Otras tendencias 
a destacar son que el aumento de la 
inflación y los costos está obligando 
a muchas empresas de automatizar 
sus operaciones para ser más efi-
cientes y también para contrarrestar 
la escasez de talento digital relacio-
nado con las tecnologías avanzadas.

EL VALOR DE UN SÓLIDO 
ECOSISTEMA DE CANAL
Una de las principales conclusiones 
de lo expuesto en V-Valley World es 
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En su informe, Larry Walsh explicó 
que a raíz de la pandemia la 
UE ha lanzado iniciativas para 
impulsar la transformación digital, 
fortalecer el tejido económico y 
modernizar el sector público. El 
50% de los fondos irán a parar a 
Italia, España y Portugal y estarán 
destinados a la implementación 
de nuevas tecnologías, lo que 
tendrá un impacto positivo 
en el canal IT, cuyos socios 
proporcionan soporte tanto las 
grandes empresas como las 
AAPP y las PYME. Javier Bilbao-
Goyoaga explicó que el 55% 
de los ingresos de V-Valley 
provienen de los grandes 
integradores e IT Corporate 
Resellers, que prestan servicios 
a las grandes empresas y las 
Administraciones Públicas. Pero 
destacó especialmente que 
el 45% restante proviene de los 
negocios con las PYME, y mostró 
gran confianza en el futuro de 
este segmento de mercado.

FOCO EN 
LAS AAPP  
Y LAS PYME

https://www.itreseller.es/seguridad/2023/01/la-ciberseguridad-seguira-siendo-un-sector-de-crecimiento-clave-para-el-canal
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que el canal IT del Sur de Europa se 
encuentra en una posición privilegiada 
para aprovechar las oportunidades que 
surgirán en futuro cercano. Tanto Luca 
Cassini, presidente de V-Valley Italia, 
como Javier Bilbao-Goyoaga, presiden-
te de V-Valley para España y Portugal, 
han explicado que para capitalizarlas 
y facilitar el acceso a estas tecnolo-
gías y es vital impulsar ecosistemas de 
proveedores, partners y clientes como 
el que han construido en los últimos 
años. Y han recalcado la importancia 
de combinar estrategias globales y 
locales para abordar las particularida-
des de una región tan diversa como el 
Sur de Europa. Bilbao-Goyoaga señaló 
que entre las grandes ventajas de su 
propuesta de valor están su enfoque 
en los mercados locales, ya que su 
conocimiento de la idiosincrasia y la 
cultura de cada mercado local apor-
ta la cercanía y la eficacia necesarias 
para responder a las necesidades de 
los clientes de forma personalizada. 
Además, su posición como entidad 
legal separada de Esprinet les permite 
ofrecer la flexibilidad financiera que 
requieren sus clientes.

De igual forma, los partners que 
han intervenido en V-Valley World, 
como Inteum, NTT Data Spain, 
Converge o Vodafone, han descrito 

cómo este modelo les ha permiti-
do establecer relaciones fructífe-
ras a largo plazo con la compañía. 
Esto se ha conseguido gracias a 
un equipo formado por profesio-
nales que conocen en profundidad 
las tecnologías y soluciones de sus 
vendors, pero también ayudando a 
sus socios a adquirir conocimientos 
y habilidades. Por ello, la empresa 

ha anunciado la próxima renovación 
y reapertura del V-Valley Academic 
Campus en Madrid, con el que quie-
re aportar más valor a sus partners. 
Será una combinación de un Training 
Center, un Demo Center y un Person 
View Official Certification Center, en 
el que los más de 100 participantes 
podrán obtener certificaciones en 
tecnologías clave. ■
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El mercado TI del Sur de 
Europa presenta grandes 
oportunidades para  
los próximos cinco años

A PARTIR DE 2023 
COMENZARÁ UNA 
NUEVA ETAPA DE 
CRECIMIENTO 
SALUDABLE EN 
LOS MERCADOS TI 
EUROPEOS, DE ENTRE 
EL 3% Y EL 6% ANUAL 
DURANTE LOS PRÓXIMOS 
CINCO AÑOS

V-Valley

Crecimiento de la ciberseguridad 
en el canal

Marketplaces cloud como ruta  
al mercado para la tecnología
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Ser CISO de un gigante del calibre de INDRA no 
es tarea fácil. Amplios niveles de exposición, 
foco de multitud de ataques y garante de la 
seguridad de activos de lo más variados…  
un auténtico reto al que Elena García, CISO de 
Indra, lleva haciendo frente casi 5 años. 

ENTREVISTA  >> “La seguridad inteligente es la seguridad 
más eficiente”, Elena García, CISO de Indra

La seguridad 
inteligente es 
la seguridad más 
eficiente
ELENA GARCÍA, CISO DE INDRA

H ablamos con ella de tec-
nología, desafíos, talento, 
diversidad y analizamos lo 
que nos depararán los próxi-

mos meses en un contexto geopolítica 
y económicamente convulso.

En la última entrevista que hizo con 
nosotros habló de cómo la pande-
mia había acelerado muchos de los 
procesos de digitalización de las 
empresas. Tras unos meses de cierta 

estabilidad, y con un guerra en terri-
torio europeo, ¿cómo cree que está 
la situación a día de hoy en cuanto a 
la ciberseguridad de las empresas? 
¿Hemos avanzado y mejorado o las 
complicaciones geopolíticas y, no ol-
videmos, económicas, han hecho que 
estemos igual o peor?
Como bien dices, anteriormente, 
hablábamos del impacto de la pan-
demia, ese gran acelerador de la 
transformación digital. 
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En el contexto actual, la seguri-
dad se ha convertido en una línea 
de trabajo estratégica que debe de 
alinearse como cualquier otra línea 
de riesgo, con el contexto social y 
político que lo rodea. Efectivamen-
te, están siendo unos meses de 
incertidumbre derivada del conflicto 
bélico y de la evolución que ha ido 
acompañando a toda la sociedad y, 
en ciberseguridad, yo creo que man-
tenemos esa línea de trabajo siem-
pre: mirar el contexto en el que nos 
movemos para diseñar las estrate-
gias que sean más eficientes para 
nuestra organización.

Hablando de estrategia, ¿cuál es, 
bajo su punto de vista, el pilar o los 
pilares del marco de control que 
maneje una compañía?
El pilar y el marco de control siempre 
deben de atender a todas las for-
malidades o a todos los conceptos 
básicos o académicos que establece 
cualquier metodología. Ahí hablamos 
siempre de procesos, de personas, 
de metodología, de cumplimiento y 
de monitorización continua. Entre 
esos pilares, tras la pandemia y en 
el contexto actual, se reafirma como 
pieza clave la identidad digital. Hemos 
hablado tantas veces de nuestro pe-

rímetro, de cómo se desdibuja… ahí la 
identidad se vuelve cada vez más cla-
ve. Nuestro perímetro es la persona y 
con esa persona su identidad digital.

Si nos centramos en un gigante del 
calibre de INDRA, ¿cuál es el mayor 
reto de ser la encargada de gestio-
nar y liderar su seguridad teniendo 
en cuenta sus amplios niveles de 
exposición que son foco de diferen-
tes intereses?

La estrategia no varía mucho de la 
que aplicaría cualquier otro CISO o 
cualquier otra compañía. Tenemos 
que entender muy bien cuál es el 
negocio o la organización para la 
que diseñamos la seguridad, y una 
vez entendido el negocio y el hasta 
dónde queremos llegar, se trata de 
asentar y de ser capaces de identi-
ficar cuál es el activo crítico, cuál es 
la situación que realmente resultaría 
disruptiva para el negocio, para apli-

car a ese negocio o ese activo medi-
das proporcionales a su valor. 

Está claro que nos van a pasar 
cosas, llevamos años diciendo que 
solo hay dos tipos de empresas, a 
las que les pasan cosas y las que no 
saben que les pasan cosas y la clave 
entonces está en tener claro qué es 
lo que no queremos que nos pase 
para entrar y proteger de manera 
específica y proporcional ese proce-
so o ese negocio.

Hablando de esos dos tipos de em-
presas, ¿cuál es el mayor desafío al 
que se han enfrentado?
Destacar un desafío en particular 
es complejo. En Indra manejamos 
negocios que van desde los servi-
cios clásicos de TI, a sectores tan 
sensibles o tan demandantes de 
seguridad como puede ser servicios 
financieros, procesos electorales o 
hasta nuestros servicios a sanidad. 
Además, otra parte del negocio de 
Indra que da cobertura a procesos 
tan críticos y de tanta exigencia en 
safety en e-security como es tanto 
la gestión del tráfico aéreo como la 
parte de transporte y de Defensa. Por 
tanto, para nosotros la clave está en 
saber de cada negocio dónde tene-
mos que ir centrando el foco en cada 
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momento, cómo se va desarrollan-
do nuestra estrategia y qué medidas 
adicionales o complementarias tene-
mos que ir balanceando para per-
mitir el desarrollo ágil y eficiente de 
cualquier operación con unas medi-
das de seguridad proporcionales.

Hablando de desafíos, en varias de
sus intervenciones en medios ha
asegurado que si le ofreciesen cum-
plir un deseo, no centraría su peti-
ción en tecnologías sino en personas.
¿Sigue siendo de este parecer?
Sí, sí, completamente. Quizá tam-
bién porque tengo el lujo de parti-
cipar de una empresa tecnológica-
mente puntera. Entonces cuando 
tenemos mucha tecnología y cuando 
tenemos muchísima información 
pues quizá el riesgo es el no ser ca-
paces de utilizar de la manera más 
eficiente toda esa tecnología y toda 
esa información.

Hablamos mucho de Inteligencia 
Artificial, hablamos mucho de ma-
chine learning, de generar esos pro-
cesos alineados con una estrategia 
de seguridad, pero eso requiere de 
personas que analicen los procesos, 
los riesgos y los puntos de acción 
donde podemos ser más eficientes. 
Por eso lo de las personas. Y porque 

se habla mucho de la falta de talen-
to en ciberseguridad, de cuáles son 
los skills que más echamos en falta 
y lo que está claro es que en segu-
ridad necesitamos gente. Y nece-
sitamos gente de perfiles diversos 
porque solo con la diversidad eres 
capaz de componer la foto perfecta, 

la foto completa que ve todas las 
aristas y todas las vertientes.

De lo que se trata cuando hace-
mos seguridad es de proponer una 
solución verdaderamente robusta 
y usable para que nuestro usuario 
pueda aplicar todas las medidas de 
seguridad que nosotros definimos 
porque las entiende y le acompa-
ñan en su proceso en desarrollo de 
negocio y de actividad de una for-
ma productiva. Para componer esas 
fotos de una seguridad suficiente lo 
que necesitamos son unas capaci-
dades muy diversas que sean capa-
ces de mostrar todas esas aristas 
del proceso que nosotros definimos 
para acercarnos todavía más alto.

Y hablando de talento: forma parte 
de la junta directiva de Women4Cyber 
Spain, que busca dar visibilidad y po-
tenciar el talento femenino en el ám-
bito de la ciberseguridad. ¿Estamos 
mejorando en este ámbito? ¿Cuál es 
el mayor freno al talento femenino en 
ciberseguridad y tecnología?
Yo creo que lo que son las políticas 
específicas de impulso a la diversi-
dad, tanto de género como de otros 
tipos van gozando de cierta madu-
rez. Sin embargo, seguimos teniendo 
una falta de vocaciones STEM en 

la sociedad en general. Para traba-
jar en seguridad no hace falta tener 
una capucha negra y no querer dar 
la cara o enfrentarse siempre con 
pantallas negras con letras verdes. 
La ciberseguridad afecta ya a todos 
los sectores y a todos los colectivos 
sociales. En ciberseguridad hay sitio 
para todos. Estoy hablando no solo 
de cuestiones de género sino de di-
versidad en general. 

Estamos viendo la aparición de vo-
caciones y la evolución o el aumento 
de esas vocaciones para cubrir los 
diferentes skills que está deman-
dando el mercado en general. La 
sociedad está avanzando pero que-
da mucho por hacer.

¿Qué es una estrategia de ciberse-
guridad inteligente?
Para mi lo importante es entender el 
negocio y entender qué espera ese 
negocio de seguridad. La seguridad 
inteligente, tal y como yo la entien-
do, no existe en terminos absolutos. 
La seguridad inteligente no es nada 
sino que es tan, más o menos inte-
ligente como beneficios y eficiencia 
sea capaz de dar al negocio al que 
acompaña. Al fin y al cabo, entender 
cuál es el riesgo, cuál es el apetito 
de una organización o con qué nivel 

 LA CIBERSEGURIDAD 
AFECTA YA A TODOS 
LOS SECTORES Y A 
TODOS LOS COLECTIVOS 
SOCIALES  

#ENTREVISTA



ITDM >> Marzo 2023

#ENTREVISTA

de certidumbre quiere vivir es el reto 
para cualquier equipo de seguridad a 
la hora de dibujar su estrategia. 

Una estrategia de seguridad será 
tanto o más inteligente cuanto más 
sea capaz de construir esos silos 
en los que tradicionalmente hemos 
trabajado. No es una cuestión me-
ramente tecnológica o de gestión de 
procesos sino de ser capaces de dar 
una respuesta integral. La seguridad 
inteligente, tal y como yo la entien-
do, es la seguridad más eficiente. 
Por eso es importante tener perfiles 
capaces de romper con esa división 
en departamentos y que construyan 
una verdadera seguridad que es la 
que combina la cobertura legal con 
el control de la tecnología, el cumpli-
mento y los procesos. La clave está 
en ser capaces de dar una respues-
ta integral que es lo que realmente 
esperan de nosotros las organizacio-
nes: una seguridad transversal que 
vaya a todos esos ámbitos de las 
empresas y traspase los silos.

Para terminar, ¿cuál es el cambio 
significativo o la tecnología que 
será clave en la ciberseguridad en 
este año que estamos empezando? 
¿Qué objetivos se marca para este 
nuevo año?

Los que trabajamos en seguridad 
llevamos mucho tiempo hablando, 
y en la sociedad en general, de ese 
eslabón más débil que es la per-
sona. La persona, como ya comen-
tamos, acompañada siempre de su 
identidad digital. Y quizá el reto o 
el avance que veo como objetivo 
en 2023 es seguir trabajando con 
nuestros controles y con nuestros 
procesos acercándonos siempre a 
nuestro usuario final y a su ecosis-
tema y a su necesidad de actividad. 

Entonces, independientemente de 
que en 2023 vayamos a generar en 
el gremio de la ciberseguridad más 
o menos nuevas siglas con las que 
aturdir a nuestro interlocutor cuan-

do lo necesitemos, lo que tiene que 
hacer esas tecnologías y con lo que 
tenemos que jugar es con la foto 
real de la seguridad que tenemos 
que construir que, ahora mismo, es 
una seguridad donde la identidad 
es el perímetro y donde además ya 
hemos dado por bien conocido por 
bien asumido que la confianza no 
existe. 

La seguridad tiene que ser ese 
proceso continuo en el que siempre 
se revisan de una manera siem-
pre usable y poco invasiva para el 
usuario, y eso lo vamos a conseguir 
a través de un uso inteligente de 
toda la tecnología que tenemos a 
nuestra disposición para centrar el 
foco y acompañar al usuario. Eso 
significará que realmente acompa-
ñamos al negocio. La clave está en 
el usuario por lo que si consegui-
mos hacer de él un socio y no algo 
que consideramos lo más débil de 
nuestro negocio, esa puede ser la 
clave para aumentar el control, que 
la seguridad siempre vaya con él 
pero sin pesarle la mochila.

Esa es la gran oportunidad que 
tenemos ahora que tenemos la 
posibilidad de desplegar un montón 
de controles de seguridad, una tec-
nología muy potente, hacer que la 

seguridad realmente acompañe esa 
debilidad o esa flaqueza. El usuario 
siempre tiene que estar formado, 
siempre tiene que estar alerta, pero 
los profesionales tenemos que po-
ner a su disposición la mejor tecno-
logía para minimizar el impacto de 
su error humano que siempre se va 
a producir. ■
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Entrevista a Elena García 
(diciembre 2020)

Noticias de y para el CISO

Protección de identidad,  
¿utopía inalcanzable?

Reducir las brechas de seguridad 
por errores humanos

Protegiendo el nuevo perímetro

+MÁS INFO

ELENA GARCÍA, 
CISO de Indra

 LA IDENTIDAD 
ES EL PERÍMETRO Y 
LA CONFIANZA YA 
NO EXISTE  
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JORGE OLIVA, 
CIO DEL HOSPITAL SAN JUAN DE DIOS DE ZARAGOZA 

Nuestro objetivo prioritario 
ha de girar en torno  
a la intercomunicación 
de los datos sanitarios  
del paciente

PABLO GARCÍA REALES 

E l Hospital San Juan de Dios 
de Zaragoza, centro sani-
tario de referencia en Ara-
gón, avanza imparable en su 

proceso de digitalización tras haber 
emprendido con éxito un proyecto 
de hiperconvergencia. Esta iniciati-
va ha incrementado el ahorro eco-
nómico de la institución en materia 
de licenciamiento y mantenimiento 

con respecto al sistema anterior, 
ha facilitado a los profesionales 
del centro el acceso a las historias 
clínicas y ha reducido el tiempo 
de carga de datos. Tanto su perso-
nal administrativo como sanitario 
dispone ahora de más tiempo para 
dedicar a otras tareas, lo cual re-
dunda en un mejor servicio y aten-
ción al paciente. 
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“La foto última de cualquier centro 
hospitalario debería girar en torno a la 
intercomunicación de los datos sani-
tarios del paciente”, afirma Jorge Oli-
va, CIO del Hospital San Juan de Dios 
de Zaragoza. Hablamos en detalle de 
los pasos que la institución aragone-
sa está emprendiendo para alcanzar 
este objetivo. 

A mediados del año pasado la enti-
dad ponía en marcha un proyecto de 
implantación de infraestructura de 
hiperconvergencia. ¿Qué le condujo 
a emprender esta iniciativa? ¿A qué 
problemáticas y desafíos se estaban 
enfrentando en materia de datos y 
alta disponibilidad?
 Al tratarse de un hospital, la segu-
ridad y disponibilidad del dato es 
crítica, marcada por entornos 24x7, 
exigencia máxima y seguridad al más 
alto nivel en materia de datos. En 
2018 el Hospital San Juan de Dios de 
Zaragoza constituyó un Departamen-
to de Sistemas propio, del que formo 
parte, y comenzamos un proceso de 
renovación general de infraestruc-
turas para adaptarlo a las actuales 
exigencias. 

Tras varias fases, el año pasado tocó 
el área más delicada: la de servidores. 
Veníamos de un entorno VMware que 

nos trajo muchos problemas, sobre 
todo, a nivel de disponibilidad del 
dato, de las cabinas, con incidencias 
cada dos/tres meses, y necesitába-
mos una solución fiable, estable y lo 
más autónoma y segura posible. 

¿Cómo arranca este proyecto de digi-
talización? 
Como era un proyecto muy delicado 
que afectaba a la práctica totalidad 
de los servicios del Hospital, llevó 
cerca de un año y medio decidir qué 
hacer. Es decir, comenzamos la valo-
ración en 2020 y la implantación no 
se produjo hasta mediados de 2022. 
Nos apoyamos en un proveedor ya 
conocido por el grupo, LiberITC, y 

apostamos por la propuesta de hiper-
convergencia de Nutanix. 

¿Cuáles han sido las fases de este 
proyecto? 
Tras esa primera fase de estudio, en 
la que se analizaron cargas, máquinas, 
requisitos, funcionalidades, ventajas 
e inconvenientes, emprendimos una 
segunda fase en la que se instaló la 
infraestructura en sí, tanto la parte 
productiva como la de contingencia. A 

continuación, se migraron las máquinas 
críticas a este entorno. Y, por último, se 
redefinió y personalizó todo lo relativo 
a las copias de seguridad del centro. 

¿Contempláis alguna fase más a corto 
plazo con relación a este proyecto? 
Efectivamente. Este año traslada-
mos nuestro servicio de Diálisis a un 
edificio nuevo, que será referente en 
tecnología y aplicaciones en Aragón. 
Además, incorporará los sistemas 

 LA SITUACIÓN 
TECNOLÓGICA DE LA 
SANIDAD ARAGONESA  
SE ENCUENTRA EN UN 
NIVEL BASTANTE ALTO  
EN EL CONTEXTO 
NACIONAL  

ENTREVISTA  >> “NUESTRO OBJETIVO PRIORITARIO HA DE GIRAR EN 
TORNO A LA INTERCOMUNICACIÓN DE LOS DATOS SANITARIOS DEL 
PACIENTE”, Jorge Oliva, CIO del Hospital San Juan de Dios de Zaragoza

https://www.ituser.es/it-television/2023/02/nuestro-objetivo-prioritario-ha-de-girar-en-torno-a-la-intercomunicacion-de-los-datos-sanitarios-del-paciente-jorge-oliva-cio-del-hospital-san-juan-de-dios-de-zaragoza


ITDM >> Marzo 2023

de diálisis más avanzados, lo que la 
convertirá en uno de los servicios 
más punteros e innovadores del país. 
Y, para ello, montaremos un clúster 
activo-activo en ambas sedes, con 
planes de contingencia cruzados, con 
objeto de poder controlar sendos re-
cintos sanitarios. 

¿Cuáles han sido los principales be-
neficios que la institución ha obte-
nido con este proyecto, tanto a nivel 
tecnológico como de gestión de sus 
empleados? 
Además del ahorro económico a me-
dio-largo plazo, también se produce 
en el corto un ahorro considerable 
en el licenciamiento y el manteni-
miento frente al coste con VMware, 

de entre el 10% y el 15%. Adicional-
mente, hemos ganado mucha tran-
quilidad en lo que tiene que ver con 
la simplificación de la gestión, ya 
que todo está bajo entorno Nutanix, 
incluido el hipervisor, por lo que es 
infinitamente más sencillo de mane-
jar; y, por otro lado, los tickets que 
hemos tenido que abrir con los ser-
vicios de soporte técnico son prácti-
camente inmediatos, con respuesta 
en plazos de tiempo muy breves. 

A nivel funcional, el nivel de las 
máquinas es mucho más alto desde 
lo que contábamos con la infraes-
tructura tradicional cabina-servidor 
al pasar al modelo de hiperconver-
gencia. Mientras que, en lo que con-
cierne a nuestros empleados, los 

tiempos de carga e introducción de 
servicios, como los de historia clíni-
ca, se han reducido notablemente. 
En definitiva, el sistema opera de 
manera mucho más fluida. 

Al margen de las áreas de almacena-
miento y hiperconvergencia, ¿cuál es 
la estrategia tecnológica de la organi-
zación en otros campos como ciberse-
guridad, gestión de la información del 
paciente, dispositivos que emplean los 
profesionales del centro, etc.? 
El área de ciberseguridad es crítica y 
contamos con una infraestructura en 
esta parcela puntera en Aragón, con 
firewalls de segmentación interiores 
y de protección perimetral exteriores, 
además de sistemas XDR de última 

El Hospital San Juan de Dios de 
Zaragoza, con más de 70 años de 
historia, forma parte del conjunto 
de hospitales y centros propios de 
la Orden Hospitalaria San Juan 
de Dios en España. Se trata de un 
centro hospitalario en constante 
adaptación a las necesidades 
sanitarias de la población 
aragonesa. Es referente 
en Aragón en cronicidad, 
rehabilitación y autonomía de 
las personas, con una actividad 
asistencial que destaca en 
Geriatría, Rehabilitación, 
Neurorrehabilitación, Hemodiálisis, 
Cuidados Paliativos y Salud 
Bucodental para niños con 
discapacidad. 

El Hospital cuenta con un 
estilo e identidad propios que 
sitúan al paciente en el centro 
de sus acciones, inspiradas 
por los valores de la Orden: 
Hospitalidad, Calidad, Respeto, 
Responsabilidad y Espiritualidad. 

MÁS QUE UN 
HOSPITAL 

#ENTREVISTA
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generación, protección a nivel de end-
point y servidor, control de tráfico de 
la red, etc. que constituyen una trama 
muy completa. 

Por otro lado, el objetivo del Hospi-
tal es integrar todos los dispositivos 
de electromedicina, tanto las torres 
de constantes como los electros, los 
aparatos de rayos y ecografías, etc. 
Nuestro objetivo final pasa porque los 
datos no se vean solo aquí, sino tam-
bién que también lo pueda consultar 
desde el Sistema Aragonés de Salud, 
integrando nuestras plataformas con 
las suyas. En definitiva, facilitar la 
vida al paciente y que, independiente 
del centro al que acuda, se le atienda 
correctamente. 

Por último, destacaría la digitaliza-

ción de las habitaciones y de la ex-
periencia del paciente en Diálisis, con 
tabletas de Apple como dispositivos 
de aviso, entretenimiento y carga de 
información para el profesional que 
atiende al paciente. 

De cara a corto y medio plazo, ¿qué 
otros proyectos de digitalización está 
contemplando el Hospital? 
La foto última de cualquier centro 
hospitalario debería girar en torno a 
la intercomunicación de datos sanita-
rios del paciente. Si este se desplaza 
a cualquier comunidad autónoma del 
país, no debería tener que estar fa-
cilitando sus datos continuamente 
habiendo medios tecnológicos como 
existen. Nosotros trabajamos mucho 

junto al SALUD, el Sistema Aragonés 
de Salud, para compartir información 
de pacientes comunes, siempre a tra-
vés del estándar HL7. 

Por último, ¿cuál es su opinión sobre 
el estado de la digitalización de la sa-
nidad española, en general, y aragone-
sa, en particular? ¿Qué nuevos pasos 
se deberían seguir dando al respecto? 
Cada región apuesta por soluciones 
muy dispares, y la solución pasa por 
encontrar un nexo mínimo de unión 
que permita compartir la información 
del paciente. Por mi experiencia, la 
situación tecnológica de la sanidad 
aragonesa se encuentra en un nivel 
bastante alto en comparación con 
otras autonomías. ■
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¿Cómo impactan las tecnologías 
en la sanidad, el medioambiente, 
la industria y la empresa?

El Gobierno aprueba el  
desarrollo de un Espacio 
Nacional de Datos de Salud
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Nuevo informe: 
El 54% de los
directivos considera
que la optimización
de los costes IT es
uno de sus mayores
desafíos.
Accede a nuestro informe global para conocer
los desafíos y las oportunidades relacionados con
la optimización de costes IT.

http://bit.ly/3ETeqvp


ARANCHA ASENJO

VICENT ESCORIHUELA, CIO DE DINERS CLUB SPAIN

Somos parte del negocio, 
apoyamos su día a día 
creando las bases para 
lo que pueda necesitar 
en los próximos años

#ENTREVISTA
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C on 70 años de actividad en 
nuestro país, Diners Club 
Spain es un referente en el 
sector financiero. La com-

pañía, especializada en medios de pago 
B2B, pertenece a Grupo Santander y es 
franquicia del esquema de pagos esta-
dounidense Diners Club International. 

La matriz está presente en más de 200 
países, cuenta con más de 6,6 millones 
de tarjetas emitidas y una red con casi 
45 millones de establecimientos adhe-
ridos en todo el mundo. Vicent Escori-
huela es su CIO en nuestro país; con él 
hablamos de la tecnología que soporta 
este negocio y su sector.
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¿Cuál es el marco en el que se si-
túa la empresa y cuál es la impor-
tancia de la tecnología en el desa-
rrollo de la compañía?
Diners Club fue la primera marca 
de tarjeta de crédito. Se creó en 
Estados Unidos y España fue el 
siguiente país donde aterrizó. En 
nuestro caso, estamos especiali-
zados en los pagos B2B. Aunque 
tuvimos, y tenemos, algún capítulo 
de pagos personales, nuestro foco 
está puesto en los pagos profesio-
nales. Dentro de este mundo, es-
tamos en el negocio de los viajes, 
tanto en los corporativos como en 
la organización y pago por parte de 
agencias de viajes. Desde el primer 
momento, nuestra especialización 
ha sido tan fuerte que la tecnolo-
gía ha tenido un papel protagonis-
ta. Hablamos de unos pagos que 
son especiales, no equiparables 
a los del mundo del consumo, y 
desde el inicio la tecnología ha 
jugado, juega y jugará un rol muy 
importante. El motivo es que, se-
gún avanzamos, los pagos profe-
sionales tienen un peso cada vez 
más destacado y se están interna-
cionalizando, porque vamos a un 
mundo interconectado donde los 
pagos son esenciales.

¿Qué infraestructura tecnológica 
soporta este negocio?
Diners Club Spain ha trabajado siem-
pre con infraestructura de IBM, en 
concreto un sistema IBM i, que está 
muy actualizado, y es donde reside 
el core de nuestro negocio. Tenemos 
nuestro procesamiento de transac-
ciones, que es la parte fundamental. 
Nuestras reglas de negocio son muy 
complejas a la hora de decidir si po-
demos o no admitir un pago, porque 
depende de muchísimas variables. 
Por otra parte, tenemos nuestros 
sistemas de facturación, concilia-

ción de las facturas… damos un valor 
agregado a nuestros clientes corpo-
rativos que depende de una tecnolo-
gía muy consolidada. Y todo esto lo 
complementamos con la modernidad; 
obviamente, estamos en el mundo 
cloud. Fuera de nuestro core tran-
saccional, el resto de sistemas están 
en un modelo cloud puro, lo que nos 
ha llevado a la ubicuidad total de 
nuestras instalaciones. Aunque com-
partimos instalaciones físicas con el 
Grupo Santander, el único accionista 
de la compañía en España, somos 
totalmente ubicuos. Podemos traba-

jar desde cualquier lugar del mundo, y 
las oficinas son más un lugar de en-
cuentro que un lugar donde haya que 
estar para que la empresa funcione.

¿Supuso la pandemia un punto de 
inflexión en la estrategia de IT o fue 
un refuerzo? 
Fue una continuación, porque, afor-
tunadamente, la compañía estaba 
preparada para el trabajo remoto. 
Toda la compañía disponía de orde-
nadores portátiles y estaba acostum-
brado al trabajo remoto, con lo que 
fue solo cuestión de extenderlo al 
cien por cien de nuestra actividad.

¿Qué tecnologías son fundamenta-
les, a día de hoy, en el desarrollo de 
la compañía?
Para nosotros es fundamental tener 
un core potente, fiable, eficiente… que 
te garantice todos los nueves posibles 
de disponibilidad, que no haya, bajo 
ningún concepto, ninguna disrupción 
en el servicio. Eso nos da mucha tran-
quilidad y nos permite seguir evolu-
cionando, aprovechando lo construido 
durante estos años y, a la vez, median-
te el uso de cloud, a través de API, que 
podamos dar disponibilidad a nuestros 
clientes y partners. El mundo cloud, 
junto con el back-end, tan resistente y 

ENTREVISTA  >> VICENT ESCORIHUELA, CIO DE DINERS CLUB SPAIN
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fiable, nos da mucha tranquilidad a la 
hora de conectarnos con ellos.

¿Cuál es la estrategia de cibersegu-
ridad que están aplicando?
El tener un core como el que tene-
mos, ya nos da mucha tranquilidad, 
y pertenecer al Grupo Santander nos 
permite aprovechar las compañías 
tecnológicas del grupo, que nos ayu-
dan en estos servicios y nos obligan 
a estar alineados con la seguridad 
de un player tan importante como 
es Grupo Santander. En el caso de la 
ciberseguridad estamos con los me-
jores partners, no escatimamos en 
gastos y nos sentimos muy tranquilos.

¿Cuáles son los principales retos del 
departamento de TI de una entidad 
financiera para adecuarse a las ne-
cesidades del negocio?
El negocio financiero está rodeado 
de mucha normativa, poco atractiva, 
pero que tienes que abordar y, de-
pendiendo del momento, tienes que 
dedicar más o menos recursos. En 
los años posteriores a 2008, sobre 
todo 2012, nos consumía todos los 
recursos, pero hoy en día el control 
es grande, pero ya hemos recorrido 
mucho camino anteriormente. Cum-
plir la normativa actual consume 

recursos, pero de manera controlada, 
y nuestro mayor foco es la alineación 
con el negocio. TI tiene que estar 
totalmente alineada con el negocio. 
De hecho, somos parte del negocio, 
apoyamos su día a día y creando las 
bases para lo que negocio va a nece-
sitar en los próximos años. Tenemos 
que crear la infraestructura para que 
si negocio tiene una necesidad, no-
sotros estemos preparados. Esto es 
lo que debe definirnos hoy en día. TI 
es dirección, es uno de los elemen-
tos principales de la compañía, en 

los órganos decisores y en la conse-
cución de objetivos. Y no hablamos 
de corto plazo, que es lo que ocurre 
en algunas compañías, sino de ga-
rantizar el medio y largo plazo.

¿Qué planes tienen para la evolu-
ción de la infraestructura tecnológi-
ca este año?
Estamos inmersos en un plan estra-
tégico cuyo pilar es el crecimiento 
del negocio, abriéndonos a nuevos 
sectores en el negocio B2B y nue-
vos países en Europa desde España. 
Además, tenemos un plan tecnoló-
gico en ejecución, y una tercera pata 
que es el plan de personas y modelo 
organizativo. En la parte de tecnolo-
gía, lo fundamental es la conectivi-
dad con partners y clientes, y hacer-
lo de forma ágil, segura, y que nos 
prepare para cualquier necesidad 
de negocio. Por eso tenemos que 
anticiparnos y estar atentos a las 
tendencias mundiales y del negocio. 
No hablamos solo de tecnologías 
como IA, que están muy bien, pero 
hay que entender para qué las pue-
de requerir tu negocio, sino de co-
sas más cercanas al suelo, como la 
integración, porque cuando un gran 
cliente nuestro, y más de la mitad 
del IBEX35 lo es, exige un servicio, 

una conexión de una determinada 
manera, o algo diferencial, tenemos 
que estar preparados para ello.

Al ser TI parte del negocio, no les 
van a faltar ni recursos ni apoyo 
corporativo…
Efectivamente. Por suerte, este plan 
estratégico hace mucho énfasis en 
tecnología, y con recursos, porque sin 
recursos es imposible acometer un 
plan con éxito en el mundo TI. Lo que 
sí es importante es que el plan sea 
realista. Lo que invertimos está cla-
ramente alineado con la compañía, lo 
que necesita y lo que va a requerir.

Aprovechando su experiencia en el 
mundo TI en el sector financiero, 
¿cuál es la mayor revolución en este 
negocio? Y a futuro, ¿cuál espera 
que sea el mayor impacto?
Creo que hace más de 20 años la 
Banca hizo una profunda revolución 
cuando automatizó los procesos 
entre bancos, y ya eran muchos los 
servicios existentes antes de la lle-
gada de SEPA. Hemos sido el país 
más avanzado del mundo en tran-
sacciones on-line. La Banca hizo ese 
ejercicio muy bien. Luego llegó un 
momento en que hubo que desarro-
llar unos servicios web para que los 

VICENT ESCORIHUELA,
CIO de Diners Club Spain
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clientes interactuaran en su día a día 
con su entidad. Esto está bastante 
avanzado, si bien falta una segunda 
parte: que estas transacciones se 
hagan en vez de a través de la web, a 
través de las apps, si bien estas su-
ponen un coste mayor. Estamos en 
el camino y nos vemos inmersos en 
una tercera revolución, la de aque-
llos procesos bancarios internos del 
banco o que el cliente hace de forma 
esporádica, como pueda ser la soli-
citud de una hipoteca. Se está traba-
jando mucho en esto, pero no estoy 
seguro de que se esté haciendo bien. 
Pero viene a complementar a las 
otras dos revoluciones, para definir 
lo que será la Banca en los próxi-
mos 20 años. Nos queda bastante 
margen, pero todo va a llegar por la 
transformación tecnológica que, por 
moda, ahora llamamos digitalización.

En su caso personal, ¿qué clase de 
éxitos y frustraciones le ha traído el 
rol de CIO?
Los éxitos siempre son ayudar al 
negocio, no solo a ganar más dinero, 
sino para que el índice de satisfac-
ción de los clientes sea alto. Cuan-
do haces cosas que se traducen 
en clientes satisfechos, eso genera 
mucha satisfacción. En cuanto a las 

frustraciones, en mi caso y en el de 
muchos CIO, vienen por querer ade-
lantarnos demasiado y querer hacer 
algo para lo que la empresa no está 
preparada. Cada organización tiene 
su momento tecnológico y hay que 
saber leerlo. Hay que saber cuán-
do adoptar cada tecnología, por la 
propia empresa y por los clientes 
que tiene. Hay que saber leerlo, pero 
muchas veces se nos olvida y genera 
frustraciones.

¿Es la retención de talento una 
frustración para los CIO?
Yo no lo veo así. La retención de 
talento es algo que sufrimos desde 
hace años. Se consigue con hones-
tidad, con la alineación de la tecno-
logía con la compañía, con transpa-
rencia, con las mejores maneras de 
hacer las cosas… Si el CIO, el CEO y 
el resto de la compañía trabajan con 
honestidad, la retención de talento 
está garantizada, si bien se necesita 
una tecnología más o menos alinea-
da con el resto. Si tienes una tecno-
logía de hace 20 años, no vas a poder 
retener talento. De todas formas, hay 
que asumir que existe la rotación y 
que la vas a tener, pero tiene tam-
bién una lectura positiva, nos está 
obligando a tener mejor procedimen-

tados los procesos, mejor documen-
tación de cómo hacer las cosas… 
creo que no es un problema y que 
puede tener beneficios. ■
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Coincidiendo con el anuncio de los resultados del pasado 
año, hemos tenido la ocasión de hablar con Severino Gala, 
country manager para España y Portugal de MicroStrategy, 
y hemos aprovechado para preguntarle, además de por la 
marcha de la compañía, por su estrategia, por los cambios 
que se producen en el mercado en la protección de datos y 
por cómo los están afrontando las empresas en nuestro país. 

ARANCHA ASENJO

SEVERINO GALA, COUNTRY MANAGER PARA ESPAÑA  
Y PORTUGAL DE MICROSTRATEGY

Cada vez vemos 
más empresas que 
convierten sus datos en 
un activo de negocio

#ENTREVISTA

ITDM >> Marzo 2023



ITDM >> Marzo 2023

#ENTREVISTA

¿ Cómo han sido los resultados 
de MicroStrategy en 2022?
Acabamos el año fiscal el 
pasado 31 de diciembre, un 

ejercicio en el que hemos tenido un 
cambio de CEO, y podemos decir que 
son razonablemente buenos. Hemos 
tenido un crecimiento total del 2%, 
pero es importante recordar de dón-
de veníamos, y es que 2021 fue, para 
MicroStrategy, el mejor año de la úl-
tima década. Teníamos el listón muy 
alto. Además de cuantitativamente, 
cualitativamente se han cumplido los 
objetivos de la estrategia, que, sobre 
todo, eran ir migrando clientes a la 
plataforma cloud, y ahí el crecimien-
to frente a 2021 está en el 46%, lo 
que nos sitúa en una posición muy 
buena. Estamos consiguiendo que 
los clientes confíen en nosotros para 
administrar sus plataformas, mien-
tras ellos ponen el foco en los datos, 
en sacar la información, que es lo 
que les da valor. En resumen, diría 
que el año ha sido razonablemente 
bueno para la corporación.

¿Cuáles son las soluciones que sir-
ven de motor a la compañía?
Nuestro foco principal es, en pocas 
palabras, ayudar a las empresas a sa-
car el máximo rendimiento a los datos 

y la información que tienen. Desde ese 
punto de vista, nosotros somos mono-
solución, con las diferentes versiones 
a la hora de explotar la información, 
y nos dedicamos a todos los secto-
res, somos transversales. Somos muy 
generalistas en ese aspecto. Además, 
tenemos un negocio muy saneado, 
una base instalada muy equilibrada 
en cada uno de los sectores. Prácti-
camente está por igual en todos los 
sectores. Es verdad que en los últimos 
dos años, el Sector Público, con todas 
las inversiones realizadas en la digita-

lización tras el toque de atención de 
la pandemia, ha confiado mucho en 
nosotros y se ha convertido en un pilar 
para MicroStrategy en España. Son 
muy intensivos en datos, probable-
mente son el más intensivo en datos 
en España, pero también en personas, 
y esto hace que las capacidades de 
MicroStrategy nos sitúen en un punto 
diferencial superior a nuestros compe-
tidores, lo que nos ha consolidado en 
el Sector Público. En todo caso, nues-
tro foco de negocio está muy repartido 
en las diferentes áreas económicas, 

creciendo todas por igual, y estamos 
muy contentos por ello.

¿Hay alguna diferencia en España con 
respecto al resto de la compañía?
Hemos seguido la línea de la compa-
ñía, pero hemos crecido a doble digito, 
igual que en 2021, por lo que estamos 
muy contentos. En el área Cloud he-
mos crecido más incluso que la com-
pañía, con lo que percibimos que se 
está acelerando en el mercado espa-
ñol la transición a la nube, y las em-
presas confían en nosotros para admi-
nistrarles la plataforma, para dejársela 
lista para que ellos solo deban poner 
el foco en la información. Por secto-
res, lo que ya he comentado, vemos 
un equilibrio. Quizá un poco más en la 
Administración Pública, por el volumen 
que tienen, pero la tendencia es si-
milar en todos los sectores, Industria, 
Retail, Banca, Seguros… con distintas 
variantes y diferentes casos de uso, 
pero la pujanza es similar en todos.

¿Cómo se presenta 2023?
Las expectativas de la compañía son 
siempre crecer y nuestro objetivo es 
crecer a doble dígito, y nos vemos 
razones, al menos a simple vista, 
para que no sea así. La digitalización 
es un proceso evolutivo que no va 
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a parar, con lo que nuestras expec-
tativas son seguir creciendo a doble 
dígito e incrementar la presencia en 
la nube, porque creo que podemos 
ayudar más a los clientes dotándo-
les de una plataforma más actua-
lizada para que ellos se centren en 
obtener la información que necesi-
tan para tomar sus decisiones. Ese 
es nuestro objetivo.

En estos meses ha habido muchos 
despidos en el sector TIC. ¿Hará 
despidos MicroStrategy?
Si miras la evolución de empleados 
en 2022, no hay ninguna variación sig-
nificativa en MicroStrategy y, de cara 
a 2023, el equipo está formando y 
creciendo en algunas áreas. Así que la 
mejor noticia es que no hay noveda-
des en ese aspecto. Se sigue crecien-
do en los porcentajes que nos tocan y 
no hay noticias en este sentido.

¿Qué mensaje cree que se traslada 
al mercado con esta situación?
Creo que trasponer lo que pasa en 
la Bolsa a la realidad, no es siempre 
directo. El mercado bursátil responde 
a otro tipo de factores, y este año he-
mos visto caídas en todos los secto-
res, y en el tecnológico en particular, 
por factores comunes, como la guerra 

de Ucrania, los tipos de interés, la 
inflación… pero hay que entender que 
veníamos de un 2021 con crecimien-
tos en el sector tecnológico que no 
se habían visto desde las punto com. 
Probablemente se fue demasiado 

hacia arriba, y alguna corrección se 
ha producido. Si miramos los datos 
de 2023, el sector que más crece es 
el tecnológico. Es un sector que sigue 
siendo pujante, con mucho peso en 
las Bolsas norteamericanas, y a nivel 
de despidos quizá hay que tratar de 
entender el mercado norteamericano. 
En España tenemos un mercado más 
estable, con un concepto diferente, 
pero en Estados Unidos estas varia-
ciones son una realidad, y no vemos 
nada que indique que el mercado tec-
nológico vaya a parar. El tema bursátil 
viene por las expectativas de 2021, 
con una situación excepcional, con 
récord de valoración de las compa-
ñías. En el caso de España, basta con 
trabajar aquí para saber lo difícil que 
es encontrar profesionales y retener 
talento, por lo que, en el corto plazo, 
no veo ese riesgo en España. 

¿Cuáles son los grandes cambios 
que se están produciendo en las es-
trategias y tecnologías alrededor de 
los datos?
Hace dos años echábamos en falta 
que las empresas considerasen el dato 
como un activo que se pudiera comer-
cializar. Se usaban para la toma inter-
na de decisiones, pero como empresa, 
generas datos por tu propia actividad, 

y esa información es valiosa para otras 
empresas. Por qué no comercializarla, 
respetando la normativa legal. Ahora 
cada vez vemos más empresas que 
comercializan estos datos como parte 
de su operativa diaria. En eso hemos 
mejorado muchísimo. Por otra par-
te, los datos se están introduciendo 
en todos los procesos y flujos de la 
compañía, y es un trabajo que se está 
haciendo bastante bien. Todo esto 
implica retos tecnológicos, como la 
seguridad, la escalabilidad y la falta de 
recursos a la hora de realizar las ta-
reas analíticas a desarrollar, que po-
demos suplir externalizando funciones 
de menor valor, como la gestión de 
la plataforma, y centrar los recursos 
internos en obtener valor de los da-
tos para la compañía. Por tanto, por 
la parte empresarial, el dato es parte 
de la cultura de las compañías, forma 
parte de los flujos de decisión, y es 
un activo que se puede comercializar, 
convertirse en un generación de ingre-
sos y negocio como cualquier otra.

Pero seguramente se puede ir más 
allá con esos datos. ¿De qué adole-
ce la empresa española?
Contestar de una manera general 
sería imposible y, además, injusto, 
porque vemos que hay diferencias 

SEVERINO GALA
country manager para 
España y Portugal de 
MicroStrategy
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muy grandes. Hay empresas que son 
punteras a nivel mundial, y poco 
más les puedes pedir que seguir 
el rendimiento de la tecnología en 
su desarrollo. La clave no es tanto 
qué se puede hacer, sino cuándo 
se va a hacer. La diferencia la mar-
cará el tiempo de la adopción de la 
inclusión del dato en los procesos 
normales de la compañía. Vemos 
diferencias importantes, también 
por sectores, pero sobre todo entre 
unas compañías y otras, y creo que 
ese el punto fundamental. La digi-
talización es un proceso evolutivo. 
Es algo a lo que tienes que llegar, y 
la velocidad con que te sumas a él 
es lo que marca tu nivel de compe-
titividad, dónde estás en el merca-
do, tus márgenes, tus beneficios y 
si persistirás en dicho mercado. Por 
eso lo más importante es la veloci-
dad para ir adoptando las capaci-

dades que hoy, tecnológicamente, 
están a tu disposición.

A nivel de producto, ¿qué les dife-
rencia del resto y en qué áreas ve 
posibilidades de mejora?
MicroStrategy nace como una pla-
taforma con el objetivo de conectar 
datos y personas hace 32 años, cuan-
do no había el volumen de datos de 
ahora ni se podía imaginar la velocidad 
de crecimiento de estos. Pero sí nace 
con algunos elementos fundamen-
tales, como la posibilidad de escalar, 
la securización y la flexibilidad. Eso 
nos permitió triunfar al principio, pero 
en los primeros años 2000, aparecen 
soluciones muy centradas en la visua-
lización y la automatización que nos 
dejan un poco atrás y nos obligan a 
acelerar. Ahora estamos en el momen-
to ideal, porque tenemos las mismas 
capacidades que cualquier empresa 

puntera de visualización y autoservi-
cio, más los valores fundamentales de 
nuestros orígenes, que ahora son críti-
cos. La escalabilidad, la seguridad y la 
flexibilidad son diferenciales, y unidos 
a las capacidades de visualización, 
analítica, automatización… nos con-
vierten en una plataforma insuperable. 
Nuestro foco principal de innovación 
está en poner más inteligencia en la 
plataforma. Dotarla de estas capaci-
dades de inteligencia automática es 
fundamental. Cómo facilitar estas ten-
dencias a los usuarios marca el cami-
no de la innovación, pero sin olvidar-
nos de nuestros elementos básicos.

En mayo regresa MicroStrategy 
World de forma presencial. ¿Qué 
novedades podremos esperar?
Tenemos ganas de recuperar este 
evento, que la última vez tuvo lu-
gar en Phoenix en 2020. Podemos 

esperar novedades cuantitativas y 
cualitativas en cuanto a la integra-
ción de la IA en la automatización 
de los datos, así como mejoras en 
la escalabilidad y la flexibilidad. El 
mundo necesita interoperabilidad, y 
nuestra apuesta va por ahí, además 
de la oferta cloud, que vendrá con 
algunos matices importantes que la 
harán más versátil. ■
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Encuentro IT Trends - Tendencias TI 2023  
y factores que influyen en su despliegue

B-FY, Ibexa, Ikusi, Incentro, Micro Focus, Sophos, Watchguard, Penteo, Advice Strategic 

Consultants, C1b3rwall Academy y MF-Talent abordaron en este Encuentro IT Trends cuáles 

serán las principales tendencias tecnológicas que irán adquiriendo mayor presencia en las 

organizaciones a lo largo de 2023. DESCARGAR
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Commvault ha celebrado en Madrid Conections 
On the Road, un evento para partners y clientes 
en el que ha mostrado las claves de su estrategia. 
Aprovechando la ocasión, hemos conversado con 
Mauro Palmigiani, area vice president South West 
Europe de la compañía, con quien repasamos algunas 
de las claves del mercado y la propuesta de la firma 
para proteger los datos de sus clientes.

MIGUEL ÁNGEL GÓMEZ

MAURO PALMIGIANI, 
AREA VICE PRESIDENT SOUTH WEST EUROPE DE COMMVAULT

La confianza es clave 
para la innovación
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E ventos como este Commvault 
Connections On the Road, 
¿por qué son importantes para 
la compañía y los clientes?

Son varias las razones por las que es 
importante. Como empresa somos un 
motor de innovación y es importante 
compartir las novedades, hacia dónde 
vamos, cómo vemos la evolución del 
mercado y cómo la tecnología puede 
ayudar a los clientes. Pero también es 
un punto destacado para compartir 
experiencias. La gestión de datos está 
cambiando mucho en los últimos años 
y es necesario ver cómo podemos 
apoyar la evolución y la modernización 
de la infraestructura. Por último, es 
positivo también para mostrar que no 
solo ofrecemos protección de datos, 
sino que les proporcionamos una pla-
taforma de gestión de estos datos.

En el evento se ha visto una clara 
apuesta por un entorno híbrido para 
los datos…
Efectivamente, vivimos en un mundo 
híbrido, y creemos que con una plata-
forma como la nuestra realmente pue-
des soportar esta realidad. Durante la 
pandemia hemos visto una aceleración 
en la digitalización, pero la mayoría de 
los proyectos aún no han llegado a su 
fin, y puede que algunos nunca lo ha-

gan. Estamos en una realidad híbrida, 
porque la migración a la nube sigue 
ahí, y vemos una mezcla de soluciones 
SaaS y opciones tradicionales. Somos 
la única compañía que puede admi-
nistrar los datos en este tipo de es-
cenario, ofreciendo la posibilidad a los 
clientes de no elegir, pero no solo para 
situaciones o problemas puntuales, 
sino como una única plataforma para 
mantener la evolución donde se quie-
ra hacer y no cambiar donde no sea 
necesario. Y parte de esto es el nom-
bre del evento para nosotros, Connec-
tions, porque queremos conectar con 
clientes, socios y patrocinadores para 
seguir avanzando juntos, sobre todo 

ahora, que vivimos un momento con 
una gran cantidad de innovación.

Durante la pandemia hubo una ace-
leración de la digitalización, pero ¿se 
produjo con las garantías adecuadas?
Efectivamente, durante la pandemia 
se demostró que la única manera de 
avanzar era la digitalización, y las em-
presas pusieron en marcha muchos 
proyectos. Pero la digitalización no 
es poner una solución o instalar algo 
en SaaS o pasar a la nube. Significa 
implementar y cambiar los procesos 
y, a veces, cambiar también la forma 
en que las personas trabajan. Así que 
lo que hicimos realmente fue avanzar 

hacia una forma de trabajo más inte-
ligente, modificando algunos proce-
sos, pero la forma de trabajar de las 
empresas todavía requiere más cam-
bios y creemos que una gran cantidad 
de compañías se encuentran en un 
punto medio del camino hacia una 
transformación digital real. Por eso 
pensamos que es importante, desde 
el punto de vista de la infraestructura, 
establecer una base y construir sobre 
ella. Y en esa realidad los datos son 
cada día más importantes. Todas las 
arquitecturas se apoyan en los da-
tos y las soluciones se construyen a 
partir de ellos. El lema del evento en 
el que estamos habla de innovar con 

 SOMOS LA ÚNICA 
COMPAÑÍA QUE PUEDE 
ADMINISTRAR LOS DATOS 
EN ESTE ESCENARIO 
HÍBRIDO, OFRECIENDO 
LA POSIBILIDAD A 
LOS CLIENTES DE NO 
ELEGIR  
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confianza, y muchos responsables no 
se sienten cómodos con el nivel de 
confianza. Saben que tienen los da-
tos, pero si no están seguros de cómo 
pueden protegerlos, recuperarlos, o 
no tienen la seguridad de la integridad 
de estos datos, prefieren no acelerar 
las inversiones. 

Por otra parte, hay veces que lo 
que no acaban de controlar estos 
responsables es el presupuesto, so-
bre todo en esta época de cambios. 
Muchas compañías comenzaron con 
una idea de cuál era el presupuesto 
necesario para innovar, pero al final 
no fue suficiente, porque el coste 
acaba disparándose. En Commvault 
estamos mejorando considerable-
mente el TCO en la gestión de datos, 
simplificamos la arquitectura y redu-
cimos la huella de carbono. Es algo 
en lo que podemos ayudar, sobre 
todo en un momento en que muchas 
de estas inversiones en innovación 
tienen que reactivarse, quizá ahora 
no, por la situación de recesión, pero 
incluso en eso podemos ayudarles.

¿Es esa confianza el elemento clave 
de la relación con el cliente?
Es uno de los elementos clave. Con la 
pandemia hubo momentos en que la 
innovación no tuvo el suficiente con-

trol, y no había elementos para medir. 
Existía la necesidad de innovar y todo 
el mundo lo hizo. Pero después de un 
tiempo, las compañías se dieron cuen-
ta de que no estaban preparadas para 
eso, y tuvieron que invertir en adecuar 
una infraestructura, lo que redujo el 
nivel de confianza de los CEO en la 

innovación. Ahora con la infraestruc-
tura lista y los datos disponibles, se 
puede recuperar esa confianza, porque 
es muy importante para ellos, ver qué 
pueden ganar con la innovación, ver 
que el presupuesto está controlado, 
que obtienen resultados… La confian-
za, por tanto, es algo muy importante 
para la innovación.

¿Qué tipo de necesidades tienen las 
empresas y cómo puede Commvault 
ayudarles a resolverlas?
Actualmente, todas las decisiones 
de las empresas, estratégicas o de 
negocio se basan en datos. En todos 
los segmentos, sectores y países, se 
apoyan en los datos. Y hablamos de 
datos que pueden ser muy sensibles 
y generan preocupación en los res-
ponsables. Por nuestra parte, pode-
mos ofrecerles una plataforma de 
gestión de datos, una arquitectura 
que les ayude a cubrir todo tipo de 
aplicaciones, desde la nube hasta un 
entorno más tradicional. Sobre esto, 
cuando hablamos de administrar 
múltiples tipos de almacenamiento, 
tenemos varias alianzas, presentes 
en el evento, que facilitan hacerlo 
de la menor manera posible. Pode-
mos darles, por tanto, la confianza 
de que sus datos están seguros, que 

cumplen con las regulaciones, y les 
proporcionamos la base para que 
puedan llevar a cabo los análisis que 
necesiten a partir de estos datos. 
Pero también podemos ayudarles en 
la transición a la nube, podemos ha-
cer que transformen los datos de un 
almacenamiento tradicional a la nube 
y al revés, lo que necesiten. Y, un 
nivel por encima, la seguridad. Nues-
tra arquitectura es segura por diseño. 
Aplicamos una política de Confianza 
Cero. Con las últimas adquisiciones 
hemos reforzado esta propuesta, y 
ahora les ayudamos a prevenir los 
ataques. Y sobre esto añadimos el 
siguiente nivel que es la protección 
de los datos, lo que es un gran valor 
para ayudarles a asegurar la conti-
nuidad del negocio en el futuro. 

¿Esta preocupación está solo en los 
departamentos de TI o ha escalado a 
la dirección general en las empresas?
Seguro. Cada día vemos más interés. 
Cuando hablas con TI lo haces de ci-
berseguridad, de protección de datos… 
pero cuando lo haces con el CEO ha-
blas más de riesgos de reputación. Es 
un diálogo diferente, pero totalmente 
conectado. Son dos formas de ver un 
mismo problema y, a la vez, una misma 
oportunidad. Es una tendencia crecien-

MAURO PALMIGIANI,
area vice president South 
West Europe de Commvault

 CUANDO HABLAS 
CON TI LO HACES DE 
CIBERSEGURIDAD, DE 
PROTECCIÓN DE DATOS… 
PERO CUANDO LO 
HACES CON EL CEO 
HABLAS MÁS DE RIESGOS 
DE REPUTACIÓN. ES UN 
DIÁLOGO DIFERENTE, 
PERO TOTALMENTE 
CONECTADO  
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te ahora, no solo la ciberseguridad, sino 
también la protección de los datos. 
Para las empresas es fundamental 
contar con una adecuada estrategia de 
control de riesgos. Los ejecutivos están 
muy interesados en ello.

Vemos empresas que ya han dado 
el salto a la nube, y otras que lo han 
iniciado y que precisan de entornos hí-
bridos. ¿Creen que el futuro será solo 
cloud o seguirá siendo híbrido?
Si nos fijamos en los datos del último 
informe de IDC sobre protección de 
datos, en 2025 el 55% de los sistemas 
estarán basados en la nube. Es un 
porcentaje importante, pero no es la 
totalidad del mercado, y un 45% per-
manecerá en entornos on-premise. 
Nadie es capaz de prever qué porcen-
taje de clientes irán a la nube en los 
años siguientes, y lo importante para 
una empresa como Commvault es no 
tener que hacerles cambiar su tecno-
logía durante la migración, si la hacen. 
Puede, además, que algunas empresas 
transformen sus negocios en un 70%, 
otras en un 20%, pero sí parece seguro 
que todas están en un camino donde 
la nube será más relevante. Aún así, 
siempre tendremos los dos entornos, y 
nosotros apostamos por una solución 
compatible con ambos. Así los clientes 

no tendrán que pensar en cómo prote-
ger sus datos en una nube concreta, en 
otra, on-premise, en sistemas virtua-
lizados… y eso es lo más importante. 
Creo que ese el es futuro, y con nues-
tras inversiones y adquisiciones quere-
mos adelantarnos a las necesidades de 
los clientes en esta dirección”.

¿Esa es la diferencia de Commvault 
frente a otros proveedores?
Con seguridad, nuestra visión es bas-
tante única. Permitimos que los clien-
tes no tengan que decidir el producto 
por una sola cosa, sino que tenemos 
una arquitectura de gestión de datos 
en la que continuamos implementan-
do nuevas características para adap-
tarnos a un mercado cada día más 
dinámico. Nuestra apuesta por ser 
abiertos no hace sino aumentar el ser-
vicio que podemos ofrecer a los clien-
tes. Ofrecemos seguridad de datos, 
cumplimiento y gobernanza, así como 
servicios de análisis y transformación 
de datos que también son importan-
tes. Y todo ello con flexibilidad, tanto 
en las aplicaciones como en el alma-
cenamiento que gestionamos. Ade-
más, ofrecemos a los clientes formas 
de reducir costes, disminuyendo el 
consumo de nuestras soluciones, lo 
que además de aportar ahorros, ayuda 

a los clientes a reducir su huella de 
carbono. Esta sostenibilidad es uno 
de los ejes importantes. Al igual que 
la integración de nuestras soluciones 
con otros servicios de ciberseguridad, 
lo que pensamos que es realmente 
útil para el cliente. Es posible que los 
presupuestos no estén creciendo a 
la velocidad de la innovación en las 
empresas, pero nosotros les propo-
nemos automatización, simplificación, 
agilidad, flexibilidad… y una visión de 
futuro. Con esto, estamos contentos, 
porque estamos creciendo en nuevos 
clientes, pero también ampliando el 
negocio y renovando clientes con los 
que ya estamos trabajando. 

A finales de marzo finaliza su año 
fiscal, ¿qué puede adelantarnos de los 
resultados?
No puedo decir nada sobre los nú-
meros, pero sí que estamos conten-
tos con el crecimiento que estamos 
teniendo. Es cierto que no todas las 
regiones crecen al mismo ritmo, pero 
en mi área el negocio va muy bien. Te-

nemos un crecimiento enorme y mu-
chos clientes nuevos. Estamos viendo 
que el mercado tradicional crece a 
un ritmo de dos dígitos, mientras que 
negocios como el de Metallic se están 
volviendo cada vez más relevantes. 
Según los analistas, todas las áreas 
donde tenemos negocio van a cre-
cer, desde el backup tradicional hasta 
las soluciones como servicio y las de 
ciberseguridad. Tenemos el foco en 
negocios donde todavía hay mucho por 
hacer, y la importancia de los datos 
está creciendo. Así que vemos mucho 
potencial para el futuro. ■
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L a digitalización y el trabajo 
híbrido están introduciendo 
cambios fundamentales en la 
forma de entender el espacio 

de trabajo y la tecnología ocupa un 
lugar cada vez más importante en 
los entornos laborales. En el wor-
kplace moderno los equipos infor-
máticos tradicionales conviven con 
nuevas herramientas y soluciones 
enfocadas al trabajo colaborativo, las 
comunicaciones digitales, las aplica-
ciones empresariales y las tecnolo-
gías enfocadas a la seguridad. Este 
año muchas empresas consolidarán 
sus estrategias laborales y digitales 
en torno al lugar de trabajo, respon-
diendo a los retos de la escasez de 
talento y la exigencia digital.

La modernización del espacio de 
trabajo ha pasado de ser una opción 
a una necesidad para muchas em-
presas, que hasta antes de la pan-
demia concebían el workplace como 
un puesto clásico, con uno o varios 
ordenadores y ciertos periféricos bá-
sicos. Pero desde 2020 la digitaliza-
ción y la necesidad de situar el pues-
to laboral en ubicaciones remotas ha 
alterado profundamente la forma de 
trabajar de las empresas y ha obliga-

do a implementar muchos cambios. 
Entre los más destacados está la 
necesidad de habilitar sistemas de 
comunicaciones digitales para que 
los empleados puedan interactuar a 
distancia con sus colegas, socios y 
clientes. La seguridad también se ha 
convertido en una prioridad para los 
puestos de trabajo remoto, dado que 
los propios trabajadores constitu-
yen uno de los puntos débiles de la 
ciberseguridad.

Para garantizar unas condiciones 
de trabajo adecuadas, tanto dentro 
como fuera de las oficinas, las em-
presas están adoptando diferentes 
soluciones que están alterando el 

propio concepto de espacio de traba-
jo. En 2023 se verán nuevos cambios, 
a medida que las organizaciones con-
soliden sus nuevos modelos laborales 
y operativos, combinando el trabajo 
remoto y el presencial con numerosos 
recursos compartidos. Como resul-
tado, la digitalización del puesto de 
trabajo seguirá acelerándose hasta ir 
en sintonía con el proceso de trans-
formación que están llevando a cabo 
muchas empresas. El objetivo será 
mejorar la productividad de los traba-
jadores a través de las nuevas tec-
nologías, creando un lugar de trabajo 
cómodo, versátil, seguro y adaptado a 
la nueva realidad digital.

CAMBIO DE MODELOS 
LABORALES Y DEL PROPIO 
ESPACIO DE TRABAJO
El concepto de lo que debe ser un 
espacio de trabajo está cambiando 
con el avance de la digitalización y la 
necesidad de adoptar nuevos mode-
los de trabajo remoto e híbrido. Los 
expertos de Deloitte explican que las 
reglas que definen el propio trabajo 
están cambiando, tanto los modelos 
organizativos como la ubicación y las 
características del workplace. En una 
encuesta realizada a más de 1.500 
ejecutivos de alto nivel y miembros 
de la junta directiva, un 87% reco-
noce que el modelo empleado en el 
lugar de trabajo es importante para el 
éxito de su organización, pero solo el 
24% cree que su organización pue-
de adoptar las nuevas tendencias en 
el workplace digital y en los propios 
modelos laborales. Más de la mitad 
(59%) de los encuestados se están 
enfocando en los siguientes pasos 
necesarios para reinventar sus mode-
los de fuerza laboral, y muchos per-
ciben que el camino a seguir se basa 
en un enfoque hacia en trabajo, los 
empleados y el workplace. Art Mazor, 
director y líder global de prácticas de 
capital humano de Deloitte Consulting 
LLP, comenta que los ejecutivos tie-

EVOLUCIONANDO HACIA EL PUESTO DE TRABAJO DIGITAL

RICARDO GÓMEZ
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nen en una posición destacada de sus 
agendas atender las prioridades de 
los trabajadores, la organización y los 
departamentos de recursos humanos 
en relación a los cambios del mode-
lo laboral y el espacio de trabajo. Y 
señala que “las oportunidades para 
los líderes y sus equipos en todas las 
industrias no tienen límites y abren 
nuevas fronteras en las relaciones de 

los trabajadores, clientes, partes inte-
resadas y líderes”.

En sus últimas investigaciones, los 
expertos de Deloitte han constatado 
que el propio concepto de trabajo está 
cambiando, y que este ya no se defi-
ne tanto por trabajos o descripciones 
de tareas específicas. Para el 19% de 
los ejecutivos y el 23% de los emplea-
dos este concepto está obsoleto, y el 

Los analistas de Gartner 
señalan que el nivel de 
estrés de los trabajadores 
en 2022 superó incluso 
los niveles registrados en 
2020, alcanzando a un 60% 
de la plantilla. Esto está 
teniendo un impacto en 
la productividad y en los 
resultados comerciales, y 
muchas empresas están 
intentando rebajar la 
tensión. Para ello, apoyarán 
el descanso proactivo de los 
empleados para ayudarlos a 
mantener su resiliencia emocional 
y su rendimiento, algo que el 
año pasado demostró ser eficaz, 
incrementando el rendimiento en 
un 26%. Asimismo, implementarán 
nuevas tecnologías en el espacio 
de trabajo para recopilar 
datos sobre la salud de los 
trabajadores, su situación familiar, 
sus condiciones de vida y su salud 
mental. El objetivo es tratar de 
responder mejor a las necesidades 
de los trabajadores en cada 
momento, y para ello emplearán 

tecnologías emergentes como los 
asistentes basados en inteligencia 
artificial y wearables, pero 
esto plantea problemas por la 
privacidad de los datos personales. 
Las nuevas regulaciones sobre 
el uso de la inteligencia artificial 
chocarán con las iniciativas para 
utilizar esta tecnología en todos 
los ámbitos digitales, incluidos los 
espacios de trabajo, y los expertos 
recomiendan a las organizaciones 
que se adelanten a estas nuevas 
leyes, aplicando criterios de 
transparencia y ofreciendo a 
los empleados la posibilidad de 
no participar en estos procesos 
impulsados por IA.

TECNOLOGÍAS PARA MEJORAR LA 
EXPERIENCIA DE LOS TRABAJADORES

Clica en la imagen 
para ver 
la galería 
completa

Fuente: 
Deloitte Skills-Based Organization Survey. 
May-Jun 2022.
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63% de los ejecutivos destaca que sus 
trabajadores se concentran más en el 
trabajo en equipo y en otros proyectos 
que en las funciones descritas en su 
contrato. Michael Griffiths, director y 
líder de la práctica de consultoría de 
aprendizaje de Deloitte Consulting LLP, 
explica que “si bien las tareas siguen 
siendo la forma principal en que de-
finimos el trabajo, no son la única 
forma”. Opina que las definiciones de 
trabajo estrictas pueden limitar la agi-
lidad y la capacidad de innovar de los 
trabajadores y de la propia organiza-
ción. Considera más adecuado adoptar 
un enfoque basado en habilidades y 
dice que, con ello, las organizaciones 
“pueden desbloquear todo el potencial 
de su fuerza laboral y crear un lugar 
de trabajo donde las personas tengan 
más opciones, conocimiento y autono-
mía en sus carreras”.

Siguiendo esta misma idea, el 93% 
de los ejecutivos considera que de-
jar de centrar el concepto de trabajo 
en tareas predefinidas es importante 
para el éxito de su organización, pero 
solo el 20% afirma estar preparados 
para abordar esta nueva tendencia. 
Esto supone una gran brecha, que se 
agrava ante la escasez de talento en 
ciertas áreas, ya que los profesionales 
son más críticos y selectivos a la hora 

de escoger dónde y cómo quieren de-
sarrollar su carrera profesional. 

EMPODERAMIENTO 
DE LOS TRABAJADORES
La irrupción de la pandemia ha alte-
rado el concepto que tienen los tra-
bajadores sobre el espacio de trabajo 
ideal y muchos consideran fundamen-
tal que la empresa les permita decidir 
dónde quieren desarrollar su activi-
dad, ya sea en la oficina, en su casa o 
en otro lugar. Aunque solo un 15% de 
los encuestados por Deloitte consi-
dera que la forma en que se diseña el 
trabajo es uno de los atributos más 
importantes para crear el workplace 
del futuro, otros factores apuntan a la 
importancia de tenerlo en cuenta. Por 
ejemplo, ahora muchos profesionales 
valoran más que la empresa ofrezca 
una combinación de jornadas presen-
ciales flexibles con teletrabajo. Por 
otro lado, está cobrando importan-
cia que la empresa dote a la plantilla 
de las herramientas necesarias para 
desarrollar su actividad de una forma 
eficaz y sin fricciones, lo que pasa por 
contar con tecnologías modernas para 
agilizar el trabajo. Esto afecta directa-
mente a la productividad de los traba-
jadores y, conscientes de ello, en 2023 
muchas organizaciones modificarán su 

enfoque sobre la organización laboral y 
la tecnología que deben poner a dis-
posición de sus equipos.

NUEVOS RETOS PARA LOS LÍDERES 
DE RECURSOS HUMANOS
Los cambios que se están produ-
ciendo en la forma de trabajar y en 
el workplace de muchas empresas 

requieren una intervención directa 
de los líderes de recursos humanos. 
Según Emily Rose McRae, directora 
de la práctica de Recursos Humanos 

Clica en la imagen 
para ver 
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Fuente: Gartner.
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de Gartner, los CHRO (Chief Human 
Resources Officer) se han enfrentado 
a un entorno cada vez más impre-
decible, a medida que muchas orga-
nizaciones han exigido el regreso de 
los trabajadores a las oficinas. Y, en 
base a sus últimas investigaciones, 
ha elaborado una lista con las nueve 
predicciones sobre el trabajo que los 

líderes de recursos humanos deben 
tener en cuenta para 2023.

Entre ellas está que las organizacio-
nes dejarán de limitar la flexibilidad 
de muchos puestos de trabajo de 
primera línea que se pueden reali-
zar en remoto. Esta obligatoriedad 
de trabajar en la oficina comenzó 
a imponerse a raíz del retorno a la 

normalidad tras la pandemia, pero en 
2023 muchas organizaciones busca-
rán fórmulas más flexibles para estos 
empleados. Los analistas esperan que 
se ofrezca más control y estabilidad 
de horarios y más tiempo de descan-
so pagado. En este camino se enfren-
tarán a la dificultad de equilibrar las 
expectativas de los directivos y de los 
empleados, aunque Gartner espera 
que los líderes ofrezcan más apoyo y 
capacitación a los gerentes para su-
perar las dificultades. 

BIENESTAR Y SOSTENIBILIDAD 
EN EL ESPACIO DE TRABAJO
Mejorar la productividad es el prin-
cipal objetivo de muchas empresas 
al rediseñar y construir el workplace 
digital, y últimamente están cobrando 
relevancia las tecnologías relacionadas 
con la experiencia y el bienestar de los 
trabajadores, y con la sostenibilidad. 
Por ejemplo, soluciones de gestión de 
espacios, control de ocupación de las 
oficinas, controles avanzados de tem-
peratura e iluminación, sensores am-
bientales, señalización digital y herra-
mientas enfocadas al uso racional de 
los recursos en los espacios de traba-
jo. En Penteo explican que la sosteni-
bilidad comienza a aparecer cono un 
valor añadido en muchas ofertas de 

los proveedores de soluciones para el 
workplace digital, que utilizan herra-
mientas de seguimiento de la huella 
de carbono para identificar puntos 
donde se puede reducir este impacto 
para optimizar los proceso y reducir el 
desperdicio de recursos.

Además, Penteo destaca que los 
clientes de este tipo de soluciones 
esperan ver “una oferta de puesto 
de trabajo digital verticalizada, que 
comprenda de forma intrínseca las 
necesidades del negocio”. Por ello, los 
proveedores están diseñando solu-
ciones específicas que resulten útiles 
desde el primer momento, y se espe-
ra que en los próximos años el wor-
kplace digital evolucionará hacia una 
automatización a escala, en la que 
los servicios estarán personalizados 
para cada usuario, en función de su 
historial de actividades y de sus mé-
todos preferidos de interacción con 
los sistemas y soporte. Como señalan 
muchos expertos, la experiencia del 
empleado se va a convertir en una de 
las claves para capturar y, sobre todo, 
retener el talento. Esto hará que la 
provisión y gestión del puesto de 
trabajo sea un factor a tener muy en 
cuenta de cara al futuro, y las empre-
sas demandarán estas capacidades a 
los proveedores.

A medida que la digitalización 
alcanza nuevas cotas y se 
expanden los nuevos modelos 
laborales las empresas están 
cambiando su forma de entender 
el trabajo y el espacio donde se 
desarrolla. Esto se está viendo 
reflejado en la demanda de 
tecnología para el espacio de 
trabajo y también en la oferta de 
los proveedores de soluciones para 
el workplace digital. En su último 
informe de tendencias de mercado, 
los expertos de Penteo destacan 
que este año los proveedores de 

servicios para el puesto de trabajo 
digital han integrado en su porfolio 
muchas tecnologías emergentes. 
Entre ellas, soluciones colaboración 
y productividad, de trabajo en 
movilidad, herramientas de 
automatización, analítica de datos 
avanzada, IA, realidad aumentada 
o sensorización, entre otras. Y están 
combinando estas innovaciones 
con servicios de soporte remoto, 
monitorización y observación 
de usuarios y dispositivos, 
capacidades de autoreparación y 
consumerización de hardware.

LOS PROVEEDORES ADAPTAN 
SU OFERTA DE WORKPLACE DIGITAL

https://www.gartner.com/en/newsroom/press-releases/1-03-23-gartner-identifies-top-nine-workplace-predictions-for-chros-in-2023
https://www.penteo.com/market-trends-digital-workplace
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TECNOLOGÍAS PARA EL 
WORKPLACE DIGITAL EN 2023
A lo largo de los últimos tres años di-
ferentes tecnologías han irrumpido en 
el espacio de trabajo, convirtiéndose 
en herramientas imprescindibles para 
muchos trabajadores, tanto dentro 
como fuera de las oficinas. Las aplica-
ciones de productividad, comunicacio-
nes y colaboración basadas en la nube 
son un claro ejemplo de soluciones 
que han llegado para quedarse. Otros 
ejemplos son los dispositivos enfoca-
dos a la videoconferencia, como web-
cams HD/4K, micrófonos y auriculares, 
que ofrecen una mayor calidad que la 
cámara y micrófono de un portátil, o 
las barras de vídeo y dispositivos todo 
en uno para salas de videoconferencia, 
que se combinan con aplicaciones de 
colaboración.

Este año las empresas cambiarán 
el enfoque de inversión en solucio-
nes para el puesto de trabajo, ya que 
el parque de dispositivos informáti-
cos ha sido renovado recientemente, 
y ahora las prioridades estarán más 
centradas en consolidar el trabajo 
híbrido. Los expertos esperan que 
las organizaciones terminen de dotar 
a sus trabajadores y espacios de las 
capacidades de productividad ne-
cesarias, derivando parte del gasto 

en ordenadores a otros dispositivos, 
software e infraestructuras.

En el ámbito del software la nube 
seguirá siendo una de las áreas de 
gasto principales, y estará protagoni-
zado por las soluciones enfocadas a 
la productividad, el almacenamiento 
compartido, las comunicaciones y la 
colaboración. En cuanto al hardware, 
se espera un mayor gasto en moder-
nizar las redes inalámbricas, con una 
adopción generalizada del estándar 
WiFi 6 en las oficinas. Además, para 
apoyar la consolidación del trabajo hí-
brido, muchas empresas invertirán en 
tecnologías habilitadoras más sólidas 
que las empleadas a comienzos de la 
pandemia, como las infraestructuras 
de virtualización de escritorios (VDI).

Según el último informe de ten-
dencias de la firma especializada 
Virtual Cable las soluciones VDI 
han demostrado ser el sistema más 
completo, seguro, sostenible y adap-
table para proporcionar capacidades 
de teletrabajo a los empleados. Sus 
especialistas recalcan que los ries-
gos de ciberseguridad asociados al 
trabajo remoto seguirán aumentando 
y esta tecnología, que ofrece las ga-
rantías de seguridad que demandan 
las empresas, verá un aumento de 
la demanda en 2023. Especialmente 
las soluciones de aquellos proveedo-
res que cumplan con los requisitos 
del Esquema Nacional de Seguridad 
(ENS). Sus previsiones son que las 
empresas priorizarán aquellas solu-

ciones que ofrezcan una mayor flexi-
bilidad, adaptabilidad y escalabilidad, 
permitiendo crear opciones persona-
lizadas para cada grupo de usuarios. 
Félix Casado, CEO de Virtual Cable, 
dice que “la virtualización de escri-
torios es esencial para dar respuesta 
a las necesidades de la nueva reali-
dad laboral, pero una vez confirmada 
y consolidada la idoneidad de esta 
tecnología, los fabricantes de sof-
tware debemos ir un paso más allá y 
aportar soluciones VDI que resuelvan 
los retos presentes y se anticipen a 
los futuros”. ■
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LA INFLACIÓN MODIFICA 
LAS TENDENCIAS 
E INVERSIONES TIC

ITDM >> Marzo 2023

MIGUEL A. GÓMEZ

El mercado TIC no es ajeno al incremento de la inflación y  
los tipos de interés vividos durante los últimos meses en  
las economías nacional e internacional. El alza de los precios 
ha impactado directamente en las inversiones de tecnología 
de las empresas y los usuarios de consumo.
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P ero aunque la alta inflación, 
la crisis de costes, los precios 
de la energía y las tensiones 
geopolíticas intensificarán la 

volatilidad presupuestaria y cambiarán 
los planes de TI, el foco en las solucio-
nes de TI rentables, el trabajo híbrido 
y la aceleración de la transformación 
digital impulsarán las inversiones en 
la nube, que seguirán creciendo. Así 
lo indica la Guía de Gasto Mundial en 
Software y Servicios de Nube Pública 
de IDC, que muestra que el gasto en 
servicios de nube pública en Euro-
pa alcanzará los 148.000 millones de 
dólares en 2023 y llegará a los 258.000 
millones de dólares en 2026, crecien-
do a un ritmo del 22% anual.

El software como servicio (SaaS) 
seguirá impulsando la mayor parte 
del gasto en nube pública en Europa, 
especialmente en tiempos difíciles en 
los que las empresas examinan con 
lupa sus presupuestos. Por otro lado, 
las empresas buscan herramientas 
que permitan reducir la velocidad de 
comercialización y acelerar la creación 
de aplicaciones. En consecuencia, la 
plataforma como servicio (PaaS) se-
guirá siendo el segmento de la nube 
de mayor crecimiento en el futuro. Los 
servicios profesionales, la banca y la 
fabricación discreta seguirán siendo 

los sectores que más gasten en servi-
cios en la nube pública, absorbiendo el 
36% del gasto total en 2023.

SITUACIÓN TENSA 
PARA EL MERCADO
La situación en Europa sigue siendo 
tensa para el mercado de la nube, 
que se encuentra en medio de un 
tira y afloja. Por un lado, la alta infla-

ción, la crisis de costes, los precios 
de la energía y las tensiones geopo-
líticas en Europa del Este intensifi-
carán la volatilidad presupuestaria y 
cambiarán los planes de TI. Por otro, 
el foco en las soluciones de TI renta-
bles, el trabajo híbrido y la acelera-
ción de la transformación digital im-
pulsarán las inversiones en la nube, 
que seguirán creciendo.

Otro cambio que respalda el gasto 
en la nube es la explosión y el con-
sumo de datos a los que se enfren-
tan muchas industrias, lo que au-
menta a su vez la preocupación por 
la protección, el cumplimiento y la 
seguridad de los datos, y las empre-
sas europeas seguirán gastando en 
la nube para mejorar la gobernanza 
y la seguridad, también a la luz de 
las leyes de privacidad de datos, el 
cumplimiento normativo y los requi-
sitos de la legislación digital.

EL GASTO MUNDIAL EN SERVICIOS 
CLOUD CRECERÁ UN 23% 
IMPULSADO POR LA INFLACIÓN
El aumento de los costes de la nube 
pública, impulsado por la inflación, 
está obligando a los clientes empresa-
riales a optimizar el gasto en la nube 
pública después de la creciente inver-
sión en TI en los últimos tres años por 
la transformación digital. Las incer-
tidumbres macroeconómicas están 
contribuyendo a adoptar un enfoque 
más conservador de los presupuestos 
de TI. Si bien la demanda empresa-
rial de servicios en la nube persiste, la 
tasa de crecimiento de los servicios de 
infraestructura en la nube continuará 
desacelerándose durante los próximos 
trimestres. En 2022, Canalys espe-

LA ALTA INFLACIÓN, LA CRISIS DE COSTES, LOS PRECIOS 
DE LA ENERGÍA Y LAS TENSIONES GEOPOLÍTICAS EN 
EUROPA DEL ESTE INTENSIFICARÁN LA VOLATILIDAD 
PRESUPUESTARIA Y CAMBIARÁN LOS PLANES DE TI
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ra que el gasto global en servicios de 
infraestructura en la nube aumente en 
un 23% para todo el año, en compara-
ción con el 29% de 2022.  

Las realidades del empeoramiento 
de las condiciones macroeconómicas 
y la inminente recesión provocaron 
una desaceleración en el volumen y el 
ritmo de la migración a la nube en el 
último trimestre, especialmente por 
parte de los clientes empresariales, 
que generalmente tienen mayores 
cargas de trabajo. Los hiperescalado-
res se vieron inevitablemente afec-
tados, con un crecimiento que cayó 

alrededor de 5 puntos porcentuales 
con respecto al trimestre anterior. Los 
tres primeros, AWS, Microsoft Azure 
y Google Cloud, crecieron colectiva-
mente un 26%, para representar una 
participación combinada del 65%.

LA INFLACIÓN CONTINUARÁ 
DISMINUYENDO LA DEMANDA 
DE DISPOSITIVOS
Se proyecta que las ventas mundia-
les de dispositivos, incluyendo PC, 
tablets y teléfonos móviles, disminui-
rán un 4,4% en 2023, para totalizar 1,7 
millones de unidades, según Gartner, 

una disminución menor a la registrada 
en 2022, año en el que las ventas de 
dispositivos cayeron un 11,9%. La ten-
dencia a la baja que afecta al merca-
do de dispositivos disminuirá en 2023, 
ante la expectativa de una perspec-
tiva económica menos pesimista a 
finales de año, lo que eventualmente 
aumentará el gasto de los consumi-
dores y las empresas.

Los PC continuarán registrando la 
mayor disminución de todos los seg-
mentos de dispositivos en 2023, con 
una caída de ventas del 6,8%, tras un 
descenso del 16% en 2022. Esto hará 
que los proveedores de PC reduzcan 
los niveles de inventario, que se es-
pera vuelvan a la normalidad en la 
segunda mitad de 2023, después de 
aumentar significativamente en 2022. 

En 2022, aunque muchos PC empre-
sariales podían actualizarse al siste-
ma operativo Windows 10, muchos 
no lo hicieron. Para finales de 2023, 
Gartner espera que más del 25% de 
los PC empresariales se actualicen a 
Windows 11. Sin embargo, Windows 11 
no generará suficientes ventas para 
alcanzar los volúmenes vistos entre 
2020 y 2022. Además, a medida que 
las altas tasas de inflación y la rece-
sión inminente disminuyen el gasto 
discrecional y los presupuestos, Gart-

JOSÉ MANUEL MARINA
director general de Crayon 
España

  EN ESTE ESCENARIO 
ES FUNDAMENTAL PODER 
AYUDAR A LOS CLIENTES 
A CONTRARRESTAR LAS 
SUBIDAS CON AHORROS 
EN EL CONSUMO DE SUS 
RECURSOS TI 
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ner estima que los consumidores y las 
empresas extenderán sus ciclos de 
reemplazo de PC y tablets en más de 
nueve meses para finales de 2023.

Gartner pronostica que las ventas 
mundiales de smartphones disminui-
rán un 4% en 2023, alcanzando los 
1.230 millones de unidades vendidas, 
frente a los 1.280 millones de 2022.

LAS EMPRESAS RESPONDEN 
A LA INFLACIÓN INVIRTIENDO 
EN TRANSFORMACIÓN 
TECNOLÓGICA
Según un nuevo estudio de Taulia, Los 
responsables de la toma de decisio-
nes financieras en todas las regiones 
están invirtiendo en automatización 
(37%) y en tecnología de la cadena de 
suministro (37%), a medida que las 
empresas responden a la inflación y 
las preocupaciones persistentes so-
bre una recesión.

La encuesta, que se llevó a cabo 
entre más de 500 altos responsables 
de toma de decisiones financieras en 
los Estados Unidos, el Reino Unido, 
Alemania y Singapur, encontró que las 
empresas en Singapur y los Estados 
Unidos tienen más probabilidades de 
invertir en tecnología e infraestructura 
que de emprender medidas de reduc-
ción de costes, como buscar provee-

dores más baratos, reducir los gastos 
de personal y trabajar de manera más 
eficiente con materias primas y ener-
gía. a medida que continúa la incerti-
dumbre económica.

Los tomadores de decisiones esta-
dounidenses dijeron que están priori-
zando la inversión en automatización 
(43%) y tecnología de gestión de la 
cadena de suministro (41%) junto con 
la reducción de costes (41%). Los res-
ponsables de la toma de decisiones 
financieras en Singapur tienen más 
probabilidades de invertir en tecnolo-
gía de gestión de la cadena de sumi-
nistro (46%) y automatización (44%), 
que en reducir costes (37%).

LA VISIÓN 
DE LOS PROTAGONISTAS
Para conocer cómo se ve este pa-
norama desde dentro del mercado, 
hemos hablado con alguno de los 
protagonistas. En este sentido, José 
Manuel Marina, director general de 
Crayon en España, señala que “el 
mundo tecnológico no ha sido inmune 
a esa tendencia. En 2022 ya sufrimos 
algunas subidas de precio de fabri-
cantes muy importantes en el sector 
TIC del 20%, y ahora en 2023 esta si-
tuación continua con incrementos en 
algunos casos en torno al 10%”. 

Por su parte, José María Díaz-Zorita, 
consejero de V-Valley, apunta que “cla-
ro que se ha dejado notar. El impacto 
de la inflación se ha dejado notar en 
todos los sectores, incluido el tecno-
lógico, aunque los impactos varían en 
función de entornos de consumo, pro-
fesionales y críticos, siendo los más 
impactados los de consumo”.

Pero, cómo afecta a todos los esla-
bones de la cadena de distribución. 
Para José María Díaz-Zorita, “el im-
pacto está siendo enorme, debido no 
solo al encarecimiento de los pro-

EL FOCO EN LAS 
SOLUCIONES DE 
TI RENTABLES, EL 
TRABAJO HÍBRIDO Y 
LA ACELERACIÓN DE 
LA TRANSFORMACIÓN 
DIGITAL IMPULSARÁN 
LAS INVERSIONES EN LA 
NUBE, QUE SEGUIRÁN 
CRECIENDO
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ductos, sino al encarecimiento de los 
costes de financiación y transportes, 
que afectan muy especialmente a los 
mayoristas y resellers. El incremento 
de este tipo costes obliga en muchos 
casos a cambiar las políticas que im-
pactan directamente en el mercado”.

Para José Manuel Marina, “el au-
mento de los precios atañe tanto al 
hardware como al software. El punto 
inicial fue la carencia de chips que 
los fabricantes de hardware trasla-
daron a un alza en el coste de los 
servidores, almacenamiento, portá-
tiles, comunicaciones... Aquí el papel 
de los mayoristas, distribuidores y 
partners ha sido intentar que esta 
subida no recayera totalmente en el 
cliente, así que gran parte de ella la 
hemos asumido nosotros, lo que ha 
supuesto una reducción de nuestros 
márgenes comerciales”. 

EL IMPACTO EN LOS CLIENTES
En muchos sectores el impacto en 
los clientes ha sido significativo, pero, 
qué ha pasado en el mundo TI. Tal y 
como nos explica el director general 
de Crayon en nuestro país, “la conse-
cuencia inmediata es que la tecnología 
tiene un mayor coste para ellos, por 
eso la mayoría de los clientes intentan 
amortizar más la que tienen y retrasan 

el momento de tomar decisiones de 
cambio o renovación”. 

En palabras del consejero de V-Va-
lley, “lo cierto es que el impacto de la 
subida de precios es mucho más per-
ceptible en el mercado de consumo 
que en el profesional, aunque también 
se ve afectado, ya que el de consu-
mo afecta directamente a las familias 
mientras que el profesional tiene que 
ver con la mejora de los procesos y la 
productividad de las empresas”.

REFLEJO EN LAS INVERSIONES 
EN LA NUBE
Y, cómo afecta esta situación a las 
inversiones en la nube. Según nos 

comenta José María Díaz-Zorita, 
“tanto el salto a la nube como los 
modelos de suscripción o pago por 
uso facilitan el control de costes y la 
racionalización de los recursos que se 
necesitan en cada momento, con la 
consecuente racionalización de cos-
tes, con lo que una situación como la 
actual actúa como acelerador en la 
adopción de este tipo de modelos”. 

En opinión de José Manuel Marina, 
“el aumento de costes también está 
afectando a las soluciones cloud. 
Los hiperescaladores han sufrido el 
incremento de precios en los activos 
de infraestructura y comunicaciones, 
y lo han repercutido en los clientes. 

En este escenario es fundamental 
poder ayudar a los clientes a contra-
rrestar las subidas con ahorros en 
el consumo de sus recursos TI. Ese 
es el objetivo de nuestros servicios 
de gestión de activos de software, 
tanto en la nube como on-premise, y 
de Cloud Economics. Mediante ellos 
los clientes pueden lograr ahorros de 
cerca del 30% en sus costes cloud. 
El ahorro no viene de consumir me-
nos, sino de racionalizar el gasto. Ese 
ahorro les permite abordar nuevos 
proyectos que si no, no serían capa-
ces de realizar, por ejemplo, referi-
dos a Inteligencia Artificial y Machine 
Learning, campos en los que también 

JOSÉ MARÍA DÍAZ-ZORITA
consejero de V-Valley

  LA INCERTIDUMBRE CONTINUARÁ, POR LO MENOS 
EN ESTA PRIMERA MITAD DEL AÑO. Y DADO QUE EL 
SECTOR TECNOLÓGICO, EN SU VERTIENTE PROFESIONAL, 
ES CRÍTICO PARA LA RECUPERACIÓN Y LA MEJORA DE  
LA EFICIENCIA DE LAS EMPRESAS, SEGUIRÁ AL ALZA 
COMO EN LAS ÚLTIMAS CRISIS 
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cuentan con nuestra ayuda para se-
guir avanzando en su transformación 
digital y ser más competitivos”.

“En el entorno cloud”, continúa, 
“vemos muchas iniciativas que tomar 
para conseguir esos ahorros, desde 
pasar a estancias reservadas, a iden-
tificar recursos de almacenamiento 
infrautilizado, perdido, del que muchas 
veces no se conoce su localización, 
pero que se sigue cobrando; o bien en 
la gestión de licencias, simplemente, 
moviéndose de una región a otra. Res-
pecto a los recursos on-premises, los 
ahorros pueden venir de, por ejemplo, 
una optimización en la gestión de las 
licencias, determinando qué software 
es realmente el que se usa y lo que se 
ha adquirido para ajustarlo de la mejor 
manera. En el caso de las licencias re-
feridas al puesto de trabajo, el ahorro 
es fruto de la elección de la tipología 
más adecuada asociada a cada perfil 
de usuario para encajarla adecuada-
mente”.

NUEVO INTERÉS 
POR LA OPTIMIZACIÓN
Con todo, parece que se está produ-
ciendo una recuperación aún mayor 
del interés en optimizar en las em-
presas. Apunta en este sentido José 
Manuel Marina que “existe un gran 

interés por la reducción de costes. 
Lo vemos, sobre todo, en un gran 
aumento del número de proyectos 
relacionados con la gestión de activos 
de software. Nuestra propuesta de 
compensar la subida de precios con 
el ahorro que proporciona la racio-
nalización del consumo y convertirlo 
en nuevas inversiones TI resulta muy 
atractiva para no retrasar la digitali-
zación de las organizaciones optando, 
así, a más oportunidades de negocio”. 

Coincide con él José María Díaz-Zo-
rita, que añade que “las empresas 
llevan tiempo buscando la eficiencia 
y la reducción de costes, además de 
buscar nuevos modelos de relación 
con los clientes y trabajadores, la 
reciente pandemia mundial supuso 
un antes y un después a la hora de 
buscar nuevas formas de relacionar-

se,  incrementar la eficiencia y reducir 
los costes. La situación actual obliga 
a las empresas a seguir alertas en esa 
búsqueda continua de mejora de la 
eficiencia y de la competitividad”. ■
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Política monetaria del BCE

Informe de proyecciones  
de la economía española,  
Banco de España
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De cara a los próximos meses, 
Díaz-Zorita apunta que “la 
incertidumbre continuara, por 
lo menos en esta primera mitad 
del año y dado que el sector 
tecnológico, en su vertiente 
profesional, es crítico para la 
recuperación y la mejora de 
la eficiencia de las empresas, 
seguirá al alza como en las 
últimas crisis”.

Algo menos optimista es 
Marina, que señala que “los 
procesos vinculados a la 
realización de inversiones para 
poner en marcha nuevos 
proyectos vinculados a nuevas 
aplicaciones e infraestructuras 
van a retrasarse. La tendencia 
está siendo empezar con lo 
mínimo y luego ya valorarlo 
para ir creciendo poco a poco. 
Los procesos tanto de diseño 
como de ejecución van a 
llevar más tiempo, y a la vez los 
proyectos van a ser de menor 
dimensión. Algunos fabricantes 
son conscientes de esta situación 
y han decidido subvencionar 
las pruebas de concepto para 
acelerar la toma de decisiones”.

LO QUE ESTÁ 
POR LLEGAR

https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20La%20inflaci%C3%B3n%20modifica%20las%20tendencias%20e%20inversiones%20TI%20%23ITDMMarzo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac
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https://www.bde.es/bde/es/secciones/informes/analisis-economico-e-investigacion/proyecciones-macro/relacionados/boletin-economico/informes-de-proyecciones-de-la-economia-espanola/
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Se dice que la realidad supera 
la ficción y, por mucho que 
nos pese a los que trabaja-
mos en el sector, este dicho, 

en ciberseguridad, lleva años sien-
do cierto. Phishing, suplantación de 
identidad, ransomware… los ataques 
se multiplican al tiempo que lo ha-
cen las tecnologías y los datos a 

proteger dando como resultado un 
aumento de la complejidad, la inver-
sión y los puntos a proteger. Asegurar 
los entornos empresariales es, desde 
hace años, un reto global. Y, a pesar 
de que el avance tecnológico debería 
ser un impulso y refuerzo para la se-
guridad, en muchas ocasiones se ha 
convertido en una dificultad añadida.
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IA, Machine Learning, automatiza-
ción… ¿cuántas veces se han utili-
zado estos términos en los últimos 
años para mostrar el avance o las 
capacidades de una nueva solu-
ción? Con la aparición de muchas 
de estas tecnologías se pensaba 
que mejoraría la protección frente 
a los ciberataques, que las empre-
sas podrían aumentar su seguridad 
y, sin embargo, los ciberataques se 
han multiplicado exponencialmen-
te en los últimos meses llegando a 
niveles ya no solo vistos, sino nunca 
antes imaginados, por la mayoría de 
expertos.

 ¿Qué hemos hecho mal? Podrían 
preguntarse muchos. Lo cierto es que 
si analizamos las soluciones de hace 
años y las actuales está claro que se 
ha avanzado, y mucho, en lo que a 
proteger se refiere. El problema es que 
los cibercriminales también han adop-
tado esas tecnologías que tanto pro-
metían equilibrando la balanza.

Siempre se ha dicho que la ciber-
seguridad es una carrera de fondo, 
en la que empresas y cibercrimina-
les avanzan con el objetivo de estar 
siempre por delante de su adversa-
rio. Otros prefieren compararlo con 
una partida de ajedrez, en la que las 

piezas a tener en cuenta son nume-
rosas y un despiste puede ponerte 
en jaque y hacerte perder la partida. 
Sea como fuere, lo que está claro, 
es que la ciberseguridad no permite 
errores y evitarlos es cada vez más 
complejo debido, en parte, a que 
cada vez son más las tecnologías a 
tener en cuenta, pero, sobre todo, 
porque los datos y vectores de pro-
teger se han multiplicado exponen-
cialmente en la última década.

De hecho, en lo que has tardado 
en leer los dos párrafos anteriores, 
se han podido producir, nada más 
y nada menos que billones de ata-

ques. Y es que, se estiman que se 
dan 35 ataques cada segundo. Sólo 
teniendo en cuenta los ataques 
de ransomware, alcanzaríamos los 
4,000 ataques por día según un in-
forme del FBI.

Así, no es de extrañar que en 2022 
las ciberamenazas hayan aumenta-
do en un 28% con respecto a 2021 
situándose como el quinto riesgo 
más importante en el mundo, se-
gún el Foro Económico Mundial. 
“Los datos se han convertido en la 
moneda de la nueva economía digi-
tal. Su valor es cada vez mayor no 
solo para las organizaciones y sus 

BRETT BERANEK
General manager, security 
& biometrics, en Nuance

  LAS SOLUCIONES 
DE CIBERSEGURIDAD 
Y LAS HERRAMIENTAS 
DE PREVENCIÓN DEL 
FRAUDE YA NO SON 
OPCIONALES 
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clientes, sino también para los ci-
berdelincuentes, de ahí que tener 
un programa sólido de gobernanza 
de los datos se haya convertido en 
una preocupación y prioridad para 
los CISO y los consejos de adminis-
tración de organizaciones en todo el 
mundo”, apunta Lucia Milică, CISO 
residente global de Proofpoint.  

La preocupación respecto a lo que 
ocurre en Internet va en aumento. No 
en vano, de acuerdo con un informe 
de IBM Security, el coste de una filtra-
ción de datos asciende actualmente 
a casi 4,4 millones de dólares, lo que 
llevaría a la quiebra más absoluta a 
gran parte del tejido empresarial es-
pañol compuesto en su mayoría por 
PYME. Además, este tipo de ataques 
tienen el foco puesto en las personas, 
puesto que ellas están implicadas en 

el 82% de las filtraciones de datos, 
según un estudio de Verizon.

Teniendo en cuenta entonces que 
los ataques cuyo objetivo es ha-
cerse con los datos de empresas y 
usuarios son cada vez más nume-
rosos, las técnicas más diversas y 
protegerse, cada vez más difícil, no 
hay duda de que proteger los datos 
se ha convertido en el mayor reto 
para usuarios y organizaciones. Pero, 
¿cómo puede llevarse a cabo?

Está claro que las organizacio-
nes “se enfrentan a un mundo que 
exige una mayor responsabilidad y 
fiabilidad, y, por lo tanto, tienen que 
empezar a revisar continuamente no 
solo lo que hacen con la informa-
ción personal, sino por qué” señala 
Marcos Carrascosa, director del área 
de Customer Advisory en SAS Iberia.

Del mismo punto de vista es Brett 
Beranek, general manager, security & 
biometrics, en Nuance, pues asegura 
que “las soluciones de ciberseguri-
dad y las herramientas de preven-
ción del fraude ya no son opciona-
les, especialmente en tiempos de 
incertidumbre económica como la 
que estamos viviendo”.

CAMBIAN LAS NORMATIVAS 
Y CRECEN LAS MULTAS
No olvidemos que, desde que el 
Reglamento General de Protección 
de Datos (RGPD) se hiciese de obli-

gado cumplimiento en el 2018, se ha 
producido un aumento considerable 
en el número de sanciones impues-
tas por las autoridades de protec-
ción de datos de la UE. En España, 
la Agencia Española de Protección 
de Datos ha impuesto casi 300 
sanciones en 2022 por un importe 
de unos 23 millones de euros. Las 
más cuantiosas han recaído en las 
grandes tecnológicas, como Google, 
que fue multada con 10 millones 
de euros por no gestionar de forma 
adecuada las solicitudes de derecho 
al olvido de los usuarios.

Por ello, cada vez son más las em-
presas que consideran que asegurar 
los datos confidenciales y prote-
gerlos contra el robo debe ser un 
“elemento esencial” de la capacita-
ción en habilidades cibernéticas de 
los empleados. Tenemos que hacer 
del trabajador un elemento fuerte 
y para ello debemos aprovechar las 
capacidades que ofrece la tecnolo-
gía para que, en caso de error hu-
mano, seamos capaces de frenar el 
ataque antes de que tenga éxito.

Aunque los dispositivos móviles 
modernos nos permiten ser produc-
tivos en cualquier lugar y realizar 
cada vez más funciones sobre la 
marcha, los trabajadores remotos no 

MARCOS CARRASCOSA
Director del área de Customer Advisory en SAS Iberia

  LAS ORGANIZACIONES TIENEN QUE EMPEZAR 
A REVISAR CONTINUAMENTE NO SOLO LO QUE HACEN 
CON LA INFORMACIÓN PERSONAL, SINO POR QUÉ  
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suelen contar con los mismos pro-
tocolos de seguridad de red. Ade-
más, la mezcla de dispositivos per-
sonales y corporativos añade otra 
dimensión de riesgo, cada vez más 
atractiva para los ciberatacantes.

Los dispositivos móviles, y mu-
chos de los objetos incluídos en lo 
que conocemos como Internet of 
things, carecen a menudo de mé-
todos de protección necesarios. Si 
a esto le unimos la generalización 
de las aplicaciones descargadas no 
hace sino aumentar esa vulnerabili-
dad. Los nuevos y más sofisticados 

esquemas de penetración, como el 
phishing geolocalizado, añaden pre-
cisión y credibilidad a los esfuerzos 
de los atacantes, y con sólo unos 
pocos toques en la pantalla quedan 
expuestos los datos y la informa-
ción personal de un usuario y abrir 
la puerta a una red corporativa o de 
servicios financiero.

En este sentido, parece que las 
soluciones híbridas de protec-
ción, que equipan infraestructuras 
on-premise y basadas en la nube, 
seguirán existiendo. Las organiza-
ciones utilizan este sistema híbrido 
con el objetivo de equilibrar y garan-
tizar la inmutabilidad de los datos 
y la velocidad de recuperación de 
la forma más rentable. A medida 
que siga evolucionando la norma-
tiva específica para la práctica de 
seguridad de datos, también evolu-
cionarán las soluciones de gestión 
de datos que ofrezcan un conjunto 
completo y exhaustivo de herra-
mientas y que simplifiquen la recu-
perabilidad, independientemente de 
dónde residan esos datos.

Además, a medida que el trabajo re-
moto se hace más habitual y se gene-
raliza la 5G, aparecen nuevos riesgos 
asociados a la generación y el consu-
mo de datos en itinerancia. “La natu-

raleza del panorama actual de amena-
zas está creando un enorme desafío 
para los equipos de seguridad que tie-
nen la tarea de supervisar una superfi-
cie de ataque en expansión, atacantes 
más sofisticados y un alto volumen de 
alertas de seguridad”, apunta Randy 
Schirman, Vicepresidente de Canales y 
Alianzas Mundiales de Vectra AI. 

Elena García, CISO de Indra, lo re-
sume fácilmente: “Hemos hablado 
tantas veces de nuestro perímetro, de 
cómo se desdibuja… ahí la identidad 
se vuelve cada vez más clave. Nues-
tro perímetro es la persona y con esa 
persona su identidad digital”.

RANDY SCHIRMAN
Vicepresidente de Canales y 
Alianzas Mundiales de Vectra AI

  LA NATURALEZA DEL 
PANORAMA ACTUAL DE 
AMENAZAS ESTÁ CREANDO 
UN ENORME DESAFÍO 
PARA LOS EQUIPOS DE 
SEGURIDAD 

ALEJANDRO ALIAGA CASANOVA
General Co-Director 
de BeDisruptive

  LA CIBERSEGURIDAD 
ALREDEDOR DE  
LAS REDES 5G DEBE 
EVOLUCIONAR A  
LA PAR QUE EL 
PROTOCOLO 
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En este sentido, las tecnologías 
blockchain y de inteligencia artificial 
podrían utilizarse para proteger da-
tos personales y aumentar la ciber-
seguridad. Sin embargo, también es 
esencial tener en mente la capacidad 
de restaurar los datos cuando sea 
necesario pues así, al menos nos 
aseguraremos que, en caso de acci-
dente, se podrá seguir operando. Es 
esencial que las empresas puedan 
continuar operando con la menor 
interrupción posible, incluso en caso 
de pérdida o corrupción de datos.

5G Y CIBERSEGURIDAD ¿CUÁLES 
SON LOS RIESGOS ASOCIADOS?
Como apunta Alejandro Aliaga Casa-
nova, General Co-Director de BeDis-
ruptive: “con la llegada de la tecno-

logía 5G, se espera que esta venga 
acompañada de un gran potencial de 
cambio, con un impacto multiplicador 
en la productividad empresarial”. Pero 
como toda tecnología, la adopción de 
estos avances supone nuevos retos 
y nuevos riesgos que deben ser ana-
lizados y gestionados. “La cibersegu-
ridad alrededor de las redes 5G debe 
evolucionar a la par que el protocolo” 
señala Alejandro.

“No cabe duda, de que la oportu-
nidad del 5G no tiene precedentes, 
pero lo que está claro es que para que 
la infraestructura digital respalde los 
objetivos que tiene, la ciberseguridad 
debe estar presente como un pilar 
fundamental.” apunta Casanova. 

En este sentido, una investigación 
del Journal of ICT Standarization, su-

giere un enfoque de seguridad para 
las redes 5G que incluye modelos de 
confianza, y sistemas de “Authen-
tication and Key Agreement (AKA)”. 
Veremos cómo avanza su implanta-
ción pero lo que está claro es que 
5G significa más utilidad y potencial 
para la IoT pero también más riesgos 
en ciberseguridad. “Todos estos retos 
crean un nuevo paradigma de seguri-
dad, por lo que será necesario reeva-
luar el marco actual de seguridad y 
políticas asociadas” sentencia Aliaga.

La clave, en los próximos años será 
ver si somos capaces de securizar 
esos dispositivos para que la la Indus-
tria 4.0 pueda aprovechar los avances 
tecnológicos sin que esto suponga un 
riesgo mayor para la sociedad. La IoT 
respaldada por la 5G es clave para dar 

a las ciudades una mejor supervisión 
de la infraestructura pero se ha de 
securizar todo el proceso si no quere-
mos que esto suponga un problema a 
nivel de seguridad. ■

LUCIA MILICĂ
CISO residente global de Proofpoint

  LOS DATOS SE HAN CONVERTIDO EN LA MONEDA 
DE LA NUEVA ECONOMÍA DIGITAL. SU VALOR ES CADA 
VEZ MAYOR NO SOLO PARA LAS ORGANIZACIONES Y SUS 
CLIENTES, SINO TAMBIÉN PARA LOS CIBERDELINCUENTES  
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LA NUBE COMO PALANCA PARA EL CRECIMIENTO 
Y LA MEJOR GESTIÓN EMPRESARIAL

L a adopción de la nube está 
contribuyendo a impulsar la 
innovación, la eficiencia y la 
adopción de nuevas tecnolo-

gías en las organizaciones. En 2022 
muchas se iniciaron en la nube 
híbrida y este año se está viendo un 
mayor interés en arquitecturas de 
múltiples nubes. En nuestros “En-
cuentros ITDM Group: La nube como 
palanca para el crecimiento y la me-
jor gestión empresarial” analizamos 
las principales tendencias y desafíos 
que encuentran las organizaciones 
en su viaje hacia la nube. Lo hemos 
hecho de la mano de un amplio 
panel de expertos, a través de tres 
mesas de debate temáticas. En es-

¿Cómo está evolucionando la migración a la nube en 2023? ¿Qué desafíos plantea en términos de 
gestión, infraestructura y ciberseguridad? En estos Encuentros ITDM Group abordamos estos y otros temas 
a través de tres mesas redondas en las que los expertos del sector analizan las tendencias en migración a 

la nube y los retos que enfrentarán las empresas y los proveedores.

https://www.it-events.es/hablando-de-ti/2023/02/encuentros-itdm-group-la-nube-como-palanca-para-el-crecimiento-y-la-mejor-gestion-empresarial?=itdm3
https://www.it-events.es/hablando-de-ti/2023/02/encuentros-itdm-group-la-nube-como-palanca-para-el-crecimiento-y-la-mejor-gestion-empresarial?=itdm3
https://www.it-events.es/hablando-de-ti/2023/02/encuentros-itdm-group-la-nube-como-palanca-para-el-crecimiento-y-la-mejor-gestion-empresarial?=itdm3
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tos encuentros los participantes han 
ahondado en las principales cues-
tiones que deben tener en cuenta 
las empresas para migrar con éxito 
a la nube, en términos de gestión de 
activos IT y ciberseguridad, y cómo 
aprovechar el potencial de cloud 
para impulsar el crecimiento empre-
sarial. Además, contamos con tres 
entrevistas a expertos en la materia 
que nos aportan datos y perspec-
tivas clave para comprender cómo 
está evolucionando el mercado 
cloud en España.

RETOS EN LA GESTIÓN 
DE ACTIVOS IT EN UN ENTORNO 
CLOUD: MAXIMIZANDO 
LAS VENTAJAS  DE LA NUBE
Para iniciar la jornada, hemos conta-
do con una entrevista con Marc Isern, 
analista senior de Penteo, quien nos 
ofrece una radiografía del mercado 
cloud español en 2023, marcada por 
la consolidación de la cloud híbrida y 
el avance hacia multilcoud.

A continuación, nuestro primer 
debate giró en torno a las ventajas 
y retos en la gestión de activos en 
cloud, con Miguel López, Architec-
ture & Infrastructure Engineering 
Director en Making Science, Quim 
Alfaro, director de consultoría en 

Syntax, y Carlos Tortosa, director de 
grandes cuentas de ESET España. 
Explicaron sus estrategias en tor-
no a la nube, comentaron su visión 
sobre el progreso de la migración a 
cloud y qué desafíos y riesgos plan-
tea el paso a multicloud. Coinciden 
en que las infraestructuras on-pre-
mise siguen teniendo importancia y 
en que la necesidad de migrar car-
gas críticas a la nube agrega más 
complejidad a la gestión de activos 
IT. La clave para aprovechar las ven-
tajas de ambos ecosistemas está en 
adoptar un modelo que ofrezca los 
niveles de visibilidad, integración, 
gobernanza y seguridad necesarios 
para reducir la complejidad y los 
riesgos. 

La gestión de activos IT se compli-
cará a medida que las organizaciones 
adopten servicios multicloud y la 
escasez de talento puede convertirse 
en una traba para el viaje a la nube y 
la propia transformación digital. Por 
ello, han destacado cómo las orga-
nizaciones necesitan reforzar sus 
habilidades y apoyarse en partners 
adecuados, que no solo conozcan su 
negocio y las tecnologías y particu-
laridades de la nube, sino que trans-
mitan la confianza necesaria para 
guiar sus proyectos cloud.

DESCARGA 
EL DOCUMENTO 
COMPLETO

DESCARGAR

LA NUBE COMO PALANCA 
PARA EL CRECIMIENTO Y
LA MEJOR GESTIÓN EMPRESARIAL

CLOUD

https://www.ituser.es/whitepapers/content-download/a341dee7-9025-45c1-835b-065e101f2958/revista-encuentros-itdmg-cloud-febrero23.pdf
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OPORTUNIDADES Y DESAFÍOS 
DE LAS NUEVAS TENDENCIAS 
EN TORNO A CLOUD
Para introducir la temática de este 
espacio contamos con una intere-
sante entrevista concedida por Al-
fons Buxó, Global Cloud Transforma-
tion Leader en Deloitte, quien nos 
explica cómo el enfoque de muchos 
proyectos cloud está cambiando del 
costo a la innovación. También inci-
de en cómo se está desarrollando el 
concepto de Industry Cloud, destaca 
tendencias como la hiperpersona-
lización de servicios, que impulsará 
la modernización de los backends, y 

comenta el impacto de los cambios 
regulatorios. 

A continuación, en la segun-
da mesa redonda hemos debatido 
sobre principales beneficios que 
aporta la nube y los desafíos que 
enfrentan las empresas españolas 
en torno a cloud. Los hemos hecho 
con representantes de Crayon Es-
paña, Thales Data Security, Oracle 
Ibérica, Nutanix, Dell Technologies 
y WatchGuard Technologies. Una 
de las tendencias que han desta-
cado es cómo las empresas están 
acelerando la adopción de la nube 
para obtener ventajas como más 

flexibilidad, escalabilidad y acele-
ración del time-to-market de sus 
proyectos. Además, un progreso en 
el cambio de modelo hacia el pago 
por uso, que permite acceder a ca-
pacidades y tecnologías muy cos-
tosas de implementar en entornos 
on-premise, especialmente para las 
PYME.

Aunque tiene numerosas ventajas, 
el cambio a arquitecturas cloud y la 
progresiva migración de cargas crí-
ticas a la nube está aumentando la 
complejidad y también el coste de 
este modelo, y las empresas están 
comprendiendo que deben tenerlo 

en muy cuenta en el diseño de los 
proyectos cloud. Como han expli-
cado los participantes en este en-
cuentro, gestionar de una forma efi-
caz los entornos cloud y on-premise 
será fundamental para controlar los 
costos y no perder los beneficios 
que aporta cada uno. 

CIBERSEGURIDAD,  
DE BARRERA A FACILITADOR  
EN LA ADOPCIÓN DE LA NUBE
En nuestra tercera mesa redonda 
contamos con representantes de 
Check Point, CyberArk, Sonicwall, 
Stormshield, Qualys y Realsec/Uti-

Marc Isern, Penteo, nos ofrece su visión 
sobre el estado y la evolución del mercado 
cloud en España.

En nuestra primera mesa redonda hablamos 
sobre las oportunidades y desafíos en la 
gestión de activos cloud.

Alfons Buxó, Deloitte, nos explica cómo 
las empresas están cambiando en enfoque
de sus proyectos cloud.

https://www.ituser.es/go-to/62477
https://www.ituser.es/go-to/62466
https://www.ituser.es/go-to/62475
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Encuentros ITDM Group:  
La nube como palanca para  
el crecimiento y la mejor  
gestión empresarial

Estado del Mercado Cloud  
en España

+MÁS INFO

Hablamos sobre los desafíos y oportunidades 
que están surgiendo en torno a la adopción 
de la nube.

En nuestra tercera mesa redonda ahondamos 
en los retos de ciberseguridad que enfrentan 
las empresas al migrar a la nube.

Juan Rojas, Apecdata, nos explica la labor 
que realizan desde su asociación para apoyar 
a la industria cloud española.

maco, que coincidieron en que la 
ciberseguridad puede ser tanto un 
incentivo como una barrera para la 
adopción de cloud. Explican cómo 
el desconocimiento de la ciberse-
guridad cloud sigue siendo un freno 
para la migración a la nube y qué 
factores adicionales hay que tener 
en cuenta, que no están presen-
tes en la seguridad on-premise, o 
que se abordan de forma diferente. 
Coinciden en que para navegar en 
estas aguas con confianza las em-
presas deben cambiar de mentali-
dad, mejorando su conocimiento de 
la ciberseguridad cloud y aplicándo-

lo a sus proyectos desde el diseño. 
Además, destacan la importancia 

de mejorar la visibilidad y la moni-
torización, de contar con un modelo 
de gobernanza adaptado los entor-
nos cloud y elaborar una estrategia 
de ciberseguridad que no se apoye 
únicamente en las herramientas 
que ofrecen los proveedores de la 
nube. En este sentido, consideran 
fundamental contar con partners 
que aporten valor a la gestión de 
la ciberseguridad en los diferentes 
escenarios cloud y on-premise, y 
que ofrezcan tecnologías avanzadas, 
como seguridad asistida por IA o 

herramientas enfocadas a la gestión 
segura de múltiples nubes.

Cerramos nuestros Encuentros 
ITDM Group con una entrevista a 
Juan Rojas Castro, socio de la aso-
ciación Apecdata, compuesta por 
proveedores de servicios datacenter 
y cloud españoles. Nos explica la la-
bor que realizan desde su organiza-
ción para sensibilizar y educar al pú-
blico sobre temas tan importantes 
como la soberanía y la protección 
de datos, y para apoyar a la indus-
tria nacional frente al dominio que 
imponen en el mercado los grandes 
proveedores cloud. ■

https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20%23EncuentrosITDMGroup%20La%20nube%20como%20palanca%20de%20cambio%20para%20el%20crecimiento%20y%20la%20mejor%20gesti%C3%B3n%20empresarial%20%23ITDMMarzo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac
https://www.it-events.es/go-to/61798
https://www.it-events.es/go-to/61798
https://www.it-events.es/go-to/61798
https://www.it-events.es/go-to/61798
https://www.ituser.es/go-to/62445
https://www.ituser.es/go-to/62445
https://www.ituser.es/go-to/62468
https://www.ituser.es/go-to/62469
https://www.ituser.es/go-to/62473


Don’t just manage identities.

Secure them.
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By applying intelligent privilege controls to 
all identities – human and machine – 

CyberArk enables secure access to any 
resource, anywhere, everywhere – with a 

single Identity Security platform.
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#DEBATE IT

DEBATE IT  >> Debatimos sobre herramientas de colaboración y comunicaciones con Sergi 
Prats, business development manager UCC en Ingram Micro España; Álvaro Ausín, Iberia country 
sales manager de MaxHub; y Sergio Lasobras, channel sales manager de Newline España.

NUEVOS HORIZONTES EN 
TRABAJO COLABORATIVO Y 
COMUNICACIONES UNIFICADAS

T ras dos años y medio en los 
que han cambiado completa-
mente el paradigma laboral y 
las necesidades de las organi-

zaciones, estas se enfrentan a nuevas 
exigencias a nivel comunicativo. Las 
soluciones VoIP ya no son suficientes, 
el hardware se ha erigido como un 
componente más de la solución global 
y el cloud público se ha convertido en 
un soporte esencial para las solucio-
nes y los servicios. 2020 fue un año de 
urgencias en este campo, con solucio-
nes apremiantes de teletrabajo; 2021 
estuvo marcado por la necesidad de 

Analizamos las  
principales tendencias 
que se van a producir 

este año en materia de 
colaboración empresarial 

y comunicaciones 
unificadas, y sus 

implicaciones en el 
ecosistema de canal, 

de la mano de Ingram 
Micro, MaxHub  

y Newline.

https://www.itreseller.es/it-television/2023/02/nuevos-horizontes-en-trabajo-colaborativo-y-comunicaciones-unificadas-a-debate
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#DEBATE IT

colaboración, con herramientas orien-
tadas a la eficiencia; y en 2022 ha des-
tacado la integración con aplicaciones 
de negocio y la seguridad federada. 
¿Qué corriente predominará en 2023 
en este segmento?

Sobre ésta y otras cuestiones de-
batimos junto a Sergi Prats, business 
development manager UCC en Ingram 
Micro España; Álvaro Ausín, Iberia 
country sales manager de MaxHub; y 
Sergio Lasobras, channel sales mana-
ger de Newline España.

En primer lugar, quisimos saber, en 
un entorno híbrido, como es el predo-
minante ahora, cuál es la situación ac-
tual en este segmento del mercado TI. 
Nuestros portavoces reconocían esta 
realidad, y hablaban de una buena 
perspectiva para este mercado, pero 
apuntaban a que en muchas situa-
ciones del día a día evidencian que en 
este entorno híbrido no se está opti-
mizando el uso de las herramientas. 

¿Cuál debe ser el modo adecuado de 
acercarse a la pyme en este terreno? 
Para los portavoces presentes en el 
debate, se trata de un tipo de cliente 
especial que necesita una aproxima-
ción diferente para mostrarles todas 
las capacidades de la tecnología.

Por otra parte, debatimos sobre da-
tos del negocio, y es que en un entorno 

de crecimiento del mercado en torno 
al 10%, para este segmento las consul-
toras apuntan una evolución positiva 
del 2,4%, si bien los participantes en 
el debate coinciden en que la situa-
ción es más positiva y son mayores 
las oportunidades de negocio, porque 
todavía queda mucho por hacer.

Una de las razones que dan las con-

sultoras para el retraso de estas solu-
ciones en nuestro país es que se trata 
de un mercado muy atomizado, y augu-
ran cierta consolidación, algo que tam-
poco comparten los portavoces, que 
sí ven, en cambio, una tendencia muy 
interesante entre los diferentes tipos 
de integradores para conocer y comer-
cializar este tipo de soluciones. ■

DESCARGA 
EL DOCUMENTO 
COMPLETO

DESCARGAR
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T ras dos años y medio en los 
que han cambiado comple-
tamente el paradigma labo-
ral y las necesidades de las 

organizaciones, estas se enfrentan 
a nuevas exigencias a nivel comu-
nicativo. Las soluciones VoIP ya no 
son suficientes, el hardware se ha 
erigido como un componente más 
de la solución global y el cloud pú-
blico se ha convertido en un soporte 
esencial para las soluciones y los 
servicios. 2020 fue un año de urgen-
cias en este campo, con soluciones 
apremiantes de teletrabajo; 2021 
estuvo marcado por la necesidad 

NUEVOS HORIZONTES EN 
TRABAJO COLABORATIVO Y 
COMUNICACIONES UNIFICADAS

Analizamos las  
principales tendencias 
que se van a producir 

este año en materia de 
colaboración empresarial 

y comunicaciones 
unificadas, y sus 

implicaciones en el 
ecosistema de canal, 

de la mano de Ingram 
Micro, MaxHub  

y Newline.

SERGIO LASOBRAS, 
channel sales manager de  
Newline España

ÁLVARO AUSÍN, 
Iberia country sales manager de 
MaxHub

SERGI PRATS, 
business development manager 
UCC en Ingram Micro España

https://www.itreseller.es/it-whitepapers/2023/03/debate-it-nuevos-horizontes-en-trabajo-colaborativo-y-comunicaciones-unificadas
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Lorenzo Martínez Rodríguez es ingeniero 
en Informática por la Universidad de 
Deusto. Perito informático forense, 
actualmente es director de la 
empresa Securízame. Igualmente, es 
conferenciante habitual en congresos de 
Ciberseguridad.

LORENZO MARTÍNEZ 
RODRÍGUEZ,
Experto en ciberseguridad
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#OPINIÓN CIBERSEGURIDAD

EL USUARIO: 
LA ÚLTIMA BARRERA A VULNERAR

Y a no resulta ni novedoso 
que diariamente, a través de 
diferentes canales, reciba-
mos titulares que nos alerten 

sobre el compromiso de determinadas 
organizaciones. A no ser que la he-
catombe afecte a algún servicio que 
utilizamos de forma habitual (general-
mente relacionado con el malfuncio-
namiento o “no-funcionamiento”) de 
una red social o algún popular sistema 
de mensajería instantánea, por las 

que se han burlado unas medidas que 
garantizan tanto la seguridad como la 
disponibilidad de las operaciones, no 
nos damos cuenta de cómo de deli-
cado puede llegar a ser la situación 
para el proveedor del servicio. Ahí es 
cuando decimos: “Si le ha pasado a 
una empresa como esa... ¿cómo no le 
va a poder pasar a la mía?”. Cierto es 
que, en muchos casos, los problemas 
de disponibilidad o conectividad no 
se producen por un defecto de ciber-

seguridad, sino por un fallo eléctrico, 
mecánico y, por supuesto también, 
humano. 

Aunque son menos de las que me 
gustaría, pero alguna hay, veo empre-
sas y organizaciones que han imple-
mentado y además configurado de 
manera correcta y estricta, mecanis-
mos de protección y prevención de 
incidentes de seguridad, como sis-
temas antimalware, EDR, antispam, 
VPN, firewalls perimetrales... y se han 

#OPINIÓN CIBERSEGURIDAD

https://www.securizame.com
https://twitter.com/Lawwait
https://www.linkedin.com/in/lawwait/
https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20El%20usuario,%20la%20%C3%BAltima%20barrera%20a%20vulnerar%20%23Opinion%20%23ITDMMarzo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/9ba1b34f-d882-4a37-853c-b4f8f6d49943/itdm-3.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Fdescarga%2F2023%2F03%2Flee-it-digital-magazine-marzo-2023-para-pc-y-mac&display=popup&ref=plugin&src=share_button
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preocupado de mantener un nivel de 
exposición de servicios a internet que 
comprende lo estrictamente necesa-
rio, sobre sistemas permanentemente 
actualizados, con tecnologías proba-
das y asentadas. Otras, subconjunto 
de las anteriores, incluso han incor-
porado en sus obligaciones diarias la 
monitorización y seguimiento de las 
alertas que producen los citados ele-
mentos de detección y protección.

Incluso en estas, los obstinados 
ciberdelincuentes, que no logran en-
contrar debilidades franqueables en 
los muros externos de la organización, 
circunvalan las medidas de protección 
intentando vulnerar algo menos prote-
gido: el comportamiento humano. Sin 
duda, la última barrera a derribar, y en 
algunos casos, hasta la única. 

De ahí que un amplio porcentaje de 
los incidentes de seguridad a los que 
nos enfrentamos vengan propiciados 
por una negligencia (o una falta de 
diligencia) humana. “Es que me llegó 
un correo de un cliente conocido y, 
aunque ahora que lo pienso, el texto 
era extraño porque la escritura no era 
igual que la de mi interlocutor habi-
tualmente, pero como venía de su 
correo, le creí y... “ -aquí se pueden 
producir diferentes acciones- “Hice la 
transferencia que me pedía pese a ser 

un número de cuenta destino distinto 
al habitual”, “abrí el adjunto y se cifra-
ron todos los ficheros de mi PC y de 
las carpetas compartidas en el servi-
dor”, “tomaron control total del equipo, 
robaron toda la información confiden-
cial de la empresa y ahora me chanta-
jean para no publicarla”... 

Estas situaciones suceden porque 
se le ha dado al usuario la posibilidad 
de decidir... y es que, por la naturaleza 
del trabajo de este, tiene que poder 
hacerlo. Si la organización ha pues-
to todos los huevos en la cesta de 
las medidas puramente técnicas y ha 
decidido no “molestar” a sus usuarios 
con que aprendan a detectar e iden-
tificar las amenazas, el resultado final 
termina siendo catastrófico igualmen-
te. Una vez más se cumple el manido 
dicho… “la seguridad al 100% no exis-
te”... al que yo añado “ni existirá”. Pero 
lo que está claro es que el aumento 
del porcentaje de la seguridad global 
de una empresa se mejora mediante la 
implementación de medidas en TODAS 
las capas que interactúan con los sis-
temas, y desde el momento en que un 
usuario forma parte de los potenciales 
puntos débiles, no se puede descuidar 
una parte tan importante como la CPU 
que tiene un sistema operativo tan 
complejo como es la mente humana. 

Un ordenador no se equivoca, sino que 
hace aquello para lo que ha sido pro-
gramado; en cambio un humano, sí.

Señor empresario o responsable 
de una organización, no saca usted 
nada con invertir miles de euros en 
mecanismos técnicos de cibersegu-
ridad, si deja en manos de trabaja-
dores sin conocimientos mínimos de 
seguridad la toma de decisiones ante 
amenazas que logran evadir dichas 
medidas, puesto que una vez más, la 
robustez de una cadena se mide por 
la solidez del más débil de sus es-
labones: en estos casos, un usuario 
final no concienciado.

Además, puede no ser suficiente con 
dar una formación única sobre ciber-
seguridad a los usuarios, sino que esta 
debe tener sesiones de refresco. Las 
técnicas, e incluso los canales utiliza-
dos para engañar a los usuarios, evo-
lucionan con los tiempos. Así, estimu-
lar el “sentido arácnido” de alerta de 

los usuarios en las técnicas utilizadas 
por los ciberdelincuentes a día de hoy 
puede ser adecuado en este momen-
to, siempre y cuando las potenciales 
víctimas logren asimilar e interiorizar 
las diversas casuísticas. Sin embargo, 
y poniendo una analogía que a todos 
nos sonará familiar, en un tiempo pue-
de que las formas de engaño emplea-
das por los ciberdelincuentes muten 
y los anticuerpos generados por los 
usuarios hasta ese momento no sean 
capaces de identificar y neutralizar la 
amenaza. ■

Tres de cada cuatro pymes creen 
que su tamaño las hace más 
vulnerables a los ciberataques 

Los ataques DDoS maliciosos 
aumentaron un 150% en 2022

+MÁS INFO

SI LA ORGANIZACIÓN HA PUESTO TODOS LOS HUEVOS 
EN LA CESTA DE LAS MEDIDAS PURAMENTE TÉCNICAS Y 
HA DECIDIDO NO “MOLESTAR” A SUS USUARIOS CON QUE 
APRENDAN A DETECTAR E IDENTIFICAR LAS AMENAZAS, 
EL RESULTADO FINAL TERMINA SIENDO CATASTRÓFICO
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Su larga vida profesional la ha dedicado 
principalmente al sector financiero, 
donde ha desempeñado funciones como 
técnico de organización de procesos 
y como directivo de marketing. Y, 
basándose en su formación en biología, 
ha profundizado en las neurociencias 
aplicadas a la empresa, lo que le ha 
permitido dirigir, coordinar e impartir 
formación en diferentes masters de 
neuromarketing en escuelas privadas 
y en universidades públicas. Ha sido 
socio fundador de diversas empresas y 
de la entidad de dinero electrónico con 
licencia bancaria otorgada por el Banco 
de España SEFIDE EDE, de la que en la 
actualidad es director de Marketing y 
Organización. Es autor de “El Principito y 
la Gestión Empresarial” y “The Marketing, 
stupid”, además de colaborador habitual 
del diario Ideal (Grupo Vocento).

JOSÉ MANUEL NAVARRO,
experto en Marketing
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#OPINIÓN MARKETING Y CONSUMO

R ecientemente se han podido 
ver en redes sociales varias 
fotos de “tiktokers” chinas 
preparando sus sesiones 

de grabación bajo los puentes que 
unen los barrios más ricos de algu-
nas ciudades. Su objetivo es aprove-
char la función de localización que 
algunas plataformas de streaming 
(Facebook, Instagram, Youtube y el 
propio Tik Tok) tienen para que sus 
usuarios puedan ver los vídeos de 
personas emitiendo desde ubicacio-
nes cercanas. El algoritmo relacio-
na al streamer con usuarios de alto 
poder adquisitivo, quienes, además 
de dar “likes”. comentar o compartir 
aquellos vídeos que más les gus-
ten, tienen la opción de hacer una 
“donación” al “tiktoker”. Esta red ha 
promovido la “monetización” de la 
actividad de sus usuarios mediante 
un modelo de relación económica 
directa bajo una fórmula que pode-
mos llamar de “tecnomendicidad”. 

Esta es una forma de obtener ingre-
sos adicionales mediante un modelo 
de “embebed finance” que se pone 
al servicio de las redes sociales en 
un nuevo ejercicio de procesar pa-
gos sin contar con los intermedia-
rios convencionales.

Unir viejas técnicas de obtener 
recursos (¿podríamos hablar de arte 

callejero?) con innovadoras formas 
de recibirlos (a través de un dispo-
sitivo móvil y desde una plataforma 
de streaming) no solo es un expo-
nente de la evolución tecnológica, 
también es una manifestación de 
que la conducta humana mantiene 
su propio ritmo evolutivo, condicio-
nado por un acervo cultural y social 
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de miles de años, a pesar de los 
acelerados avances de la tecnolo-
gía. Esto sucede en unos momentos 
en los que el mundo sufre las con-
secuencias de diversas crisis (eco-
nómica, sanitaria, medioambiental, 
social, política y bélica) que han 
provocado la creación de una impor-
tante brecha de clases: a un lado, 
la minoría que tiene la riqueza, las 
capacidades y la oportunidad para 
revertir las causas de esas crisis y, 
de otra parte, la inmensa mayoría 
que sufre sus efectos y cuyas deci-
siones se ven limitadas a salvar sus 
necesidades con las pocas opciones 
que les han quedado disponibles.

Últimamente, es habitual oír que 
las necesidades de las personas 
(también como consumidores) están 
cambiando y que gobiernos y em-
presas han de adaptar sus políticas 
y modelos de gestión para acomo-
darse a las expectativas de aquéllas. 
Pero, en realidad, las necesidades 
no cambian. Pueden modularse o 
revelarse de diferentes maneras. Se 
pueden reprimir o exacerbar en fun-
ción de factores externos e inter-
nos. También se pueden satisfacer 
de manera inmediata o postergarlas 
en función del nivel de recompensa 
esperado. En todo caso, las necesi-

dades humanas son invariables en 
la medida que la fisiología y las es-
tructuras neuronales no muten (algo 
que no ha sucedido en los últimos 
cincuenta mil años). Lo que sí ha 
cambiado es la forma, los medios, 
los dispositivos y la intencionalidad 
en satisfacerlas.

Es posible que muchas de aque-
llas “tiktokers” tengan un trabajo re-
munerado, disfruten de una relación 
familiar estable o que sus intereses 
personales estén enfocados hacia 
una actividad artística concreta, 
pero ¿qué les mueve a grabar videos 
junto con otras muchas personas, a 
la intemperie, en barrios ricos…? La 
respuesta, además de obtener unos 
ingresos económicos adicionales, 
podría ser por deseo de reconoci-
miento social, por autoestima, por 
pertenencia a un grupo concreto, 
por difundir o presumir de habilida-
des, por ayudar mediante consejos 
prácticos…, o por la conjunción de 
algunas de ellas. En cualquier caso, 
podemos adivinar que están apli-
cando escalas de valores a su “yo 
normal” diferentes a su “yo strea-
mer”, con lo cual sería fácil que cai-
gan en ciertas contradicciones. 

Contradicciones que, siendo acep-
tables por ser humanas, no dejan 

de ser un reto para quienes deseen 
segmentar conductualmente el mer-
cado, no ya porque exista una cierta 
desconexión entre lo que empresas 
y gobiernos creen que las personas 
necesitan o quieren y lo que és-
tas aseguran necesitar, sino porque 
cada vez es más complicado acertar 
qué variables del perfil comporta-
mental de los individuos prevalecen 
durante los procesos de toma de 
decisiones, máxime cuando estos se 
sienten seres multidimensionales.

Los profesionales del marketing 
nos empeñamos en simplificar el 
perfil de los consumidores para po-
der predecir su respuesta frente a 
los estímulos que les presentamos 
y así adivinar qué decisión adopta-
rán en cada momento. No obstante, 
parece haber una cierta desconexión 
entre lo que ellos valoran/esperan de 
cada empresa y lo que éstas con-
siguen adivinar de sus necesidades 

LOS PROFESIONALES DEL MARKETING NOS EMPEÑAMOS 
EN SIMPLIFICAR EL PERFIL DE LOS CONSUMIDORES PARA 
PODER PREDECIR SU RESPUESTA FRENTE A LOS ESTÍMULOS 
QUE LES PRESENTAMOS Y ASÍ ADIVINAR QUÉ DECISIÓN 
ADOPTARÁN EN CADA MOMENTO
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reales y de cuál es la mejor forma 
de satisfacerlas. La saturación de 
ofertas y de marcas es tan alta que, 
cada día, es más complejo salvar ese 
gap y, como consecuencia, la capa-
cidad de retención y fidelización de 
los clientes. La enorme diversidad 
de canales y de dispositivos des-
de los que acceder a una gama de 
productos o servicios, complica los 
intentos de mantener los niveles de 
relevancia adecuados, los cuales solo 
pueden ser sustentados mediante 
elevadas inversiones o siendo más 
innovadores y creativos.

El período de confinamiento y las 
consecuencias de la pandemia han 
favorecido que las personas valoren 
más lo que realmente es importante 
y que sean más sensibles a factores 
externos (cambio climático, con-
flictos geopolíticos, gobiernos no 
confiables, movimientos migratorios, 
inflación…) a los que antes no les 
prestaban la atención debida. No 
obstante, esto que debería hacer-
nos mejores como sociedad, solo ha 
quedado en un plano teórico ya que 
el “regreso a la normalidad” ha deja-
do sin efecto las buenas intenciones 
y nos ha sumido en la vorágine dia-
ria anterior a 2020, aunque se hayan 
ampliado las opciones de acceso 

a la información, diversificado los 
instrumentos y medios de pago, im-
pulsada la desintermediación finan-
ciera, favorecida la aparición de un 
“criptomercado” no regulado, pro-
movida la creación de espacios vir-
tuales que auguran diferenciarse de 
la realidad (metaverso), antepuesto 
el desarrollo de la inteligencia arti-
ficial al de la inteligencia humana… 

En definitiva, se ha obligado a que 
la gran mayoría de las personas se 
acomoden a unas circunstancias 
impuestas que escapan a su con-
trol, y a que adopten tecnologías 
que evolucionan más rápido que su 
capacidad de adaptación. En unos 
casos la respuesta será quedarse 
atrás y, en otros, asumir roles que 
les hagan sentir más independientes 

y responsables directos de sus vidas 
usando aplicaciones y tecnologías 
que transformen su realidad.

En ambos casos, la presión de las 
fuerzas externas y el enfrentamiento 
a un futuro marcado por las incer-
tidumbres alimentan las diferencias 
entre lo que pensamos o creemos, 
lo que decimos que pensamos o 
creemos y lo que realmente termi-
namos haciendo para resolver los 
problemas diarios. Contradicciones 
que, no obstante, esperan ser com-
pensadas tomando decisiones au-
tónomas, siempre que éstas sean 
favorecidas por la acertada acción 
de respaldo por parte de las em-
presas (o los gobiernos) en los mo-
mentos más críticos. De nada sirve, 
por ejemplo, pensar y decir estar 
preocupados por el cambio climáti-
co si, en los detalles cotidianos, no 
se priorizan actividades sostenibles 
sobre otras necesidades. Aquí es 
donde entra en juego el papel de las 
marcas, quienes deben compren-
der esas contradicciones, aceptar 
la mutabilidad de las prioridades de 
las personas y profundizar en las 
soluciones que en cada momento y 
contexto les son más útiles. 

¿Cómo podrán las empresas 
afrontar ese reto? Abandonando 

PARECE HABER UNA CIERTA DESCONEXIÓN 
ENTRE LO QUE LOS USUARIOS VALORAN/ESPERAN 
DE CADA EMPRESA Y LO QUE ÉSTAS CONSIGUEN 
ADIVINAR DE SUS NECESIDADES REALES Y DE CUÁL 
ES LA MEJOR FORMA DE SATISFACERLAS
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los procedimientos convencionales, 
ya que los consumidores no están 
teniendo comportamientos conven-
cionales, y apostando por: 
➤ Revisar sus protocolos de ob-

tención de datos para recoger infor-
mación en base a objetivos de co-
nocimiento holístico del cliente, no 
solo de lo que compra sino también 
del “porqué” lo hace, de las circuns-
tancias que rodean el momento de 
la decisión de hacerlo, del grado de 
vinculación que mantiene con la 
marca y de recomendación en dife-
rentes medios; en resumen, trans-
formar el “big data” cuantitativo 
en “small data” cualitativo (Martin 
Lindstrom).
➤ Abandonar la construcción de 

porfolios de productos y servicios 
estándares o personalizables por per-
files, y apostar por una fórmula flexi-
ble que permita trasladar al cliente 
el sentido del control sobre sus elec-
ciones en la medida que la oferta se 
adapte a sus cambiantes, influencia-
bles y contradictorias necesidades. 
➤ Manejar el factor tiempo para 

que la decisión de compra se reali-
ce en el momento más convenien-
te, cuando le aporta mayor valor y 
satisfacción; estimular las compras 
compulsivas puede repercutir en 

el incremento de ingresos/cliente 
a corto plazo, aunque se corre el 
riesgo de provocar insatisfacción a 
medio plazo. 
➤ Frente a la complejidad de la 

vida diaria, simplificar los procesos 
de acercamiento a la marca, de la 
experiencia de compra y de la cone-
xión con la compañía; la tecnología 
debe ser transparente y dotar los 
mecanismos necesarios para que 
los consumidores sientan que las 
cosas les son más fáciles por ellos 
mismos, no gracias a los algoritmos.

No solo estamos en una época en 
la que se ha impuesto la moderni-
dad líquida (Zygmunt Bauman), en 
la que la sociedad se ha vuelto más 
individualista y ha roto con las es-
tructuras y modos de vida del pa-
sado, sino que también imperan las 
conductas cambiantes y contradic-
torias como mecanismo de defensa 
ante contextos volátiles e inciertos. 
Es más fácil comprometerse con lo 
inmediato, lo efímero, lo baladí, que 
hacerlo con aquello que implique 
un proyecto a largo plazo. La varia-
bilidad de conductas es un hecho 
a nivel colectivo, pero también se 
ha convertido en una característica 
individual, haciendo muy difícil de-
terminar perfiles estancos para cada 

persona, ya que ésta puede adoptar 
comportamientos de varios tipos de 
personalidad dependiendo de las 
circunstancias, sin que este hecho 
tenga necesariamente que ver con 
un trastorno psicológico. Ser, por 
ejemplo, altruista en un momento 
y egoísta en el siguiente no es una 
respuesta enfermiza sino depen-
diente del contexto.

Esta aparente incoherencia, en 
cambio, no se le permite a empre-
sas, corporaciones y gobiernos, a los 
que se les exige transparencia, com-
promiso, propósito y responsabilidad 
para ser creíbles, relevantes y refe-
rentes en un mercado tan inestable 
como el actual. Es decir, se les pide 
que sean confiables y, para ello, no 
existen fórmulas mágicas. Pero sí 

una regla básica: el contenido y el 
tono de la comunicación con cada 
persona debe estar alineado con 
cómo se siente ésta y qué precisa 
en cada momento. En una relación 
interpersonal hablaríamos de empa-
tía; en una relación empresa-cliente 
(o empleado, socio, proveedor…) po-
dríamos llamarlo “inteligencia emo-
cional aplicada al negocio”, en lugar 
de “inteligencia de negocio”. ■

Modernidad líquida

Small Data

+MÁS INFO
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