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; COMO ESTA PROGRESANDO
LA DIGITALIZACION
DE LA PYME ESPANOLA?

no de los temas centrales
del numero de IT Digital Ma-
gazine que tiene ante usted
atiende a la mesa redonda
que hemos realizado recientemente
para analizar codmo esta evolucionan-
do la digitalizacion de la pyme espa-
fiola en un 2023 complejo e imprevi-
sible, marcado por la incertidumbre
econdmica, la crisis geopolitica y el
doble proceso electoral que tiene lu-
gar este afio en nuestro pais, en una
suerte de tormenta perfecta. La eje-
cucion del Kit Digital y otros fondos
europeos, asi como nuevas normati-
vas como la ley antifraude, deberian
estar actuando como dinamizadores
de su transformacion digital. Pero,
ées asi en términos generales o estas

iniciativas no estan terminando de
impulsar este proceso tan necesario
de digitalizacion? Lamentablemente,
muchos coincidimos en la respuesta.
Si bien, hemos de ser optimistas al
respecto, como se expone en deter-
minadas fases de la mesa redonda
qgue le invitamos a consultar, ademas
de por lo que reflejan recientes es-
tudios de mercado. Particularmente
uno desarrollado por Sharp revela
que el 53% de las pymes espafio-
las prevé aumentar su inversién en
tecnologia durante los préximos 12
meses, lo que coloca a nuestro pais
ocho puntos por encima de la media
europea (45%) y a la cabeza entre los
paises de nuestro entorno, al igualar
a Francia y superar a Italia, Bélgica,

Alemania o Reino Unido. El 42% del
resto de directivos espafioles prevé
mantener el presupuesto destinado
a tecnologia de 2022, mientras que
tan solo el 4% lo reducira. Ademas,
el 43% de las pymes espafolas iden-
tifica la seguridad informatica como
el mayor reto tecnoldgico al que se
enfrentaran en los préximos 12 me-
ses, por lo que este segmento se
erige como su prioridad en materia
de inversién para mas de la mitad de
ellas. Tras la ciberseguridad, su foco
de inversién se centrara en proyec-
tos de migracion a la nube o en el
aumento de los servicios cloud, la
renovacion del hardware y la actuali-
zacion o sustitucion de servidores. l
PABLO GARCIA REALES, Director
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HUAWEI DESPLIEGA SU INFRAESTRUCTURA
PARA UN MUNDO MAS DIGITAL Y SOSTENIBLE

En el marco del Innovative Data Infrastructure Forum 2023, y bajo el lema “Nuevos datos.
Nuevas aplicaciones. Nueva Resiliencia”, Huawei ha mostrado en MuUnich una propuesta de
infraestructura preparada para responder a las necesidades del negocio, con el objetivo de seguir
desarrollando un mundo mads digital y sostenible.

«

YD MIGUEL ANGEL GOMEZ (MUNICH)

n el discurso de apertura del
evento, Jim Lu, president of
European Region and senior
vice president de Huawei,
detallaba que en 2022 la partida
para |+D de Huawei representd “mas
del 25% de nuestros ingresos anua-
les, que es probablemente el mas
alto de toda la industria. A través
de la investigacion, el desarrollo y la
innovacion, Huawei continla cons-
truyendo una plataforma de infraes-
tructura de TIC verde, simplificada e
inteligente para ayudar a digitalizar
todas las industrias”.
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HUAWEI CONTINUA
CONSTRUYENDO UNA
PLATAFORMA DE
INFRAESTRUCTURA DE TIC
VERDE, SIMPLIFICADA
E INTELIGENTE PARA
AYUDAR A DIGITALIZAR
TODAS LAS INDUSTRIAS

JIM LY,

president of European
Region and senior vice
president de Huawei
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De hecho, segun este responsable,
“Huawei sigue muy comprometida
con Europa”y, recordaba que, segun
un estudio de Copenhagen Econo-
mics, “Huawei contribuyd con 12.300
millones de euros a la economia
europea en 2021y apoydé mas de
140.000 empleos en Europa”.

Seflalaba asimismo Jim Lu que
Europa “ha identificado la transicion
de gemelos verdes y digitales como
una estrategia central, y ha estable-
cido objetivos especificos para la
transformacion digital y neutra en

>

carbono” una vision alineada con la
estrategia de Huawei, que apues-
ta por “tecnologias TIC que pueden
contribuir al desarrollo sostenible y
construir un mundo mas verde. Por
un lado, utilizamos la innovacion
tecnoldgica de las TIC para aumen-
tar la eficiencia energética y reducir
las emisiones en diversas industrias,
y, por otro, aplicamos la tecnologia
para combatir el cambio climatico”.
Al hilo del evento, Lu destacaba
gue se centra en “cémo innovar la
infraestructura de datos para que

VER VIDEO

INNOVATIVE DATA INFRASTRUCTURE FORUM 2023. JORNADA 1

estos puedan almacenarse, mover-
se y usarse de manera efectiva, con
el fin de proporcionar a los clientes
una base de almacenamiento de
alto rendimiento, confiable, seguray
ecolégica”.

UN ALMACENAMIENTO

A LA ALTURA DEL RETO QUE
IMPONE EL NEGOCIO

Por su parte, Peter Zhou, vicepresi-
dente de Huawei y presidente de la
linea de productos de TI, explicaba
que en Huawei creen que el alma-
cenamiento se enfrenta a grandes
retos, como la implementacién de la
IA, que ya afecta al 56% de las em-
presas; las aplicaciones nativas en
la nube, que el 96% de las empresas
tiene previsto desarrollar; el cre-
cimiento exponencial de los datos
especialmente los no estructurados,
que suponen un 80% de los datos
nuevos con una ratio de crecimien-
to anual del 38%; o la necesidad de
las empresas de ser mas resilientes
para luchar contra las constantes
amenazas, porque, con los datos en
la mano, el 14% de las empresas que
sufren un ataque de ransomware no
puede recuperar los datos, un tipo
de ataques que crece a un ritmo del
98% anual.

»
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LAS SOLUCIONES
DE ALMACENAMIENTO NO
SOLO DEBEN PRIORIZAR
LA CAPACIDAD Y EL
RENDIMIENTO, SINO
DESBLOQUEAR TODO
EL POTENCIAL DE LA
INFORMACION

PETER ZHOU,
vicepresidente de

Huawei y presidente de

la linea de productos de Tl
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En palabras de Peter Zhou, “el
modelo de colaboracion entre el
almacenamiento de datos y las
aplicaciones se esta adaptando
para adoptar nuevos paradigmas de
datos. Ademas, las aplicaciones na-
tivas de la nube son cada vez mas
frecuentes en los centros de datos
empresariales, y sera necesario un
almacenamiento de contenedores
fiable y de alto rendimiento”.

Para Huawei, a medida que crece
el peso de los datos no estructura-
dos, y su consumo en tiempo real,
en la toma de decisiones, es nece-
sario “mejorar de forma significa-
tiva el ancho de banda de lectura/
escritura y la eficiencia de acceso
de E/S del almacenamiento sca-
le-out™

Asimismo, las amenazas también
evolucionan, y por eso es “funda-
mental pasar de una respuesta re-
activa a una defensa proactiva para
garantizar una mayor resistencia de
los datos. El almacenamiento se
esta convirtiendo en la ultima linea
de defensa para la resiliencia de los
datos, y se estan integrando mas
funciones, como la deteccién de
ransomware, el cifrado de datos, las
instantaneas seguras y la recupera-
cion de datos en Air Gap”.

Para este responsable, “las solu-
ciones de almacenamiento no solo
deben priorizar la capacidad y el
rendimiento, sino también fomentar
nuevos paradigmas de datos, tejido
de datos inteligente y resiliencia in-
trinseca de datos, para desbloquear
todo el potencial de la informacién
y potenciar el rapido desarrollo de
la industria del almacenamiento”. W

MAS INFO

» Innovative Datd Infrastructure
Forum 2023

® ® @

( COMPARTIREN REDES SOCIALES )

LAS TRES TAREAS DEL CIO PARA 2023

»

Aprovechando la celebracion

del Innovative Data Infrastructure
Forum 2023, Thomas Meyer, general
manager and group vice president

of IDC Research EMEA, expuso los
que, en opinion de la consultora, son
las tres principales tareas del CIO de
cara a 2023: modernizador de la Tl de
la compania, mitigador de riesgos y

orquestador de los negocios digitales.

Como modernizador de la Tl de la
empresa, el CIO debe emplear la
tecnologia para construir la resiliencia
del negocio, no tanto acelerarlo como
hasta la fecha. De hecho, tal y como
apuntan las previsiones de IDC, el 65%

de las organizaciones van a incrementar
sus inversiones en aimacenamiento en
los préximos meses.

En su rol de mitigador de riesgos,
debe asumir protagonismo en la
compaiia, dado que entre las
areas prioritarias para los CEO en
2023 se sitoan la seguridad y el
compliance. Es mas, para el 31% de
los encuestados por la consultorq,
ésta es la principal area donde no
puede haber recortes de presupuesto,
seguida por la experiencia de cliente.

Por Ultimo, el CIO debe constituirse
como el director de orquesta de los
diferentes negocios digitales.

»
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SCHNEIDER ELECTRIC REFUERZA SU APOYO
A LOS PARTNERS DEL CANALTI

En el encuentro Innovation Day la firma Schneider Electric ha reconocido la labor de sus principales partners
del canal Tl con la entrega de los IT Partner Awards y dos huevos premios relacionados con la sostenibilidad.
Ademdads, ha reafirmado su compromiso con la sostenibilidad y la transformacion digital del sector energético, y
ha anunciado el nuevo programa de partners Critical Infrastructure Design & Build.

ITDM >> Junio 2023

)) RICARDO GOMEZ

| fabricante Schneider Electric
ha celebrado una nueva edi-
cion del encuentro Innovation
Day, en el que ha reunido a
sus principales partners del canal Tl
para reconocer su trabajo, exponer su
vision de la sostenibilidad y presentar
las ultimas novedades en su programa
de partners para 2023. El evento conto
con la presencia de Victor Gago, IT &
ET Channel Sales Manager de Schnei-
der Electric, que explico cuales son los
principales retos que plantea la sos-
tenibilidad para las empresas y para el
canal TI. En su opinidn, las claves para
superar estos desafios estan en la di-
gitalizacion, la descarbonizacién de la

»
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energia, la diversificacion de las fuen-

tes renovables, la descentralizacién de
la generacion de energia y la democra-
tizacion de la electricidad.

En su intervencion, Gago dio un re-
paso a las principales macrotendencias
que se estan extendiendo en el sector
de la energia, protagonizadas por la
transicion energética, la busqueda de
una mayor sostenibilidad y la transfor-
macién digital. Explico cémo estas han
impulsado la evolucién de la industria
y de su programa de partners en los
ultimos afos para responder a la mayor

preocupacion por el impacto ambiental.

Ademas, destaco que “las platafor-
mas loT estan avanzando rapidamente
y configurando nuevos modelos co-
merciales destinados a mejorar la co-
nectividad, el control y la convergencia.
Las plataformas loT estan en el centro
de la revolucién digital, brindando a
los usuarios la flexibilidad y las herra-
mientas necesarias para desarrollar
funciones centradas en aplicaciones
Unicas para cada industria”

COLABORACION PARA
IMPULSAR LA SOSTENIBILIDAD

Uno de los conceptos clave que trans-
mitié Schneider Electric durante el In-
novation Day es la necesidad de refor-
zar el trabajo conjunto para reducir las

ITDM >> Junio 2023

emisiones de niveles 1,2y 3 en toda la
cadena de valor. En su presentacion,
Quim Daura, Active Energy Manage-
ment Director de Schneider Electric,
destacé el trabajo que realiza la com-
pafiia con sus partners para apoyar su
descarbonizacién y la de sus clientes,
y avanzar en el camino hacia las cero
emisiones. Senald que “con el trabajo
conjunto de los proveedores de tecno-
logia que comparten una vision comun
de la sostenibilidad, las empresas
pueden aprovechar los recursos co-
lectivos del ecosistema para acelerar
la transicion ecoldgica y acelerar la
co-innovacion”.

El enfoque de Schneider se centra
en impulsar la digitalizacion y la des-
carbonizacion de la energia, y se ha
impuesto una hoja de ruta ambiciosa
para cumplir con los objetivos de de-
sarrollo sostenible para las préoximas
décadas. Esta incluye el compromiso
de que sus operaciones sean neutra-
les en carbono para 2025, la reduccién
de un 25% de las emisiones en toda
su cadena de valor para 2030, tener
una cadena de valor neutral en carbo-
no de principio a fin para 2040 y al-
canzar el Zero Neto de CO, en toda su
cadena de valor para el afio 2050.

Para lograr estas metas ha adopta-
do un enfoque integrado, basado en

EL PODER DEL
ECOSISTEMA DE IT
PARTNERS Y SUS ALIANZAS
ES INNEGABLE

QUIM DAURA,
Active Energy management
director de Schneider Electric

NOVEDADES EN EL PROGRAMA DE PARTNERS

»

Schneider Electric aproveché
este encuentro para mostrar

a los asistentes como ha ido
evolucionando su programa

de partners IT en los Ultimos dos
anos, con la incorporacion de los
programas IT Solutions Provider en
2022 y eCommerce en marzo de
2023. Ademas, Victor Gago anuncio
el lanzamiento en septiembre de
2023 del nuevo programa Critical
Infrastructure Design & Build. En un
principio, se trata de un programa
enfocado al diseno, construccion
e instalacién de infraestructuras

criticas, disponible mediante
invitacion para los partners
Premiere y Elite, segin su nivel de
competencias, aplicaciones y
tecnologia.

Con este programa, Schneider
quiere ayudar a estos socios a
maximizar su crecimiento, aportando
nuevos beneficios como servicios
de reventa y ejecucion, de soporte
técnico y pre-venta, priorizacion
de entrega a los partners, acceso
a certificaciones adicionales de
Schneider Electric y otfras ventajas
relacionadas con la sostenibilidad.

»
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Awards, con los que premia la exce- tenibilidad, en Schneider Electric
lencia de sus socios del canal IT en buscamos impulsar la competiti-
el ultimo afo. Y una muestra mas del  vidad y el crecimiento de nuestro
compromiso de la compaiia con la ecosistema y de todos nuestros
sostenibilidad es la inclusion por pri- clientes. Trabajar en estrecha cola-
mera vez de los Sustainability Impact  boracion con nuestros partners del
Awards, dos nuevos galardones que canal Tl es fundamental para lograr
reconocen la aportacion de los part- estos objetivos y continuar lideran-

T PARTNER AWARDS ners en el ambito de la sostenibili- do la transformacion digital en el

Schneider Electric ha premiado a
los partners mas destacados de
2022 y ha entregado los galardones
Sustainability Impact Awards

el concepto de Electricidad 4.0, con
el que aportan apoyo a sus clientes
a lo largo de todo el camino hacia
la sostenibilidad. El primer paso es
aportar su experiencia y conocimiento
de la empresa en la elaboracion de la
estrategia y hoja de ruta de sostenibi-
lidad. Por otro lado, impulsar la digi-
talizacién mediante la monitorizacion
del uso de recursos y de emisiones, la
identificacion de oportunidades para
reducirlas y el reporte del progreso.
El tercer pilar de esta estrategia uni-
ficada es la descarbonizacion de la
energia, adoptando fuentes renova-
bles, electrificando las operaciones y
reduciendo el uso de energia.

Segun Daura, no es posible alcan-
zar la sostenibilidad sin contar con el

ITDM >> Junio 2023

Clica en laimagen

para ver
L

la galeria -
/7
completa '

resto de integrantes de la cadena de

valor, y considera que la compaifiiay su
ecosistema de partners se encuentran
bien posicionados para seguir este
camino conjunto. Asimismo, desta-

c6 cémo la dilatada experiencia de
Schneider Electric en el ambito de la
sostenibilidad puede aportar mucho a
sus partners para lograr sus objetivos
y para apoyar a sus propios clientes en
su camino hacia la sostenibilidad.

PREMIOS A LOS PARTNERS

DEL CANALTI

En esta edicién del Innovation Day,
Schneider Electric ha realizado la
tradicional entrega de los IT Partner

dad. Se trata de los premios Impact
to My Company, otorgado a Powernet
por la descarbonizacién de sus ope-
raciones, e Impact to My Customers,
entregado a Aquads Technologies por
su trabajo apoyando la reduccién del
consumo energético de sus clientes.
A continuacion, se entregaron los
seis premios principales:

> Best Elite Partner Spain 2022:

Electroson.

> Best Premier Partner Spain 2022:

Avenet IT.

> Best Services Partner Spain 2022:

Econocom.

> Best Distributor Spain 2022:

TD Synnex.

> Best eCommerce Spain 2022:

PC Componentes.

> Best Ambassador Spain 2022:

Software Greenhouse.

Durante la ceremonia, Victor Gago
explicé que “con un enfoque cen-
trado en la digitalizacién y la sos-

sector energético”. Afladié que “con
estos premios, queremos agradecer
a todos nuestros partners del canal
Tl por la dedicacion, la profesionali-
dad y compromiso demostrado en el
ultimo afo. Juntos, estamos rede-
finiendo los limites de la eficiencia
energética” |

MAS INFO

» Schneider Electric presenta
el programa de Partners de
eCommerce

» Schneider Electric reune a 130
directivos de la distribucién
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SOLUCIONES DE NETSKOPE
PARA INTEGRAR LA RED Y LA SEGURIDAD

YD RICARDO GOMEZ

Las redes empresariales modernas son cada vez mds complejas y diversificadas, y requieren soluciones de
ciberseguridad que aborden todos los focos de riesgo sin entorpecer la productividad. Este es el enfoque de
Netskope, proveedor de seguridad basada en la nube, que durante el encuentro Netskope SASE Summit ha
presentado a sus clientes sus ultimas tecnologias y soluciones, con la nueva incorporacion de Borderless WAN.
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|l especialista en seguridad
SASE/SSE Netskope cele-
bro el pasado 18 de abril en
Madrid la segunda edicion
del Netskope SASE Summit, un en-
cuentro dedicado a sus clientes en
el que destacé el potencial de sus
soluciones para abordar los de-
safios de arquitectura y seguridad
de las redes modernas, poniendo
un claro enfoque en la integracion.
Miguel Angel Martos, country ma-
nager de Netskope Iberia, explicd
que las redes empresariales son
cada vez mas complejas y se han
diversificado mucho, a la vez que
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han aumentado las ciberamenazas,
lo que obliga a muchas organiza-
ciones a replantear su arquitectura
Tl y la proteccidon de sus activos
digitales. Por ello, opina que es
necesario llevar a cabo “una trans-
formacion de la red y una transfor-
macion de la seguridad”, algo que
en Netskope abordan a través de
dos grandes grupos de soluciones:
la seguridad como servicio y la red
como servicio. Con ello garantizan
una conectividad segura en cual-
quier entorno al que se puedan
conectar los usuarios, desde cual-
quier ubicacion posible.

ESPANA SE HA
CONVERTIDO EN EL TERCER
POLO DE DESARROLLO
DE NUESTRA TECNOLOGIA
EN EL MUNDO

MIGUEL ANGEL MARTOS,
country manager de
Netskope Iberia

GRANDES PERSPECTIVAS

PARA IBERIA

En su introduccion, Martos destaco
que Gartner ha posicionado de nue-
vo a Netskope como el lider mundial
de soluciones SSE (Security Service
Edge), por séptimo afo consecutivo,
y lo ha hecho en base a sus capaci-
dades criticas de SSE para todos los
casos de uso. Después de diez afios
de trabajo la compaiiia sigue mos-
trando un solido crecimiento y es-
pera que esta tendencia continuara
en 2023. Un claro indicador del éxito
gue estan experimentando es que el
ano pasado Netskope logréo multipli-
car casi por cuatro sus ingresos en
Iberia, y Martos asegura que Espa-
Aa se ha convertido en “el tercer
polo de desarrollo de sus produc-
tos”. Esto se ha logrado gracias a un
equipo de mas de 50 profesionales
que estan muy centrados en disefiar
soluciones que aborden las necesi-
dades de sus clientes en diferentes
escenarios y casos de uso.

A lo largo de su historia, Netskope
ha desarrollado tecnologias clave
para la mejorar la ciberseguridad
de sus clientes a través de SASE/
SSE. Entre ellas destaca Netskope
Deep Learning, RBI (Remote Browser
Isolation) y gran cantidad de herra-

AUMENTAN
LAS DESCARGAS
DE MALWARE

Segun el Informe sobre Nube
Amenazas: Global Cloud and
Web Malware Trends, elaborado
por Netskope, cinco de cada
1.000 usuarios empresariales que
operan en sus redes han fratado
de descargar malware durante
el primer frimestre de 2023. El 72%
de estas descargas correspondio
a nuevas familias y variantes

de malware y gran parte de

las amenazas fueron resulfado
de técnicas de ingenieria

social que se aprovechan de

los motores de bUsquedas.

Uno de los datos clave de

esta investigacion es que los
ciberdelincuentes utilizan HTTP y
HTTPS para eludir los sistemas de
deteccion, y las organizaciones
deberian implementar medidas
adicionales para proteger las
comunicaciones a fravés de
estos canales.

»
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mientas integradas para garantizar
la proteccion frente a riesgos inter-
nos y externos, desde el nucleo has-
ta los endpoints. Pero, como explicé
Ignazio Franzoni, senior solutions
engineer de la compaiia, su objetivo
no es sustituir la seguridad fisica de
estos endpoints, sino que trabajan
para integrarse con los principales
proveedores, proporcionando una
doble barrera con Secure Web Ga-
teway (SWG) basadas en la nube.
Esto permite la conexién e interac-
cién en tiempo casi real para pro-
teger estos puntos de contacto que
forman parte de la red.

CASOS DE USO DESTACADOS
PARA SASE/SSE

Bob Gilbert, vicepresidente de Se-
curity Cloud GTM Strategy y Chief
Evangelist de la compafia centré
su exposicion en el potencial de
Netskope en el ambito de seguridad
SASE/SSE. Explico como sus solu-
ciones marcan la diferencia ofre-
ciendo mas visibilidad, contexto y
control, proporcionando proteccién
de datos + DLP, mejorando la velo-
cidad y la resiliencia, todo ello des-
de una plataforma unificada. Dio un
repaso a los cinco principales casos
de uso de alto impacto de sus solu-
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ciones, comenzando por la falta de
visibilidad SaaS. En Netskope abor-
dan este problema proporcionando
una plataforma unificada para el
acceso, la gestidon y la seguridad de
todas las aplicaciones, incluyendo
instancias de aplicaciones de Micro-
soft y Google.

El segundo reto es que los em-
pleados no siempre toman las mejo-
res decisiones cuando estan online,
algo que genera importantes riesgos
de ciberseguridad. Para abordar es-
tos riesgos internos Netskope cuen-
ta con Active User Coaching, que
interrumpe las actividades de riesgo

y ensefia a los usuarios a seguir las
mejores practicas. Esto no es nue-
vo, pero el enfoque de Netskope es
permitir que los usuarios puedan
solicitar autorizaciones para deter-
minadas actividades con riesgo po-
tencial, bajo supuestos predefinidos
razonables.

El tercer problema es la falta de
politicas granulares que equilibren
la estrategia Zero Trust con la pro-
ductividad de los usuarios. En este
caso, Netskope aporta un contexto
basado en el riesgo, realizando un
seguimiento de las aplicaciones e
instancias activas y aplicando poli-

ES MUY IMPORTANTE
TENER VISIBILIDAD DEL
RIESGO ASOCIADO A
LA NUBE Y SER CAPAZ
DE CONTROLARLO Y
PROTEGER LOS DATOS

BOB GILBERT,
VP, GIM Strategy and Chief
Evangelist de Netskope

ticas inteligentes para monitorizary
proteger en tiempo real todo lo que
sucede en la red. Otros casos de
uso clave para la compaiia son el
control de las amenazas internas en
cuanto a la fuga de datos y la sus-
titucion de las VPN heredadas por
una seguridad mas avanzada, basa-
da en Zero Trust.

SEGURIDAD EN LAS REDES
MODERNAS CON
BORDERLESS WAN
Netskope aprovechd el contexto del
SASE Summit para presentar Boder-
less WAN (SD-WAN), de la mano de
Parag Thakore, vicepresidente senior
y maximo responsable de esta area.
Se trata de una plataforma SaaS de
conectividad remota convergente
que proporciona a las empresas una
plataforma, un software y una politi-
ca para multiples despliegues, todo
ello bajo una arquitectura unificada.
Esta solucién habilita los principios
de confianza cero a través de Nets-
kope Cloud XD y se sirve del apren-
dizaje automatico para comprender
los riesgos propios de las aplicacio-
nes y los dispositivos conectados, y
de la actividad de los usuarios™.

Con esta tecnologia Netskope
aborda la seguridad de las nuevas

»
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arquitecturas de red, ofreciendo

un despliegue sencillo y flexible en
cualquier ubicacién, desde el nucleo
hasta la nube. Thakore comenté que
Borderless WAN pretende resolver
los desafios inherentes a las com-
plejas redes modernas, compues-
tas por numerosas ramas, usuarios,
multiples nubes y dispositivos co-
nectados. Para ello ofrece seis solu-
ciones principales: Secure SD-WAN,
Endpoint SD-WAN, Wireless WAN,
Multicloud Networking, Micro Branch
e loT Intelligent Access.

En su presentacion destaco ocho
capacidades de alto impacto de
Borderless WAN, comenzando por
Operaciones impulsadas por IA,
garantias de aplicaciones seguras,
consciencia del contexto, seguridad
de red hibrida, soporte para redes
4G/5G, Acceso y enrutamiento inte-
ligente, rampa de acceso a la nube y
orquestacion de contenedores.

RECONOCIMIENTO A

SUS PARTNERS

Durante el Netskope SASE Summit
se entregaron los premios Netsko-
pe, con los que se reconoce la la-
bor de los partners en la region. EL
primer galardén fue para los Iberian
netSKopers of the Year, que recayo
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en David Tejedo, de Telefénica Tech,
Guillermo Pirez, de Exclusive Ne-
tworks, Orlando Pinilla, de Fibratel
y Pedro Duran, de Grupo Antea. El
siguiente premio fue para el Iberian
Partner of the Year, concedido a la
empresa Aiuken Cibersecurity, y el
ultimo, Iberian + EMEA Partner of
the Year, fue para Telefonica Tech. &

MAS INFO

» Netskope lberia

» Aumento de las descargas de

malware

»

lgnazio Franzoni, senior solutions v

engineer, y Bob Gilbert, VP y chief
evangelist, en diversos momentos
de sus presentaciones.
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V-VALLEY ACADEMY IMPULSA
EL CONOCIMIENTO TECNOLOGICO ENTRE
LOS PARTNERS Y CLIENTES DEL CANAL T

V-Valley acaba de inaugurar en sus oficinas de Madrid V-Valley Academy, un huevo centro dedicado ala
formacion, la certificacion y el testing para los partners y clientes. En este entforno podrdn adquirir conocimiento
sobre las soluciones y tecnologias que ofrece la marca y poner a prueba sus ideas y proyectos en un entorno
conectado que cuenta con los Ultimos avances tecnoldgicos de todos sus fabricantes y partners.

«

)) RICARDO GOMEZ

| pasado 24 de mayo V-Valley,
la division de Advance Solu-
tions de Esprinet, presento
V-Valley Academy, un nuevo

centro tecnolodgico especializado en
el que impartiran formacion y certi-
ficaciones a sus partners y clientes.
Su objetivo es impulsar el conoci-
miento de todas las partes y per-
mitir a los socios probar sus ideas
y soluciones contando con la mas
moderna tecnologia en un entorno
conectado y multidisciplinar.
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https://v-valley.es/v-valley-academy
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En su presentacion, Javier Bil-
bao-Goyoaga, presidente de V-Va-
lley Espafa y Portugal, explicd que
la mision de la compafiia con este
proyecto es “construir un punto de
encuentro para los partners, clientes
y usuarios finales de tecnologia” ¥, a
través de la colaboracion de todos
los integrantes del ecosistema de
soluciones avanzadas de V-Valley,
llevar las tecnologias al cliente final
de una forma mas clara para impul-
sar el negocio. Para ello considera vi-
tal reforzar formacion de los partners
y de los usuarios finales a través de
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experiencias en primera persona con
la tecnologia.

Esto ha llevado a la creacién de
V-Valley Academy, un centro en el
que los miembros de su ecosistema
de partners y clientes pueden me-
jorar su conocimiento en soluciones
avanzadas y sus capacidades tecno-
logicas. Estas instalaciones ocupan
un espacio de 200 metros cuadrados
en las oficinas de V-Valley en Madrid,
organizados en diferentes areas para
la formacion, el trabajo, la celebra-
cién de eventos y demostraciones de
tecnologias y soluciones.

NUESTRA MISION
ES CONVERTIRNOS
EN UN PUNTO DE
ENCUENTRO ENTRE
FABRICANTES, PARTNERS,
CLIENTES Y USUARIOS
DE TECNOLOGIA

JAVIER BILBAO-GOYOAGA,
presidente de V-Valley
Espana y Portugal

Javier Bilbao-Goyoaga, presidente
de V-Valley Espafia y Portugal, co-
menta que “somos el Unico mayorista
de valor en Espafia que cuenta con
este concepto de centro tecnologico,
brindando la oportunidad a nuestros
partners y sus clientes finales de
acceder a un catalogo de formacion
y testing de tecnologias, sin igual en
nuestro pais”.

Sefialé que “con V-Valley Academy
queremos llevar al mercado nuevas
experiencias, nuevas propuestas y
nuevas soluciones hibridas que fa-
ciliten la transformacion digital de
nuestra economia” En su opinion, esto
aporta al canaly a los clientes un valor
diferenciador, y que el éxito de esta
iniciativa estara en la capacidad de los
socios de aprovechar el gran potencial
de V-Valley Academy.

MULTIPLES ESPACIOS PARA

LA FORMACIéN, EL TRABAJO

Y LA DEMOSTRACION

En su presentacion, el director de
V-Valley Espafia y Portugal explicd que,
a través de formaciones adaptadas

a las necesidades de los partners y
usuarios, contribuiran a impulsar el
conocimiento en el canal y mejorar la
productividad empresarial. Por ello,
uno de los puntos fuertes de V-Valley

V-VALLEY REFUERZA
EL AREA CLOUD DE
LA MANO DE REEVO

»

Recientemente, V-Valley Advance
Solutions ha firmado un acuerdo
de distribucion con ReeVo Cloud
& Cyber Security, anadiendo a

su catdlogo todas las soluciones
de ciberseguridad y servicios en
la nube del fabricante. Roberto
Alonso, head of Sales & Marketing
Cloud & Software en V-Valley,
comenté que “ReeVo nos aporta
una propuesta 100% canal con

un catdlogo importante de
servicios que permitirdn a nuestros
clientes ampliar su catdlogo

de soluciones de una manera
sencilla”. Este movimiento sigue a
otras adquisiciones y acuerdos de
distribucion recientes con los que
V-Valley estd incrementando su
porfolio y reforzando su presencia
en el mercado de Iberia, en

este caso para “dar respuesta

a una demanda de servicios
gestionados, desde la seguridad a
los datos”.
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Academy es un centro oficial Pearson
VUE, en el que los asistentes pue-
den obtener certificaciones oficiales
sobre conocimientos en tecnologia
avaladas por una firma de renombre
en la industria. El centro dispone de
varias salas para impartir esta forma-
cion, aunque hay otras areas donde
los asistentes pueden adquirir conoci-
mientos en soluciones avanzadas.

Un ejemplo es la sala multipropo-
sito, que constituye otra de las areas
principales de V-Valley Academy. Se
trata de un espacio modular que
puede configurarse a necesidad para
convertirlo en area de trabajo o de
formacidn, en una sala para realizar
presentaciones a partners y clientes o
abrir el espacio para la celebracion de
eventos.

El ultimo espacio principal de este
centro de conocimiento es una zona
demo que cuenta con un datacenter
y una sala de reuniones para realizar
demostraciones a los asistentes. Esta
area esta equipada con las mas mo-
dernas tecnologias y soluciones que
representa V-Valley, lo que permite
crear escenarios ad-hoc para que los
clientes puedan montar una solu-
cion completa y ponerla a prueba. Por
ejemplo, para realizar pruebas de con-
cepto, poner a prueba proyectos piloto
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o llevar a cabo formaciones especi-
ficas que requieran una arquitectura
tecnoldgica especifica.

COORDINACION DE TODAS

LAS AREAS DE VALOR

Daniel Laguna, CTO de V-Valley, sera
el encargado de liderar este centro de
conocimiento, coordinando a los part-
ners y clientes con los equipos de las
cinco areas de valor de la compafiia.
Con ello lograran integrar todas las
capacidades, tecnologias y soluciones
de los proveedores y fabricantes de
ciberseguridad, cloud, infraestructuray
comunicaciones que representa V-Va-
lley para satisfacer las necesidades de

MAS QUE UN CENTRO
DEMO O DE FORMACION,
ES UN RECOPILATORIO
DE CAPACIDADES PUESTAS
A DISPOSICION DEL CANAL
DE DISTRIBUCION

DANIEL LAGUNA,
CTO de V-Valley

los usuarios. Laguna explica que los
usuarios de V-Valley tendran cinco for-
mas diferentes de trabajar en su demo
center modular:

» Trayendo su propia tecnologia,
soluciones y clientes, y el centro se
adaptara a sus necesidades, combi-
nando las soluciones del fabricante
que necesiten.

» Usando la tecnologia de V-Valley y
apoyandose en ella.

» Con demos preparadas por los
fabricantes de V-Valley, empleando
configuraciones predefinidas en base
a su experiencia de mercado.

» Trabajando de forma hibrida, en
conexion con hiperescalares como

Azure o con los demo center de los
fabricantes de V-Valley.

» Trayendo su propio rack y conec-
tandolo a través de la infraestructura
de V-Valley Academy.

Laguna explica que, para impulsar el
mercado de tecnologias de alto valor
es importante que los clientes puedan
conocer de primera mano sus capaci-
dades. Por ello, con V-Valley Academy
la compania pone a su disposicion las
soluciones de sus fabricantes e, inclu-
so, las que puedan tener sus distintos
partners. Insta a los interesados a que
se pongan en contacto directamente
con ély se animen a participar en una
iniciativa que en V-Valley consideran
que aportara un valor diferenciadory
ayudara a impulsar el conocimiento y
el mercado. B

MAS INFO

» V-Valley Academy

» V-Vdlley incorpora a ReeVo a su

catdlogo de soluciones cloud
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LUIS BALLESTEROS, CISO EN WIZINK

»

La ciberseguridad es cosa de todos. Lo dice Luis
Ballesteros, quien protege WiZink Bank desde sus inicios,
acumulando 30 anos de experiencia en el mundo de la
banca. Asegura también que la ciberseguridad tiene que
venir de arriba a abajo, que los primeros que tienen que
estar concienciados, y responder en consecuenciaq, son
los miembros del propio Consejo de Administraciony la
alta direccion. Y a partir de ahi, ir permeabilizando hacia
abajo a toda la compaiia.

ITDM >> Junio 2023




«

#ENTREVISTA

® Cdomo cree que ha evolucio-
nado la figura del CISO en
los ultimos afios y como ve
su futuro?
Bueno, la evolucién de la figura del
CISO ha ido en paralelo o total-
mente alineada con la evolucién de
la ciberseguridad tanto en las em-
presas como en la sociedad. Si nos
fijamos, por ejemplo, en los ultimos
informes del Foro Econémico Mun-
dial, no solo en el de este afio, sino
incluso echando la vista mas atras,
vemos que la ciberseguridad es uno
de los diez principales riesgos que
tienen las empresas y la sociedad
en este momento no solo en el cor-
to plazo, sino a diez afios.

Estas tendencias, nos ayudan a
entender un poco mejor como esta
el panorama de ciberseguridad aho-
ra mismo y vemos coémo se tiende
a externalizar procesos y funciones,
con lo cual se amplia la superficie
de ataque.

Por otro lado, tenemos nuevas
regulaciones desde hace afos, pero
no paran de surgir nuevas medidas.
Esto da también una idea, logica-
mente, de como esta el panorama
de ciberseguridad en las empresas y
de la importancia que tiene el CISO
a dia de hoy en las empresas.
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Otra de las tendencias es que el
trabajo en remoto que se disparo
desde la pandemia ya no tiene mar-
cha atras. La mayoria de las empresas
estan ya en un modelo hibrido lo que
significa que todos los empleados
o los usuarios estamos accediendo
desde cualquier lugar al trabajo.

Otra de las tendencias afecta a las
nuevas vulnerabilidades que son vul-
nerabilidades de seguridad, pero que
estan desde el disefio y esto significa
que luego son mas dificiles de resol-
ver. Cuando una vulnerabilidad viene

>

por disefio es mas costoso tanto en
tiempo como en dinero resolverla. Y
la ultima tendencia es que se incre-
menta también el riesgo de malas

actuaciones cometidas por malas

actuaciones de los empleados, ya

sea con buena o con mala intencion.
En algunos casos puede haber mala
intencién, pero en otros muchos ca-
sos son malas actuaciones sin tener

que haber una mala intencién detras.

El caso es que al final lo que nos
encontramos es un panorama don-
de todos los usuarios llevamos un

VER VIDEO
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ordenador en el bolsillo, que es un
movil. Desde el movil accedemos
tanto al trabajo como a temas pri-
vados y estamos conectados per-
manentemente. En este sentido,
cabe sefalar que cerca de 100 de
las empresas han recibido emails
de phishing y estan bajo analisis de
ciberglienzas buscando nuevas vul-
nerabilidades y forma de sacar sus
propios beneficios. Y teniendo en
cuenta todo este panorama, légica-
mente, si me voy a la segunda parte
de la pregunta, pues creo que tene-
mos CISO para muchos afios. Como
figura, es una funcion que cada vez
esta cogiendo mas relevancia y que
tiene mucho futuro por delante.

éCree que la seguridad se ha con-
vertido ya en una prioridad para la
empresa espaiola?

Si, desde luego. Esta cogiendo
muchisima importancia. Ya decia-
mos antes que el Foro Econdmico
Mundial ve la ciberseguridad y la
ciberinseguridad como uno de los
mayores riesgos para la sociedad y
para las empresas. Si nos fijamos
en Espafia, hay un analisis de De-
loitte del estudio de ciberseguridad
en Espafia, donde se menciona que
mas del 60% de las empresas han

»
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aumentado su presupuesto dedica-
do a ciberseguridad durante 2022.
Lo mismo muestran informes de
IDC Research y de Seidor, que co-
mentan que el 90% de las empre-
sas espafolas sufrié algun tipo de
ciberataque en 2021.

Si nos vamos a los datos que tiene
publicados INCIBE, vemos que cada
ano gestionan mas ciberinciden-
tes de seguridad. Concretamente
en 2022 gestionaron 119.000 cibe-
rincidentes de ciberseguridad, con
lo cual la respuesta solo puede ser
una, y es que, efectivamente, la ci-
berseguridad cada vez esta tomando
mas relevancia.

Dicho esto, no podemos obviar
que sigue habiendo mucha dife-
rencia entre sectores y el sector
bancario y de las eléctricas son los
sectores mas maduros y donde mas
medidas se toman.

Y siguiendo con su vision, Luis, en
anteriores entrevistas ha afirma-
do que “la ciberseguridad debe ser
un tema estratégico que se aborde
desde la alta direccion de las em-
presas”. ¢Como lo consigue o como
trabaja en ello desde Wizink?

Es totalmente fundamental. Tiene
que ser estratégico y, ademas, es
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muy importante que todo el mundo
entienda que la seguridad no es una
cosa del Departamento de Seguri-
dad. La seguridad es cosa de todos.
Y para que sea de verdad una cosa
de todos, esto tiene que venir de
arriba a abajo.

Los primeros que tienen que es-
tar concienciados, y responder en
consecuencia, son los miembros del
propio Consejo de Administraciény
la alta direccion. Y a partir de ahi, ir
permeabilizando hacia abajo a toda
la compaiiia.

¢Como lo hacemos nosotros en
Wizink? Nosotros tenemos es un
marco de ciberseguridad que nos
ayuda a determinar qué controles
hay que establecer y donde poner
esos controles. Este marco esta
dividido en cuatro dominios princi-
pales que, a su vez, se dividen en
otros secundarios. Los principales
son: gobierno, proteccion, vigilancia
y resiliencia.

El gobierno establece que tiene
gue haber politicas y estandares en
toda la organizacién que vengan di-
rectamente aprobadas por el Conse-
jo de Administraciéon y por el Comité
de Direccidn porque es la manera
de, como digo, ir permeabilizando
hacia abajo.

Por supuesto, en esas politicas y
en esos estandares hay roles y res-
ponsabilidades de seguridad que
aplican tanto al propio comité de
direccién y, por supuesto, al CISO y
al departamento de seguridad, pero
también a todos los empleados, a
nivel individual.

éQué tecnologias de seguridad cree
que son basicas a dia de hoy para
cualquier empresa?

Pues mira, cuando hablo de tec-
nologias, me acuerdo de una frase
famosa de un experto en cifrado y en
tecnologias, llamado Bruce Snyder
que dice que “si piensas que la tec-
nologia puede solucionar tus proble-
mas de seguridad, esta claro que ni
entiendes los problemas ni entiendes
de tecnologia” Entonces, si habla-

“ LA SEGURIDAD

ES COSA DE TODOS

Y TIENE QUE IR DE
ARRIBA A ABAJO ,,

mos de seguridad de la informacion,
lo que decimos es que tienen que
intervenir personas, procesos y por
supuesto tecnologia.

No nos vamos a engafar. Sin tec-
nologia no vamos a ningun lado.
Es necesario tener un marco. Cada
empresa debe evaluar, dependiendo
de su negocio, de a lo que se de-
dique, tiene que valorar qué riesgo
se esta corriendo, tiene que valorar
cual es el apetito de riesgo, y actuar

»
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en consecuencia con esas medidas
de precaucion. Hay algo que yo con-
sidero que deberia ser fundamental
a todas las empresas independien-
temente del tamano: la formacion
y concienciacion. Creo que deberia
ser obligatorio para absolutamente
todas las empresas, independiente-
mente del tamafo.

lgual que en practicamente todas
las empresas hay cursos de forma-
cién obligatorios de prevencién de
riesgos laborales, o para manipular
alimentos es obligatorio sacarse un
carné de manipulacion de alimen-
tos, creo que el tener una formacion
basica en ciberseguridad, de qué
es lo que se esperay coémo funcio-
nan los ataques de ingenieria social
deberia ser obligatorio en todas las
empresas.

¢Cual es para usted el mayor desa-
fio como CISO?

Pues mira, para mi el mayor desa-
fio es encontrar ese equilibrio entre
coste y beneficio hablando de ciber-
seguridad. Quiero decir, para alguien
que trabaja en seguridad, lo mas
facil y lo mas comodo seria llegar

y decir: “Prohibo todo. Lo tenemos
todo totalmente encapsulado, pro-
hibimos absolutamente todo a los
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“ LA FORMACION

Y CONCIENCIACION
EN SEGURIDAD DEBERIA

SER FUNDAMENTAL
INDEPENDIENTEMENTE

DEL SECTOR O EL TAMANO
DE LA EMPRESA ,,

usuarios y asi no meten la patay

no hay riesgo”. Logicamente, eso
supondria no estar haciendo bien
nuestro trabajo. Nuestra funciony
nuestro deber es alinearnos con el
objetivo de la empresa, ayudar a la
empresa a conseguir sus objetivos
manteniendo el riesgo de cibersegu-
ridad dentro del apetito de riesgo de
la compaifiia. Encontrar ese equili-
brio, es todo un reto.

ZY qué papel juegan los servicios de
seguridad gestionados?

Yo los considero imprescindibles
para todas las empresas, no solo
para nuestro sector. Estamos ha-
blando de un mundo muy complejo
y especializado. En este contexto,
no creo que sea ni eficiente ni eficaz
intentar tener grupos internos que
cubran absolutamente todo. Eso no

significa que no tengamos que te-
ner talento también en la compafia,
porque por supuesto la responsa-
bilidad no se debe delegar comple-
tamente y, como con cualquier otro
proveedor, hay que estar controlan-
dolo, vigilandolo y viendo que real-
mente esté trabajando y actuando
segun tu esperas. Lo que si que es
cierto es que en determinados mo-
mentos necesitas expertos en ciber-
seguridad, en cosas muy concretas y
para la mayoria de las empresas no
resulta rentable ni eficaz tener ese
equipo en interno.

No es solo una cuestion de dine-
ro, es una cuestion de eficacia. El
tener un experto en no sé qué tipo
de tecnologia, de algo que es super
importante y que lo necesitas en un
momento determinado. En ese as-
pecto es mucho mas facil y mucho
mejor porque al tener un servicio
contratado que esta dando el servi-
cio a varias empresas, pueden tener
y mantener ese talento tan precia-
do y dificil de conseguir en otros
contextos.

¢Qué veremos en los proximos meses?
Yo creo que vamos a ver mas evolu-
cién, mas movimiento, y como siem-
pre en estos ultimos afos, lo Unico

que no cambia es el cambio. Las
tendencias segun los analisis de la
Oficina Técnica de Seguridad, se-
guiran yendo hacia mas ataques de
ransomware, mas inteligencia artifi-
cial, mas vulnerabilidades...

Sin olvidar temas como el block-
chain o las criptomonedas. Los ci-
bercriminales van a seguir tratando
de robar criptomonedas, con lo cual
empresas que se dediquen a tema
cripto, o usuarios que tengan cripto-
monedas, van a tener que aumentar
su proteccion. B
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ARAN EREL, DIRECTOR SENIOR DE VENTAS
PARA ESPANA Y PORTUGAL DE F5

»

Aran Erel, hasta la fecha responsable del negocio

de F5 en Israel, Grecia y Chipre, ha sido nombrado
director sénior de ventas para Espana y Portugal, con
lo que anadird las operaciones en la Peninsula Ibérica
a sus responsabilidades en la compania. Con mads de
dos décadas de experiencia en el sector, Erel tfratara
de implementar en Espana y Portugal algunas de las
iniciativas puestas en marcha con éxito en su anterior
posicion en la multinacional.
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espués de un tiempo al

frente del negocio de F5

en Israel, Grecia y Chi-

pre, desembarca ahora en
la Peninsula Ibérica. ¢Es su primer
contacto con el mercado ibérico?
Esta es mi primera experiencia ges-
tionando el mercado ibérico. Estuve
involucrado en algunas iniciativas
cuando trabajaba en Cisco, pero
nunca gestioné un equipo a gran
escala aqui. Asi que si, esta es mi
primera experiencia en la gestion del
mercado ibérico.

&Qué opinion tiene del mercado en
la Peninsula Ibérica?

Europa se caracteriza por estar for-
mada por muchos mercados dife-
rentes. Asi que creo que cada pais
europeo es muy diferente de otros.
Las mentalidades, la forma de hacer
negocios, las culturas y las personas
son diferentes. Me parece fascinante
la forma en que ha evolucionado el
negocio aqui, pero lo cierto es que
también hay diferencias dentro de la
Peninsula, y Espafia es muy diferen-
te a Portugal. Y esto es algo que a
veces las empresas no comprenden
completamente. Hay mercados en
los que diferentes areas del nego-
cio son muy similares entre si. Si
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piensas en algunos estados dentro
de Estados Unidos, hay diferencias
culturales, pero al final no son tan
grandes. El idioma es el mismo, la
cultura similar... pero en Europa
este no es el camino. No es asi. En
Europa, los mercados son distintos
y todo es diferente por definicion.

Las multinacionales tienen estra-
tegias globales por segmentos de
mercado o tipo de cliente, pero, en
su opinion, ¢es necesaria una vision
especial para cada pais o se trata
solo de leves ajustes?

Una de las cosas que me gusta de
F5 es que hay una estrategia global.
Pero lo que acabo de decir sobre
Europa, y Asia también, por cierto, y
otros lugares del mundo, es algo que
la compaiiia entiende. Si bien exis-
ten directrices globales sobre como
debemos hacer las cosas, con los
proveedores de servicio, en el seg-
mento de las telecomunicaciones,
en la banca, las finanzas... lo que la
empresa te permite hacer, o te da la
libertad para hacer con tus equipos,
es una localizacién. Las empresas
estadounidenses, si no entienden
esto, entonces no entienden Europa.
Y, por suerte, creo que F5 entiende
muy bien que en Europa hay dife-

“ EN NUESTRA

OFERTA DE VALOR

ES CLAVE LA CAPA DE
ABSTRACCION, PORQUE
SOMOS EL UNICO
PROVEEDOR EN EL

MERCADO

QUE TIENE UNA CARTERA
COMPLETAMENTE
SEPARADA DE LA
INFRAESTRUCTURA
SUBYACENTE ,,

rentes culturas, distintas formas de
hacer negocios, personas diferentes
en cada pais... asi que hay directrices
globales, y luego hay mucha auto-
nomia para cada region, para cada
distrito, para cada pais, para imple-
mentar estas pautas globales de una
manera diferente. Asi que hay mu-
cha flexibilidad en la forma en que
estamos haciendo negocios, en la
forma en que estamos estructurando
nuestros mensajes. Algo que también

afecta a las relaciones publicas o el
marketing, donde en el 90% de los
casos estamos trabajando con pro-
veedores locales. Hacemos siempre
todo lo que podemos para localizar
todo en cada mercado. F5 cree en
la localizacién. Y, para mi, esto es
mucho mejor, porque tenemos au-
tonomia para dirigir el negocio de la
manera que entendamos de acuerdo
con las pautas y comportamientos
globales que se esperan en una em-
presa como Fb5.

éCuales han sido las razones para el
cambio al frente de la filial ibérica?
Lo cierto es que el mercado esta
creciendo y queremos acelerar el
crecimiento, pero para responder

a esta pregunta tengo que dar un
paso atras. El negocio en Israely
Grecia ha estado creciendo expo-
nencialmente, con algunas mejores
practicas muy interesantes en el
transcurso de los ultimos tres afios,
y estamos tratando de tomar algu-
nas de estas mejores practicas e
implementarlas de manera localiza-
da en otros mercados también. Asi
que, en este momento, creemos que
algunas de estas cosas pueden fun-
cionar muy, muy bien en el mercado
espafiol también. Y estas son las

»
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cosas en las que actualmente los
equipos y yo estamos trabajando.
Las estamos localizando y las esta-
mos implementando en el mercado
espafol. Asi que la razon es traer
mas valor, y esto es en lo que nos
estamos enfocando ahora.

¢Cuales van a ser sus primeros pa-
sos en la filial ibérica?

Creo que lo primero es entender el
mercado y la cultura local. Necesito
conocer a los diferentes equipos y
comprender el mercado y los ecosis-
temas locales. Asi que el primer paso
es presentarme al equipo localy a
los proveedores con los que estamos
trabajando, conocer el canaly a los
distribuidores, entender los desafios
del mercado y la dificultades, y co-
nocer a los clientes. Y es que todos
necesitamos aprender, yo la forma en
que funciona el mercado y el ecosis-
tema, y el equipo alguna de las ini-
ciativas que hemos implementado en
este tiempo y tratar de encontrar la
mejor manera de implementarlos en
el mercado local. El segundo paso es
la planificacion, pasar del aprendizaje
a una fase de planificacion mas acti-
va. Asi que trabajo con metodologias
de planificacion detalladas de lo que
gueremos hacer, cobmo queremos
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hacer esto, el seguimiento de estas
iniciativas que estamos ejecutando...
y durante la fase de planificacién
también comenzar con la ejecucion
de estas iniciativas. Asi que este es el
enfoque que estoy tomando en Espa-
fay Portugal, que es diferente para
cada pais, no queremos un traje de
talla Unica para la Peninsula Ibérica.

éCual ha sido su primera impresion
sobre nuestro mercado? ¢Le ha sor-
prendido?

No estoy seguro de lo que imagina-
ba antes de entrar en este mercado,
pero puedo decir que el equipo aqui
ha sido extremadamente acogedor,
igual que los canales y los distribui-
dores. Y otra cosa que veo aqui es
que el equipo es extremadamente
efectivo y profesional. Saben como
aportar valor a las conversaciones y

como generar valor para los clientes.

En las préximas semanas vamos a
centrarnos en el canaly los clien-
tes y tengo la sensacion de que esta
impresion se hara mas fuerte.

Ha comentado la intencidn de traer a
la filial ibérica algunas buenas practi-
cas que han funcionado muy bien en
Israel, Grecia y Chipre. ¢ Puede decir-
nos cuales son estas iniciativas?

Por ejemplo, una parte importante
de la estrategia de F5 en este mo-
mento es trabajar muy cerca de los
proveedores de la nube. Por lo tanto,
tenemos asociaciones muy solidas
con los tres principales proveedo-
res de nube, AWS, Azure y Google
Cloud. Creo que es muy importante
para F5, para el futuro de la empresa
y también para el valor que apor-
tamos a nuestros clientes. Porque

lo que estamos viendo es que un
gran porcentaje de los clientes no
tienen toda su Tl on-premise o no
han tomado toda su carga de traba-
jo y aplicaciones y simplemente las
han movido a una sola nube. Lo que
estamos viendo es un enfoque mas
hibrido, un enfoque multi-cloud, un
cliente que toma cargas de trabajo,
toma aplicaciones y mueve algunas
de ellas a la nube, como una exten-
sion de su propio centro de datos. Y
luego, después de un tiempo pueden,
por la razén que sea, precio, disponi-
bilidad o servicios, pueden optar por
otro proveedor de nube diferente.
También estamos viendo expansio-
nes a otros proveedores de nube. Y
otra cosa que estamos viendo que
esta sucediendo en los ultimos dos
aflos es la expansion al Edge. Asi
que muchos clientes, y esto es muy

“ UNA DE LAS COSAS »

QUE ME GUSTA DE F5 ES
QUE HAY UNA ESTRATEGIA
GLOBAL, PERO QUE

SE ENTIENDE MUY BIEN
QUE EN EUROPA HAY

DIFERENTES CULTURAS Y
DISTINTAS FORMAS DE
HACER NEGOCIOS ,,

ARAN EREL,
director sénior de ventas para
Espana y Portugal de F5
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fuerte en Espafa, estan aportando
por el Edge. Asi que lo que muchos
clientes estan buscando en este
momento es encontrar una solucién
que pueda abstraer la complejidad
de todo esto, dado que trabajan con
diferentes nubes, con aplicaciones y
datos en diferentes ubicaciones, con
una seguridad basada en multiples
elementos dispersos... el problema
es similar para muchos clientes, y
tiene que resolver retos tanto en su
propia infraestructura como en los
distintos proveedores cloud. Y aqui
nuestra oferta de valor es clave con
una capa de abstraccion. Actual-
mente somos el Unico proveedor en
el mercado que tiene una cartera
completa, toda nuestra cartera esta
completamente separada de la in-
fraestructura subyacente. Entonces,
independientemente de lo que este-
mos haciendo en el centro de datos,
haremos exactamente lo mismo en
AWS y Azure de una manera muy na-
tiva, de tal manera que recibira visi-
bilidad en toda la infraestructura, no
en diferentes silos, sino administrada
desde un mismo panel. Por lo tan-
to, no seran soluciones distintas en
diferentes entornos, y de esta forma
la expansion es mucho mas simple.
La gran mayoria de las iniciativas
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que hemos estado llevando a cabo
en Grecia e Israel son iniciativas en
colaboracion con los propios provee-
dores de la nube para mostrar estas
cosas de las que estaba hablando y
para demostrar esta oferta de valor a
sus clientes, a los clientes y también
a clientes mutuos.

Por ejemplo, compramos la compa-
fAiia llamada Volterra por 500 millones
de délares hace un afio y medio. Y
hace aproximadamente un afio lan-
zamos nuestros servicios F5 de nube
distribuida basados en esta tecnolo-
gia. Es una gran plataforma SaaSy lo
entregamos desde nuestros propios
puntos de presencia, incluido uno en
Madrid. Con los proveedores de nube

estamos creando talleres practicos
para formar al mercado.

Son solo algunos ejemplos de lo
que queremos traer a la filial y ya es-
tamos en conversaciones con los pro-
veedores de nube en este mercado.

SQué area del negocio son las mas
destacadas para F5 en Espana? ¢En
cuales ve mas posibilidades de cre-
cimiento?

Desde el principio creo que estamos
presentes en todas las verticales del
mercado. El sector financiero, banca
y seguros esta comprando e imple-
mentando soluciones de F5 durante
mucho tiempo. El Sector publico

es muy fuerte también, igual que el

Retail, las compaiiias de servicios, la
educacion, el segmento de Defensa,
la Industria... creo que todas o casi
todas las verticales en el mercado
son buenos clientes.

Con su llegada a la filial ibérica, ¢se
van a producir mas cambios en el
equipo o en el canal?

No preveo ningun cambio importante
en el futuro cercano. Analizaremos
nuestra estrategia de canal para ase-
gurarnos de que todos los canales
estén alineados con nuestra estrate-
gia y que también estan adoptando
nuestra oferta de valor en torno a
nuestras nuevas tecnologias. Pero no
veo ningun cambio significativo en el
ecosistema del canal o en el equipo
interno a corto plazo. &
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» F5 sitUa a Aran Erel al frente
de sus operaciones en Espana
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#ENTREVISTA

JOSE ALFONSO GIL,
SERVICE SALES DIRECTOR SOUTHERN REGION DE VERTIV

»

Tras registrar un crecimiento de ventas del 14,5% el
ano pasado, Vertiv se reorganiza para “continuar
creciendo”. Entrevistamos a José Alfonso Gil, que
acaba de asumir el cargo de service sales director
Southern Europe, y que nos explica cudles son los
motivos que han llevado a su compaiia a realizar
esta reestructuracion, qué objetivos se ha marcado
y cudl es su vision de futuro.
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L pasado 31 de marzo Vertiv
finaliz6 su primer trimestre
fiscal, en el que su compaiiia
obtuvo unas ventas netas de
1.521 millones de ddélares, lo que supo-
ne un 32% mas en comparacion con el
mismo periodo del ailo pasado. ;Qué
valoracion hace de estos resultados?
A la hora de realizar una valoracion, lo
mas importante es que hemos vuelto
a numeros positivos, tanto en térmi-
nos de beneficio como de cash-flow.
Esto ya nos habia pasado en el ultimo
trimestre del aflo pasado y seguimos
esa tendencia, algo que es muy posi-
tivo. Hemos recuperado la inflacién de
costes que sufrimos durante los dos
ultimos anos, y que fue un problema
muy importante en 2021, ademas de
que hemos aumentado el beneficio.
Esto es lo mas importante princi-
palmente para el accionista, que va a
tener un rédito por su inversién, y para
los clientes, que pueden confiar en
nosotros como una empresa que es
financieramente solvente.

EMEA ha registrado un crecimien-
to de sus ventas netas del 19,9%.
¢Como ha sido el comportamiento
de Espana?

Puedo decir que los resultados que
se han obtenido en Espafia estan en
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“ EL HECHO DE

QUE GRAN PARTE DEL
EQUIPO DIRECTIVO DE
ESPANA HAYA SIDO

PROMOCIONADO PARA
DIRIGIR EL NEGOCIO EN EL
SUR DE EUROPA SE DEBE A
QUE AQUI SE HAN HECHO
LAS COSAS BIEN ”

linea con los que Vertiv ha consegui-
do en EMEA.

Recientemente su compaiiia ha anun-
ciado una reestructuracion. ¢Han in-
fluido los resultados en esta decision?
El crecimiento no ha influido en la
decision de reestructurar la com-
pafia. Mas bien ha sido al revés. El
incremento se ha producido gracias
a las diferentes reestructuraciones
que hemos ido realizando durante
estos ultimos afos.

La decision de reestructurar nues-
tro negocio en EMEA en seis areas
geograficas es un cambio mas. En
su dia se cred un grupo de key ac-

counts en EMEA que fue creciendo
y que, aunque al principio era un
Unico equipo, se convirtid, posterior-
mente, en los cuatro actuales.

Todas estas modificaciones nos han
permitido estar mas cerca del cliente,
conocerle mejor, tanto a él como a
sus necesidades, y desarrollar equi-
pamiento y procedimientos que me-
joren su satisfaccion con Vertiv.

Uno de los objetivos de la ultima
reestructuracion es la de atender de
la misma manera a los clientes, inde-
pendientemente de donde se encuen-
tren ubicados. ¢Cual es la estrategia
de Vertiv para lograr este objetivo?

El concepto de que los paises eran
diferentes, y por ende el tipo de
empresa, era muy real antes y puede
seguir estando vigente en lo que no-
sotros denominamos mercado Enter-
prise, que es el que se compone de
pequefas y medianas empresas, que
operan dependiendo de la economia
o la idiosincrasia de cada pais.

Si hablamos de los grandes clien-
tes, como puede ser los hiperesca-
lares entre otros, su operativa en
Espafia, en Alemania o en Estados
Unidos, no es diferente, ya que en la
actualidad buscan lo mismo y tie-
nen las mismas necesidades. Las

grandes multinacionales ya no es-
tan localizadas, sino que estan muy
centralizadas. Han predefinido una
estructura, segun el tipo de cliente
al que se van a dirigir en el centro
de datos y lo que esperan es que les
ofrezcamos la misma estructura en
cualquier sitio, con muy pequefas
diferentes locales.

Con esta reestructuracién hemos
creado un grupo de preventa cen-
tralizado y que da la misma solucién
en cualquier parte del mundo pues-
to que ya saben lo que quiere y cua-
les son sus necesidades. Lo mismo
ocurre con el equipo comercial. He-
mos simplificado la estructura para
que la informacion sobre lo que
necesitan nuestros clientes caiga en
cascada mas facilmente, haciendo
que los conozcamos mejor.

En cuanto a la division Enterprise,
éde qué manera se ha estructurado?
La division Enterprise, aquella que
atiende a las pequefias y medianas
empresas, tiene un enfoque mas
local. Por eso se ha creado una divi-
sién Enterprise para Espafay Portu-
gal, otra para Italia y otra para Fran-
cia. Esta division atiende a clientes
mas localizados con problemas mas
locales y situaciones muy diversas.
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éCual es el peso que tiene la region del
Sur de Europa en el global de EMEA?
En la actualidad debemos ser la ter-
cera regién con mas peso en EMEAy
nuestra intencidn es que el peso se
incremente. El crecimiento que he-
mos estado registrando en Espafa
en los ultimos dos afos, unido al que
lleva experimentando Francia desde
hace cuatro o cinco afios y al que esta
empezando a tener Italia y Portugal
deberia ayudarnos a crecer mucho en
los préximos aflos comparados con
nuestros colegas de otras regiones. En
servicios, nuestro objetivo este afio es
crecer un 10%., algo que no es sencillo.
Por paises, dentro de la region
para el Sur de Europa, la que mas
peso tiene es Italia. Esto se debe a
gue en ese pais tenemos las gran-
des fabricas. Ademas, la base ins-
talada que tenemos en ltalia es
enorme, y, por lo tanto, la venta de
servicios alli es muy superior a la de
Espafa y Francia.

En lo que a la parte de canal se re-
fiere, en Espaiia tenéis una red de
partners muy consolidada. ¢Es igual
en el resto de los paises que confor-
man la regidon Sur de Europa?

Se puede decir que en esta area
Miguel del Moral tiene un desafio
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muy importante. El trabajo que se
ha hecho aqui en Espafa tanto des-
de que esta Miguel del Moral, como
anteriormente con Alberto Castella
o Sergio Ferrer, ha sido importante
para crear un canal leal, cercanoy
con el que es facil trabajar.

No necesariamente en el resto de
los paises se ha hecho ese esfuerzo
durante tantos afios, con lo que hay
un trabajo que hacer que va a ser de
largo recorrido.

El peso de los directivos de Vertiv en
Espaia en la nueva region para el Sur
de Europa, la que aglutina el nego-
cio ademas de en nuestro pais, en
Portugal, Italia y Francia, es notable.

¢De qué forma ha influido el com-
portamiento de Espaia a la hora de
premiar a sus principales directivos?
El hecho de que gran parte del equi-
po directivo de Espafia haya sido
promocionado para dirigir el negocio
en el Sur de Europa se debe a que
aqui se han hecho las cosas bien
en los ultimos afos, al igual que se
ha premiado a otros directivos de
otros paises como puede ser el caso
de Stefano Mozzato, anteriormente
country manager de Vertiv ltalia, y
que ahora ostenta el cargo de di-
rector del segmento de colocation e
hyperscale para el Sur de Europa.
Cuando haces una reestructura-

cién intentas contar con los mejores.

EQUIPO DIRECTIVO DE VERTIV

De izquierda a derechaq,

Raquel Rubio, field marketing
coordinator para Espana y Portugal;
Vicente Chiralt, vicepresidente

de Marketing para EMEA; Jessica
Conti, field marketing coordinator
para Southern Region; Luis Casero,
EMEA portfolio marketing manager;
José Alfonso Gil, service sales
director Southern Region; Mario
Vasconcelos, sales enterprise
accounts director Southern Europe;
y Miguel del Moral, channel sales
director Southern Europe.

En canal se sigue creciendo y eso es
lo que ha provocado que Miguel del
Moral haya asumido la direccién de
canal para el Sur de Europa.

En el caso de Espafia, somos un pais
que hemos demostrado que sabemos
colaborar, cooperar y trabajar juntos y
eso ha facilitado tanto el crecimiento
del canal como de otras areas. Cuando
haces una reestructuracién de este
tipo es necesario contar con personas
que sepan hacer equipo.

Espafia vive un momento muy bueno
en lo que a implantacion de data-
centers se refiere. ;De qué forma
esta aprovechando Vertiv este cre-
cimiento?
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Claramente estamos aprovechando el
momento. Gracias a esa estrategia de
crear el equipo de key account hace ya
unos anos, nuestro posicionamiento
de cara a la mayor parte de las gran-
des empresas que estan llegando, tan-
to de colocation como de hiperescala,
es muy buena. Es mas, gran parte de
nuestro crecimiento viene dado por la
llegada de esos grandes CPD, ya que
tenemos relacién con todos ellos. Es
raro el proyecto en el que no hayamos
vendido alguna de nuestras solucio-
nes. En esto, también ha influido la
compra, hace ahora afio y medio, de
E+l, con el que hemos logrado un muy
buen posicionamiento.

Este segmento se convirtio en el
principal mercado para Vertiv Es-
pafa a finales de 2020 y las previ-
siones a cinco afios del mercado en
general es que nuestro pais crezca
mas que ningun otro en CPD.

Uno de los retos al que su compaiiia
ha tenido que hacer frente en los
ultimos dos/tres anos han sido los
problemas con la cadena de sumi-
nistro. ¢Se han solucionado?

Si'y no. Tuvimos que hacer frente a
dos tipos de problemas. Por un lado,
los largos plazos de entrega, y por el
otro, el hecho de que no te podias fiar
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de las fechas de entrega que daban, ya
que se cambiaban con mucha facili-
dad. Esto provocd muchos retrasos en
las entregas.

La segunda situacion ya casi no
existe. Ahora si que tenemos fechas
confiables, pero los plazos de entre-
ga siguen siendo largos para muchos
componentes. Para que te hagas una
idea, en equipamiento en el que antes
de la pandemia estabamos en plazos
de 10 semanas ahora estamos en 24 o
25 semanas. Esta situacion no afecta
solo a Vertiy, sino a toda la industria.

La parte positiva es que los clientes
saben que los plazos de entrega se
han ampliado y se han acostumbrado
a hacer los pedidos antes.

De cara a futuro, ;qué estrategia
va a llevar Vertiv para ser lider del
mercado?
Yo no tengo claro que no seamos ya
lideres del mercado a nivel global.
Lo que queremos es ser mas lide-
res y para eso tenemos que cuidar
a nuestros clientes para que estén
satisfechos y desarrollar productos
nuevos que nos permitan adelantar-
nos a lo que va a venir.

A la hora de lanzar productos, nos
estamos adaptando a nuestros clien-
tes. Es mas, muchas de nuestras so-

luciones se estan desarrollando junto
con ellos. Hay que tener en cuenta
gue este mercado esta evolucionando
a una velocidad brutal, esta cambian-
do de forma constante y esta cre-
ciendo enormemente, y es necesario
adaptarse a este ritmo, para no correr
el riesgo de perder el negocio.

Por eso estamos anunciando pro-
ductos que sabemos que los clientes
necesitan ya, que el mercado esta
pidiendo, como pueden ser los pro-
ductos para micro-edge, anunciados
el afo pasado, o datacenters de ta-
mano mediano prefabricados. Estos
lanzamientos son producto del anali-
sis que realizamos en su dia sobre la
evolucion del mercado Edge. B

MAS INFO

» Vertiv reestructura su negocio
en EMEA

» Vertiv infroduce cambios en su
organizacion de ventas en EMEA
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“ LOS CLIENTES

ESPERAN QUE LES
OFREZCAMOS LA
MISMA ESTRUCTURA EN

CUALQUIER SITIO ,,

JOSE ALFONSO GIL,
service sales director
Southern Region de Vertiv
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MAS DEL 60% DE LOS CISO TENDRAN
ASOCIACIONES CLAVE CON LOS PRINCIPALES
DIRECTIVOS DE NEGOCIO EN 2025

)) BARBARA MADARIAGA

a ciberseguridad ya no es una

materia reservada a los pues-

tos técnicos por su importan-

cia para toda la organizacion, y
eso cambia las expectativas que se
tienen del papel de director de se-
guridad de la informacidén, que debe
desarrollar relaciones con todas las
funciones de negocio. Asi lo plasma
Penteo en un estudio, que analiza la
evolucion de gasto tecnoldgico en
este ambito y los principales obs-
taculos, ademas de identificar a los
principales integradores.

Penteo acaba de publicar su Uni-
verso sobre Ciberseguridad, en el
que destaca que la ciberseguridad
es un factor que tiene cada vez
mas relevancia para la alta direc-
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cion, lo que le hace que pase de
ser una materia reservada a los
puestos técnicos y expertos en esta
practica, y se convierta en un ele-
mento importante en toda la or-
ganizacién, en la medida que son
conscientes de que tanto su infor-
macién como sus sistemas deben
estar protegidos.

MAS IMPORTANCIA,

MAS INVERSION

En linea con ello, aumenta el gasto en
esta partida, que ya ocupa aproxima-
damente el 9% dentro de la partida
CAPEX (gasto de capital) para 2023.
Aguellas compaiiias que han aumenta-
do sus presupuestos de ciberseguridad
lo han hecho, de media, en un 38%.

En OPEX (gasto operativo), nuevamen-
te, como ocurria en 2022, es la partida
que mas ha crecido. Segun el informe,
el modelo cloud en la implantacion de
servicios y soluciones de ciberseguridad
avanza, sobre todo en ambitos espe-
cificos. Uno de los que mas avance va
a registrar va a ser el de servicios de
seguridad gestionada (SOC).

»
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Ante un panorama de amenazas
complejo y que evoluciona con gran
rapidez, no es de extrafar que el
conocimiento de los equipos de Tly
ciberseguridad en esta materia sean
cada vez mas amplia, sobre todo, en
seguridad de contenidos, sefala la
firma de analisis. No obstante, des-
taca que “resulta aun algo limitado

y lo situariamos como elemento de
foco en materias como la Seguridad
Cloud/MultiCloud, el enfoque Zero
Trust o conceptos como SASE o Cy-
bersecurity Mesh”.

En lo que respecta a los obsta-
culos que se estan encontrando
las organizaciones para acometer
proyectos en este ambito, los prin-

EL COMPROMISO DE LA DIRECCION Y EL CRECIENTE
PESO DEL CISO EN LA ORGANIZACION SON
CONSIDERADOS COMO FACTORES CLAVE A

LA HORA DE ARTICULAR UNA ESTRATEGIA DE EXITO
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cipales estan relacionados con el
coste, con la libertad del usuario
(barrera cultural), con el tiempo de
implantacion de los proyectos (y de
alineacion con todos los ‘key users’
o usuarios clave), con la necesidad
de mantener actualizados todos los
aplicativos y con el valor que le da la
direccion a la ciberseguridad.

COMPROMISO DE LA
DIRECCION CON EL CISO
Precisamente, el compromiso de

la direccién y el creciente peso del
CISO en la organizacién son con-
siderados como factores clave a la
hora de articular una estrategia de
éxito. Los analistas de Penteo sub-
rayan que el CISO debe evolucionar
de un perfil mas de “guardian” o de
“tecndlogo” a un perfil mas “estrate-
ga” y “advisor/influencer”. Para 2025,
algunas previsiones sefalan que
mas del 60% de los CISO tendran
asociaciones clave con principales
directivos de negocio: responsable
financiero, director comercial...

Una vez realizados los proyectos,
sus datos indican que el sentimiento
de los clientes “es positivo”, ya que
las compaiias estan notablemente
satisfechas con los beneficios que
se derivan de la adopcién de siste-

mas de seguridad y no existe mucha
diferencia entre lo esperado y lo
conseguido.

A la hora de seleccionar al provee-
dor de servicios de ciberseguridad,
los clientes prefieren ir acompafa-
dos de un partner de contrastada
experiencia y reputacion de marca.
Este es un mercado, como explica
Penteo, que esta compuesto princi-
palmente por proveedores de nicho
o especialistas cuyo nucleo es el
negocio de la ciberseguridad y por
proveedores generalistas en los que
la linea de ciberseguridad tiene o
esta cogiendo un peso importante »
dentro de la compafiia. &

MAS INFO

» Penteo

) LV Foro IT Digital Security
Estrategias de ciberseguridad
inteligentes: hoja de ruta y
mejores prdcticas
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; QUE OBJETIVOS DEBE MARCARSE
EL EQUIPO DIRECTIVO PARA
LOGRAR LA RESILIENCIA OPERATIVA?

Los primeros ejecutivos de todo el mundo estan bajo presion para digitalizar sus
organizaciones mas rapido, gue sean mas resilientes y encontrar nuevas vias de
crecimiento. Al final, se trata de alcanzar la madurez operativa, con la que se
optimizan los margenes, se consigue mas capacidad de innovacion, se avanza en
sostenibilidad y se mejora la experiencia del cliente.

) REYES ALONSO

ara la elaboracion del infor-
me Reinventar las operacio-

nes empresariales, Accenture

encuestd a 1.700 ejecutivos,

el 72% de los cuales eran C-Level, en
doce paises y quince sectores, para
evaluar a las organizaciones en seis
medidas de madurez operativa: IA,
datos, procesos, talento, colabora-
cién y experiencias de los clientes y
otras grupos de interés.

Segun sus conclusiones, aunque
solo el 9% ha alcanzado la madu-
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rez en todos los frentes, las que lo
lograron consiguieron de media unos
margenes operativos mas altos que
el resto, ademas de innovar un 42%
mas rapido, unos resultados un 34%
mejores que los de sus homologas

y unas puntuaciones de satisfaccion
un 30% mas altas.

Ante la presion de transformarse
mas rapido, mejorar la resiliencia 'y
encontrar nuevas oportunidades de
crecimiento, los directivos tienen que
realizar las inversiones correctas en
tecnologia, a la vez que ponen sus
esfuerzos en el talento, los datos y
los procesos, sugiere el informe.

HACIA LA RESILIENCIA OPERATIVA
La inteligencia artificial es una de
las tecnologias que allana el camino
haciala resiliencia operativa. En este
sentido, otro de los hallazgos del
estudio es que el 73% de las em-
presas estan priorizando la IA sobre
todas las demas inversiones digita-
les. De hecho, el 90% de los lideres
empresariales estan aplicandola en
su empresa para abordar aspectos
gue van desde lograr mas capaci-
dades basadas en datos en areas
como las finanzas o la cadena de
suministro hasta experimentar con
IA generativa.

»
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Una estrategia de talento apuntalada
en los datos, la capacitacion y las habi-
lidades especializadas también ayuda a
alcanzar esa madurez operativa. En este
punto el informe destaca que el 94%
esta realizando inversiones en nuevas
formas de trabajar y en 90% tienen pla-
nes para aumentar el talento técnicoy
especializado en los préximos tres anos.

Para impulsar una evolucion de sus
operaciones, el informe recomienda a las
compafias que exploren nuevos casos
de uso para mejorar los resultados rela-
cionados con la experiencia y simplificar
las relaciones con empleados y clientes.
En segundo lugar, que definan estrate-
gia clara sobre como se crean, recopilan
y enriquecen los datos, fomentando el
debate y eliminando sesgos para captu-
rar los conocimientos mas efectivos que
guien la toma de decisiones.

También les aconseja que, para innovar
en sus procesos, los visualicen y apli-
quen conocimientos basados en IA para
descubrir nuevas eficiencias, a la vez
que simulan cambios de escenario para
optimizar las mejoras de los procesos
comerciales.

Por ultimo, los resultados llegaran si
crean una plantilla agil y capacitan a los
empleados, y adoptan un enfoque holis-
tico que impulse la creacién de valor en
todas las funciones de negocio. B
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Fuente: Accenture, 2023
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LA ALTA DIRECCION PERCIBE LA TECNOLOGIA
COMO UNA ViA PARA SALIR DE LA CRISIS

El Ultimo Informe Especial sobre
Tecnologia del indice de Confianza
de Worldcom (WCI) concluye, tras

analizar las conversaciones online
de mds de 80.000 ejecutivos entfre
julio y diciembre de 2022, que
los lideres empresariales tienen
previsto invertir en tecnologia,
especialmente en inteligencia
artificial, para hacer frente a los
retos econdmicos actuales.
Aparte de invertir en |A, ofras
tecnologias que reciben especial
atencion en sus conversaciones son

las que facilitan el frabajo hibrido
porque mejoran la productividad y
las que pueden aportar mejoras ala
hora de gestionar mejor la cadena
de suministro, con lo que se persigue
eliminar los factores inflacionistas.
Otra de las conclusiones del
andlisis es que la preocupacion por
la brecha existente en el dmbito
de las competencias tecnolégicas
estd provocando que los pequenos
y medianos proveedores de
tecnologia opten por el software
‘low code’ o sin codigo.

Clica en laimagen

para ver
L

la galeria —
/
completa '
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El 93% de las organizaciones
admiten que les resulta
dificil llevar a cabo tareas
esenciales de seguridad

Actue contra las amenazas con un servicio gestionado de
expertos

=

Sophos Managed
Detection and Response ‘

Sophos MDR es un servicio de seguridad gestionada que se adapta a sus
necesidades y le permite alcanzar sus objetivos de seguridad y empresariales,
compatible con las herramientas de ciberseguridad que ya tiene.

Mas informacion en: es.sophos.com/mdr

©Copyright 2023. Sophos Ltd. Todos los derechos reservados. SO I H OS


https://www.sophos.com/es-es/products/managed-detection-and-response
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HEINN PROIRR PADAA

SOSTENIBILIDAD:
UN PILAR PARA
EL FUTURO DEL NEGOCIO

»

)) RICARDO GOMEZ

La sostenibilidad se estd convirtiendo en una prioridad

para muchas empresas que quieren transformar su forma

de trabajar para cumplir con los Objetivos de Desarrollo
Sostenible. Esto estd impulsando un cambio en el modelo
productivo que afecta a todos los eslabones de la cadena de
valor, y que en la industria tecnologica se estd expandiendo
con rapidez, abriendo nuevas oportunidades de negocio.
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n la Ultima década la realidad
del cambio climatico ha for-
zado a las autoridades inter-
nacionales a comprometerse
con la sostenibilidad, con medidas
como los Objetivos de Desarrollo
Sostenible establecidos por las Na-
ciones Unidas, cuyo principal enfo-
que estd en la reduccion de emisio-
nes de gases de efecto invernadero
para frenar el calentamiento global.

A mismo tiempo, muchos gobiernos
han lanzado regulaciones e incenti-

LOS OBJETIVOS
DE SOSTENIBILIDAD
CORPORATIVOS SON CADA
VEZ MAS EXIGENTES Y
SUELEN ESTAR INTEGRADOS
EN LOS PROCESOS DE
COMPRA

ALBERTO GARCIA CLEMENTE,
director de Logistica 'y
Administracion de Ventas en
Brother Iberia
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vos para involucrar a todos los sec-
tores econdmicos en esta lucha.

Por su parte, las empresas estan
recogiendo el testigo, integrando la
sostenibilidad en sus operaciones de
una forma mas organica para reducir
su huella ambiental. Estos esfuerzos
se estan enfocando sobre todo en la
reduccion de emisiones de gases de
efecto invernadero (GEI), clasificadas
en tres alcances por el Greenhouse
Gas Protocol. Aunque el concepto
de sostenibilidad va mas alla, inclu-

yendo el uso mas eficiente de los
recursos, la economia circular, la
reduccion de residuos, la eficiencia
o el cambio hacia energias renova-
bles. Este impulso estd cambiando
las condiciones de muchos merca-
dos, en los que la sostenibilidad se
ha convertido en un factor a tener en
cuenta a la hora de escoger socios y
adquirir productos y servicios.

MAS ESFUERZOS EN LA
REDUCCION DE EMISIONES

La prisa por reducir el impacto ne-
gativo de la actividad humana en
el medio ambiente ha llevado a un

cambio de concepto sobre la sos-
tenibilidad entre las organizaciones,
pasando de ser un apoyo a la imagen
de marca a un elemento clave para
la competitividad. Inicialmente, las
organizaciones se centraron en re-
ducir las emisiones de alcance 1, las
relacionadas con sus propias activi-
dades, pero se ha demostrado que
no es suficiente para alcanzar los
objetivos de sostenibilidad.

Por ello, ahora el enfoque se ha am-
pliado a las de alcance 2, producidas
de forma indirecta por la generacion
de la energia que consumen, y tam-

»

bién las de alcance 3, generadas por
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todos los actores a lo largo de su ca-
dena de valor. Esto requiere involucrar
a sus socios en este esfuerzo y adqui-
rir un mayor conocimiento de todos
los factores relacionados con la soste-
nibilidad. También cambiar el enfoque
de sus estrategias ESG (Medioam-
bientales, Sociales y de Gobernanza)
ampliando el peso de la sostenibilidad
en sus informes para evaluar mejor su
impacto ambiental y ser mas transpa-
rentes con sus socios.

TECNOLOGIAS PARA AYUDAR

A SER MAS SOSTENIBLES

En este camino hacia la sostenibili-
dad los proveedores de tecnologia se
han convertido en un aliado muy im-
portante para las organizaciones. Un
ejemplo es SAP, expertos en gestion
empresarial, que estan aplicando sus
propias estrategias de sostenibilidad
para “ayudar a las empresas a con-
vertirse en organizaciones inteligen-
tes y sostenibles”. Su vision se basa
en considerar la sostenibilidad como
un pilar de la estrategia de negocio

e incorporar los datos de sosteni-
bilidad a los procesos de negocio
basicos en toda la empresay a lo
largo de toda su cadena de valor. A
través de una estrategia holistica de
gestion de sostenibilidad y de he-
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rramientas de medicién especificas

logran “establecer un registro, infor-
mar y actuar mejor sobre sus aspec-
tos medioambientales, sociales y de
gobernanza (ESG)”.

Otro ejemplo esta en Salesforce,
que se ha esforzado en el desarro-
llo de infraestructura mas eficiente
para los centros de datos y propor-
ciona a sus clientes de la nube he-
rramientas para identificar oportu-
nidades de reducir sus emisiones de
carbono. Pablo Rodriguez, vicepre-
sidente de Salesforce Iberia, explica
que en su organizacion estan priori-
zando la reduccion de emisiones de
alcance 1, 2 y 3 en toda su cadena
de valor, combinando su estrategia
con medidas de compensacién a
través de la compra de energia re-
novable y créditos de carbono.

Ademas, Salesforce lleva a cabo
campafias de concienciacion sobre
la necesidad de reducir las emisio-
nes de carbono y aplicar politicas de
compensacién de emisiones para im-

»

LAS EMPRESAS ESPANOLAS AUMENTAN
EL GASTO EN SOSTENIBILIDAD

»

Un estudio publicado este ano por
Deloitte revela que el 77% de los
directivos de grandes empresas
espaiolas aumentaron la inversion

en sostenibilidad en 2022. En 2023 se
enfrentan a nuevos retos relacionados
con la incertidumbre econémica, la
escasez de talento y la innovacioén.

A pesar de ello, el 77% cree que se
logrardn mitigar los peores problemas

del cambio climdtico, y un 84% opina
que al mismo tiempo se logrardn
alcanzar los objetivos de crecimiento
econdémico. Pero la mayoria prevé
que los problemas medioambientales
afectardn a la estrategia y las
operaciones de su empresa en los
préximos tres anos, por la reducciéon
de emisiones, la escasez o el costo de
las materias primas.


https://www2.deloitte.com/es/es/pages/operations/articles/cxo-sustainabity-report-np.html
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pulsar la transformacion del modelo
productivo y apoyar la lucha contra
el cambio climatico. Ademas, ha
puesto a disposicion de sus clientes
informacién y consejos sobre mejo-
res practicas en sostenibilidad para
acelerar la transicidon hacia las cero
emisiones netas de carbono.

Precisamente, el sector de los cen-
tros de datos se esfuerza cada vez
mas por ser mas eficiente y sosteni-
ble, tanto los operadores de la nube
como los proveedores de colocacién
y los de infraestructura datacenter,
como Schneider Electric, que lleva
afnos trabajando por mejorar su nivel
de sostenibilidad y el de sus clientes.
Manuel Pérez-Tabernero, End Users
& Added Value sales manager en
Schneider Electric, comenta que “la
digitalizacion sera fundamental para
la sostenibilidad a todos los niveles.
Nos permite acceder a datos que nos
aportan una visibilidad clave para
mejorar, tanto a nivel de produccion
y fabricacion, como de procesos y de
operaciones”.

Opina que una de las mayores
oportunidades de negocio en torno a
la sostenibilidad esta en el softwa-
re, para lo que ofrecen herramien-
tas para analizar, reportar y medir
KPIs relacionados con la energiay
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la sostenibilidad, proporcionando
datos precisos que se pueden incluir
en los informes de sostenibilidad. Y
también en los servicios de consul-
toria en sostenibilidad, que ayudan a
las empresas a desarrollar estrate-
gias bien enfocadas para reducir su
impacto en el medio ambiente.

REGULACIONES Y
COMPENSACION DE CARBONO
Alcanzar la sostenibilidad a nivel
global es un objetivo a largo pla-

zo y muchas industrias no pueden
convertirse en 100% sostenibles de
repente, por lo que necesitan trans-
formarse poco a poco, y con ayuda.
Para ello la comunidad internacional
ha puesto a su disposicion herra-
mientas como los créditos de car-
bono, que permiten compensar sus
emisiones invirtiendo en proyectos
de captacion o reduccion de carbo-
no en otras regiones. Esto ha dado
lugar a los mercados de carbono, en
los que se comercia con bonos que
equivalen a la emision de una tone-
lada métrica de CO,,.

De esta forma muchas empresas
tienen la posibilidad de mejorar sus
métricas de sostenibilidad para no
sufrir sanciones o pérdida de reputa-
cién, avanzando hacia la sostenibili-

EL FUTURO SERA
SOSTENIBLE SI EN EL
PRESENTE ACTIVAMOS
LAS PALANCAS DE CAMBIO
ADECUADAS

PILAR CODINA,
Corporate Sustainability Manager
en Epson Ibérica

»

HAY QUE
CAMBIAR LOS MODELOS
EMPRESARIALES Y AVANZAR
HACIA UNA ECONOMIA
CIRCULAR

INES BERMEJO,
directora general de HP Iberia
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dad a un ritmo que no repercuta en
sus operaciones ni dafie el negocio.
Por ejemplo, en la industria manufac-
turera, que invierte cada vez mas en
iniciativas como proyectos de cuidado
de los bosques y reforestacién para
preservar y ampliar las fuentes natu-
rales de captacién de carbono. Aun-
gue también estan explorando otras
vias, modernizando sus procesos para
ser mas eficientes e impulsando la
economia circular y el reciclaje para
reducir los residuos y aprovechar me-
jor las materias primas.

EN BUSCA DE UNA ECONOMIA
MAS CIRCULAR

Uno de los grandes retos a supe-

rar para lograr una economia mas
sostenible es reducir el volumen

de residuos y la industria tecnolo-
gica enfrenta importantes desafios
en este sentido. Fabricantes como
HP muestran un claro compromiso
con la sostenibilidad, combinando

la busqueda de mas eficiencia y una
economia circular y proyectos de re-
forestacion y proteccion de los bos-
qgues. Inés Bermejo, directora general
de HP Iberia, comenta que actual-
mente la economia mundial solo es
circular en un 7,2%, pero en HP se
han impuesto el objetivo de alcanzar
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un porcentaje de circularidad de 75%
en sus productos y envases para el
2030. Asegura que “las compafias
no podemos obviar la realidad, y es
que hay que cambiar los modelos
empresariales y avanzar hacia una
economia circular, porque es una de
las claves para impulsar modelos de
negocio mas sostenibles”.

Bermejo opina que “las acciones
compensatorias y créditos de carbo-
no son importantes para alcanzar el
objetivo final de conseguir la neutra-
lidad en carbono, pero no pueden ser
la prioridad”. Por ello, se debe trabajar
para reducir las emisiones en todo el

SE VAN A
ABRIR INFINIDAD DE
OPORTUNIDADES
DE NEGOCIO PARA
QUIENES TRABAJEN EN
SOSTENIBILIDAD

PABLO RODRIGUEZ,
vicepresidente
de Salesforce Iberia

ciclo de vida de sus productos, sien-
do mas eficientes a la hora de utilizar
los recursos naturales, fomentando
buenas practicas en materia energéti-
ca entre sus usuarios y construyendo
una economia mas circular.

En el caso de Brother, especialista
en sistemas de impresién, el mayor
reto es minimizar el impacto de las
acciones empresariales en el ecosis-
temay, a la vez, reforzar sus accio-
nes para restaurarlo y conservarlo.
Alberto Garcia Clemente, director de
Logistica y Administracion de Ventas
en Brother Iberia, explica que su em-

presa esta comprometida con “cons-

truir un entorno mas seguro y ecolo-
gico”, y para ello no solo trabajan en
reducir las emisiones de carbono en
toda su cadena de valor. Sus esfuer-
zos también van dirigidos a optimizar
el consumo de recursos naturales

y minimizar su impacto ambiental,
para lo que trabajan en el “desarrollo
de productos sostenibles, duraderos
y eficientes” y en la reutilizacién o

el reciclaje de todos sus cartuchos
téner, eliminando estos residuos de
los vertederos.

Garcia asegura que “como empre-
sa, nos comprometemos a contribuir
con el desarrollo sostenible, tenien-
do en cuenta el impacto ambiental
de todas nuestras operaciones de
negocio”. Destaca que sus fabricas
estan en constante evolucion hacia
la busqueda de nuevos materiales
y fomentar el uso de energias reno-
vables en toda la cadena. Y también
que apuestan por la economia circu-
lar, tratando de impulsar un modelo
mas basado en la ampliacion de la
vida util de sus productos, la reutili-
zacion, la re-fabricacion y el reciclaje
de sus impresoras y consumibles.

Otro ejemplo dentro de la industria
de impresion es Epson, cuyo com-
promiso con la descarbonizacién le
ha llevado a adoptar un modelo de

»
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consumo de energia 100% renovable,
entre otras estrategias enfocadas a
mejorar en sostenibilidad. Pilar Codina,
Corporate Sustainability manager de
Epson |bérica, explica que se basan

en la iniciativa de Objetivos Basados
en la Ciencia para guiar su proceso
de reduccion de emisiones. En lo que
se refiere a las de alcance 1y 2, han
desarrollado innovaciones para reducir
al minimo el consumo de sus disposi-
tivos de impresion, como la tecnologia
sin calor, y estan trabajando para re-
ducir el consumo energético y aumen-
tar la eficiencia y el aprovechamiento
de recursos en la fabricacion.
Ademas, se han comprometido a
reducir el impacto medioambiental
de su cadena de suministro, centran-
dose en la logistica maritima y te-
rrestre, reduciendo los envios por via
aérea y buscando cadenas de sumi-
nistro con un menor impacto am-
biental. Ademas, invierten en accio-
nes compensatorias como proyectos
de recuperacion de la biodiversidad y
restauracion de bosques con organi-
zaciones como WWF.

SOSTENIBILIDAD COMO
IMPULSOR DEL NEGOCIO
Hasta hace relativamente poco, la
sostenibilidad se utilizaba como
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una mera etiqueta para mejorar la
imagen de las empresas, pero este
concepto tiene un impacto cada
vez mayor en los negocios. A me-
dida que las organizaciones tratan
de construir una cadena de valor
sostenible, demandan a sus socios
que cumplan con ciertos requisitos
medioambientales y las empresas
comprometidas con la sostenibili-
dad estan ganando atractivo. Desde
HP, Inés Bermejo comenta que “las
empresas no solo tienen que conce-
bir la sostenibilidad como algo ne-
cesario, sino como una oportunidad
también para innovar y hacer crecer
Su negocio”.

Desde Brother, Alberto Garcia des-
taca que el compromiso con la sos-
tenibilidad tiene mucho potencial
para impulsar el negocio. Por ejem-
plo, con las Administraciones Publi-
cas, que exigen cada vez mas que
los proveedores tengan productos
remanufacturados, programas de
reciclaje y certificados de cumpli-
miento con las politicas medioam-
bientales. Alude al dato de que el
71% de las pymes esta de acuerdo
con evaluar la sostenibilidad del
hardware a lo largo de todo su ciclo
de vida, desde su fabricaciéon hasta
su retirada y reciclaje.

Desde SAP también consideran que
la sostenibilidad se esta convirtiendo
en una importante via de negocio, ya
que cada vez mas empresas demandan
tecnologias y herramientas que permi-
tan medir su impacto ambiental con
precisién, para lograr una vision holis-
tica del negocio en términos de sos-
tenibilidad. A medida que se acelere la
necesidad de reducir las emisiones de
carbono y de residuos esto ganara mas
importancia, abriendo nuevos merca-
dos para los proveedores de tecnologia
y servicios que integren la sostenibili-
dad en sus soluciones. &
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ras el impacto de la pandemia

en la economia mundial, la

Unién Europea puso sobre la

mesa los Fondos Next Ge-
neration, una inyeccion econémica
mas que considerable para permitir
a las diferentes economias nacio-
nales recuperar el terreno perdido
apostando por la digitalizacién del
terreno productivo.

Por todos es conocido que en el caso
espafol, el montante de estos fondos
superaba los 78.000 millones de euros,
a los que se sumaban otra gran partida
de fondos provenientes de lineas de
crédito ofrecidas por la UE.

A dia de hoy no hay un dato claro y
unificado de cuantos de estos fondos
han llegado a las empresas y se han
ejecutado ya, pero lo que si parece
quedar claro es que su existencia ha
provocado un significativo crecimiento
del negocio TIC en 2022, con un im-
pacto directo en las cifras del canal
mayorista, si nos fijamos en los datos
proporcionados por Context a cierre
del pasado ejercicio. La pregunta que
surge es si ese mismo impacto ha
llegado al canal de distribucién o, por
el contrario, el despliegue de estos
fondos no se ha visto reflejado en los
numeros de los resellers, mayoristas y
demas figuras del negocio Tl indirecto.
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UN ANO DE SIGNIFICATIVOS
CRECIMIENTOS EN

EL MERCADO Tl ESPANOL
Arrancabamos el aflo 2023 con unos
datos mas que positivos de la evo-
lucion del negocio mayorista en
nuestro pais, segun Context.

Al hilo de los datos ofrecidos por
la consultora, el negocio movido
por el canal mayorista en nuestro
pais crecio en 2022 un 4,3%, con un
aumento mucho mayor en los seg-
mentos mas directamente relacio-
nados con las empresas y que, por
este motivo, mas se vieron benefi-
ciados por los fondos europeos. Asi,
la consultora cifraba por encima del
13% el incremento de negocio en el
segmento de la pequefay mediana
empresa, sobre el 7% en el caso de
las grandes empresas y la Adminis-
tracién Publica, y en un 16% si pone-
mos el foco en el tipo de producto
denominado “de valor”.

Y a esto hay que sumar que el
sector de servicios TIC en Espafa
cerré 2022 con cifras muy positivas,
tanto en empleabilidad como en
facturacion. El crecimiento medio
del aflo pasado para este tipo de
empresas alcanzd un 16,9%, mien-
tras que el crecimiento interanual
de la facturacion entre diciembre de
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2021y diciembre de 2022 se situd
en un 11,4%, segun las conclusiones
del barémetro mensual TIC Monitor,
elaborado por VASS y el Centro de
Prediccion Econdmica CEPREDE.

ANALISIS CRITICO DESDE

EL INTERIOR DEL MERCADO

Pero mas alla de las estadisticas
generales, hemos querido palpar la
opinion de uno de los protagonis-
tas del mercado. Porque mas alla
de lo que indican las cifras de las
consultoras, los diferentes jugado-
res del mercado de la distribucién
en nuestro pais no consideran que
el impacto de los fondos haya sido
el esperado por diferentes razones
gue afectan tanto a la organizacién
de la distribucion del dinero como al
importe de la ayudas o los destina-
tarios de estas.

Tal y como ha comentado José
Manuel Marina, director general de
Crayon en Espafia, “la puesta en
marcha de ayudas para beneficiar la
transicién digital de las organizacio-
nes siempre es una buena noticia,
porque para muchas empresas pue-
de suponer un empuje definitivo a la
hora de afrontar su modernizacion
tecnoldgica, sin la cual es imposi-
ble mantenerse en el mercado hoy
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en dia de una manera competitiva.
Sin embargo, desde nuestra propia
experiencia, creemos que las ca-
racteristicas propias y condiciones
concretas de los fondos europeos
Next Generation EU no han permi-
tido que estas ayudas hayan tenido
el impacto que se esperaba ni en el
tejido empresarial ni en el canal”.
Segun este responsable, “que su
objetivo sean empresas con me-
nos de 50 empleados deja fuera a
muchas compafias que no pueden
beneficiarse de este apoyo econé-
mico en un momento decisivo como
el actual. Y, por otra parte, aquellas

empresas del canal, como es nues-
tro caso, que trabajen con un tipo
de organizaciones mas grandes tam-
poco pueden beneficiarse de nuevas
oportunidades de negocio. Crayon se
acreditd como Agente Digitalizador
certificado, pero pronto vimos que
el marco regulatorio no nos permi-
tia involucrarnos activamente en el
desarrollo de los fondos™

Para José Manuel Marina, “ese
limite tan bajo explica en gran me-
dida por qué no se estan gastando
los fondos habilitados al ritmo de-
seable. Y es que muchas de esas
pequefas empresas no cuentan con

CREEMOS QUE LAS
CARACTERISTICAS PROPIAS Y
CONDICIONES CONCRETAS
DE LOS FONDQOS EUROPEOS
NEXT GENERATION EU NO
HAN PERMITIDO QUE ESTAS
AYUDAS HAYAN TENIDO EL
IMPACTO QUE SE ESPERABA
NI EN EL TEJIDO EMPRESARIAL
NI EN EL CANAL

JOSE MANUEL MARINA,
director general
de Crayon Espana
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un departamento de Tl o si lo tie-
nen, no poseen los conocimientos
adecuados para detectar qué me-
joras necesita la empresay como

aprovechar las soluciones ofertadas.

No existe un liderazgo Tl adecua-
do en ellas. También han sido bajos
los importes de los bonos digitales
ofertados, segun el segmento em-
presarial de 2.000, 6.000 y 10.000
euros, por lo que solo se ha podido

acceder a soluciones basicas de los
distintas categorias presentadas.
Esto reduce el nivel de innovacién
en las empresas”.

En opinién de este responsable,
“otro obstaculo que ha impedido
que esta iniciativa tuviera el efecto
deseado es el hecho de que sea la
empresa en si o el partner el res-
ponsable de desembolsar las can-
tidades necesarias para realizar los
despliegues de Tl. Es una decision
arriesgada teniendo en cuenta los
tiempos dilatados que tiene la Ad-
ministracién para reembolsar los
costes adelantados. Resulta poco
atractivo. También hay que apuntar
que el acceso a estos fondos es un
proceso complejo, incluso para los
propios partners, aun habiéndose
homologado como agentes digitali-
zadores. Esta dificultad ha ocasio-
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nado que tanto las empresas como
los partners hayan tenido que incu-
rrir en gastos administrativos para
gestionarlos”.

A la vista de estos problemas,
concluia José Manuel Marina indi-
cando que “es clave considerar estas
cuestiones a la hora de entender por
qué estos fondos se estan utilizando
a cuentagotas. Seria deseable una
revision del modelo para ampliar el
objetivo e impulsar de manera deci-
dida la innovacién en empresas que
tienen las condiciones adecuadas
para convertirse en motores econo-
micos espafoles. Y ahi, con ese perfil
de organizaciones, el canal tendria
un mayor protagonismo y por tanto
mayores oportunidades de negocio,
beneficiandose él también de la con-
vocatoria de estas ayudas”

PROBLEMAS DE ACCESO

A LOS FONDOS

El Pulso Express de la Mediana Em-
presa Espafola, elaborado por Grant
Thornton, ha planteado en qué me-
dida el sector empresarial espafiol
ha podido acceder a los inyeccion
economica de Europa con motivo de
la llegada de los Fondos Next Genera-
tion. Solo un 9% de empresarios afir-
ma haber tenido ya acceso a la tota-

LA CREACION WEB SIGUE SIENDO
LA SOLUCION DEL PROGRAMA
KIT DIGITAL MAS DEMANDADA

Cosmomedia ha evaluado el
panorama web espanol en el
estudio “Radiografia del estado
web de las empresas espanolas:
2022-2023", que senala que el
50% de las empresas mantiene
una web de entre 1y 5 anos, un
aspecto relativo en términos de
competitividad, ya que sélo 16% de
los sites tendrian menos de un ano.
A pesar de que el 80% de las
empresas cuentan con pdaginas
autogestionables, lo que les
permite mantener y actualizar
su contenido de manera
auténoma, para el 40% su web
estd anticuada. Tan solo el 24%
de los negocios encuestados
muestran en sus sitios web sus
resenas, opiniones o valoraciones
y un escaso 38% usaria elementos
de interaccién y experiencia de
usuario, como llamamientos a la

accién, para mejorar sus tasas de
conversidon en nuevas ventas o
clientes.

Por este motivo, Cosmomedia
ha actualizado los datos de la
“Radiografia de intereses de
la pyme frente a las soluciones
del Programa Kit Digital”, con
las dos nuevas soluciones
incorporadas a la encuesta online:
Presencia Avanzada en Internet
y Marketplace. En este senfido,
las conclusiones de la muestra
revelan que la creacion web se
mantiene como el servicio favorito,
para un 57% de pymes, seguida
de la gestion de redes sociales,
con un 47%. La novedad estd en
la tercera solucion preferida para
las empresas, que pasaria a serla
presencia avanzada en Internet,
con un 42%, en vez de la gestion
de clientes, con un 28%.
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lidad de ayudas solicitadas, mientras
que un 26% solo ha podido acceder al
50% de la financiacién solicitada y un
18% Unicamente a menos de la mi-
tad de los fondos solicitados. Un 23%
todavia piensa solicitar estas ayudas,
aunque no ha comenzado el proceso,
y un 24% ya las da por perdidas y no
va a iniciar ningun proceso de solici-
tud al respecto.

Para Mario Carabafio, socio de con-
sultoria de Sector Publico y Transfor-
macién Digital de Grant Thornton, “a
pesar de las cuantiosas ayudas prove-
nientes de los fondos europeos, mu-
chas pequefias y medianas empresas
no estan pendientes de los Fondos
Next Generation EU. Ademas, obser-
vamos que los plazos para recibir las
ayudas se demoran en el tiempo y los
fondos estan llegando a nuestro pais
de forma lenta. Es necesario acelerar
este proceso de financiacién para im-
pulsar la transformacion digital y verde
gue muchas empresas necesitan y
que marca el propio plan de recupera-
cion espafiol y europeo”

INNOVACION DE

LAS PYMES EN 2023

Si las grandes empresas llevan afios
adoptando soluciones digitales, el
2023 se ha dibujado desde su inicio
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como el afo de la implantacién digi-
tal de la pyme y del auténomo, en el
sentido mas practico y literal de sus
procesos internos, su operativa de
trabajo y su innovacién empresarial.
Asi lo cree Cosmomedia, que vatici-
na que este sera un afio fuertemen-
te marcado por la implantacion de
los servicios del Kit Digital.
Y es que superadas las 100.000

solicitudes de estas ayudas, el Kit

Digital supondra para este afio un
auténtico Big-Bang digitalizador.
Asi, se desarrollaran los servicios
del Kit Digital y, por lo tanto, las
pymes viviran un despegue en su
innovacion e impulso digital, en-
focado de una forma destacada
en su marketing digital. EL 60% de
las empresas optaria por invertir el
Kit en mejorar su visibilidad web,
aplicar el comercio electronico o

la gestionar de manera profesional
sus redes sociales.

Con todo, las empresas invertiran
un 3,4% mas en 2023, segun indica
IDC Espafia en su Revision de Pre-
dicciones Tecnologicas. Ademas,
este ano, la inversidn repercutira de
manera directa en los ingresos, y 1
de cada 2 empresas espafiolas ge-
nerara el 40% de sus ingresos me-
diante servicios digitales. W

EL NEGOCIO MOVIDO POR EL CANAL MAYORISTA EN NUESTRO PAIiS CRECIO

EN 2022 UN 4,3%, CON UN AUMENTO MUCHO MAYOR EN LOS SEGMENTOS MAS
DIRECTAMENTE RELACIONADOS CON LAS EMPRESAS Y QUE, POR ESTE MOTIVO,
MAS SE PUDIERON VER BENEFICIADOS POR LOS FONDOS EUROPEOS

MAS INFO
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CIBERINTELIGENCIA:

COMO SACARLE PARTIDO
EN LA DEFENSA DE
LAS ORGANIZACIONES

DESIREE RODRIGUEZ

Todas las empresas, independientemente de su tamano,
estdn en el punto de mira de los ciberdelincuentes.

Con este panorama, la prevencion y anticipacion se
convierte en el elemento clave a tener en cuenta y, con
ello, la ciberinteligencia adquiere un papel fundamental.

ITDM >> Junio 2023
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aly como apuntaba Sun Tzu
en “El Arte de la Guerra”: “Si
conoces al enemigo y te co-
noces a ti mismo, no debes
temer el resultado de cientos de ba-
tallas. Si te conoces a ti mismo, pero
no al enemigo, por cada victoria que
ganes también sufrirds una derrota.
Si no conoces ni al enemigo ni a ti
mismo, sucumbiras en cada batalla”.

Partiendo de una de las grandes
frases de uno de los estrategas mili-
tares mas célebres de la humani-
dad, en este reportaje analizaremos
la importancia que ha adquirido en
los ultimos afios el conocimiento, y
por consiguiente la inteligencia de
amenazas, en ciberseguridad.

“No cabe duda de que la inteli-
gencia artificial sera, y de hecho es
ya, una parte esencial del futuro de
la ciberseguridad” apunta, Eusebio
Nieva, director técnico de Check
Point Software para Espafia y Por-
tugal. Y es que, conocer nuestras
debilidades y las debilidades de
nuestro adversario puede salvarnos
la vida. Esa seria la gran ensefianza
que se extrae de la frase anterior
pero, ¢como es posible conocer a un
adversario que esta continuamente
evolucionando sus tacticas y modo
de ataque?
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La ciberinteligencia, también cono-
cida como inteligencia de amenazas,
es un campo que se centra en reco-
pilar, analizar y utilizar informacién de
multiples fuentes para proteger a las
organizaciones de posibles ataques.
De hecho, gracias a la inteligencia de
amenazas es posible reducir el tiem-
po de respuesta ante incidentes y, por
lo tanto, disminuir las opciones de los
ciberdeliencuentes a la hora de con-
seguir su objetivo.

Taly como afirma, Nieva “Si bien
se trata de un término que recien-
temente estamos escuchando con
mas fuerza, principalmente debido a
la rapida evolucion y complejidad de
la nueva generaciéon de amenazas, lo

»

A TRAVES DE FUENTES INTERNAS Y EXTERNAS DE
INFORMACION, Y TRAS UN PROCESO DE FILTRADO Y
EVALUACION, SE OBTIENE UNA INFORMACION PRECISA QUE
PERMITE A LAS ORGANIZACIONES UTILIZAR LA INTELIGENCIA
GENERADA PARA ANTICIPARSE A LOS CIBERATAQUES

FRANCISCO VALENCIA,
director general de Secure&lT
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cierto es que nos encontramos ante
un concepto ya maduro. Al igual que
la propia ciberseguridad, la ciberinte-
ligencia debe su origen a las agencias
militares, en este caso en los campos
de la de inteligencia y el espionaje,
siendo la evolucidon natural de su apli-
cacion a la vasta red digital”.

¢Como sacar partido de la ciberin-
teligencia en la defensa de las orga-
nizaciones?

Sabemos que las fortalezas del
enemigo son multiples y variadas,
ademas de cambiantes. Por ello, es
vital saber si estamos preparados
frente a esas tacticas de ataque. Una
de las claves de la ciberinteligen-
cia esta en conocerse a uno mismo.
Ataques de insiders, contrasefas
vulneradas, escalado de privilegios...
No vale con mirar hacia fuera. Muchas
veces el problema, cuando hablamos
de ciberseguridad, esta dentro de
nuestras propias filas. El propio Julio
César sufrié lo que es tener al ene-
migo en casa, ¢de verdad no hemos
aprendido de su historia?

La ciberinteligencia permite, entre
otras muchas cosas, evaluar la postu-
ra de ciberseguridad de una compania
lo que permite determinar las areas
que requieren mejoras. Esto implica
la identificacion de vulnerabilidades
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conocidas, la evaluacion de los ries-
gos asociados y la adopcion de medi-
das preventivas para mitigarlos.

Una vez conocidas y subsanadas
las debilidades, toca mirar “mas alla
de nuestros zapatos”. Es el mo-
mento de conocer las ultimas ten-
dencias y tacticas utilizadas por los
cibercriminales monitoreando acti-
vamente diversas fuentes de infor-
macioén. Es importante poner el foco
en los actores de amenazas, como
grupos de ciberdelincuentes o esta-
dos nacidn, e intentar comprender
sus motivaciones, tacticas, técnicas
y procedimientos. De esta forma,
las organizaciones pueden adap-
tar sus estrategias de defensa para
contrarrestar de manera mas efec-
tiva las amenazas especificas que
enfrentan. No olvidemos que, como
sefala Héctor Izquierdo, Lider del
dominio de Cyber Threat Intelligence
de Kyndryl Espafia, “Los analistas de
ciberseguridad se enfrentan hoy dia
a un problema de complejidad pro-
vocado por un ingente volumen de
datos que tienen que gestionar en
su trabajo diario. Es decir, encontrar
una brecha de seguridad es a me-
nudo como buscar una aguja en un
pajar, y ahi es donde entra en juego
la ciberinteligencia, haciendo de guia

EL MODELO DE
CIBERSEGURIDAD QUE SE
HA UTILIZADO HASTA AHORA,
ADEMAS DE MUY CARO Y
COMPLEJO DE GESTIONAR,
SOLO ES PARCIALMENTE
EFECTIVO

LOLA MIRAVET,
CMO de ENTHEC

»

HOY MAS
QUE NUNCA, LA
CIBERINTELIGENCIA SE
HA CONVERTIDO EN UN
REQUISITO INDISPENSABLE
PARA NUESTRO SECTOR

EUSEBIO NIEVA,
director técnico de Check Point
Software para Espana y Portugal
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LA IA JUEGA
UN PAPEL FUNDAMENTAL
EN EL DESARROLLO
DE INTELIGENCIA
DE AMENAZAS

ANTONIO NAVAS,
director de Seguridad
de Kyndryl Espana

para el analista y optimizando dicha
busqueda”.

En este sentido, Francisco Valencia,
director general de Secure&IT afiade:
“tras un proceso de filtrado y evalua-
cidn, se obtiene una informacion pre-
cisa que permite a las organizaciones
utilizar la inteligencia generada para
anticiparse a los ciberataques. A tra-
vés de estas fuentes, podemos saber
si sus tarjetas de crédito estan com-
prometidas; si se estan llevando a
cabo actividades maliciosas dirigidas
a su organizacion; si tiene equipos o
cuentas de empleados comprometi-
dos; si se ha producido una fuga de
datos y qué informacién de la empre-
sa circula en Internet e, incluso, se
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pueden prevenir los ataques de phi-
shing”. A lo que Nieva afiade: “Cuanta
mejor comprension tenemos de las
amenazas a las que nos enfrentamos,
mayor capacidad de reaccién tendre-
mos. Cuanto mejor conozcamos las
tacticas de los ciberdelincuentes y las
técnicas que se utilizan para hacer
brecha en nuestras defensas, mejor
podremos acomodar nuestra estrate-
gia para prevenir, detectar y responder
frente a ellos”

Al utilizar la ciberinteligencia como
parte del proceso de toma de deci-
siones, las organizaciones pueden
basar sus estrategias y acciones en
datos concretos lo que les permite
priorizar los recursos, implementar

LA
CIBERINTELIGENCIA
ACTUA COMO NUESTRO
VINCULO CON LA
REALIDAD DELICTIVA

ROBERTO LARA,
SOC director de BeDisruptive

soluciones de seguridad mas efec-
tivas y anticipar posibles escena-
rios de ataque. Asi, seran capaces,
ademas, de responder de forma
mas afectiva en caso de ataque. Y
es que, tal y como sefiala Lola Mira-
vet, CMO de ENTHEC: “El modelo de
Ciberseguridad que se ha utilizado
hasta ahora, ademas de muy caro y
complejo de gestionar, solo es par-
cialmente efectivo, como muestra el
gran numero de ataques con éxito
que se producen a diario. Al comple-
tarlo con Ciberinteligencia, se puede
tener una visién 360 de la situacion
de seguridad de las organizaciones y
de la forma en que los Cibercrimina-
les pueden plantear un ataque”.

“La ciberinteligencia facilita tomar
mejores decisiones y hacerlo mas
rapido, por lo que se esta convir-
tiendo en el referente principal para
la toma de decisiones empresaria-
les en el ambito de las TI1” defiende
por su parte Antonio Navas, Director
de Seguridad de Kyndryl Espafia.
“Su utilidad resulta evidente: actua
como nuestro vinculo con la reali-
dad delictiva, funcionando como un
termometro que mide el panorama
de amenazas. Constituye una herra-
mienta fundamental en la gestion
del riesgo y en el gobierno de la ci-
berseguridad, ya que permite eva-
luar y conocer las amenazas a las
que una organizacién se enfrenta,

»
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asi como comprender la naturaleza
y los métodos de los cibercriminales
en sus ataques” agrega Roberto Lara
SOC Director de BeDisruptive.

La ciberinteligencia puede, enton-
ces, desempefiar un papel crucial
en la respuesta y recuperacion pro-
porcionando informacién actualiza-
da sobre la naturaleza del ataque,
los sistemas comprometidos y las
posibles consecuencias. Esto per-
mite a los equipos de respuesta
ante incidentes actuar rapidamente
para contener la amenaza, mitigar el
dafo y restaurar la operatividad nor-
mal. “Asi, con un enfoque centrado
en la deteccion previa de las ame-
nazas, se despliegan los recursos y

aplicaciones criticas en secciones
aisladas légicamente de la red en

la nube, asignando unos permisos
basicos en funcién de cada agente,
permitiendo un analisis exhaustivo
previo a su conexién y la garantia de
una afectacion minima en caso de
incidencia” completa Nieva.

A lo que Izquierdo suma: “la cibe-
rinteligencia proporciona visibilidad
sobre las amenazas mas probables
que puede sufrir una organizacién
antes de que se materialicen, y esto
es completamente necesario porque
como decimos en el sector, en el mo-
mento en que empiezas a ver indicios
de esas amenazas en tu red es posi-
ble que ya sea demasiado tarde”.

GRACIAS A LA UTILIZACION DE SISTEMAS DE IA
ESPERAMOS QUE LA CAPACIDAD DE RECOPILACION Y
ANALISIS DE GRANDES CANTIDADES DE INFORMACION
RELACIONADA CON CIBERAMENAZAS AUMENTE

CONSIDERABLEMENTE

JOSEP ALBORS,

director de Investigacion y Concienciacion de ESET Espana
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En resumen, la ciberinteligencia
proporciona a las organizaciones una
ventaja estratégica en la defensa
contra las amenazas cibernéticas.

Al utilizar informacion actualizada y
relevante sobre lo que esta ocurrien-
do en su entorno, las organizaciones
pueden fortalecer sus sistemas de
seguridad, detectar y responder de
manera proactiva a los ataques, y
minimizar el impacto de los inciden-
tes de seguridad. De hecho, como
indica Lara: “la inteligencia puede
ayudar a minimizar el impacto de un
incidente de seguridad al proporcio-
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LA
CIBERINTELIGENCIA
PROPORCIONA VISIBILIDAD
SOBRE LAS AMENAZAS
MAS PROBABLES QUE
PUEDE SUFRIR UNA
ORGANIZACION ANTES DE
QUE SE MATERIALICEN

HECTOR IZQUIERDO,

Lider del dominio de

Cyber Threat Infeligence de
Kyndryl Espana

ITDM >> Junio 2023

nar informacion que puede ser utili-
zada para responder rapidamente y
mitigar el dafio ocasionado”.

Cuando se lanza un ataque a una
organizacién siempre hay alguna
pista previa que delata la accién de
los ciberdelincuentes. La clave de
esta herramienta es adelantarse a
los movimientos de los ciberdelin-
cuentes; ponerse en su lugar y tratar
de actuar como ellos pero también
conocer a los ciberdelincuentes y
saber qué buscan, qué herramientas
utilizan, desde donde operan o cua-
les son sus capacidades. Para ello, es
necesario analizar de forma continua
internet, foros, la Deep Web, la Dark
Web y otros lugares donde puede
haber informacién sensible que se
pueda utilizar en un ciberataque diri-
gido, o ser la causa de una brecha de
seguridad no detectada. “La IA juega
un papel fundamental en el desarro-
llo de inteligencia de amenazas dado
que es posible mediante técnicas de
machine-learning generar sistemas
de correlacion y relaciones cau-
sa-efecto con mayor precisién” deta-
lla Navas. “Gracias a la utilizacién de
sistemas de IA esperamos que la ca-
pacidad de recopilacién y analisis de
grandes cantidades de informacion
relacionada con ciberamenazas au-

mente considerablemente” establece
Josep Albors, Director de Investiga-
cién y Concienciacion de ESET Es-
pafa. Para Lara esta automatizacion
del proceso de recopilacion, analisis
y comparticion es “fundamental”
porque “permite reaccionar y anti-
ciparnos rapidamente ante nuevas
amenazas”.

Sin embargo, la importancia de la
inteligencia de amenazas va mas alla
de la propia proteccion de una u otra
empresa, la ciberinteligencia también
facilita la colaboracién y comparticion
de informacion entre organizaciones
lo supone un paso clave en la lucha
contra el cibercrimen. Compartir datos
sobre amenazas y ataques entre em-
presas, organismos gubernamentales y
proveedores de servicios de seguridad
puede ayudar a construir una ima-
gen mas completa del panorama de
amenazas y permitir respuestas mas
efectivas a nivel global que permitan
avanzar a largo plazo en la carrera de
fondo en la que se ha convertido la
ciberseguridad. Como afirma Albors:
“fomenta la colaboracion entre em-
presas y organizaciones, compartiendo
informacién que les permite aumentar
su resiliencia. Todo esto permite me-
jorar la seguridad general, minimizar
riesgos innecesarios y ayuda a proteger

los activos digitales de una manera
mucho mas efectiva”.

Definitivamente, como resume
Nieva, “Hoy mas que nunca, la cibe-
rinteligencia se ha convertido en un
requisito indispensable para nuestro
sector”. W

MAS INFO

» Ingecom refuerza su porfolio
con Kartos, la plataforma de
ciberinteligencia de Enthec

» El papel de la ciberinteligencia
en la sequridad empresarial

) _Las empresas necesitan madurar
en el area de ciberinteligencia’
(Eutimio Ferndndez,
ThreatQuotient)

» La ciberdelincuencia ya mueve
mds dinero que el trafico de

drogas
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MODERNIZACION DEL SECTOR PUBLICO:

ESTADO DE LAS INICIATIVAS DIGITALES

a transformacion digital de la
Administracion Publica es una
tendencia imparable que, por
diversas circunstancias, se ha
ido acelerando en los ultimos afos.
Pero, ¢en qué punto nos encontra-
mos en esta evolucion? ;Qué se ha
conseguido y dénde hay que ace-
lerar para alcanzar una verdadera
digitalizacion de los servicios publi-
cos? ELV Foro IT User/Administra-
cion Publica Digital, Modernizacion

del Sector Publico: estado de las

iniciativas digitales, hizo un repaso

de la realidad que viven las insti-
tuciones e iniciativas puestas en
marcha por las diferentes adminis-
traciones.

Para ello, el evento contd con la
participacién de una veintena de
entidades publicas, que pusieron
sobre la mesa en qué punto se en-
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cuentra la digitalizacién del Sector
Publico. Y, en primer lugar pudimos
ver una entrevista a David Nava-

muel, Experto en Servicios Publicos

Digitales de INECO, que repasa-

ba lo que supone contar con una
Administracion Publica moderna,
y los pasos que se han dado para
alcanzar este objetivo, acompafa-
do de otros relacionados como la
interoperatibilidad entre las diver-
sas entidades apoyada en datos, o
la simplificacion de los procesos en
una Administracion compuesta por
un elevado numero de figuras de
diferente naturaleza.

UNA ADMINISTRACION
DATA-DRIVEN

Potenciar las capacidades de las
instituciones publicas para lograr
una Administracién moderna pasa

VER FORO

LI~

2%

por aprovechar el valor de los da-
tos. De como convertirse en una

Administracion data-driven ha-

blaron Santiago Grafia Dominguez,
Subdirector General de Planifica-

cion y Gobernanza de la Adminis-
tracion Digital del Ministerio de
Asuntos Econdmicos y Transforma-
cion Digital; Ana Maria Porras del
Rio, Jefa de Area de la Divisién de
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Tecnologias de la Informacién de
la Secretaria de Estado de Funcidn
Publica del Ministerio de Hacienda
y Funciéon Publica; Jesus Carrillo
Castrillo, Subdirector de Calidad,
Investigacion y Gestion del Conoci-
miento de la Secretaria General de
Salud Publica e I+D+i de la Junta
de Andalucia; Agustin Aretio, Jefe
de Area de Innovacién y Provincia
Digital de la Diputacion de Caceres;
Marta Bilbao Egido, Directora de
Innovacion, Datos y Transformacion
Digital de Madrid Digital; Roberto
Magro Pedroviejo, Jefe de Servi-
cios Interactivos del Ayuntamiento
de Alcobendas; José Arbués Bedia,
Director del Centro de Inteligen-
cia Institucional de la Universidad
Complutense de Madrid; y Severino
Gala, Country Manager para Espafia
y Portugal de MicroStrategy.

Para ello, es fundamental el apro-
vechamiento y la obtencién de valor
de la informacion disponible, y en

eso centro su intervencion Fernando

Gutiérrez-Cabello, Responsable de

Sector Publico de MicroStrategy, que

recordaba que “las administraciones
se enfrentan a cuatro retos, princi-
palmente: el gobierno del dato, la
interoperatibilidad, el autoservicio y
la seguridad”.
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VER VIDEO

Sobre el avance de la digitalizacion en la Administracion hablé David
Navamuel (INECO) durante su entrevista en el Foro.

UN SECTOR PUBLICO SEGURO
Y RESILIENTE

La ciberseguridad y la necesidad de
ser resiliente fue el foco de la se-
gunda mesa redonda del V Foro IT

User/Administracion Publica Digital,

que conto con la presencia y partici-
pacién de Carmen Serrano Durban,
Subdirectora General de Ciberseguri-
dad de la Generalitat Valenciana; An-
drés Calvo Medina, Jefe de Area de
Innovacion Tecnolégica de la Agencia
Espafnola de Proteccién de Datos;
Andrés Prado Dominguez, Responsa-
ble de Tecnologia de la Universidad
de Castilla-La Mancha; José Angel
Alvarez Pérez, Head of Cibersecurity
Center del Ayuntamiento de Madrid;

David Povedano Alonso, Director Ge-
neral de Innovacién y Transformacién
Digital del Ayuntamiento de Fuen-
labrada; Eduardo Brenes, Territory
Manager de SonicWall; Alvaro Fer-
nandez, Sales Manager de Sophos;

y Carlos Castro, Strategic Account
Manager de WatchGuard.

El objetivo de estas iniciativas es
proteger los datos y los servicios de
posibles ataques, como el sufrido
hace unos meses por la Diputacién
de Cérdoba. De como se prepara-
ron para afrontar estas situaciones
y como pudieron superar con éxito
esta incidencia, nos hablé en su po-
nencia Victor Manuel Montoro, Dipu-

tado Delegado de Programas Euro-
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peos v Administracion Electrénica

de Diputacion de Cordoba, en la que
recordd que en seguridad, la prepa-
racién y la anticipacién son claves

para el éxito.

INFRAESTRUCTURAS
TECNOLOGICAS

PARA TRANSFORMAR

LA ADMINISTRACION

Para operar en el entorno digital ac-
tual, las Administraciones Publicas
necesitan ecosistemas tecnoloégicos
flexibles, sostenibles y rentables,
en linea con otras realidades de la
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sociedad. Y de ello hablaron en la
ultima de las mesas redondas del V_
Foro IT User/Administracion Publica
Digital Fernando Novo Martinez, Jefe
de Area de Transformacién y Moder-

nizaciéon de la Gerencia Informatica
de la Seguridad Social; Enrique Avi-
la, Director del Centro de Analisis y
Prospectiva del Gabinete Técnico de
la Direccién General de la Guardia
Civil; Ildefonso Vera, Director de In-
novacioén, Procesos y Transformacion
Digital de ISDEFE; Isabel Navarro

Diez, Directora de Transformacién
Digital de la Sociedad Estatal de
Infraestructuras para el Transporte
Terrestre; Esther Medina Ferreiro,
Jefa del Servicio de Innovacion en el
Entorno Digital de la Corporacion de
Radio y Television de Galicia; Ma-
nuel de Dios, FlexxClient Director de
Flexxible; y Ramon Rodriguez, Data
Center Solution Architect de Sch-
neider Electric.

Para poner punto final al even-
to, Joaquin Grande Baos, Jefe de

VER VIDEO

Sobre como crear una Administracion data-driven conversaron los portavoces
de Ministerio de Asuntos Econémicos y Transformacion Digital, Ministerio de
Hacienda y Funcién PUblica, Junta de Andalucia, Diputacion de Cdceres,
Madrid Digital, Ayuntamiento de Alcobendas, Universidad Complutense de

Madrid, y MicroStrategy.
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El dato como elemento esencial para la mejora de los servicios publicos, fue el
foco de la intervencién de Fernando Gutiérrez-Cabello (MicroStrategy).

VER VIDEO

De la necesidad de avanzar hacia una Administracién segura y resiliente
debatieron los representantes de Generalitat Valenciana, Agencia
Espanola de Proteccion de Datos, Universidad de Castilla-La Mancha,
Ayuntamiento de Madrid, Ayuntamiento de Fuenlabrada, SonicWall Iberia,
Sophos Iberia y WatchGuard.
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VER VIDEO

Victor Manuel Montoro repasé las bases en las que se apoyaron para superar un
« ciberataque sufrido por la Diputacion de Cérdoba.

VER VIDEO

Sobre las infraestructuras modernas que soportan una Administracion PUblica
mas digital conversaron los portavoces de Gerencia Informdtica de la
Seguridad Social, Direccion General de la Guardia Civil, ISDEFE, Sociedad
Estatal de Infraestructuras para el Transporte Terrestre, Corporacion de Radio y
Television de Galicia, Flexxible y Schneider Electric.
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VER VIDEO

Joaquin Grande (Servicio Canario de Salud) explicé los detalles del

proyecto MedP Big Data.

Servicio de la Unidad de Apoyo a

la Direccion del Servicio Canario

de Salud, repaso los detalles del
proyecto Medicina Personalizada
Big Data (MedP Big Data) y explico
que “los asistentes cognitivos para
la salud van a cambiar el paradig-
ma de los recursos asistenciales
incorporando un nuevo actor, que
no solo no va a competir con los
actuales, sino que va a aumentar
la calidad y a garantizar la sosteni-
bilidad del sistema”. ®&

MAS INFO

¥ V Foro IT User/Administracién
Publica Digital, Modernizaciéon
del Sector Publico: estado de
las iniciativas digitales
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#ENCUENTRO ITDM

PROGRESANDO EN LA DIGITALIZACION

Las pequenas y medianas empresas espanolas continian dando pasos hacia la digitalizacion
para adaptarse a los nuevos modelos de trabajo y de negocio. Pero en el contexto de incertidumbre
economica y politica actual se enfrentan a desafios relacionados con la tecnologia y la financiacion
que deben abordar. Analizamos como estd desarrolldndose este proceso con algunos de los principales
« proveedores de la industria. »

ara conocer como esta pro-

gresando la transformacion

digital del ecosistema de

pymes espafolas debati-
mos con Anselmo Trejo, director de
Marketing y Comunicacién en D-Link
Espafa, Carmen Félix, sales mana-
ger de Grenke Espafia y Javier Mon-
tes, area sales manager en Watch-
Guard Espafa. El primer tema que
abordamos es como lo perciben los
miembros de la mesa la incertidum-
bre econdmica que enfrentan las
pymes, y si la digitalizacion seguira
representando una oportunidad para
mitigar este problema.
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APOYO A LA TRANSFORMACION
DE LAS PYMES
Desde D-Link, como proveedores de
infraestructura de red, Anselmo Tre-
jo sefiala que estan viendo un buen
progreso en el mercado asociado a las
pymes, especialmente en el segmen-
to de Switching Smart, “por el equi-
librio que dan estos conmutadores
entre rendimiento, coste y capacidad
de gestion”. Destaca que la pandemia
supuso un freno para las ventas, pero
las cifras estan remontando. Carmen
Félix apunta que en el contexto de
incertidumbre politica y financiera hay
que seguir innovando, y en Grenke
apuestan por el renting para ayudar a
las empresas a superar las dificultades
sin limitar su capacidad de inversion.
En opinién de Javier Montes, las
pymes son conscientes de que “mas
tarde o mas temprano tiene que
llegar a la digitalizacion”, pero este
proceso conlleva riesgos y dice que
“cuando inviertes en digitalizacion,
también estas mas expuesto a las
ciberamenazas”. En WatchGuard,
como fabricantes de ciberseguridad,
se plantean la mision de “ayudar a
concienciar a la pyme de que tiene
gue estar en la digitalizacién para
estar en el mercado, pero eso tiene
gue ir acompasado con una mayor
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proteccion, porque estds mas ex-
puesto”. Javier considera que “las
pymes son cada vez mas conscien-
tes de que deben tomar medidas,
ya sea proteccion de datos, en el
endpoint, en el perimetro, o todo
en conjunto”, y destaca el papel que
juegan los fabricantes como Watch-
Guard o D-Link, cuyo core de nego-
cios esta en la pyme, que tratan de
“dotar de esa tecnologia que tienen
las grandes multinacionales y trasla-
darla a la pyme. Obviamente con su
casuistica y su idiosincrasia”.

Lo mismo opinan en D-Link, que
ven un gran numero de empresas
que no tienen una buena gestion de
la red, ya que carecen de un de-
partamento informatico y de otros
recursos que si tienen las grandes
empresas. Desde el punto de vis-
ta de Grenke, para muchas pymes
la digitalizacién es un proceso de
“learning by doing” y que a nivel
de seguridad intentan protegerse,
pero necesitan asesoramiento para
todo el proceso de digitalizacion.
En este sentido, su labor es “ayudar

>

VER VIDEO

ENCUENTRO ITDM >> Debatimos con D-Link, Grenke y
WatchGuard sobre coémo estd avanzando la digitalizacion
de las pymes espanolas y los retos que enfrentan en 2023.

a las pymes a que tengan la posi-
bilidad de adquirir lo que ofrecen
los fabricantes a través del renting,
de manera que no se endeuden”. Y
considera que, colaborando desde
sus respectivas posiciones, pueden
ayudar a las pymes a seguir progre-
sando en la transformacion digital
en el complicado contexto actual,
caracterizado por esa incertidumbre
econdmica y politica.

KIT DIGITAL: ; AYUDA O FRENO

A LA DIGITALIZACION?

Con la llegada de los fondos euro-
peos se han habilitado ayudas para
la digitalizacién de las pymes es-
pafiolas, como el Kit Digital, pero
surgen dudas sobre si realmente
estas medidas estan siendo eficaces
y si se estan administrando correc-
tamente. Javier Montes opina que
“es un éxito entre comillas”, ya que
se podia haber gestionado de me-
jor forma desde las autoridades. Lo
mismo cree Anselmo Trejo, quien
sefala que el Kit Digital ha dejado
un sabor agridulce, ya que desde
su anuncio inicial se han paralizado
muchos proyectos que estaban en
marcha entre las pymes, a la espera
de poder aprovechar esa financia-
cién. En su opinion, la implicacién
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de los distribuidores y de los agen-
tes digitalizadores no se ha visto
entre la administracién, y coincide
con WatchGuard en que los planes
de la administracion no contem-
plaban elementos fundamentales,
como el switching, las redes WiFi o
la seguridad.

Los tres opinan que los fallos
relacionados con el Kit Digital han
causado problemas a las pymesy
al canal, por ejemplo, con el retraso
del cobro de las ayudas y la dene-
gacién de financiacion para proyec-
tos por cuestiones administrativas
mal gestionadas, lo que podia dejar
a ciertas partes sin cobrar. Para el
representante de WatchGuard el
lanzamiento del Kit Digital “ha ge-
nerado concienciacion de las cosas
gue se tendrian que implementar
a corto, medio o largo plazo, para
avanzar en la digitalizacion”, pero
“hubo mas prisa en comunicarlo y
venderlo, electoralmente y politica-
mente, que en articularlo bien para
que ese dinero llegase a las pymes”.

Carmen, de Grenke, se muestra
mas optimista y dice que el retraso
de los fondos ha obligado “tanto a
los distribuidores con los que traba-
jamos, que venden su equipamiento
a través de nuestro renting, como al
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cliente final, a solicitar otras ayudas

para digitalizar su empresa”. Y des-
taca que, a raiz de estos problemas,
“a nosotros, como empresa que da
una financiacion alternativa, tam-
bién nos ha valido para entrar en
ese momento y ayudar”. En su opi-
nion, la publicidad ha sido positiva,
aunque no todas las empresas han

5COMO VAS A
DIGITALIZAR UNA EMPRESA
SIN ACTUALIZAR LA PARTE
DE SWITCHING, LA PARTE
DE WIFI, LA PARTE
DE SEGURIDAD?

ANSELMO TREJO,
Director de Marketing y
Comunicacion en D-Link Espana

podido o sabido aprovechar las ayu-
das al mismo nivel.

PRIORIDADES TECNOLOGICAS
DE LAS PYMES EN 2023

Tras la avalancha de inversiones

en 2020 y 2021, las empresas ma-
duraron su estrategia de gasto en
tecnologia en 2022, pero 2023 se
presenta como un afio mas compli-
cado para las pymes. Javier Montes
sefiala que la principal prioridad de
las pequefias y medianas empresas
ha sido la infraestructura. Con el
cambio al teletrabajo y, posterior-

mente, a modelos hibridos, “todo el
mundo tuvo que coger ese entorno
productivo y volcarlo directamente a
un entorno que no estaba preparado
para serlo, que eran los domicilios
de los empleados” Una vez que el
entorno productivo esta funcionan-
do, la siguientes prioridades son las
telecomunicaciones y después la ci-
berseguridad, “es decir, los mismos
protocolos, las mismas medidas que
teniamos en las oficinas, intentar
trasladarlas de la mejor manera po-
sible a un entorno remoto que es el
de los domicilios de los empleados™

Lo mismo opina Anselmo Trejo,
pero apunta a que muchos de estos
cambios se realizaron a la fuerza,
ya que a comienzos de la pandemia
no se empleaba la suficiente segu-
ridad para conectarse en remoto,
por ejemplo, con VPN. Comenta que
“por suerte, se reacciono a nivel de
seguridad de software, a nivel de
routing también, de firewalls, y por
suerte habia stock” Ahora, en un
entorno hibrido, una vez que la in-
fraestructura y las comunicaciones
se han modernizado, la prioridad es
securizar la red corporativa.

En WatchGuard perciben que otra
de las preocupaciones es el ahorro
de costes, dada la incertidumbre

»
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econdmica, y ponen el foco en la
busqueda de una mayor eficiencia.
Se busca “producir bien, producir ba-
rato, ademas de forma segura, con el
menor coste posible”, lo que resulta
muy complicado para las pymes. En
opinién de Carmen Félix, en la si-
tuacién actual el renting se presenta
“como una financiacion alternativa,
porque el cliente final que hace su
digitalizacion a través del renting no
se descapitaliza, tiene unas ventajas
fiscales bastante acordes y bastante
buenas”. En Grenke ven coémo el mo-
delo de renting se esta expandiendo
del hardware al software, proporcio-
nando a los clientes las herramientas
necesarias para digitalizarse.

NUEVOS MODELOS

DE CONSUMO EN EL CANAL

En los ultimos tiempos se esta
demostrando que el modelo de
tecnologia como servicio resulta
beneficioso tanto para el cliente
final como para el canal, y ha ido
ganando peso en un mercado do-
minado por la venta tradicional de
tecnologia. Anselmo Trejo dice que
las pymes espafiolas estan dando-
se cuenta de que deben invertir en
digitalizacién si quieren sobrevivir,
y que “puede ser una inversion a

ITDM >> Junio 2023

Clica en laimagen

para ver
L

la galeria -
/7
completa '

corto, medio o largo plazo, pero va

a ser una inversion ganadora”. Del
mismo modo, los fabricantes y otros
miembros del canal deben asegurar-
se de que el paquete de soluciones
que ofrecen proporcione la confian-
za que necesitan los clientes.

Desde su posiciéon como fabrican-
tes de ciberseguridad, WatchGuard

EL CLIENTE FINAL
QUE HACE SU
DIGITALIZACION A
TRAVES DEL RENTING
NO SE DESCAPITALIZA

CARMEN FELIX,
Sales Manager
de Grenke Espana

percibe un aumento de la demanda
de soluciones de securizacién em-
presarial integral. Javier opina que
“cuanto mas homogénea sea esa
solucién que proteja a esa empresa
tan heterogénea, con ecosistemas
tan heterogéneos, muchisimo me-
jor” y cree que todos los fabricantes
estan tendiendo hacia este modelo
porque es mas eficiente. Opina que
la profesionalizacion es lo que va

a salvar el canal, cree que hay que
tender hacia el formato de servi-
cios y que, “cuantas mas soluciones
demos, de una forma Unica, el part-

ner va a ser mas capaz de dar todos
esos servicios de una manera mas
eficiente”.

Desde D-Link, Anselmo Trejo dice
que este modelo también puede
incrementar las ventajas que tiene
el partner, permitiendo que aquellas
que no tienen departamento infor-
matico interno puedan subcontra-
tarlo para llevar a cabo una gestion
y securizacién eficaz de la red. Car-
men Félix apoya esta vision y des-
taca que en Grenke no solo ofrecen
renting de hardware y software, sino
que incluyen el servicio al cliente a
través de su modelo de renting, y se
lo dan al partner.

FORMACION PARA

PARTNERS Y CLIENTES

Para garantizar la calidad del servicio
a los clientes finales es necesario
que los partners estén bien forma-
dos y especializados para asesorar
correctamente a los clientes finales
y dotarles de las soluciones y servi-
cios que necesitan. En WatchGuard
consideran vital dar a los partners
las herramientas y la formacion

que necesitan para especializarse y
transmitir confianza al cliente en pro
de un mejor servicio “para que solo
tenga que preocuparse de su nego-
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cio”. Aunque coincide con el resto de

miembros del debate en que es im-
portante que las pymes tengan cier-
tos conocimientos tecnolégicos. En
su caso, como fabricante 100% canal,
su labor de concienciacién, forma-
cién y también de soporte a otros
niveles se centra exclusivamente en
el partner, no en el cliente final. En
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NUESTRA LABOR
COMO FABRICANTES ES
CONCIENCIAR Y FORMAR
A LOS PARTNERS PARA
QUE DEN UN MEJOR
SOPORTE AL CLIENTE

JAVIER MONTES,
Area Sales Manager en
WatchGuard Espana

su opnion, “el partner es el que tie-
ne que dar siempre la primera linea
de soporte” aunque siempre estan
como backup para ese porcentaje
marginal de situaciones que no pue-
de cubrir el partner.

En cambio, en D-Link apuestan
sobre todo por la formacion y asis-
tencia al cliente, que para ellos es
el decisor de compra final, aunque
después lo derivan al partner, que
es quien le atendera finalmente. Por
ello, también apuestan por la forma-
cidn y especializacion de los partners
a través de su Academy, en la que

ofrecen formacion y certificaciones
para que conozcan a fondo sus solu-
ciones y puedan transmitir confianza
a sus clientes. Asegura que “dedi-
car recursos humanos, como hace
D-Link, como hacen otras empre-
sas, a ese cliente finaly no solo a
su canal, es clave para mitigar ese
desconocimiento técnico entre los
clientes” Cree que es necesario que
las pymes tengan conocimientos de
informatica y de administracién de
la red y la seguridad a nivel inter-
no, pero si no tienen esa capacidad,
ahora pueden obtenerla a través de
su partner, su integrador o su espe-
cialista en informatica de confianza.

Como en el caso de WatchGuard,
en Grenke también opinan que es
fundamental que los partners estén
bien formados porque, como co-
menta Carmen Félix, “si tu no estas
formado y si tu no sabes el produc-
to que estas vendiendo junto con
tu equipo, no vas a transmitir a la
pyme lo que necesita”. Por ello, en
su compafia se esfuerzan por for-
mar al partner, explicandoles con
detalle como funciona el renting de
tecnologia, qué ventajas ofreceny
como trabaja Grenke, aunque tam-
bién disponen de un servicio de
backup para el partner.

LA TECNOLOGIA,
CLAVE PARA

LA SUPERVIVENCIA
DE LAS PYMES

Segun un estudio publicado
recientemente por GoDaddy,
un alto porcentaje de las
pymes espanolas iniciaron su
andadura hace menos de

10 anos, y sus primeros pasos
han estado vinculados con

la tecnologia. Por ejemplo,

con la creacion de una web,
perfiles en redes sociales y

otras plataformas online.
Actualmente, una tercera parte
de estas empresas genera

mas del 50% de sus ingresos a
través de Internet, lo que pone
de relieve el importante papel
que juega la tecnologia para el
futuro del negocio.
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SOLUCIONES PARA IMPULSAR
LA DIGITALIZACION DE LAS PYMES
En esta etapa de la digitalizacion
empresarial estas tres empresas
ofrecen soluciones a sus clientes y
canales que pueden aportar mucho
valor a las pymes. En D-Link desta-
can Switching global, que Trejo defi-
ne como una solucién que se adapta
a la amplia variedad de necesida-
des del heterogéneo ecosistema de
pymes. Y explica que estan haciendo
una transicion tecnolégica de to-
das sus soluciones de conmutacién
hacia multi-gigabit. También estan
trabajando en soluciones para las
pymes industriales, puntos de acce-
so, routers 4G, machine-to-machine
para flotas de vehiculos y todo tipo
de soluciones wireless y switching,
entre ellas la herramienta de gestién
de red Nuclias Connect y Nuclias
Cloud, basada 100% en la nube.
Carmen Félix destaca que en
Grenke tienen el producto All-In,
que “da la ventaja al cliente final de
pagar el renting y el servicio con una
sola cuota, lo cual es una ventaja
bastante grande para nuestros part-
ners, porque puede vender el servi-
cio junto con el renting, el alquiler
de su equipamiento, de su activo y
se evita toda la gestiéon administra-
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tiva que supone perseguir el cobré
del servicio, o como lo quiera tras-
ladar al cliente”. Y explica que este
producto consiste en una cuota por
el renting, mas el mantenimiento,
mas el servicio, y que se enfocan en
todos los partners.

Javier Montes explica que en Wat-
chGuard tienen cuatro lineas de
negocio: La primera es UTM, tanto la
gama mas pequefia (4 o 5 usuarios)
como la mas grande (2.000 a 3.000).
Después estd la gama de securizacion
de endpoint, con tecnologia EDR, so-
luciones WiFi con USP, y, por ultimo,
MFA para la gestion de identidades,
accesos, etc. Montes destaca que
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todas sus soluciones se gestionan de
forma unificada desde su plataforma
WatchGuard Cloud, lo que permite
visualizar y administrar lo que sucede
en el ecosistema del cliente final para
mejorar la seguridad”.

MAS APOYO DE

LA ADMINISTRACION
A LA DIGITALIZACION
DE LAS PYMES

»

El pasado mes de mayo el Consejo

de Ministros aprobé un real decreto

segun el cual se destinaran 40
millones de euros de fondos

Netx Generation EU del Plan de
Recuperacion a la Camara de
Comercio de Espana. El objetivo es
reforzar la red de Oficinas Acelera
Pyme con la creacién de hasta 85
nuevas sedes, para apoyar a las
pequenas y medianas empresas
en el proceso de digitalizacion.

MAS INFO

» Progresando en la digitalizacion
de la pyme espanola
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#OPINION

JORGE DIAZ-CARDIEL
Socio director general
de Advice Strategic
Consultants

BANCOS, DISTRIBUIDORES, SECTOR PUBLICO
Y TELECOMUNICACIONES,

SECTORES QUE MAS INVIERTEN
EN TIC Y DIGITALIZACION EN 2023

JOSE MANUEL NAVARRO
experto en Marketing

BIENESTAR FINANCIERO
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Asesor de Comunicacion

MANUEL LOPEZ

LA COMUNICACION GENERATIVA:
UN NUEVO ENFOQUE PARA LA COMUNICACION
Y LAS RELACIONES PUBLICAS, EN LA ERA DE LA IA

»

LORENZO MARTINEZ
RODRIGUEZ
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TECNOLOGIA Y NEGOCIO

JORGE DIAZ-CARDIEL
Socio director general de
Advice Strategic Consultants

o
¥ in

Economista, sociologo,
abogado, historiador, filésofo
y periodista. Autor de mas

de veinte mil de articulos

de economia y relaciones
internacionales, ha publicado
mas de una veintena de libros,
cinco sobre Digitalizacion.

Ha sido director de Intel,

Ipsos Public Affairs, Porter
Novelli International, Brodeur
Worldwide y Shandwick
Consultants.
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BANCOS, DISTRIBUIDORES, SECTOR
PUBLICO Y TELECOMUNICACIONES,
SECTORES QUE MAS INVIERTEN

EN TIC Y DIGITALIZACION EN 2023

os sectores que mas estan in-
virtiendo en tecnologias de la
informacién y la digitalizacién
en 2023, segun Gartner, son
los siguientes: los bancos, el gobier-
no central, las finanzas, los gobier-
nos autondmicos y ayuntamientos,

la sanidad, las firmas tecnolégicas
(servicios y software), los grandes
distribuidores y firmas de alimenta-
cién y entretenimiento/ocio.

El resto de sectores econémicos
de actividad (el PIB espafiol enumera
100) no los citamos porque invierten

globalmente en TIC menos de 100.000
millones de euros. Por ejemplo, la au-
tomocion ha parado en seco la inver-
sion en Tecnologias de la Informacién
porque ha pasado a tener la consi-
deracién de gasto en un contexto de
inflacion, altos tipos de interés, poca
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demanda y caida de las ventas. En cir-
cunstancias econdmicas boyantes los
grandes fabricantes de coches segui-
rian invirtiendo en TI, por ejemplo, para
hacer realidad el coche eléctrico. Pero,
los obstaculos, con poca demanda,
son dificiles de superar. Todos quere-
mos luchar contra el cambio climatico,
pero no a costa de suicidarnos (al me-
nos, econdmicamente hablando), hoy.
En Estados Unidos lo tienen claro:
no se debe sustituir las energias fosiles
-que dan independencia energética a
América (gas, petréleo)- de un dia para
otro. América debe hacer una transicion
ordenada de las energias fosiles a las
renovables, haciendo uso de las TIC y la
transformacion digital. Asi lo ha reco-
nocido el presidente Biden, de quien
publicamos recientemente un libro
econdmico sobre esta materia.

Tesla se puede permitir seguir fabri-
cando coches que se auto conducen
y, légicamente, se estrellan contra
muros, porque anchos y largos son los
bolsillos de su fundador, Elon Musk,
tanto como para, inasequible al des-
aliento, continuar lanzando cohetes
al cielo (SpaceX) que le estallan nada
mas iniciar el vuelo. Los mortales, en
cambio, han de aguantar con el coche
de gasolina/diésel, mientras los fabri-
cantes de coches sustituyen trabaja-
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dores por robots. Ahora que la Inte-
ligencia Artificial estd de moda (tiene
gracia, nosotros llevamos escribiendo
sobre la IA en este medio desde hace
casi una década), algunos se plantean
dilemas morales y éticos “sobre los
cientos de millones de personas que
perderan su puesto de trabajo”

Otras tecnologias no son tan noci-
vas (laboralmente) para el ser huma-
no. Precisamente, porque les ayuda a
hacer negocio con mas productividad
y competitividad (y citamos de nue-
vo el parrafo inicial), los sectores que
mas invierten en Tl son “los bancos,
el gobierno central, las finanzas, los
gobiernos autondmicos y ayuntamien-
tos, la sanidad, las firmas tecnologi-
cas (servicios y software), los grandes
distribuidores y firmas de alimentacion
y el entretenimiento/ocio” La media
aritmética de inversién en tecnologias
de la informacién y la digitalizacién
aumenta este afio, segun Gartner, un
+6,5%. Es una inversion desigual por-
que el 80% de la inversién se concen-
tra en esos sectores y el 20% restante,
en mas de 90 sectores de actividad
que no pueden permitirse, hoy, invertir
mucho en TIC y se quedan con lo que
tienen, especialmente legacy.

Espafa, segun Gartner -porque IDC
es mas pesimista- esta por debajo de

la media mundial (+6,5%), situandose
en un 3,5% en inversion tecnoloégi-

ca en 2023, junto a México, Franciay
Japoén. Sin embargo, ese dato no es
mala noticia (OK, concedido: Taiwan,
EEUU y UK invierten el doble que los
espanoles; también son paises mucho
mas ricos que nosotros en PIBy en
PPC, PIB Per Capita). Primero, invertir
+3,5% en TIC y Digitalizacién (Cloud,
Big Data, Ciberseguridad, 5G, Inteligen-
cia Artificial...) este afo, es un creci-
miento muy fuerte, habida cuenta de
que la inversion global en 1+D+i, segun
el Instituto Nacional de Estadistica

LA AUTOMOCION HA
PARADO EN SECO

LA INVERSION EN
TECNOLOGIAS DE LA
INFORMACION PORQUE
HA PASADO A TENER

LA CONSIDERACION

DE GASTO EN

UN CONTEXTO DE
INFLACION
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(INE) fue de 17.249 millones de euros
en 2021, el 1,43% del PIB. Este es el
ultimo dato oficial del gobierno espa-
Aol: Espafia dedicd 1,43% de su PIB a
I+D. El dato de inversion en tecnolo-
gias de la informacion y digitalizacion
en 2023 (+3,5%) -segun Gartner- no es
incompatible con lo que dice el INE.
Porque la inversién en las TIC digitales,
son un apartado mas de la I+D, que
abarca muchos mas ambitos. Dicho
lo cual, las comparaciones son odio-
sas: EEUU destind el 3,4% de su PIB a
I+D y, como cada afio, obtuvo el ma-
yor numero de patentes tecnoldgicas
del mundo. Pero es América, cuna de
Silicon Valley.

Segundo, poco a poco, van llegando
los dineros de Europa para el Fon-
do de la Recuperacion y Resiliencia
del Gobierno de Espafa. Los ban-
cos, las empresas tecnologicas, las
operadoras de telecomunicaciones,
los gobiernos (nacional, autonémico
y local) son canalizadores de esos
fondos, bajo la premisa de que mi-
llones de pymes y auténomos tra-
bajan para ellos, son financiados por
esas grandes empresas, utilizan sus
servicios o dependen de ellas por la
carga de trabajo que les dan. Llama
la atencion que Espafia, que destaca
por pocas cosas en el mundo (a ex-
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cepcion de La Alhambra de Granada,
el Alcazar de Toledo y el Tercio de la
Legion que lleva al Cristo de Malaga
el Jueves Santo), tiene grandes em-
presas que sobresalen por su inver-
sion en tecnologias de la informacion
y la digitalizacién: CaixaBank, primer
banco espafol por activos y cuota

de mercado, lider en digitalizacion y
movilidad segun GFK; EL Corte Inglés,
primer retailer espafol que vende de
todo, es lider europeo en omnicanali-
dad y transformacion digital; Cellnex
Telecom es lider europeo en gestion
de infraestructuras de telecomunica-
ciones inalambricas y despliegue de
5G... y la guinda la pone Fundacion
“La Caixa” en su labor por cerrar la
brecha digital, con educacién y cul-

tura, becas y una inversion de 538
millones de euros en 2023.

Acabamos este primer capitulo
con la esencia que dara lugar a la si-
guiente tribuna: ¢En qué tecnologias
de la informacidn se invierte mas en
este 20237

En el segmento “Empresarial, Enter-
prise, B2B”, los Servicios de Tecnolo-
gias de la Informacion y la Integracién
de dichas Tecnologias de la Digitaliza-
cion es el ambito que mas crece en
inversion: 1.364.000 millones de euros
(o, casi 1,4 billones de euros), mas que
todo el PIB espafiol en 2022 segun
ultimo dato del INE. El crecimiento de
la inversidn en servicios e integracion
de tecnologias digitales es 2 puntos
superior a la media: 8,5%.

La inversion en Software crece el
12% o 891.000 millones de euros:
Infrastructure Software; Enterprise
Application Software y Vertical-Spe-
cific Software. La inversion en Data
Centers crece +3,2% y la inversion en
Conectividad, el 2%. El hardware, en
el mercado empresarial, decrece en
inversion -3,9% (ordenadores, tabletas,
impresoras, smartphones).

El mercado de consumo o B2C crece
el 1,6%, siendo, en términos absolutos,
la mayor cantidad de inversion en tec-
nologia en 2023: 1,5 billones de euros
0 1.550.000 millones.

El desglose por segmentos y tecno-
logias de las inversiones citadas y de
los protagonistas empresariales, tanto
de la oferta (firmas tecnolégicas) como
de la demanda (empresas, pymes, ad-
ministraciones publicas, por un lado,
y consumo, por otro), sera objeto de
proximas tribunas.

MAS INFO G x

» La digitalizaciéon, clave en
la politica econdmica
de la Administracion Biden
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ENCUENTROS Y DESENCUENTROS CON LA COMUNICACION

MANUEL LOPEZ
Asesor de Comunicacion

o
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Madrilefio de nacimiento,
horchano de adopciodn,
informatico de profesion,

con mas de 35 afos de
experiencia en el sector de TI,
ha desarrollado la mayor parte
de su carrera profesional en
Hewlett-Packard, donde ocupo
cargos de responsabilidad

en diferentes areas como
consultoria, desarrollo

de negocio, marketing,

comunicacion corporativa o PR.

Actualmente dedica la mayor
parte de su tiempo a asesorar
a starups en temas relativos
a la comunicacion, desde

su posicion de partner en la
plataforma de profesionales
goXnext.
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LA COMUNICACION
GENERATIVA:

UN NUEVO ENFOQUE PARA LA COMUNICACION
Y Y LAS RELACIONES PUBLICAS, EN LA ERA DE LA IA

Como la |A Generativa estd tan de moda, parece un momento oportuno para
reflexionar acerca de lo que puede significar para el mundo de la comunicacion.

scribo estas lineas el dia des-
pués de que el CEO de Open
Al, Sam Altman, haya declara-
do ante el senado de Estados
Unidos pidiendo que se controle la
IA, porque si sale mal, puede salir
muy mal: “My worst fears are that we
cause significant harm to the world.
| think if this technology goes wrong,
it can go quite wrong”. Lo cual me
hace muy dificil seguir escribiendo,
ya que yo veo muchas oportunidades
en el uso de la IA en Comunicacién,
sin que esto esté exento de peligros,
claro esta, por lo que debemos ac-
tuar con prudencia, pero sobre todo
con conocimiento.

»
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Altman tiene razén, porque si
quien usa la IA no tiene ética, los re-
sultados pueden ser realmente pe-
ligrosos. En general en el mundo de
la comunicacion, se actua con bas-
tante ética y mucha profesionalidad.
Por eso creo que la IA puede aportar
mucho al mundo de la comunica-
cion y las Relaciones Publicas (PR).

Lo cierto es que la IA Generativa se
ha integrado en el dia de dia de mu-
chos profesionales a una velocidad
increible. Desde que en noviembre de
2022 OpenAl lanzé al mundo la pri-
mera version (gratuita) de Chat GPT,
todo se ha desarrollado a la velocidad
de la luz y hoy en dia es dificil encon-
trar a alguien que no lo haya usado

ITDM >> Junio 2023

alguna vez e incluso que no lo haya
integrado en su flujo de trabajo.

Empezando por el principio y con
la intencion de aplicarlo a lo que nos
importa, que es el uso de la IA en el
mundo de la Comunicacién, segun el
profesor Li Jang, director of Stanford
AIRE program, hay tres puntos fun-
damentales para entender lo que él
denomina “Al Thinking”:

1. Conocer como funciona la IA.

2. Conocer la diferencia entre IAy
Humanos.

3. Conocer cémo trabajar con la IA.

Desde mi punto de vista son tres
puntos fundamentales y mas en un
mundo como el de la comunicacion
en el que en general estamos acos-

tumbrados a manejar muchas cosas
de forma superficial, con el objeto de
crear un contenido y después olvi-
darlo. No digo que todo el trabajo de
comunicacién sea siempre asi, pero el
dia a dia, la presién, la velocidad a la
que se mueve el mundo de la comu-
nicacion, nos obliga muchas veces a
trabajar ‘a lo loco’ y eso no es bueno
para trabajar con el mundo de la IA,
donde hasta sus creadores muchas
veces reconocen que no saben muy
bien como la IA hace ciertas cosas.
Asi pues y asumiendo que la IA va
a ser, si no lo es ya, algo muy impor-
tante en el mundo de la comunica-
cién, lo primero que debe hacer todo
profesional de la comunicacién es

“conocer como funciona la IA”. Creo
que no hay excusas para no hacerlo.
No basta con decir “detras de Chat
GPT, Bing, Bard o lo que sea, ya sé
que esta la IA”. Debemos emplear
tiempo, y tiempo de calidad, para en-
tender cémo funciona la IA, que es lo
que hay detras y por qué es el futuro
(presente) en todos las areas que se
nos ocurran, no solo en la nuestra.

Trabajar con la IA sin saber cémo
funciona, creo que puede ser tan
peligroso como jugar con un arma sin
haberla usado nunca, ni saber si esta
cargada o no.

Una vez que tengamos una idea de
cémo funciona la IA, debemos abordar
el gran dilema: ¢cudl es la diferencia
entre la IAy el ser humano? En mi
opinién no hay que abordarlo desde el
punto de vista de entender como fun-
ciona el cerebro humano y comparar-
lo con el funcionamiento de la IA. Yo
creo que la mejor forma de abordarlo
es partir de algo que puede conver-
tirse en realidad: “la IA va a sustituir
al 80% del empleo de humanos en la
actualidad” Y no hablamos de lo que
antes llamabamos ‘blue collars work’,
sino de los ‘white collar works’ En
general, la automatizacion, la robdti-
cay la IA han empezado a “competir”
tanto con los cuellos azules como con

»



«

ENCUENTROS Y DESENCUENTROS CON LA COMUNICACION

#OPINION

los blancos, pero a medida que la IA
se va implantando cada vez son mas
los cuellos blancos que podran ver
peligrar su puesto de trabajo. Y si no
ahi estan los anuncios de las grandes
tecnologicas hablando de puestos que
van a ser sustituidos por la IA, aunque
esa es otra historia y en mi opinion es
un poco una falacia.

Pero volvamos a lo nuestro. Si in-
tentamos entender la diferencia entre
la IAy el ser humano, viéndolo desde
nuestro propio punto de vista, es decir,
qué hago yo que no pueda hacer la IA,
ese es el enfoque correcto, porque lo
queramos o no la IA ha venido para
quedarse, asi que una vez que apren-
damos cdémo funciona, es una buena
idea investigar sobre nuestro propio
trabajo y ver si podria hacerlo o no.

Es una forma de lo mas pragmatica
de ver la diferencia entre la 1Ay el ser
humano.

¢Qué pasa si encontramos que la IA
puede hacer nuestro trabajo sin pro-
blemas? Pues es bastante sencillo, o
nos buscamos otro trabajo cuanto an-
tes 0 nos ponemos a trabajar en como
podemos aportar mas valor afiadido a
la empresa, bien sea haciendo mucho
mas trabajo usando la IA o empezan-
do a hacer cosas que la IA no pueda
hacer para la empresa.
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Y asi entraremos en el punto 3 del
profesor Jiang: “Conocer cémo trabajar
con la IA”. Para mi es el punto funda-
mental. Yo a mis hijos les llevo dicien-
do desde hace bastante tiempo que
aprendan a trabajar con la IA, porque
mas pronto que tarde, su jefe sera un
algoritmo o ellos seran los jefes de
algoritmos.

Partiendo de este enfoque, en el que
la IA es ya una herramienta muy po-
tente al servicio de la Comunicacién,
pero sobre todo al servicio de los co-
municadores, creo que lo mas impor-
tante en lo que debemos enfocarnos
los comunicadores, es en el de usar
nuestro cerebro. Vaya perogrullada
que se me ha ocurrido, sverdad? Voy a
explicarme mejor.

Creo que con la IA a nuestro servi-
cio, no tiene sentido que dediquemos
nuestro esfuerzo a hacer cosas que
la IA puede hacer rapidamente, como
encontrar informacion contextualiza-
day adaptada a nuestro objetivo de
comunicacién. Con esto me refiero a
que antes de la IA cuando teniamos
que comunicar sobre un tema en el
gue no éramos precisamente exper-
tos, nos ibamos al buscador de in-
ternet y simplemente tecledbamos el
tema sobre el que queriamos obtener
informacioén. El buscador nos devolvia

normalmente miles de enlaces con
informacion y nosotros pacientemente
ibamos yendo uno por uno en busca
del ansiado conocimiento. Con la IA
este proceso cambia radicalmente.
Ahora le haremos una pregunta como
se la hariamos a nuestro profesor en
la Universidad, dando tantos detalles
como podamos, para que nos devuel-
va un contenido lo mas exacto posible.
Incluso podemos decir a la IA genera-
tiva que nos cree un texto o un slogan
o un titular o lo que sea, sobre el tema
que le hemos preguntado. No me pue-
do ni imaginar la productividad de un
buen comunicador usando inteligente-
mente a su asistente de IA Generativa.

Este seria un pequefio y sencillo
ejemplo de uso de IA Generativa para
Comunicacion y PR. Como este po-
driamos desarrollar cientos de ellos.
Creo que, si no hay escrito un libro to-
davia sobre ello, es hora de escribirlo.

Es hora de ponerse a pensar sobre
el temay quiza usando los 3 pasos del
profesor Jiang, empezar hoy mismo a
aprender a convivir y a colaborar con la
IA, antes de que se haga con nuestro
puesto de trabajo. De esta forma ten-
dremos un Encuentro con la Comuni-
cacion y nos evitaremos la frustracion
de tener un grave desencuentro con la
IA Generativa. B
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Su larga vida profesional la ha
dedicado principalmente al sector
financiero, donde ha desempefado
funciones como técnico de
organizacion de procesos y como
directivo de marketing. Y, basandose
en su formacién en biologia, ha
profundizado en las neurociencias
aplicadas a la empresa, lo que le

ha permitido dirigir, coordinar e
impartir formacion en diferentes
masters de neuromarketing en
escuelas privadas y en universidades
publicas. Ha sido socio fundador de
diversas empresas y de la entidad
de dinero electrdnico con licencia
bancaria otorgada por el Banco de
Espafia SEFIDE EDE, de la que en la
actualidad es director de Marketing
y Organizacion. Es autor de “El
Principito y la Gestion Empresarial” y
“The Marketing, stupid”, ademas de
colaborador habitual del diario Ideal
(Grupo Vocento).
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BIENESTAR FINANCIERO

ablar del bienestar de las

personas tiene muchas

derivadas. La inmediata,

la salud tanto fisica como
mental. No obstante, ademas de
los organicos y los fisiolégicos, son
otros muchos factores externos los
que influyen en ella, mejorandola o
deteriorandola. El tipo de trabajo,
el nivel y flujo de ingresos, la zona
de residencia, el acceso a servicios
basicos como la sanidad o la educa-
cion, la participacion en redes so-
ciales... pueden generar situaciones
de estrés, depresion, baja autoesti-
ma, mala alimentacion o exclusién
financiera, que terminan afectando
seriamente a las personas. En unos
casos alterando su sistema inmu-
noldgico, en otros su estabilidad
psicologica, en muchos su equilibrio
emocional o cognitivo y, en la mayo-
ria, su integracion en la sociedad o
en los equipos de trabajo.

Es légico asociar el bienestar per-
sonal con el “Estado de Bienestar”
de un pais, debido a que el segundo
influye en el primero en la medi-
da que la intervencion ordenaday
eficaz de un gobierno sobre la eco-
nomia determinara unas condiciones
favorables para el conjunto de los

ciudadanos y, por tanto, un mejor
estado de salud (y sus consecuen-
cias en la esperanza de vida).
Una gestion de la riqueza de una
manera mas equitativa no solo pre-
viene las desigualdades econdmicas »

y sociales, a través de adecuadas
politicas sociales, fiscales y de distri-
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LA INTELIGENCIA ARTIFICIAL ESTA IMPULSANDO AVANCES
SIGNIFICATIVOS EN EL AMBITO FINANCIERO A TRAVES DEL
ANALISIS Y GESTION DE GIGANTES BASES DE DATOS Y DE
SISTEMAS DE APRENDIZAJE AUTOMATICO

bucion de la renta, sino que también
condiciona a futuro la igualdad de
oportunidades y sus consecuencias
en el desarrollo personal y profe-
sional de cada individuo. Una de las
cuestiones que influyen en ese desa-
rrollo es la capacidad de cada perso-
na para administrar sus finanzas, con
independencia del volumen de ingre-
sos o0 de patrimonio que se tenga.
Una educacién financiera mini-
ma determina tener una conducta
financiera adecuada, pero, sobre
todo, influye en el sentimiento de
seguridad o inseguridad que se
produce cuando es necesario tomar
una decision econdmica. Cuantas
mas inseguridades se tengan, mas
proclive se es a sufrir situaciones
de estrés que culminan en decisio-
nes inadecuadas, las cuales vienen a
agravar el estado de malestar de las
personas poco o mal formadas fi-
nancieramente. Este hecho, a titulo
individual ya es problematico poque
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suele derivar en procesos de hundi-
miento psicoldgico y econdémicoy, a
nivel colectivo, implica un impacto
negativo adicional al crearse bolsas
de pobreza y exclusion financiera
que desequilibran el desarrollo de
una comunidad.

Tener una educacion financiera
adecuada ayuda fundamentalmente
a comprender cudles son las reglas
del mercado y a entender los pro-
ductos y servicios financieros com-
plejos para evitar situaciones como
las vividas durante la crisis del 2008
y las ocasionadas por la venta de
activos financieros a personas vul-
nerables que no hubieran pasado
el nivel minimo exigido por el mar-
co normativo MIFID y, sobre todo, a
propiciar lo que se ha denominado
“bienestar financiero”

Si, por un lado, las crisis concate-
nadas de los ultimos afios y el re-
ciente desequilibrio producido por
las inconvenientes politicas energé-
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ticas y monetarias, que han desen-
cadenado unas ratios de inflacién
desorbitadas y resistentes a mode-
rarse, han reducido las capacidades
de ahorro y adquisitivas de las per-
sonas, por otro lado, también han
mermado la confianza en el sistema
y, COmo consecuencia, los niveles de
bienestar financiero.

Para paliar esta situacion, algunos
gobiernos han acometido programas
de educacion financiera que ayudan
a comprender el estado de la eco-
nomia actual y como adecuar las
conductas de consumo a una reali-
dad cambiante y sujeta a giros ines-
perados. La incertidumbre también
genera desequilibrios internos ante
la sensacién de inseguridad pre-
sente y futura, lo cual desencadena
comportamientos mas irracionales y
decisiones en contra de los intere-
ses particulares. Es decir, malestar
financiero.

A esta necesidad, algunas organi-
zaciones estan ayudando a los go-
biernos a adoptar, en esos planes
de formaciodn, iniciativas promovidas
por especialistas en economia con-
ductual para disefar los contenidos
educativos, las lineas maestras en
politicas sociales, las caracteris-
ticas de los productos financieros
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o los procesos que minimizan los
puntos de friccion entre usuarios y
empresas o gobiernos. El objetivo
es dar las herramientas necesarias
para disminuir la sobrecarga cogniti-
va que incorpora cualquier decision
econdmica y para mejorar las habili-
dades de analisis racional que for-
talezcan factores como el autocon-
trol, la confianza en si mismo o la
motivacion objetiva. O sea, modelar
la actitud de cada persona para que
controle y planifique su comporta-
miento financiero frente a contextos
inciertos o negativos.

En 2021, varios autores desarrolla-
ron un marco estructural de bien-
estar financiero que identifica los
tres factores que contribuyen posi-
tivamente a ese estado favorable: la
satisfaccién financiera, el comporta-
miento financiero a corto plazo y la
capacidad financiera percibida; y los
que determinan un bienestar defi-
ciente: el estrés y el comportamien-
to financiero a largo plazo. Todos
estos factores tienen una especial
incidencia en el estado animico de
cada individuo, en su relacién con
las personas de su entorno y en el
sostenimiento de una actitud positi-
va sostenida a largo plazo. Respues-
tas que tienen que ver con el perfil

psicologico resultante de las expe-
riencias obtenidas en la administra-
cion de las finanzas personales.
Pudiera parecer que en plena era
digital el bienestar financiero de-
biera ser una preocupacion global.
Y, en cierto sentido, deberia ser asi
ya que, a medida que la tecnolo-
gia avanza aceleradamente, nuevas
soluciones financieras estan emer-
giendo para mejorar la accesibilidad,
la seguridad y la eficiencia en las
transacciones monetarias. En es-
pecial, fijemonos en tres aspectos
clave que estan transformando el

panorama financiero: las monedas
digitales emitidas por bancos cen-
trales, la innovacion en dispositivos
de pago y el papel de la inteligencia
artificial.

No entraremos a valorar la impli-
cacion de los criptoactivos ya que,
por si mismos, ya estan contribu-
yendo a que amplios sectores de la
poblacion experimenten cierto ma-
lestar financiero por la complejidad
de su gestidn, por la excesiva volati-
lidad del criptomercado y, principal-
mente, por las pérdidas incurridas
en las ultimas caidas de valor y la
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desaparicién de “exchanges”. Pero si
nos fijaremos en las monedas digi-
tales emitidas por bancos centra-
les, ya que son una forma de dinero
digital respaldada y regulada por
una instituciéon gubernamental. Es-
tas monedas, que funcionan sobre
tecnologias de registro distribuidas
(blockchain), tienen el potencial de
mejorar el bienestar financiero al
ofrecer una mayor seguridad, efi-
ciencia y transparencia en las tran-
sacciones, aunque se les atribuya la
pérdida del anonimato que confieren
las criptodivisas y el dinero efectivo.
Ademas, pueden reducir la depen-
dencia de intermediarios financieros
y promover la inclusién financiera,
parametros ambos demandados tras
la crisis de confianza experimenta-
da en el sector en los tres ultimos
lustros. Se estima que mas del 90%
de los bancos centrales del mun-
do estan explorando activamente

la posibilidad de emitir una CBDC,
estando alguno de ellos en una fase
muy avanzada de pruebas.

La innovacion en dispositivos de
pago, por su parte, esta revolucio-
nando la forma en la que realizamos
transacciones en comercio fisico y
electronico. Desde los pagos mé-
viles, o las billeteras digitales has-
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A MEDIDA QUE AVANZAMOS HACIA UN FUTURO
FINANCIERO MAS DIGITALIZADO, SERA CRUCIAL
MANTENER UN ENFOQUE CIENTIFICO Y FOMENTAR
LA INVESTIGACION PARA GARANTIZAR QUE
ESTOS AVANCES TECNOLOGICOS SE UTILICEN

DE MANERA ETICA Y RESPONSABLE

ta las tarjetas sin contacto, estos
avances tecnolégicos han flexibi-
lizado y agilizado los procesos de
pago, simplificando asi la usabili-
dad y mejorando la experiencia del
usuario. Un ejemplo de innovacién
destacada es la adopcidn creciente
de los dispositivos wearables como
medio de pago que permiten a los
usuarios realizar transacciones de
manera conveniente, confiable y se-
gura, minimizando la necesidad de
llevar efectivo o tarjetas fisicas. Se-
gun un informe de Juniper Research
(2022), se espera que el numero de
usuarios de pagos moéviles a través
de wearables alcance los 450 millo-
nes para 2023. A lo que se sumaran
otras alternativas, ya probadas pero
que deben consolidar su propuesta
de valor, como el uso de la biome-
tria o dispositivos integrados bajo la
piel, que vendran a impulsar en los

usuarios un mayor sentido de pro-
piedad del medio de pago.
Finalmente, la inteligencia artificial
(IA) esta impulsando avances signi-
ficativos en el ambito financiero a
través del andlisis y gestion de gi-
gantes bases de datos y de sistemas
de aprendizaje automatico. La IA
proporcionara informacion valiosa a
las entidades financieras para pre-
decir la conducta financiera de sus
clientes, para perfeccionar la gestion
del riesgo y para mejorar la atencion
personalizada mediante “bots” auto-
nomos y humanizados; pero también
ayudara a los usuarios en la toma de
decisiones financieras, en la plani-
ficacion de sus inversiones y de sus
necesidades de financiacion. Igual-
mente, la |A se esta utilizando para
mejorar la seguridad y detectar acti-
vidades fraudulentas en las transac-
ciones financieras, lo que se percibi-

rd como un mecanismo que haga el
ecosistema financiero mas confiable.

Estos tres aspectos, por su propia
naturaleza en permanente proceso
de innovacién, haran que el bienestar
financiero se mantenga en constan-
te evolucién, no solo transformando
la forma en la que interactuamos
con el dinero y las transacciones
financieras, sino también ayudando
a que los ciudadanos tengan mas
herramientas para afrontar el reto de
gestionar su economia y tomar deci-
siones acertadas, lo cual se traducira
en sentimientos positivos.

Y no perdamos de vista que, a
medida que avanzamos hacia un
futuro financiero mas digitalizado,
sera crucial mantener un enfoque
cientifico y fomentar la investigacién
para garantizar que estos avances
tecnoldgicos se utilicen de manera
ética y responsable, para asi lograr
un mayor bienestar financiero para
todos los ciudadanos. B
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» Marco estructural
para el bienestar financiero
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HAY UNA ESTAFA
ESPERANDO EN TU EMAIL... (1)

l enunciado del problema es
siempre el mismo: en medio
de una transaccion comer-
cial, un comprador recibe un
correo desde una cuenta de correo,
presuntamente de un vendedor con
quien estaba manteniendo una con-
versacion electrénica, con una factura
con numero de cuenta bancaria de
la que el vendedor no es su titular. El
comprador paga la factura a la cuenta
bancaria que se indica en la factura. La
mercancia nunca llega al comprador;
la transferencia tampoco al vendedor.
Empieza la tension ¢quién ha esta-
fado a quién? Cuando se dan cuenta
de que los datos bancarios no son
los verdaderos, se inicia la investi-
gacion. Si el comprador ya ha hecho
el pago y el vendedor no ha enviado
la mercancia, entonces la inicia el
comprador. Si el vendedor ha enviado
el producto y el dinero no le ha llega-
do a su cuenta, la inicia el vendedor.
Cierto es que, en muchas ocasiones,
ambas partes intentan dilucidar si el

problema ha estado en su parte o en
la del contrario.

“Seguro que la culpa es del contra-
rio, porque aqui lo tenemos todo bien”,
dice casi siempre quien me llama, con
voz compungida. Como perito infor-
matico forense, he estado involucra-
do en el analisis de muchas decenas
de casos y he visto casi de todo. El
abanico de posibilidades de estos
incidentes de compromiso de correo

electronico con facturas falsas tiene
multiples variantes.

A veces, la cuenta de correo com-
prometida por un tercero es la del
comprador, otras la del vendedor, e
incluso en menor medida, las de am-
bas partes.

La situacion mas complicada se
da cuando el atacante tiene acceso
en tiempo real a la cuenta de correo
del comprador. Este ultimo recibe
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un correo desde la cuenta de correo
del vendedor, con datos bancarios
legitimos en la factura. Sin embargo,
el atacante, que tiene configurada
la cuenta del comprador en un pro-
grama de correo electroénico, ha sido
capaz de desarrollar en el mismo re-
glas que le permiten interactuar con
los correos recibidos segun llegan a
la cuenta del comprador. El procedi-
miento automatizado por el atacante
mas habitual consiste en que, en el
transcurso de una conversacién en
la que se estd llevando a cabo una
operacidon comercial, segun se reci-
ba un mensaje del vendedor, este se
marque como leido y se mueva au-
tomaticamente desde la bandeja de
entrada a otra carpeta del buzéon que
esté menos vigilada por el usuario.
El atacante se encuentra al acecho
Yy, en cuanto la regla hace su traba-
joy la preciada factura entra en la
discreta carpeta, el ciberdelincuente
lleva cabo unos pases magicos sobre
el documento y modifica los datos
bancarios. A veces es un PDF con la
facturay otras un certificado banca-
rio que va adjunto. Lo mismo da. El
atacante se toma unos minutos para
obrar su arte sobre el documento
recibido, y manipula el contenido de
este correo en el buzén del compra-
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EL ABANICO DE
POSIBILIDADES DE
INCIDENTES DE
COMPROMISO DE
CORREO ELECTRONICO
CON FACTURAS
FALSAS TIENE MULTIPLES
VARIANTES

dor, cambiando la factura original por
la modificada, restando Unicamente
marcarlo como no leido y moverlo a
la bandeja de entrada nuevamente.
Esta operacién casi siempre suele
llevar asociada la modificacion de la
hora de llegada del correo manual-
mente, para que a la victima le pa-
rezca que el correo acaba de llegarle.
Si esto no se hace, el receptor podria
darse cuenta de que le aparece un
mensaje nuevo que le acaba de llegar,
pero con una hora anterior, haciéndo-
le sospechar que algo raro sucede.

En el analisis de este escena-
rio, los analistas forenses solemos
contar con el mensaje recibido vy,
casi siempre, con el mensaje original
enviado por el vendedor.

El grueso del trabajo conlleva el
pormenorizado estudio de las ca-

beceras del mensaje de correo en
el receptor, siendo clave la identi-
ficacion de un salto temporal entre
las fechas/horas registradas por el
servidor de correo saliente y por los
que ha ido pasando, y la hora final
datada como entrada en el correo,
modificada por el atacante.

Idéntico andlisis se hace en el co-
rreo enviado por el vendedor, tenien-
do en cuenta que el correo alma-
cenado en la carpeta de mensajes
enviados del buzon del vendedor tie-

ne poco mas que el registro de salida.

lgualmente, es tarea obligada el

cotejo de los metadatos de los fiche-
ros PDF adjuntos, los que llamaria-
mos “factura original” (extraida desde
el correo enviado por el vendedor) y
“factura falsa” (la que estaba en el
buzén del comprador). La compara-
cion de estos datos suele reafirmar

la tesis de que la manipulacién se ha
producido en el destino, quedando el
vendedor exento de culpa.
Dependiendo de la diligencia del
proveedor de correo electrénico que
tenga quien nos contrata para ello,
ademas se podra contar con los
registros de acceso al buzén o los
buzones implicados, en busca de di-
recciones IP que puedan delatar una
entrada ilegitima al mismo. &
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» Hay una estafa esperando
en tu email... (1)

» El cibercrimen como servicio
dirigido al email corporativo
aumentd un 38% entre

2019 y 2022
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