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« DES 2025 IMPULSA LA TRANSFORMACION
INTELIGENTE DE LAS EMPRESAS Y EL SECTOR PUBLICO

La inteligencia artificial, la computacion cudntica, la ciberseguridad y la fransformacion digital de sectores
como las Administraciones Publicas o el Retail han sido los puntos clave de la pasada edicion del Digital
Enterprise Show 2025. Este congreso, que ha vuelto a superar el éxito del ano anterior, ha ido ganando
relevancia hasta convertirse en uno de los principales eventos fecnoldgicos del pais, y en un importante motor
de digitalizacion para las empresas de la region.

. ] jas 10 y 12 juni ita numer mpr rofe- ransformacion digi is-
RICARDO GOMEZ (MALAGA ntre los d,IaS O){ de ju .|<? c.lta ume osaTs empresas y profe la transfo amf) dlgltall del e.coms
se celebro en Malaga el Digi- sionales relacionados con la tecno- tema empresarial espafiol. Bajo el
tal Enterprise Show 2025 es, logia para compartir conocimientos lema ‘El éxito empresarial impulsado
un evento en el que se dieron y experiencias, y seguir incentivando por IA, la organizacién ha ofrecido un
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amplio abanico de contenidos enfo-
cados a impulsar la transformacion
de las empresas y el sector publico a
través de las nuevas tecnologias.
Esta formula ha sentado las bases
para cosechar un éxito mayor que en

las tres ediciones anteriores cele-

bradas en Malaga, logrando convocar
a 17.639 directivos de compaiiias de
36 paises y generando un impacto
econdmico de mas de 30 millones
de euros para la ciudad. Ademas, la
organizacién senalaba especialmen-
te que han participado 612 expertos
en el Digital Business Congress y que
en estos tres dias se han presenta-
do 681 innovaciones de la mano de
408 empresas tecnologicas. Francis-
co de la Torre, alcalde de Malaga, ha
destacado en el acto de clausura la
importancia de la colaboracién publi-
co-privada para seguir desarrollan-
do el DES, y sefialé que este tipo de
foros “nos ponen en el mapay nos
ayudan a tejer alianzas entre mer-
cados como el europeo con Asia o
Estados Unidos, con una competitivi-
dad sana en materia tecnoldgica”.

TRANSFORMACION A TRAVES DE
LA TECNOLOGIA

El programa del DES 2025 ha con-
tado con numerosas conferencias,
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charlas, debates y talleres, distri-
buidos por areas tematicas, en las
que se han dado cita gran cantidad
de profesionales de la industria para
compartir su vision y su experiencia
sobre temas como las nuevas tec-
nologias basadas en la inteligencia
artificial, la computacion cuantica, la
ciberseguridad y la transformacién
digital de las Administraciones Publi-
cas, y de sectores como el Retail.

En una entrevista realizada duran-
te el segundo dia del evento, Sandra
Infante, directora del DES, nos co-
mentaba que “todos los participan-
tes nos estan trasladando buenas

LO MAS IMPORTANTE
EN DES ES QUE LOS
PARTICIPANTES PUEDAN
INTERCONECTARSE
PARA GENERAR NUEVAS
OPORTUNIDADES DE
NEGOCIO

SANDRA INFANTE,
directora del DES

sensaciones, se sienten satisfechos
con el perfil de los asistentes y el
contenido del congreso y consideran
que les esta aportando muchisimo
valor”. Sefialaba que “para nosotros
esto es lo mas importante, que los
participantes puedan interconec-
tarse para generar nuevas oportuni-
dades de negocio, de conexién para
nuevos proyectos, que es al final lo
que queremos ofrecer en el DES”.

LA IA COMO MOTOR DE
MODERNIZACION

La inteligencia artificial tiene un gran
potencial transformador para las

empresas y ha tenido un papel clave
en DES 2025, estando presente en

muchas de las conferencias y deba-
tes como factor clave para mejorar
los procesos en las organizaciones.
Como explicaba Sandra Infante, “la
inteligencia artificial es tema recu-
rrente en los ultimos afos, y el reto
esta en entender cémo podemos
cada uno de nosotros, en nuestra
organizacién, en nuestra industria,
utilizar esta tecnologia”. Destaca-
ba, ademas, que “la gran ventaja
del DES es que, a través de nuestro
programa de conferencias, somos
capaces de explicar las diferentes
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formas en que se puede aplicar la
inteligencia artificial” y como poco a
poco esta ampliando sus capacida-
des y su alcance.

A lo largo del DES se ha hablado
mucho de las distintas variantes de
IAy de su rapido desarrollo y, segun
Sandra Infante, “hemos de enten-
der que esto viene para quedarse
y que el reto es como integrarlo en
las organizaciones para no perder
palancas de competitividad y cémo
usamos esta IA a nivel personal”.
Destacaba “como la administracién
publica también ha de hacerse cargo
de esos desarrollos de tecnologia
para transformar los procesos de
atencion a la ciudadania y también
el ecosistema empresarial”, y que
en DES 2025 las organizaciones han
acudido precisamente para contar
cuales son sus necesidades, qué es-
tan haciendo en el ambito digital, en
qué casos de uso estan aplicando la
tecnologia y cuales son los principa-
les retos a los que se enfrentan en
esta transformacion.

USO RESPONSABLE
DE LA TECNOLOGIA

Otro de los temas clave que se han
tratado en el DES 2025, totalmente
transversal en cuanto a la digita-
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lizacion, es la necesidad de hacer
un uso responsable de la tecnolo-
gia para beneficiar tanto a las in-

dustrias como a la sociedad en su

conjunto, apoyandose en valores
fundamentales como la transparen-
cia o la ética. En este sentido, Mar-
garet Mitchell, fundadora del depar-
tamento de Etica de Google, ahora
directora de ética de Hugging Face,

comentd que “en el contexto em-
presarial, necesitamos aplicar una
normativa que defina los valores
gue nos ayudaran a tomar decisio-
nes”, pero que hay que tener cui-
dado a la hora de determinar quién
aporta estos valores.

Por ello, muchos expertos abogan
por construir un marco regulato-
rio que guie la evolucién de la IAy
proteja los derechos de las personas
sin minar el avance digital. Ceyhun
Necati, counsel del despacho de
abogados internacional Linklaters,
recalco el liderazgo de la Unidn
Europea como “pionera en la re-
gulacion y perspectivas legales de

4

DES 2025, EN CIFRAS

>> 17.639 directivos de 36 paises
asistieron al evento

>> 612 expertos participaron

en el congreso

>> Se presentaron 681
innovaciones de 408 empresas
>> Impacto econdmico de mds
de 30 millones de euros

»

la IA”, y aconsejé seguir las pautas

de estas legislaciones a la hora de

abordar los proyectos de inteligen-
cia artificial.

TRANSFORMACION

DEL SECTOR PUBLICO

Otro de los temas clave del DES
2025 es la digitalizacion del sector
publico, que ocupd un lugar es-
pecial el tercer dia del congreso, a
través del Foro Modernizacién de
las Administraciones Publicas, en el
que participaron representantes de
diferentes Comunidades Auténomas,
diputaciones y ayuntamientos para
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tratar de impulsar la moderniza-
cion del sector. Por ejemplo, Aleida
Alcaide, directora general de IA del
Ministerio de Transformacion Digital
y de la Funciéon Publica, quien des-
tacd cdmo el anteproyecto de ley
nacional pretende adaptar a la legis-
lacidon espafiola el Reglamento Eu-
ropeo de IA, centrando su enfoque
en la prevencion, la transparencia

y el acompafamiento a empresas y
ciudadanos.

Por su parte, Oscar Lépez, minis-
tro para la Transformacion Digital y
de la Funcién Publica, anuncid en
la sesidn inaugural una inversiéon de
16.000 millones de euros en la So-
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ciedad Espafola para la Transforma-
cion Tecnologica (SETT), que se des-
tinaran a “operaciones tecnoldgicas
pioneras y palpables”; la adjudica-
cion del disefio para el nuevo centro
de investigacion y produccion de
semiconductores que se construira
en Malaga, bajo el sello de IMEC; la
aprobacién del Plan de Impulso de
Espacios de Datos Sectoriales, que
contara con mas de 500 millones de
euros para apoyar al sector privado
y las Administraciones Publicas; y

el lanzamiento después del verano
del kit Espacios de Datos, enfocado
a impulsar la digitalizacién de las
pymes. &

MAS INFO

Y DES 2025 consolida su éxito en la

ciudad de Mdlaga

Y DES 2025 pone el foco en €l
futuro de la |A

"a
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AVANCES EN COMPUTACION CUANTICA

Uno de los temas clave en DES
2025 ha sido el creciente interés
por la

algo que se ha dejado sentir

€en numerosas presentaciones y
charlas, cuyos protagonistas han
coincidido en la necesidad de
reforzar la colaboracion publico-
privada para acelerar el desarrollo
de este nuevo paradigma de

la informdtica, enfocdndolo en
aportar beneficios a la sociedad

y la economia. Por ejemplo,
Andrés Gomez, administrador
de aplicaciones y proyectos de
Gallicia Supercomputing Center,

»

quien senald en su intervencion
durante el congreso que “la
administracion debe explorar qué
problemas tiene y si la computacion
cudntica puede ser la solucion para
problemdticas como los fraudes o
la planificacion del frafico”. O José
Luis Bezares, subdirector general

de Ciberseguridad de la Secretaria
de Estado de Digitalizacion e
Inteligencia Artificial, para quien “las
tecnologias cudnticas y las sinergias
que se puedan crear no son solo
una cuestion del futuro, sino una
oportunidad del mercado y una
innovacion comercial para hoy™.
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NUTANIX CONGREGA A LOS LIDERES DEL
CANAL CLOUD EN SU MSP DAY

En un encuentro en Madrid, la compania ha presentado Nutanix Elevate Service Provider Program, su
programa para Proveedores de Servicios Gestionados, detallando su funcionalidad en diferentes casos de uso y
explicando la propuesta de valor de la plataforma de nube hibrida de Nutanix.

RAFA CLAUDIN (MADRID)

utanix logrd reunir a de-
cenas de lideres del canal
cloud en su MSP Day, una
jornada en la que la compa-
Aia detalld su estrategia para Provee-
dores de Servicios Gestionados (MSP),
un segmento en el que espera un
amplio crecimiento, gracias a la capa-
cidad de su plataforma para la nube
hibrida y la fortaleza de sus alianzas,
entre las que destacaron las de OVH-
cloud, Acronis, Cohesity, Commvault,
Lenovo, Veeam y Virtual Cable.

Jorge Vazquez, director general de
Nutanix para Espafay Portugal, abrid
el evento explicando que el segmen-
to MSP se ha convertido en una linea
estratégica para Nutanix. “Los nego-

IT Digital Magazine >> Julio 2025

cios ven la nube como un acelerador
de crecimiento. EL 78% de los CxO
ven la nube como una capacidad de
acelerar su go-to-market. Un 87%

ve que cuando sacan algun servicio
apoyado en la nube mitiga mucho los
riesgos. Ademas, el mundo hibrido
tiene que seguir funcionando. EL 75%
de las empresas grandes y media-
nas mueven en alguna medida sus
cargas al cloud; el 81% no eligen una
sola nube, sino que buscan tener una
infraestructura distribuida en dife-
rentes nubes”.

NUTANIX ELEVATE SERVICE
PROVIDER

La estrategia MSP de Nutanix esta
liderada por Alvaro Jerez, reciente-
mente incorporado a la compaiiia
como MSP manager Iberia. El direc-

tivo explico el modo en que Nutanix
lleva las ventajas de la nube publica
a la privada, entre las que destaco
la escalabilidad horizontal; la hi-
perconvergencia; la automatizacion

»

y la orquestacion; la resiliencia y la

tolerancia a fallos; el modelo basa-
do en software; el pago por uso; la

agilidad; y la experiencia similar a la
nube publica.
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Alvaro Jerez partié de una cita de
Rajiv Ramaswami, CEO de Nutanix,
quien comentd en una reciente entre-
vista que los servicios representaban
menos del 10% de su revenue, para
explicar la “apuesta por relanzar este
negocio: invertimos en programas de
canal, en tecnologia, en licenciamiento
y comercializacion”. Un fortalecimiento
de su estructura de apoyo a partners,
con un incremento de los recursos
dedicados en el terreno y centralizados
para MSP y con la adaptacion de su

plataforma para entornos multi-tenant.

Nutanix Elevate Service Provider es
el programa que estructura la pro-
puesta de la compaiiia para los Pro-
veedores de Servicios Gestionados.
Las claves del programa son el licen-
ciamiento flexible, con consumo por
OPEX, mensual y con posibilidad de
escalabilidad, los servicios gestiona-
dos desde una sola plataforma mul-
ticliente, la unificacion de on-premy
nube publica en la plataforma de nube
hibrida de Nutanix y el enfoque mul-
ti-tenant, todo ello respondiendo a las
necesidades reales de los clientes.

UNA ALTERNATIVA REAL

A VMWARE

Una cuestion que sobrevolé toda la
jornada fue la oportunidad surgida
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tras los cambios en VMware. Como es
sabido, tras la adquisicién por parte
de Broadcom, sus politicas de precios
han sufrido ciertos vaivenes. Nutanix
se propone como una alternativa real
a VMware, hasta el punto de que lan-
z6 el programa Surge para recompen-
sar a las organizaciones que aposta-
ran por la migracién a su plataforma.
De hecho, Sean Torres, senior
systems engineer de Nutanix, de-
dicd una parte de su exposicién a
explicar como se lleva a cabo en la
practica la migracién desde VMware
a la plataforma de la compaiiia. El
experto detalld el modelo de opera-
cion simplificado que propone Nuta-
nix, teniendo en cuenta que “cuanto

mas sencillo sea el sistema, es mas
escalable y predecible”.

A lo largo de la jornada se fueron
desgranando los diferentes casos de
uso con los que trabaja Nutanix, des-
de la Infraestructura como Servicio
(laaS) y la Plataforma como Servicio
(PaaS) hasta el Backup como Servicio
(BaaS), Recuperacion ante Desastres
como Servicio (DRaaS) o las Bases de
Datos como Servicio (DBaaS). Pero
fue OVHcloud quien explicd en primer
plano como trabaja con Nutanix.

LAS ESTRECHAS ALIANZAS
SECTORIALES

Fernando Ramos, presales engineer
de la francesa OVHcloud, detalld

HAY QUE
ENCONTRAR
EL BALANCE DE
RENDIMIENTO, SEGURIDAD,
COMPLIANCE Y COSTE

JORGE VAZIQUEZ

director general de Nutanix para
Espana y Portugal

como su compaiia, el primer hipe- »
rescalar europeo, ofrece servicios
con Nutanix. Y lo hace en dos sabo-
res, con un servicio que incluye el
paquete completo o con un modo
BYOL (Bring Your Own Licence). La
propuesta combina las licencias de
software de Nutanix Cloud Platform
con la infraestructura de nube pri-
vada de OVHcloud certificada por
Nutanix.

La jornada se cerré con dos me-
sas redondas, moderadas por Aran-
cha Asenjo, periodista tecnoldgica
de ITDM Group. La primera se cen-
tro en la confianza digital y la pro-
teccion de los entornos hibridos, y
contd con Fernando Feliu, executive
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managing director en Virtual Cable,
Santiago Sanchez Taboada, senior
sales engineer en Cohesity, y Marta
San Millan, partner business mana-
ger en Commvault.

En la segunda, Alexandre Bento,
general manager |beria ISG de Leno-
vo, Angel Martinez, regional alliance
sales manager en Veeam, y Aitor
Gonzalez, business development
specialist en Acronis, se centraron
en la busqueda de eficiencias, la
virtualizacion y las infraestructu-
ras convergentes. La sencillez de
despliegue y de operacion y el alto

. . - . Alvaro Jerez, MSP manager
nivel de integracion han convertido

Iberia de Nutanix.
a Nutanix en un partner critico para

todos ellos. &

MAS INFO

» Nutanix Elevate Service Provider

» Nutanix presenta en .NEXT 2025
su estrateqgia en entornos hibridos
multicloud e |A empresaridl

® ® @
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A

Sean Torres, senior systems

engineer de Nutanix.

A

Arancha Asenjo (ITDM Group), Santiago Sanchez Taboada (Cohesity),
Marta San Millan (Commvault) y Fernando Feliv (Virtual Cable).

A

Fernando Ramos,
presales engineer de OVHcloud.

Arancha Asenjo (ITDM Group), Alexandre Bento (Lenovo),
Angel Martinez (Veeam) y Aitor Gonzdlez (Acronis).

A

A
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BITDEFENDER REDEFINE LA SEGURIDAD
DEL ENDPOINT CON GRAVITYZONE PHASR

Bitdefender ha anunciado el lanzamiento de GravityZone PHASR (Proactive Hardening and Attack Surface

Reduction), una nueva solucion de seguridad para endpoints que representa un cambio significativo en la

forma en que se reduce la superficie de atagque en entornos corporativos, segun nos ha explicado Luis Fisas,

MIGUEL ANGEL GOMEZ

itdefender GravityZone
PHASR introduce un enfoque
dinamico y personalizado,
ajustando continuamente
las configuraciones de seguridad en
funciéon del comportamiento y los
privilegios de cada usuario.

UN PROBLEMA CRITICO DE
CIBERSEGURIDAD

El producto aborda un problema cri-
tico en ciberseguridad: mas del 70%
de los incidentes graves incluyen el
uso de herramientas legitimas y téc-
nicas LOTL (Living-Off-the-Land), que
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regional director South Europe de la compania.

permiten a los atacantes operar sin
desplegar malware. PHASR esta di-
sefiado especificamente para frenar
este tipo de ataques al controlar con
precision el acceso a utilidades como
PowerShell y WMIC, deteniéndolos en
sus fases iniciales.

GravityZone PHASR analiza el com-
portamiento de cada usuario —in-
cluyendo como usan aplicaciones,
acceden a recursos y qué privilegios
tienen— y restringe dindmicamente
el acceso a herramientas o capaci-
dades que no estén alineadas con su
perfil habitual. Este analisis se apoya
en técnicas de inteligencia artificial y
aprendizaje automatico, integradas en
la plataforma GravityZone XDR, per-

VER VIDEO

“ES ESENCIAL EN CIBERSEGURIDAD REDUCIR LA SUPERFICIE DE ATAQUE",
LUIS FISAS, BITDEFENDER

»


https://www.youtube.com/watch?v=FO3hXO79IW0
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#ACTUALIDAD

mitiendo una evaluacion profunda de
vulnerabilidades y vectores de ataque.

Segun Andrei Florescu, presidente
del area empresarial de Bitdefender,
“esta innovacion resuelve problemas
reales sin afladir complejidad, al
aplicar controles personalizados que
refuerzan la seguridad sin afectar la
productividad”.

PRINCIPALES BENEFICIOS DE
GRAVITYZONE PHASR

Los principales beneficios de Gravi-
tyZone PHASR incluyen:

» Adapta dinamicamente la segu-
ridad a cada usuario, segln su com-
portamiento y privilegios.

» Reduccion continua de la super-
ficie de ataque al ajustar automatica-
mente politicas de seguridad confor-
me evolucionan amenazas y roles.

» Deteccion y bloqueo proactivo
de ataques LOTL, responsables del
70% de los incidentes, mediante la
restriccion de herramientas legiti-
mas como PowerShell y WMIC.

» Defensas personalizadas por sis-
tema, lo que evita la reutilizacion de
técnicas de ataque entre entornos.

» Control de seguridad granular,
permitiendo bloquear acciones es-
pecificas de riesgo sin afectar apli-
caciones necesarias.
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» Integracion sencilla y gestion
eficiente en GravityZone, con auto-
piloto y agrupacion inteligente.

REDUCIENDO LA SUPERFICIE
DE ATAQUE
Uno de los principales beneficios de
PHASR es la reduccién drastica de
la superficie de ataque. Al correla-
cionar las acciones de los usuarios
con vectores de amenaza, determi-
na una configuracion de seguridad
optima para cada uno, lo que per-
mite a las organizaciones mantener
su eficiencia operativa sin exponer
sistemas innecesariamente.
Ademas, PHASR detiene de forma
proactiva el uso de binarios cono-

cidos como LOLBins antes de que
puedan ser explotados, ayudando a
reducir filtraciones de datos, exceso
de alertas y costes operativos.

La solucién también evita que los
atacantes apliquen las mismas téc-
nicas en distintos entornos al adap-
tar dinamicamente las defensas,
haciendo que cada sistema respon-
da de manera distinta a intentos
similares de intrusion.

INCREMENTANDO LA
AUTOMATIZACION DE TAREAS
DE CIBERSEGURIDAD

Gartner prevé que, para 2030, el
60% de las tareas de gestion de
exposicion y remediacion estaran

automatizadas, frente al 10% ac-
tual. Segun la consultora, la reduc-
cion de la superficie de ataque es
esencial porque no depende de la
deteccidn para proteger. En este
contexto, PHASR se alinea perfec-
tamente con las proyecciones del
sector, al priorizar la mitigacién
preventiva del riesgo y una arqui-
tectura de seguridad que actue
antes de que se materialicen los
ataques.

GravityZone PHASR esta disponi-
ble como una extensién de la pla-
taforma GravityZone, permitiendo
una integracién fluida con las ca-
pacidades existentes de seguridad
unificada y analisis de riesgos de
Bitdefender. B

MAS INFO

» Entrevista a Luis Fisas

» GravityZone PHASR
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RAFA CLAUDIN

NO TE FIES

NI DE TU CEO:

CUANDO LA CIBERSEGURIDAD
ES CUESTION DE DESCONFIANZA
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El anejo y resistente perimetro de seguridad de las organizaciones se ha ido
diluyendo poco a poco hasta casi desaparecer. O peor, hasta convertirse en una
llusion. Y probablemente lo Unico peor que no tener un sistema de ciberseguridad
solido es la ilusion de tenerlo. Las propuestas Zero Trust asumen la realidad de un
nuevo perimetro de la seguridad: la identidad, planteando un marco tecnoldgico
y estratégico para la ciberseguridad corporativa.

i, no te fies ni de tu CEO. A

lo mejor un poco mas del

CISO, pero tampoco. Puede

parecer un planteamiento un
poco exagerado, pero cualquiera que
haya sufrido un intento del fraude
del CEO sabe de lo que hablamos.
Es una vieja tactica de ingenieria so-
cial basica, usada preferentemente
contra un nuevo fichaje del departa-
mento financiero, en la que el esta-
fador se hace pasar por el CEO para
empujarle a realizar de forma urgen-
te una cuantiosa transferencia.

Un intento de fraude que todavia
hoy se produce. Incluso, mucho mas
hoy, gracias a los deepfake de la IA
generativa que han dado a una es-
tafa de las de toda la vida un cierto
aire de refinamiento. Ahora el que se
hace pasar por tu CEO tiene su voz
e incluso su cara. Aunque llamati-
vo, solo es un ejemplo del modo en
que ha cambiado la ciberseguridad
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en el entorno corporativo. Duran-
te décadas, se basd en lo que solia
llamarse modelo bastion: una forta-
leza con una muralla protectora en
la que se confiaba en todo el que
hubiese pasado el filtro de entrada.
Este modelo hace tiempo que no
es viable. Para explicar la situacién
actual, Sergio Martinez, de SonicWall,
suele cambiar la imagen del bastion
por la de un aeropuerto. Decenas de
entradas y salidas y miles de personas
moviéndose de un sitio a otro. Una
imagen bastante acertada: no puedes
establecer un perimetro corporativo
cerrado para proteger la empresa, sino
crear el perimetro para cada entidad,
humana o maquina, que entre en ella.

UN SEGMENTO DE LA
CIBERSEGURIDAD EN AUGE

El concepto de Zero Trust viene
a resolver esa situacién. Se trata
de un nicho de la ciberseguridad

del que todo el mundo dice estara
destinado a ser un estandar ba-
sico. Segun los datos de Fortune_
Business Insights, el mercado Zero

Trust global tuvo un valor de mas de
36.000 millones de dodlares en 2024,
superara los 42.000 millones este
ano y llegara a 124.500 millones en
el 2032. Nada menos que una tasa
de crecimiento interanual compues-
ta estimada en el 16,7%.

La razén de ese crecimiento esta en
la necesidad de un paradigma como
el que plantea, en el que de entrada
no puedes confiar en ninguna de las
conexiones a los sistemas corporati-
vos. Un cambio considerable que no
esta exento de retos. Javier Gonza-
lez, director técnico de Virtual Cable,
explica que “uno de los principales
desafios es el cambio cultural y ope-
rativo que implica abandonar el mo-
delo tradicional de confianza implicita
dentro del perimetro corporativo. Zero

»
LA TENDENCIA

ES CONTAR CON
PLATAFORMAS
CONVERGENTES QUE
INTEGREN ACCESO
SEGURO, PROTECCION
DE DATOS, VISIBILIDAD Y
ANALISIS EN TIEMPO REAL
DESDE LA NUBE

IGNACIO FRANZONI,
director de ingenieria de
soluciones en Netskope


https://www.fortunebusinessinsights.com/zero-trust-security-market-108832
https://www.fortunebusinessinsights.com/zero-trust-security-market-108832
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Trust exige validar constantemente

la identidad de usuarios y dispositi-
vos, segmentar los accesos y aplicar
controles de manera granular. Esto
requiere una revisién profunda de los
sistemas existentes, una integracion
entre soluciones de identidad, red y
aplicaciones, y una gestion precisa de
los permisos™.

Ilgnacio Franzoni, director de inge-
nieria de soluciones en Netskope,
coincide en que “implementar un
modelo Zero Trust implica cambiar
la perspectiva de seguridad en las
organizaciones. El principal desafio
es la visibilidad: una politica ade-
cuada requiere saber quién acce-
de, desde donde y a qué recursos.
También se necesita revisar proce-
sos heredados, integraciones entre
plataformas y gestionar identidades,
dispositivos y datos. Esto implica
coordinar equipos de red, seguridad
y Tl, romper silos y aplicar controles
en tiempo real sin friccién”.

LA RESISTENCIA A

LA CONFIANZA CERO

Todo ello sin olvidar el factor cla-

ve en los desarrollos tecnolégicos
de alto impacto: el factor humano.
Sergio Martinez, country manager de
SonicWall para lberia, recuerda que
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“son varios desafios los que se plan-
tean ante un despliegue Zero-Trust.
Ademas de la integracion con los
sistemas heredados y la comple-
jidad técnica, diria que la parte
humana (resistencia al cambio) es
posiblemente la mas importante,
ademas de definir claramente quién
y a qué se puede acceder, el mapa
de los usuarios, recursos y aplica-
ciones de la organizacion. Cambiar
procesos y a las personas siempre
es mas complejo que la tecnologia™.
La resistencia al cambio forma
parte de nuestra idiosincrasia como

seres humanos. La resistencia es
mas fuerte si, ademas, el cambio
supone que el usuario tenga que
autenticarse demasiadas veces. O
no demasiadas, simplemente mas
de las que estaba acostumbrado.
Por ello los proveedores de ciber-
seguridad trabajan para minimizar
el impacto que pueda tener sobre
la operativa o la usabilidad, mante-
niendo al mismo tiempo los princi-
pios de Zero Trust.

Ignacio Franzoni, de Netskope,
considera que “uno de los errores
MAas comunes es asumir que Zero

LA IA'Y EL MACHINE
LEARNING SE INTEGRARAN
DE FORMA MAS PROFUNDA
EN LOS SOC, LO QUE
CONLLEVA UNA MAYOR
RESPONSABILIDAD

SERGIO MARTINEZ,
country manager de SonicWall
para lberia

»
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Trust implica friccién constante. Sin
embargo, cuando se basa en una
combinacion adecuada de identidad,
contexto y analisis de comporta-
miento, las politicas de Zero Trust
pueden aplicarse practicamente de
manera imperceptible para el usua-
rio. Por ejemplo, si un empleado
accede a una aplicacion corporativa
desde su ordenador habitual, en una
red confiable y con autenticacion
robusta, el sistema puede permitir
el acceso sin interrupciones. Solo

al detectar una anomalia, como un
nuevo dispositivo, ubicaciéon o pa-
tron de uso, se refuerzan los con-
troles™

BENEFICIOS DE ZERO TRUST

Incluso a pesar de que pueda pro-
ducirse cierto punto de friccién, las
ventajas superan con creces a los
inconvenientes. Marcos Jimena, di-
rector técnico de Zscaler en Iberia,
resume que “Zero Trust reduce dras-
ticamente la superficie de ataque,
ya que elimina la confianza implicita,
segmenta los accesos a nivel de apli-
cacion y oculta los recursos a usua-
rios no autorizados, haciendo a las
empresas practicamente invisibles
ante amenazas externas. En segundo
lugar, permite prevenir eficazmente
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los movimientos laterales en caso
de una brecha, ya que cada intento
de conexidén se evaluay se controla
individualmente. Ademas, al incor-
porar capacidades avanzadas como
la inspeccion de trafico cifrado, la
prevencion de pérdida de datos (DLP)
y la inteligencia artificial (IA) para la
deteccion de amenazas, se mejora
significativamente la capacidad de
respuesta ante incidentes”.

Sergio Martinez, de SonicWall,
destaca entre otras ventajas de Zero
Trust la “verificacion de la identidad
de usuarios y dispositivos, con una
estricta verificacion de ZTNA que se
basa en las credenciales del usuario,
el tiempo de acceso y la conformi-
dad del dispositivo para permitir un
acceso rapido y sencillo a las apli-
caciones y datos de la organizacion;
las politicas de privilegios de mini-
mo acceso, en las que los usuarios
solo pueden acceder a lo necesario
para realizar su trabajo, y nada mas,
no se permiten usuarios con privi-
legios excesivos; y la microsegmen-
tacion para definir limites de con-
fianza internos y controlar de forma
granular el flujo de trafico y de
acceso a los recursos para proteger
los datos y evitar que las amenazas
se propaguen lateralmente”.

LAS PROPUESTAS TECNOLOGICAS
Hemos querido saber cuél es la
propuesta Zero Trust concreta de
las empresas que han colaborado
en este articulo. Javier Gonzalez, de
Virtual Cable, explica que su pro-
puesta “se basa en la autenticacion
centralizada y segura, con soporte
para MFA y SSO; la asignacién dina-
mica de escritorios y aplicaciones
segun perfil de usuario; el aisla-
miento total entre sesiones y seg-
mentacion de recursos; la no per-
sistencia de datos locales, evitando
exposicién de informacién confiden-
cial; y el registro y auditoria com-
pleta de sesiones para trazabilidad.
Con UDS Enterprise, las organizacio-
nes pueden aplicar una arquitectura
Zero Trust desde el acceso al en-
torno de trabajo, construyendo una
capa segura, flexible y adaptable a
cualquier estrategia de seguridad
corporativa”.

Ilgnacio Franzoni, director de inge-
nieria de soluciones en Netskope,
detalla que la compaiia “permite
politicas basadas en identidad, ubi-
cacién, dispositivo, nivel de riesgo y
contenido especifico. Por ejemplo,
se puede permitir acceso a Micro-
soft OneDrive corporativo y bloquear
acceso a uno personal, o permitir
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FL DIGITAL
WORKPLACE SERA UNO
DE LOS VECTORES CLAVE
PARA APLICAR POLITICAS
ZERO TRUST DE FORMA
EFECTIVA, SIN SACRIFICAR
PRODUCTIVIDAD NI
FLEXIBILIDAD

JAVIER GONZALEZ,
director técnico de Virtual Cable
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ver un documento confidencial sin
autorizar su descarga. Esto es po-
sible gracias a nuestra arquitectura
en la nube y la red New Edge, que
inspecciona el trafico en tiempo
real sin afectar el rendimiento. No
solo permitimos o denegamos acce-
sos, aplicamos controles dinamicos
segun el contexto. Asi, ayudamos
a implementar una estrategia Zero
Trust efectiva sin comprometer la
experiencia del usuario ni la eficien-
cia operativa”.

Marcos Jimena, de Zscaler, expli-
ca que, partiendo de su plataforma
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Zero Trust Exchange, “el proceso se
basa en cuatro pasos clave: verificar
de forma estricta la identidad del
usuario y del dispositivo, determinar
a qué aplicacion se quiere acceder,
evaluar el contexto y el riesgo de la
sesion, y aplicar una politica de ac-
ceso granular en tiempo real. Todo
ello sin exponer direcciones IP, sin
dar acceso a la red y sin depender
de dispositivos fisicos. Nuestro en-
foque cubre multiples casos de uso:
acceso seguro a aplicaciones priva-
das sin VPN, proteccion de aplica-
ciones SaaS, seguridad para entor-

nos OT e loT, control de accesos de
terceros, y proteccion de cargas de
trabajo en la nube. Ademas, todo se
gestiona desde una consola centra-
lizada, lo que facilita la visibilidad, la
automatizacién y la gobernanza”.

Por su parte, Sergio Martinez,
country manager de SonicWall para
Iberia, comenta que “la propuesta
de Zero Trust de SonicWall consiste
basicamente en ofrecer un sistema
de seguridad que aplica control con-
tinuo sobre usuarios, dispositivos,
aplicaciones y datos, tanto dentro
como fuera de la red corporativa. Es

EL FUTURO DE LA
CIBERSEGURIDAD SERA
CADA VEZ MAS DINAMICO,
DISTRIBUIDO Y CENTRADO
EN EL CONTEXTO. Y ZERO
TRUST SERA SU PIEDRA
ANGULAR

MARCOS JIMENA,
director técnico de Zscaler
en lberia

»
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un acceso remoto ZTNA moderno
que sustituye a las VPN tradicio-
nales de una forma sencilla, pero
tremendamente potente a nivel de
prestaciones y seguridad”.

UN FUTURO DE CONFIANZA CERO
Ya se sabe que cuando se pierde la
confianza es muy dificil recuperarla.
En este caso, se trata del escena-
rio tecnoldgico general. Cuando las
nuevas tecnologias han mostrado
una forma mas eficiente de trabajar
y los procesos se han transforma-
do, es imposible volver atras. Estar
en la nube, apostar por la IA, tener
miles de dispositivos conectados, es
imprescindible para ser competitivo.
Y en ese panorama la gestion de la
identidad y los accesos, la micro-
segmentacion de las redes y la au-
tenticacion reforzada son la opcion
principal de proteccion.

Asi, Javier Gonzalez, director téc-
nico de Virtual Cable, considera
que “Zero Trust dejara de ser una
tendencia para convertirse en un
estandar. Su adopcion se acele-
rard conforme las organizaciones
enfrenten entornos mas hibridos,
movilidad permanente y amenazas
avanzadas. A medida que maduren
las herramientas de automatizacion,
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inteligencia artificial y analisis de
comportamiento, las arquitecturas
Zero Trust seran mas dinamicas y
proactivas”.

ZERO TRUST,

Para Marcos Jimena, director técni-
co de Zscaler en lberia, “veremos una
adopcidn masiva de arquitecturas Zero

Trust en todos los sectores, impulsada

N

UN NOMBRE ACERTADO
PARA UN CONCEPTO CLAVE

Simple, con gancho y
perfectamente qgjustado al
concepto que define. El nombre
de Zero Trust se lo debemos a
John Kindervag, analista sénior de
Forrester Research cuando fijo el
concepto en 2009. Poner nombres
que se acaban perpetuando es
una especie de superpoder de
las consultoras. Como explicd
Mary Pratt en TechTarget, en
realidad el concepto tiene un
antecedente importante de

2004, en una presentacion del
miembro del Jericho Forum

Paul Simmonds. Pero él lo llamo

“deperimeterization”. Bastante
claro, pero con Zero Punch.
Aunque llegd mas tarde a las
nomenclaturas Zero Trust, Gartner
también es responsable de algunos
de los nombres clave de todo el
planteamiento de la confianza
cero. Suyos son nada menos que
Zero Trust Network Access (ZTNA),
los productos que ofrecen acceso
Zero Trust a las redes, y Secure
Access Service Edge (SASE),
un modelo de seguridad en la
nube que protege los elementos
corporativos, fisicos o en la nube,
en cualquier lugar.

por la necesidad de proteger entor-
nos hibridos, aplicaciones distribuidas,
dispositivos moviles y usuarios remo-
tos. Ademas, estamos asistiendo a
una convergencia natural entre redes
y seguridad con SASE (Secure Access
Service Edge) y SSE (Security Service
Edge) [...] La IA jugara un papel central
en la automatizacién de decisiones de
acceso, en la deteccion de amenazas
avanzadas y en la optimizacion de la
experiencia del usuario. Y con el auge
del IoT, el edge computing y los entor-
nos OT, Zero Trust sera clave para ase-
gurar no solo los datos, sino también

»

las operaciones criticas”. W

MAS INFO

Y La adopcidn de zero trust podria
haber reducido las pérdidas
econdmicas globales en un 31%

Y Solo el 35% de las iniciativas
zero trust logran implementarse
con éxito
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PRESENTACION

Los datos se han
convertido en un

activo clave para las
organizaciones, que
pueden aprovecharlos
para opfimizar sus
operaciones, ser mas
eficientes y competitivas,
evolucionando hacia
modelos data-driven.

En estos Encuentros

ITDM Group analizamos
cOmo las empresas
estan fransformando sus
estrategias de datos para
lograr una gestion mas
inteligente que apoye

la toma de decisiones e
impulse el negocio, con la
colaboracion de Making
Science, Schneider
Electric, Crayon,
PUEDATA,

QNAP y SonicWall.

»
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l volumen de datos que ma-
nejan las organizaciones es
cada vez mayor y también lo
es su potencial para moder-
nizar el negocio, impulsar la eficien-
cia, la innovacion digital y la compe-
titividad. Para sacar partido de estas
ventajas, las empresas necesitan
cambiar hacia un modelo data-dri-
ven basado en mejorar la gestion y
el aprovechamiento de los datos a
todos los niveles, y en adoptar tec-
nologias clave como la inteligencia
artificial, la automatizacion, Internet

de las Cosas (loT) o los servicios en
la nube. Este cambio hacia arquitec-
turas de datos modernas e inteli-
gentes promete grandes beneficios,
pero también conlleva importantes
desafios, tanto desde el punto de
vista tecnolégico como humano, que
se deben tener en cuenta para al-
canzar el éxito.

A lo largo de los Encuentros ITDM

Group: Apostando por una estrate-

gia de datos inteligente abordamos

como estan enfocando las empresas
espafiolas la necesaria evolucién

>

VER VIDEO

ENTREVISTA >> Noelia Gonzdlez, de la Universidad Alfonso X el Sabio, nos
habla sobre buenas prdacticas en la gestion y el gobierno de los datos, y
sobre tendencias y tecnologias relacionadas con el dato.

hacia modelos de negocio apoyados
por datos, a qué retos se enfrentan
y qué tecnologias son clave para
lograrlo, con expertos de Making
Science, Schneider Electric, Crayon,
PUEDATA, QNAP y SonicWall.

MAXIMIZANDO EL VALOR

DEL DATO: ESTRATEGIAS Y
ARQUITECTURAS INTELIGENTES EN
LA ERA DATA-DRIVEN

El plato principal de estos Encuen-
tros ITDM Group es un evento de la
Comunidad IT, apoyado por Making

PRESENTACION

Science y Schneider Electric, en el
gue reunimos a representantes de
ACCIONA, AEDAS Homes, Banco Sa-
badell, Caixabank Payments & Con-
sumer, CEU Educational Group, Gru-
po ASV, Sincrolab, Urbaser y Vithas
para hablar sobre las nuevas arqui-
tecturas tecnologicas y estrategias
en torno al dato. Junto a ellos, han
participado César Ramos, business
intelligence area manager de Making
Science; y Victor Manuel Gago, data-
center and C&SP sales manager de
Schneider Electric.

>

VER VIDEO

EVENTO >> En este debate reunimos a lideres de Tl de empresas de
diferentes sectores con portavoces de Making Science y Schneider Electric,
para hablar sobre estrategias y arquitecturas de datos inteligentes.

#ENCUENTROSITDMGROUP
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APOSTANDO POR

UNA ESTRATEGIA DE DATOS
INTELIGENTE

A continuacion, celebramos una
mesa redonda centrada en como
las empresas estan avanzando ha-
cia estrategias de datos inteligentes
apoyandose en tecnologias como
la IA, y en los desafios que estan
surgiendo en el ambito de la ciber-
seguridad. Para ello, contamos con
Alvaro Montoya, data and IA sales
executive de Crayon; Sergio Rodri-
guez, CTO de PUEDATA; Guillermo

Alcover, regional sales specialist de
QNAP; y Sergio Martinez, country
manager de SonicWall.

OTROS CONTENIDOS PARA LA
COMUNIDAD IT

Ademas de estas dos mesas redon-
das, para tener una vision mas am-
plia sobre la importancia de los datos
para el negocio y sobre la evolucién
de las estrategias de datos entrevis-
tamos a Noelia Gonzalez, data & Al
expert, Universidad Alfonso X el Sabio
(UAX), que nos habla sobre buenas

>

VER VIDEO

MESA REDONDA >> Debatimos con expertos de Crayon, PUEDATA, QNAP
y SonicWall, sobre como las empresas estan redefiniendo sus estrategias
de datos para avanzar hacia un modelo data-driven.

practicas y tendencias en la gestién
del dato; y a Jorge Valero, director de
aplicaciones y data, AEDAS Homes,
para conocer como aplican las nuevas
tecnologias en su empresa para ex-
traer valor de los datos. B

MAS INFO

» Encuentros ITDM Group:
Apostando por una estrateqgia de
datos inteligente

VER VIDEO

>

PRESENTACION
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ENTREVISTA >> Jorge Valero, de AEDAS Homes, explica como el sélido

trabajo previo con los datos de la compania les ha servido para desplegar

una eficaz estrategia de inteligencia arfificial agéntica.

#ENCUENTROSITDMGROUP

®
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Muchas organizaciones quieren sacar p
los datos para impulsar su foma de decis
mds eficientes y competitivas, convirtién
organizacion data-driven. Pero esto req

grado de madurez, no solo tecnologica,
a nivel de estrategia y cultura corporativ
es fundamental tener claros tanto los ob
los riesgos, y disenar un plan de transfor

contemple la gestion del dato de una fo
basada en informacién de calidad, fiabl

" EL CAMINO H
UNA EMPRES
DATA-DRIVEN
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a transformacién hacia mo-
delos de negocio basados en
el dato se presenta como el
camino a seguir para cualquier
organizacién, pero este cambio tiene
muchas implicaciones y requiere un
plan claramente definido, que abar-
que las diferentes dimensiones de
los datos dentro de una empresa.
Uno de los temas clave a tener en
cuenta es el crecimiento constante
de informacién que proviene de mul-
tiples canales, un activo que las em-
presas necesitan capturar, almacenar
y gestionar adecuadamente antes de
poder aplicar técnicas de analiticay
procesamiento que aporten verdade-
ro valor a la toma de decisiones.
Como explica José A. Rodri-
guez-Serrano, director académico
MSc en business analytics de ESADE
en un articulo publicado a comien-
zos de 2025, “la toma de decisiones
basada en datos se ha convertido

en una estrategia indispensable para
las empresas que buscan optimizar
sus operaciones y mantenerse com-
petitivas”. Explica que, para alcan-
zar la ansiada toma de decisiones
guiada por datos se requieren datos
cuantitativos, en lugar de basarse
en intuiciones o experiencias pasa-
das, un proceso que “implica reco-

lectar, analizar e interpretar datos
para hacer elecciones informadas
que minimicen riesgos y maximicen
oportunidades”.

En este camino surgen muchos
retos y también nuevas tecnolo-
gias que las organizaciones deben
saber aplicar para obtener datos
relevantes y de calidad, que pue-
dan ser procesados para obtener
informacién realmente valiosa para
el negocio. Y, como indica este ex-
perto, permita “identificar patrones,
prever tendencias y tomar decisio-
nes estratégicas fundamentadas en
evidencias concretas”. Como es-
pecialista en inteligencia de nego-
cio, define una serie de pasos que
las organizaciones deben dar para
transformar los datos que recogen
en informacion aprovechable para
impulsar la toma de decisiones.

UNA BUENA PREPARACION

El primer paso que debe dar una
organizacién para lograr estos obje-
tivos es diseflar una estrategia y una
arquitectura de datos que de soporte
no solo a las necesidades actuales,
sino también a las del futuro, apos-
tando por un modelo de gestidn ca-
paz de soportar el crecimiento de los
datos y su aplicacién a nuevas areas

del negocio. José A. Rodriguez-Serra-
no afirma que lo primero es “definir
claramente los objetivos empresa-
riales”, que “deben ser especificos,
medibles, alcanzables, relevantes y
limitados en el tiempo”.

OBTENCION DE DATOS

A continuacion, la organizacion debe
trabajar en el modelo de obtencidén
de datos que mas conviene para al-
canzar estos objetivos, comenzando
por identificar las fuentes de infor-
macion existentes y las que puedan
afadirse en el futuro. Esto abarca
tanto los datos internos de la com-

REPORTAIJE

pafia, provenientes de areas como
ventas o finanzas, como externos,
incluyendo informes de mercado,
informacién de la cadena de su-
ministro, de los clientes y de otras
fuentes relevantes.

Lo siguiente es disefiar la forma
en que toda esta informacion se
recopilara, almacenara y estructu-
rard, poniendo especial cuidado en
la seleccidn y curacién de los datos,
obviando la informacion irrelevante,
dudosa o contradictoria, y definiendo
claramente cual es la “Unica fuente
de verdad” que servira a los objetivos
del negocio. Desde ESADE, destacan

»


https://www.esade.edu/beyond/es/toma-decisiones-basadas-datos/
https://www.esade.edu/beyond/es/toma-decisiones-basadas-datos/
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que “es fundamental implementar
procedimientos que garanticen la
integridad y la calidad de los datos
recolectados, ya que datos inexac-
tos o incompletos pueden conducir
a conclusiones erroneas y, en ultima
instancia, a decisiones empresariales
equivocadas” Para evitarlo, apunta,
se deben establecer protocolos de
calidad de los datos.

ANALISIS PARA OBTENER
CONOCIMIENTO

Una vez que ya esta definida la
forma en que se recopilan y estruc-
turan los datos, quedandose solo
con la informacidn relevante, es el
momento de platearse como trans-
formarla en insight utiles. Como
explica José A. Rodriguez-Serrano,
existen multitud de herramientas y
técnicas de andlisis y visualizacion
de datos, comenzando por las de-
dicadas al analisis estadistico que,
en sus palabras, “permiten a los
analistas aplicar métodos cuanti-
tativos para desentrafar patronesy
tendencias ocultas en los datos” En
este ambito, existen tres técnicas
principales de analisis: descriptivo,
para entender los datos histéricos;
predictivo, para obtener generaliza-
ciones en base a muestras de datos

de grupos especificos de clientes...
y prescriptivo, para ofrecer sugeren-
cias concretas basadas en los resul-
tados predictivos.

Ademas, destaca la importancia de
contar con herramientas de visua-
lizacion de los datos y los resulta-
dos de los procesos de andlisis, que
ofrezcan una representacién visual,
con graficos, mapas y diagramas
que faciliten la interpretacion de la
informacién. Y afiade que “la visua-
lizacion de datos no solo ayuda a
identificar patrones y tendencias ra-
pidamente, sino que también facilita
la comunicacion de hallazgos com-
plejos a audiencias no técnicas”.

APLICACION A

LA TOMA DE DECISIONES

El dltimo paso en este camino ha-
cia un modelo operativo guiado por
datos es aplicar esos insights ob-
tenidos en los pasos anteriores a la
toma de decisiones de negocio que,
en opinidon de este experto, “deben
basarse en una interpretacion obje-
tiva y cuidadosa de la informacién,
considerando tanto los beneficios
como los posibles riesgos asocia-
dos”. También considera vital comu-
nicar claramente las decisiones que
se toman en base a los datos, lo

que “implica presentar los hallazgos
y las conclusiones de manera com-
prensible para todos los stakehol-
ders involucrados”.

Pero el proceso no acaba aqui, sino
que es muy importante evaluar los
resultados de estas decisiones, para
lo que es necesario definir métricas
y KPI que permitan medir el impacto
en el negocio y llevar a cabo un se-
guimiento continuo. Solo asi se pue-
de determinar si se esta siguiendo
el camino correcto, o si es necesario
reevaluar la estrategia para ajustarse
a los objetivos de la organizacion.

En todo este proceso de analisis
de informacion, toma de decisio-
nes en base a datos y evaluacion de
resultados es fundamental apos-
tar por tecnologias asociadas al
big data, como machine learning e
inteligencia artificial, que ayudan a
contextualizar los datos selecciona-
dos y extraer informacién relevante
para el negocio.

A lo largo de estos Encuentros
ITDM Group analizamos estas y otras
cuestiones relacionadas con la evo-
lucion de las empresas hacia mo-
delos data-driven, con la ayuda de
expertos en la materia de diferentes
sectores, incluyendo a representan-
tes de la industria tecnologica. &

REPORTAIJE

LA TOMA DE
DECISIONES BASADA EN
DATOS SE HA CONVERTIDO
EN UNA ESTRATEGIA
INDISPENSABLE PARA
LAS EMPRESAS

JOSE A. RODRIGUEZ-SERRANO,
director académico MSc en
business analytics de ESADE

MAS INFO

» Encuentros ITDM Group:
Apostando por una estrateqia de

datos inteligente
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NOELIA GONZALEZ, DATA & Al EXPERT DE LA UNIVERSIDAD ALFONSO X EL SABIO

“La IA generativa ha ayudado a que las iniciativas

ENTREVISTA

de datos cobren la importancia que merecian”

brimos este Encuentro

ITDM Group con esta

entrevista a Noelia Gon-

zalez, data & Al expert
de la Universidad Alfonso X el Sabio.
Con un amplio historial docente en
diferentes universidades, ha trabaja-
do también en las areas de datos e
inteligencia artificial en empresas de
perfiles muy diferentes, desde Minsait
hasta Electronic Arts.

BUENAS PRACTICAS

EN TORNO AL DATO

La experta explica que “las buenas
practicas deben partir de un pro-
posito. Para qué queremos los da-
tos. Qué decisiones o procesos de
negocio vamos a mejorar con ellos.
A partir de ahi, hay que utilizar los
criterios habituales en la gestién de
datos: que la calidad en el origen
sea buena, que no se hagan cam-
bios posteriores y definir los roles

>

VER VIDEO

ENTREVISTA >> Noelia Gonzdlez, de la Universidad Alfonso X el Sabio, explica las buenas prdcticas
aprendidas en la gestion y el gobierno de los datos, junto a las tendencias que emergen del cruce con

las tecnologias basadas en datos.

#ENCUENTROSITDMGROUP
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claros de la responsabilidad sobre
el dato”. La adaptacién a la realidad
del negocio define incluso el marco
de gobierno de datos que se escoja,
desde DAMA, hasta CMDC o aplica-
ciones Data Mesh.

Entre otras cosas, recomienda
trabajar con arquitecturas flexibles
para adaptarse al negocio y a los
cambios, asi como medir el impacto
de las iniciativas para que se vea su
valor. Ademas, es necesario ampliar
la cultura data de las organizacio-
nes, basada en la confianza. “Hay
una serie de herramientas que nos
ayudan, pero hay que tener una es-
trategia muy clara y unas personas
muy alineadas en este proceso”.

EL DESPERTADOR DE LA IA
GENERATIVA

La inteligencia artificial generati-
va ha sido “un despertador brutal”,
llamando la atencién tanto en la
vida personal como en la laboral e
impulsando numerosas iniciativas
dentro de las compaiiias. Al mismo
tiempo, “ha expuesto las debilida-
des relacionadas con el dato. Mu-
chas empresas se han dado cuenta
de que no tenian una base sélida de
los datos, bien estructurada y go-
bernada”.

Los proyectos de IA pueden dar
malos resultados si los datos de
partida no son de calidad, lo que
no solo ha servido para mejorar las
estrategias de datos, sino que ha
anadido nuevas areas, como “la go-
bernanza de Prompts, la alineacién
ética de los modelos, la gestion de
los derechos y los contenidos... La
IA generativa ha ayudado a que las
iniciativas de datos cobren la impor-
tancia que merecian”.

TENDENCIAS DE DATOS

Aunque los principios basicos de
las estrategias de datos son mas o
menos similares a los de hace unos
afos, con cuestiones de privacidad,
gobernanza, gestiéon y calidad, lo
cierto es que el cruce de area data

con las tecnologias basadas en da-
tos ha ido afladiendo capas a esas
politicas iniciales. En particular, la 1A
generativa, que ha supuesto como
veiamos la creacién de nuevas areas
en el gobierno de los datos.
Ademas, Noelia Gonzalez explica
que se ha avanzado mucho en cues-
tiones como la trazabilidad del dato
y la IA explicable, entre otras cosas
por exigencias regulatorias; la au-
tomatizacion del gobierno del dato;
la democratizacion del acceso a los
datos; el enfoque sostenible del
dato, midiendo el coste energético y
econdémico de almacenar y procesar
todos los datos que se generan. Para
la experta, “la clave es no solo tener
los datos sino usarlos de una forma
eficiente, responsable y ética”. &

ENTREVISTA

NO SE PUEDE
PLANTEAR UNA CULTURA
DATA-DRIVEN SI LAS
PERSONAS NO ENTIENDEN
EL LENGUAJE DEL DATO

NOELIA GONZALEZ,
data & Al expert de la
Universidad Alfonso X el Sabio
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» Noelia Gonzdlez, UAX
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Liquid Cooling mas facil

La refrigeracion liquida se ha vuelto esencial para la computacion acelerada de alto rendimiento. La refrigeracion por aire era practica cuando las densidades
de los chips eran mas bajas. Sin embargo, estas densidades se han disparado, ejerciendo mas presion sobre la refrigeracion por aire tradicional hasta hacerla
cada vez mas inmanejable. Asi pues, se necesitan nuevos enfoques para la eliminacion del calor con el fin de evitar el riesgo de puntos calientes que provocan
fallos en los equipos y tiempos de inactividad.

Unidadesjdigéachazo de calor

Refrigeracion por aire complementaria

Servidores con refrigeracion liquida

Chip-to-Chiller

Captacion de calor

Unidad de distribucion de )
en el servidor

refrigerante (CDU)

Intercambio de calor
en el centro de datos

Método para expulsar
el calor al exterior

©2025 Schneider Electric. Life Is On Schneider Electric is a trademark and the property of Schneider Electric SE,
its subsidiaries and affiliated companies. All rights reserved. 998-23684269_GMA
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MAXIMIZANDO EL VALOR DEL DATO:

ESTRATEGIAS Y ARQUITECTURAS

INTELIGENTES EN LA ERA DATA-DRIVEN

En medio del teremoto
provocado por la
inteligencia artificial,

que esta dando ya sus
primeros Pasos en el
terreno de la agéntica,

las empresas modulan

sus estrategias de datos
para mantener el equilibbrio
entre las necesidades de
negocio, los requisitos de
cumplimiento, control y
seguridad de los datos y el
rtmo acelerado que marca
la evolucion tecnoldgica.

»

VER VIDEO

ENCUENTRO COMUNIDAD IT >> Hablamos sobre los progresos en el uso de los datos y el modo

en que se combinan con otras tecnologias con representantes de ACCIONA, AEDAS Homes, Banco
Sabadell, Caixabank Payments & Consumer, CEU Educational Group, Grupo ASV, Sincrolab, Urbaser y
Vithas, en una mesa redonda que ha contado con el patrocinio de Making Science y Schneider Electric.

#ENCUENTROSITDMGROUP


https://youtu.be/b7nB6DuPxcM
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PARA LA INTELIGENCIA
ARTIFICIAL GENERATIVA,
LA CLAVE NO RESIDE TANTO
EN LOS DATOS EN Si, SINO EN
LA RIQUEZA DEL CONTEXTO
QUE LOS ENVUELVE

RAFAEL SOCORRO
Head of data & analyftics,
ACCIONA Construccion

l Hamlet tecnoldgico se

le acumulan las incég-

nitas. ¢On-prem o en

la nube? ¢Barra libre a
la innovacién o control férreo? ¢IA
tradicional o generativa? ;Generativa
asistencial o agéntica? Entre tantas
incégnitas que va generando la cada
vez mas acelerada evolucion tecno-
logica, hay una certeza absoluta: los
datos. Sin calidad ni privacidad de
los datos, sin gestidon ni gobierno, no

habra inteligencia artificial de ningdn

tipo, ni proyecto de digitalizacion

que tenga visos de lograr el éxito.
Los datos, ademas, cada vez cre-

cen mas en volumen y en comple-
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jidad; con el despliegue de la nube,
si no por otros motivos, impulsado
por la IA; con la propia inteligencia
artificial removiendo los cimien-
tos corporativos por las expectati-
vas puestas en su desarrollo; con
la proliferacion de dispositivos IoT,
especialmente en entornos indus-
triales; con la automatizacién... EL
futuro vera el 2025 como un afio en

CUANDO ESTAS EN LA
NUBE, NO SOLO DEBES TENER
EN CUENTA LOS COSTES
DEL ALMACENAMIENTO O
LA COMPUTACION, SINO
TAMBIEN LOS
DE TRANSFERENCIAS DE
DATOS

JORGE VALERO
Director de aplicaciones y dataq,
AEDAS Homes

gue ya estamos mas que inmersos
en la era data-driven.
Un momento idéneo que compro-

bar como se estan enfrentando com-

pafias de los mas diferentes perfi-
les a esta realidad. Para ello hemos
tenido el placer de compartir una
mesa redonda con representantes de
ACCIONA, AEDAS Homes, Banco Sa-
badell, Caixabank Payments & Con-
sumer, CEU Educational Group, Gru-
po ASV, Sincrolab, Urbaser y Vithas,
con el patrocinio especial de Making
Science y Schneider Electric.

#ENCUENTROSITDMGROUP
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LA REALIDAD DE
LOS MODELOS HiBRIDOS

Salvo excepciones, la primera pre-

gunta que nos haciamos, ¢on-prem
o en la nube?, tiene una respuesta
bastante clara: ambas. La realidad
ha confirmado una de las tenden-
cias que indicaba Gartner para este
afno: la adopcidén de la nube hibri-
da. Los motivos para mantener una
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PARA EL TRATAMIENTO
DE DATOS MAS ANALITICOS,
PRINCIPALMENTE, UTILIZAMOS
LA NUBE, MIENTRAS QUE
EN EL CASO DE DATOS
CORE Y REGULATORIOS,
NOS CENTRAMOS
EN ON-PREMISE

ALESANDER GOMEZ

Director de IT data & MLOPS,
unidad de data, analytics e |A,
Banco Sabadell

infraestructura on-premise varian
entre la necesidad de controlar los
datos por cuestiones normativas o
por ser considerados el core del ne-
gocio... Y la de controlar los costes.
Depende también de las infraes-
tructuras heredadas que pueda
tener una organizacion y de cual
sea el sector en el que opera. La
sensacion generalizada es que, en
mayor o menor medida, la adopcidn
de la nube es imprescindible para
poder acceder a la innovacion que
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representan tecnologias como las IA

generativa. Pese a que hay empresas
que incluso han empezado a bajar
cosas que tenian en la nube, es im-
posible olvidarse de ella. Lo que si
se puede hacer, y se debe, es con-
trolar los costes que supone.

David Castafos, head of data &
automation en Urbaser, explica que
“nuestra estrategia de arquitectu-

CLASIFICAMOS LOS
DATOS EN FUNCION DE
SU VALOR Y DE INFINIDAD
DE VARIABLES, LO QUE
PERMITIRA, POR EJEMPLO,
POTENCIAR LA CALIDAD EN
LOS MAS VALIOSOS

INIGO DE JAIME

Director de gobierno del dato,
Caixabank Payments

& Consumer

ra de datos se basa en un modelo
hibrido. Por un lado, tenemos una
estructura organizativa on-prem con
todas las bases de datos que tene-
mos; y por otro lado aprovechamos
de la nube todas las ventajas que
nos da en temas de loT o de sen-
sorica. La parte on-prem tiene mas
que ver con la estrategia de costes.
La escalabilidad que te da la nube
es infinita, pero hay que tener un
control inmediato, sobre todo en el
movimiento del dato, para no tener
sorpresas en el coste”

#ENCUENTROSITDMGROUP
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La persistencia del data center la

certifica la fortaleza de empresas
como Schneider Electric. Victor Ma-
nuel Gago, datacenter and C&SP sa-
les manager de la compafiia, explica
que su “propuesta de valor es inte-
gral. Somos el Unico fabricante en
infraestructuras que podemos dar
desde la alta tension hasta el ultimo
interruptor que te encuentres en un

»
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EN UN PROYECTO
EN EL QUE PARTES CON
ARQUITECTURA ON-PREM
DEBES RENTABILIZARLA,

Y DARLE CONTINUIDAD,
PERO EN EL MEDIO-LARGO
PLAZO, TODO ESTARA

EN LA NUBE

OSCAR VINAS
Management information &
business intelligence director,
CEU Educational Group

data center. Gestionamos la energia
desde la red hasta el chip, tenemos
sistemas de refrigeracion, de control
y de servicios. Y tenemos la sosteni-
bilidad por bandera: cuando traba-
jamos con un cliente en un proyecto
intentamos reducir al maximo el
coste de todo el ciclo de vida”.
FinOps, el control de los gastos
de la nube, sin duda es una tenden-
cia que se mantendra en el tiempo.
Hay que tener en cuenta no solo un
temor logico al vendor lock-in, sino
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que el consumo de la nube se ha

disparado con la llegada de la inteli-
gencia artificial generativa. Otro difi-
cil equilibrio muy de Hamlet: ;cdmo
dar rienda suelta a la querencia de
innovacion impulsada por IA de las
empresas sin que se desmadre el
presupuesto tecnoldégico? De ahi la
importancia creciente de la eficien-
cia operativa y el control de costes.

LA FIGURA DEL
ANALISTA DE DATOS
ESPECIALIZADO EN CADA
AREA DE NEGOCIO

ES FUNDAMENTAL

PARA APALANCAR EL
AUTOCONSUMO DE LOS
DATOS

MARCO ANTONIO MARTINEZ
Responsable de Bl, datay
reporting, Grupo ASV

LOS DATOS SIN CONTROL

NO SIRVEN DE NADA

Volvemos a la tesis de partida. O, mas
que la tesis, la realidad de partida. Los
datos no gobernados, sin una calidad
gue se mantengay se revise, no pue-
den ser Utiles para los proyectos de
digitalizacion. Las estrategias y poli-
ticas de adopcidén de los datos, nue-
vamente, varian entre las empresas,
particularmente de si son mas vetera-
nas o nativas digitales. Pero también
de otros “pequefos detalles”, como
las exigencias normativas que afronten

#ENCUENTROSITDMGROUP
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o la apuesta de la alta direccion por
lanzarse de lleno a la era data-driven.
Datos, datos, datos... Pero con control.
Alesander Gomez, director de IT
data & MLOPS en la unidad de data,
analytics e IA del Banco Sabadell, se-
Aala que intentan “ser mas rigurosos
con la informacién que almacenamos.
En muchos casos, almacenarlo todo
no tiene sentido, debemos hacer una

»
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TRABAJAMOS
CON LA IDEA DE QUE
LA IA GENERATIVA TE
PUEDA OFRECER UN
PRE-DIAGNOSTICO QUE
LUEGO SIEMPRE TENDRIA
QUE CORROBORAR UN
TERAPEUTA

iNIGO LOPEZ
Chief Data Officer, Sincrolab

seleccion de datos. Ademas, nuestra
normativa de seguridad nos exige re-
frescar la informacién utilizada peri6-
dicamente, con lo que vamos elimi-
nando ciertos datos a medida que va
pasando el tiempo. También tenemos
un control mucho mas férreo de toda
la informacion que los usuarios suben
a las plataformas. Con el avance de las
nuevas tecnologias de autoservicio, los
usuarios son mas independientes para
utilizar datos y generar informes, pero
es necesario controlar qué informa-
cion se sube y para qué se utiliza. En
nuestro caso, contamos con un flujo
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de gestion de peticiones que involucra
al CDO, al DPO y al CISO”.
Por su parte, ifiigo de Jaime, direc-

tor de gobierno del dato en Caixabank
Payments & Consumer, explica que
han “centrado los esfuerzos en que
el dato que tienen en negocio esté
gobernado. Y esta gobernado: inde-
pendientemente de como hagan los
informes o como hagan las consultas,

EN EL DEPARTAMENTO
DE DATA, ESTAMOS
UTILIZANDO LA 1A
GENERATIVA PARA EL
RECONOCIMIENTO DE
PATRONES, DETECCION
DE ERRORES O
INCONSISTENCIAS,
PERO TODAVIA HAY
QUE GUIARLA

DAVID CASTANOS
Head of data & automation,
Urbaser

el dato que va a salir esta gobernado,
es el mismo. Ahora estamos en un
momento de cambio de cultura en la
empresa. Estamos pasando a que, en
lugar de que se saquen los datos y
los consulten, se los damos nosotros.
Les damos un informe ya gobernado,
con su calidad, con todas las varia-
bles que hay que tener en cuenta”.
En una empresa muy joven como
Sincrolab, el dato es la base del

#ENCUENTROSITDMGROUP
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negocio. ifiigo Lopez, su chief data

officer, comenta que “los datos que
manejamos tienen que ser muy con-
fiables: deben tener una validacién
clinica y pasar muchos controles.
Nuestros datos son la propia terapia
digital a la que nos dedicamos. Te-
nemos una aplicacién para nifios con
TDAH en la que les ajustamos las
terapias utilizando inteligencia arti-

»
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ficial. No IA generativa, sino Machine
Learning: en funcién de su rendi-
miento, les damos unos parametros
para cada juego, de modo que los
niflos ni se frustren ni se aburran”.

POR EL CAMINO DE

LA INTELIGENCIA ARTIFICIAL

La inteligencia artificial generativa
esta apuntalando la necesidad de
trabajar adecuadamente los datos. La
IA tradicional ya lo exigia: la diferencia
con GenAl es que todo el mundo la
quiere. Puede que te resistas a cam-
biar tus habitos para algo tan miste-
rioso como el Machine Learning o el
Deep Learning, pero ¢quién no quiere
un ChatGPT o un Copilot en el traba-
jo? Bienvenida sea una politica estric-
ta de datos con ese fin.

César Ramos, business intelligen-
ce area manager de Making Science,
recuerda que “todo el mundo esta
utilizando cuatro cajas negras, cuatro
modelos de IA. Lo unico que pode-
mos controlar es el contexto y el
contexto lo controlamos a través de
nuestros datos. Cuanto mas gober-
nados y mas controlados tengas esos
datos, mayor éxito puedes tener en
este tipo de proyectos. Hay dos prin-
cipios clave: la agilidad y la gobernan-
za y el etiquetado del dato. Tanto la IA

LA IA NOS OBLIGA
A PASAR DE UNA
OLIGARQUIA DEL DATO
EN LA QUE UNOS POCOS
LO GOBERNAMOS Y
CONTROLAMOS TODO A
UNA DEMOCRATIZACION
REAL DEL DATO

HECTOR VICTOR
Director de data analytics, Vithas

tradicional como la generativa no van
a funcionar si no tienes los datos bien
gobernados y etiquetados”.

El viaje hacia la inteligencia artifi-
cial, como cualquier cambio que tiene
implicaciones a muchos niveles de las
organizaciones, se suele dar un poco
a base de nadar y guardar la ropa.
Incluso los mas dispuestos a abrazar
la nueva IA tienen habitos de los que
cuesta desprenderse. Llamalo habi-
to o lldmalo Excel. O Power BI. Asi y
todo, es una transformacion que esta
siendo mucho mas acelerada que las
anteriores.
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Oscar Vifias, management informa-

tion & business intelligence director en
CEU Educational Group, considera que,
“a futuro, los cuadros de mando como
tal van a desaparecer. No creo que en
10 afos se desarrolle un solo cuadro
de mando, sino que van a ser todos
agentes de |A de datos, que al final es-
tan atacando una capa semantica. Nos
vamos a dedicar a tener un modelo

#ENCUENTROSITDMGROUP

MESA REDONDA

de datos bien organizado, bien gober-
nado, bien etiquetado, con una capa
semantica de un conjunto de agentes.
Pero a dia de hoy nos toca convivir con
un modelo hibrido donde vas a tener
que hacer cuadros de mando mien-
tras avanzas en la IA. Lo importante es
basarse en un dato certificado”.

Antes que desaparecer, las herra-
mientas de Bl se adaptan a marchas
forzadas. Marco Antonio Martinez,
responsable de BI, data y reporting en
Grupo ASV, comenta que “tenemos
el rol de experto que permite realizar
esa serie de reportes y de analisis y
que ademas lo va a distribuir a la gen-
te que tiene a su cargo o a quien co-
rresponda. Ademas, las herramientas

»

de Business Intelligence son bastante
potentes y cada vez van evolucio-
nando mas. Te permiten que puedas
interpretar con IA generativa ciertas
estructuras de tu modelo, ademas de
poder crear los dashboard de forma
bastante mas agil y mas sencilla que
hace unos afios”.

CUANDO LA NUEVA IA

YA ES UNA REALIDAD

Por su parte, Rafael Socorro, head of
data & analytics de ACCIONA Cons-
truccion, distinguio entre el valor in-
mediato y la transformacién profunda
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LA INNOVACION, LA
INTELIGENCIA ARTIFICIAL
Y LAS PLATAFORMAS DE
DATOS TIENEN QUE SER
AGILES Y TIENEN QUE ESTAR
PREPARADAS PARA EL
CAMBIO

CESAR RAMOS
Business infelligence area
manager, Making Science

que ofrece la IA: “Si bien la utilidad
de los agentes de IA para la consul-
ta de datos es un punto de partida
claro y aceptado por todos, el verda
dero potencial transformador reside

en que estos agentes modifiquen la
forma en que opera la compaiiia en
su nucleo. Y ahi es donde el desafio
es mayor. Un proyecto que facilita el
autoservicio tiene una acogida ex-
celente, pero la verdadera evolucion
llega cuando se redisefian procedi-
mientos y flujos de trabajo para intro-
ducir automatizacién de alto impacto.
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Es aqui donde puede surgir una logica
resistencia al cambio. Esto nos obliga

a elevar la conversacion mas alla de
la tecnologia: exige un planteamiento
estratégico de alto nivel sobre qué
modelo de compafia queremos cons-
truir para el futuro”.

La inteligencia artificial es una rea-
lidad ante la que no puedes ponerte
antiojeras. Lo que no significa que su

RESPONDIENDO A LOS RETOS DEL SECTOR

CESAR RAMOS, MAKING SCIENCE

“El principio que seguimos es build for
change: asume que todo lo que construyas
va a cambiar dentro de poco”

VER VIDEO

César Ramos, business intelligence
area manager en Making Science,
detalla cdmo las empresas
presentes en la mesa redonda
apuestan en gran medida por

los entornos multicloud, lo que

les permite cierta agilidad en el
momento de tener que escoger
por una nube u ofra cuando surjan
nuevas funcionalidades. También
destaca de la mesa la necesidad
de disponer de plataformas de

datos, gobernados y centralizados,

que estén listas para aplicar los
modelos de |A.

»

Desde la compania ofrecen una
gestion integral del ciclo de vida
del dato, desde Infrastrucuture
as a Code o ciberseguridad
hasta Data Ops, GenAl Ops o el
contexto inteligente para que
los modelos de IA funcionen
bien. Para Ramos, “el gran reto
que tienen las empresas es
coémo construyes algo solido y
que resista este cambio. Vemos
las plataformas de datos como
edificios antisismicos: son flexibles,
absorben el cambio, no son
reticentes a él.


https://youtu.be/b7nB6DuPxcM?t=103
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INCORPORAMOS LA
FIGURA DEL DATA BUSINESS
PARTNER, QUE REPORTA
JERARQUICAMENTE A DATA,
PERO FUNCIONALMENTE
A CADA UNO DE LOS
NEGOCIOS

VICTOR MANUEL GAGO
Datacenter and C&SP sales
manager, Schneider Electric

adopcidén no pueda ser prudente. Héc-
tor Victor, director de data analytics en
Vithas, recuerda que “la llegada de la
IA ha distorsionado el escenario que
teniamos. Han surgido muchas inicia-
tivas, algunas de negocio; unas tienen
que ver con la IA generativa, otras con
la IA mas tradicional, con temas de
machine learning y deep learning. Este
hecho implica que tienes que mover
datos a otras unidades de negocio y en
cierta medida puedes perder el con-
trol de los datos y su trazabilidad. Por
eso, tendemos a modelos hibridos, en
entornos multicloud donde podamos
utilizar y aprovechar las ventajas que
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nos proporcionan cada una de las tec-

nologias, estableciendo un modelo es-
tricto de gobierno del dato y creando
estructuras regulatorias orientadas al
gobierno de la IA, creando para ello un
comité en el que se deciden y evaluan
qué proyectos se van a realizar”.
Hemos dejado para el final el que
quiza fue el caso mas maduro de
adopcién de la inteligencia artificial

RESPONDIENDO A LOS RETOS DEL SECTOR

VICTOR MANUEL GAGO, SCHNEIDER ELECTRIC

“Queda mucho por hacer, desde anadir mas
controles y segmentar servicios a controlar
los accesos dentro de las redes industriales”

Victor Manuel Gago, datacenter
and C&SP sales manager de
Schneider Electric, destaca que
los ponentes de la sesion tenian
muy claros los beneficios y los
inconvenientes de los diferentes
modelos de arquitectura de
datos, apostando la mayor parte

de ellos por arquitecturas hibridas.

Aunque los retos a los que se
enfrentan las organizaciones
son similares, en la mesa llamo
la atencidén algun ejemplo

mas avanzado de uso de la |A
agéntica, entre otras cosas para
suplir el reporting tradicional.

»

Gago explica que en Schneider
Electric, “como lideres en
sostenibilidad y gestion de la
energia y la automatizacion,
somos un partner tecnoldgico que
puede ayudar a las empresas en
sus retos de arquitectura de datos.
Tanto si estdn pensando en poner
sus datos en la nube como si lo
tienen que complementar con
infraestructura on-premise o edge.
Podemos ayudarles en todo el
diseno y el mantenimiento de sus
infraestructuras criticas, desde Ia
red hasta el chip, la refrigeracion
y el control”.


https://youtu.be/b7nB6DuPxcM?t=142
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que estuvo sobre la mesa. Jorge Va-
lero, director de aplicaciones y data
de AEDAS Homes, explica que “la
nube nos ha dado ventajas adiciona-
les, sobre todo en el campo de la IA.
Estamos cambiando las herramien-
tas de Bl por agentes de IA. Los em-
pleados tienen acceso a IA agéntica,
que les permite hacer tareas, con-
sultar directamente el data warehou-
se. Hemos dedicado mucho tiempo y
esfuerzo a que la capa semantica sea
hecha, bastionada y gobernada por la
gente de negocio, no por tecnologia.

Ellos son los encargados de darle
calidad no solamente al dato, sino a
la semantica, porque ven que tiene
un sentido cuando van a hacer con-
sultas directamente a los informes.
Hemos pasado de dos informes por
persona a 80 para 300 empleados.
200 de ellos utilizan a diario nues-
tros agentes de data. La nube esta
dando unos beneficios espectacula-
res desde punto de vista de eficien-
cia operativa”.

Datos, nube, IA, tradicional y
generativa, loT, automatizacion...

Y datos otra vez. En los ultimos
aflos ha habido una enorme evo-
lucién en la cuestidn crucial del
gobierno de los datos. No hace
mucho eran proyectos muy intere-
santes, pero mas o menos modes-
tos, a los que les costaba sacar un
compromiso claro de la alta direc-
cion y también un pedacito de los
presupuestos. En estos momen-
tos se ve una mayor madurez. Por
supuesto, con margen de mejora,
pero con planteamientos muy bien
encaminados. &

#ENCUENTROSITDMGROUP
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APOSTANDO POR UNA ESTRATEGIA

DE DATOS INTELIGENTE

Para avanzar hacia modelos data-driven las empresas necesitan replantear
la estrategia en torno al dato y la propia arquitectura de T, para facilitar

la captura de informacion relevante y su posterior uso. Pero este cambio
también tiene otras derivadas en el campo de la ciberseguridad,

el cumplimiento normativo y la gestion del talento tecnoldgico.

VER VIDEO

MESA REDONDA >> Debatimos, junto a expertos de Crayon, PUEDATA, QNAP y SonicWall, cémo las
empresas estan redefiniendo sus estrategias de datos para sacar partido de la inteligencia artificial en su
transicion hacia un modelo data-driven, y sobre los desafios que encuentran.

#ENCUENTROSITDMGROUP

MESA REDONDA

l volumen de datos que mane-
jan las organizaciones es cada
vez mayor y también lo es su
potencial para modernizar
el negocio, impulsar la eficiencia, la
innovacion digital y la competitividad.
Para sacar partido de estas ventajas,
las empresas necesitan evolucionar
hacia modelos data-driven, un cam-
bio al que acompafian importantes
desafios que trascienden la dimen-
sion tecnoldgica. De estas y otras
cuestiones hablamos en esta mesa
redonda, enmarcada en los ‘Encuen-
tros ITDM Group: ‘Apostando por una

»

estrategia de datos inteligente’, en la

que han participado Alvaro Montoya,
data and IA sales executive de Cra-
yon; Sergio Rodriguez, CTO de PUEDA-
TA; Guillermo Alcover, regional sales
specialist de QNAP; y Sergio Martinez,
country manager de SonicWall.

DESAFIOS EN TORNO AL DATO
Tradicionalmente, las organizaciones
han tratado la informacién de for-
ma desorganizada, desde su reco-
pilacién inicial hasta su uso final,
pasando por todas las etapas de
gestion, pero para avanzar hacia un
modelo data-driven es necesaria
una gestién del dato mas holistica

e inteligente. Para Alvaro Monto-
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ya, data and IA sales executive de
Crayon, “el reto esta no solo en la
captacién del dato primario, ya que,
si queremos conseguir una vision
radiografica del cliente, de nuestro
proveedor, no nos podemos quedar
en esa capa”. Opina que “tenemos
que llevar eso un paso mas alla, y
llevar una ordenacién del dato, con-
textualizarlo para poder explotarlo
con técnicas de inteligencia artifi-
cial y, mas concretamente, analitica
avanzada”.

Sergio Rodriguez, CTO de PUE-
DATA, explica que en la empresa
moderna el dato se encuentra en
muchos lugares, y el primer reto
es “recolectar toda esa informa-
cion proveniente de arquitecturas
centralizadas o distribuidas”, para
lo que es necesario “definir como
parte de la estrategia un ciclo de
vida de los datos” Explica que, “no
se trata solamente de disponer de la
informacién, sino de qué va a su-
ceder con ella dentro de dos afios,
como se va a seguir siendo viva”.

A esto, Sergio Martinez, country
manager de SonicWall, aflade “la
responsabilidad de tener segun qué
datos y de qué forma se protegen”
para garantizar el cumplimiento
con normativas como NIS2, DORA o

GDPR, algo que en su opinién pasa
por securizar mejor las infraestructu-
ras tanto en la empresa como en la
cadena de suministro, y definir clara-
mente la responsabilidad del dato.
Por su parte, Guillermo Alcover,
regional sales specialist de QNAP,
opina que “hay que tener en cuen-
ta el gran crecimiento de datos a
la hora de disefiar la estrategia de
datos y la infraestructura subya-
cente”. Sefiala varios problemas en
este sentido, como la necesidad de
hacer una correcta seleccion de los
datos para valorar cuales son impor-

tantes y cuales no, asi como definir
el plazo de tiempo durante el cual
se deben mantener y proteger. Esto
implica una mayor complejidad y
mayores riesgos relacionados con la
responsabilidad corporativa.

UNA NUEVA FORMA

DE ENTENDER LA GESTION

Para todos los portavoces queda
claro que en el camino a seguir para
lograr una estrategia de datos mas
inteligente y productiva, las organi-
zaciones necesitan replantear com-
pletamente la gestion de datos y

#ENCUENTROSITDMGROUP
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apoyarse en la inteligencia artificial

para diferentes etapas del ciclo de
vida de la informacion. Sergio Ro-
driguez, de PUEDATA, identifica la

IA generativa como una de las tec-
nologias mas importantes en este
campo, pero matiza que antes es
imperativo asegurar la calidad de los
datos porque “si no tienes la infor-
macioén controlada con responsa-
bilidad, con seguridad, con la cali-
dad requerida, al final se produce

el denominado trash-in trash-out”,
segun el cual, si la informacién no
es buena, el resultado de procesarla
tampoco lo sera.

Alvaro Montoya, de Crayon, se
muestra de acuerdo y pone énfa-
sis en la importancia de asentar las
premisas de los proyectos de IA.
Considera que se debe tener “una
arquitectura del dato que te per-
mita, a través de plataformas ana-
liticas del dato, saber dénde tienes
todo centralizado, cubrir todo su
ciclo de vida”, abarcando desde la

»
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A PARTIR DE 2026
IREMOS HACIA UNA
INDUSTRIALIZACION
DE LOS CASOS DE USO
Y LAS PRUEBAS DE
CONCEPTO DE |A

ALVARO MONTOYA
data and |A sales executive de
Crayon

captura, la ingesta, el almacena-
miento, la federacion del dato en
espacios de datos, la virtualizacion,
y el gobierno”.

LAS EMPRESAS NECESITAN
ADOPTAR LA IA

Otro punto en el que coinciden
estos expertos es que Espafa la
adopcion de la inteligencia artificial
esta por detras de otras economias
desarrolladas, y abogan por impul-
sar esta modernizacién, pero de la
forma correcta. Asi lo cree Guiller-
mo Alcover, de QNAP, para quien
“muchas empresas han dado un
salto muy grande directamente, sin
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hacer el recorrido habitual, o el paso
a paso”, acelerando la adopcion de
la IA sin disefiar una estrategia ade-
cuada y “eso ha llevado a problemas
de implementacién y a una utiliza-

cion incorrecta” que ha conducido a
muchas a dar un paso atras.

Lo mismo percibe Alvaro Montoya,
de Crayon, quien aflade que “des-
de la irrupcion de la IA generativa

ES CASI IMPOSIBLE
PROCESAR O ENTENDER
LA CANTIDAD DE DATOS
QUE SE GENERAN HOY
EN DIA SIN LA I1A

SERGIO RODRIGUEZ
CTO de PUEDATA

ha habido una fase de explorato-
ria”, donde muchas empresas han
evaluado qué podia aportar esta
tecnologia, pero “en 2025, estamos
entrando en una fase de madurez
inicial, donde se empiezan ya a ver
proyectos piloto, pruebas de con-
cepto, de esos asistentes virtuales,
con un cometido claro Y, opina, “a
partir de 2026 iremos hacia una in-
dustrializaciéon de los casos de uso
y las pruebas de concepto de IA que
se han identificado”

Sergio Rodriguez, de PUEDATA, opi-
na que entre 2024 y 2025 ha habido
una enorme evolucién en el campo de
la IA generativa, y que “es casi impo-
sible procesar o entender la cantidad
de datos que se generan hoy en dia

#ENCUENTROSITDMGROUP
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sin la ayuda de la inteligencia artifi-
cial”. Actualmente, dice, solo se utiliza
entre un 30% y un 40% de la infor-
macion que se produce y cree que es
precisa una mayor madurez tecnolé-
gica, algo que se alcanzara gracias a
la IA agéntica a partir de 2026.
Coincide con esta percepcion Ser-
gio Martinez, de SonicWall, para
quien se ha logrado un gran avance
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HAY QUE TENER EN
CUENTA EL CRECIMIENTO
DE DATOS A LA HORA
DE DISENAR LA ESTRATEGIA
Y LA INFRAESTRUCTURA

GUILLERMO ALCOVER
regional sales specialist de QNAP

desde el machine learning tradicio-
nal, por ejemplo en el ambito de la
ciberseguridad, a las nuevas formas
de IA, que “son sistemas especiali-
zados, entrenados con tus propios
datos y circunscritos a un tipo de ac-
tuaciones concretas”, pudiendo apor-
tar mucho valor a las organizaciones.

INTELIGENCIA APLICADA A LA
CIBERSEGURIDAD

No se puede hablar de inteligencia ar-
tificial y datos sin tener muy presente
la ciberseguridad, ya que la IA se utili-
za tanto para atacar como para defen-
der, somo sefiala Sergio Martinez, de
SonicWall. Recalca que las empresas
siempre van por detras de “los malos”,
que aplican la inteligencia artificial
para revitalizar “viejos tipos de ata-
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ques”, principalmente para descubrir

sistemas vulnerables o no parcheados,
encadenar tipos de ataque sofistica-
dos y ofuscar los ataques que ya han
tenido éxito, para tener mas tiempo de
explotarlos.

Destaca cémo “el cibercrimen se ha
convertido en una industria muy fruc-
tifera, en la que hay auténticas em-
presas que sacan partido econéomico

HAY QUE APLICAR
ESTRATEGIAS ZTNA'Y
CONSTRUIR EL ACCESO
A LOS RECURSOS Y A LOS
DATOS BASANDOSE EN
CONFIANZA CERO

SERGIO MARTINEZ
country manager en
SonicWall Espana

de esto” Frente a esto, recomienda
construir una defensa por capas, “apli-
cando estrategias ZTNA para construir
el acceso a los recursos y los datos
basandose en confianza cero”.

En QNAP, como comenta Guillermo
Alcover, estan notando un incremento
de numero de ataques, por lo que es-
tan “intentando concienciar mas a las
empresas y a las personas de la ne-
cesidad de tener copias de seguridad
para proteger sus datos” Y recomienda
“tanto prevenir, a nivel de seguridad
activa, para evitar que estos ataques
entren, como aplicar las medidas de
proteccion que hay detras, para per-
mitir recuperar esos datos”.

#ENCUENTROSITDMGROUP
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Sergio Rodriguez, de PUEDATA,
coincide en la mayor sofisticacion de

los ataques y en el uso creciente de
la IA para potenciarlos y personalizar-
los, basandose en el engafio. Por ello,
apunta, “no queda otra que un tema
de concienciacion y de educacioén, y
de training dentro de las empresas a
la hora de fomentar todo esto, pero
luego también proteger la informa-

»
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cidon que se expone hacia el exterior”,

teniendo toda la superficie de ataque
absolutamente controlada.

PROPUESTAS DE LA INDUSTRIA

EN TORNO AL DATO

Los cuatro portavoces nos detallan
cuales son sus propuestas y noveda-
des en torno al dato de cara al resto
de 2025. Guillermo Alcover (QNAP),
comenta que “en nuestros sistemas
de almacenamiento, aplicaremos in-
teligencia artificial a las herramientas
de busqueda”, trabajando con LLM
de empresas externas, “y también
estamos trabajando en uno propio
para facilitar la busqueda del dato
interno y poder conversar de algu-
na manera con todos los datos que
tenemos dentro de equipos QNAP”.Y,
en cuanto a la ciberseguridad, segui-
ran centrandose en la inmutabilidad
del dato para “conseguir que todas
las empresas y las personas puedan
tener sus datos protegidos dentro de
un equipo”.

Alvaro Montoya (Crayon), dice que se
centraran en cuatro areas principales
de su propuesta a valor. La primera,
“muy orientada a modelos generativos
por vertical, por sector de actividad,
que sean integrables con las princi-
pales arquitecturas de datos de los
principales hiperescalares” También
apostaran por el uso de agentes de IA
basados en el analisis de documenta-
cion interna, por “un gobierno del dato
orientado a espacios de datos, para
espacios de datos de sectores como
Turismo, Sanidad y Agroalimentario”

y, por ultimo, “FinOPs y DataOps para
optimizar tanto la infraestructura del
dato como el consumo de ese dato”.

En PUEDATA, como comenta Sergio
Rodriguez, se estan volcando en el
uso de IA generativa y agéntica para
“una vez que toda la infraestructura
que hay por debajo esta ordenada,
clasificada, bien preparada y opti-
mizada, poder utilizar IA generativa
para poder conversar con tus datos,
estén donde estén” Y, afiade, “es
fundamental que la parte de anali-
tica esté apoyada por IA generativa”
para “sacar valor de la informacién
que tienes”.

Finalmente, Sergio Martinez (Sonic-
Wall), explica que tienen novedades
en sus tres lineas de producto ac-
tuales: en el area de firewalls, en el

#ENCUENTROSITDMGROUP
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segundo semestre lanzaran nuevos
dispositivos a los que incorporaran
la generacion 8, afiadiendo prompts
a su plataforma de gestion para po-
der hacer preguntas sobre el estado
de la infraestructura y presentaran
novedades para endpoints y segu-
ridad de la red. En el area de nego-
cio de servicios gestionados, afiade,
“seguiremos incorporando nuevos
entornos para nuestro SOC as a ser-

9”&

vice, para los partners”, “impulsando
todo tipo de sistemas, incorporando
nuevas marcas y soporte para nue-
vas marcas” Por ultimo, “en la linea
de Cloud Secure Edge, que es pago
por uso, sacamos una version nueva
y seguiremos potenciandolo” para
proteger el acceso a datos basando-

se en ZTNA. &

MAS INFO

» Encuentros ITDM Group:
Apostando por una estrateqia de
datos inteligente
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ENTREVISTA ===

JORGE VALERO, DIRECTOR DE APLICACIONES Y DATA EN AEDAS HOMES

“Incluimos IA generativa en los procesos donde
tuviera sentido, con un ROI claramente positivo”

erramos este Encuen-
tro ITDM Group con esta
entrevista a Jorge Valero,
director de aplicaciones
« y data en AEDAS Homes. Esta pro-

»

motora inmobiliaria de obra nueva,
con mas de 5.200 viviendas entre-
gadas en el ultimo ejercicio, nacio

> en 2016 y tiene entre sus principios
; rectores la sostenibilidad y la inno-
VER VIDEO . )
vacion, tanto en lo que se refiere
a los métodos modernos de cons-
truccién como a la digitalizacion
interna, con un excelente trabajo

realizado tanto en el ambito de los
datos como en el de la inteligencia

artificial.
EL DATO, UN ACTIVO MAS
DE LA COMPANIA
ENTREVISTA >> Jorge Valero, de AEDAS Homes, explica cémo el sélido tfrabajo previo con los datos de Elproceso de digitalizacion en el
la compafia les ha servido para desplegar una eficaz estrategia de inteligencia artificial agéntica. que esta inmersa la compafiia arran-

c6 hace cinco afios, cuando dieron

#ENCUENTROSITDMGROUP
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el paso de construir su primer Data
Warehouse para que los datos se
convirtieran en activos utiles para
diferentes areas de AEDAS Homes,
desde las unidades de negocio hasta
la financiera o la propia de tecnolo-
gia. Gracias a ese trabajo inicial, pu-
dieron afladir una capa de Business
Intelligence, desplegada para toda
la organizacion. Un planteamiento,
ademas, que resulté fundamental
para la siguiente ola tecnologica, la
inteligencia artificial generativa.

Como explica Valero, “con la explo-
sion de la IA generativa nos hemos
dado cuenta de que era un trabajo
gue tenia aun mas sentido, porque
ahora nos permite activar el dato para
proyectos de innovacion, para poder
generar agentes IA en cuestion de
semanas”. Los dos factores que mas
han favorecido el exitoso despliegue
de la IA generativa que esta realizan-
do la compafia son esa base previa
de trabajo que habia hecho sobre los
datos y el apoyo de la alta direccién,
que ha adoptado la IA como parte de
la estrategia corporativa.

EL EQUIPO IA EN ACCION

En esta estrategia, “lo primero que
hemos hecho es formar un equi-
po de IA, precisamente para poder

entender, desde un nuevo prisma,
como son los nuevos retos que
tenemos como organizacién”. Un
equipo del que formaba parte el
Comité de Direccion de la empresa;
es mas, cada uno de los miembros
del CODIR patrocinaba un proyecto
de IA, transmitiendo el mensaje de
que este proceso tan transforma-
dor no era un capricho de TI, sino
una estrategia corporativa de pleno
derecho.

De ese equipo surgieron mas de
180 ideas, con las que se definié una
estrategia a largo plazo en diferen-
tes etapas, “con unas luces cortas,
medias y largas. Las cortas eran
muy sencillas: incluir tecnologia de
IA generativa en todos los procesos,
alla donde tuviera un sentido, con
un ROI claramente positivo”. Identi-
ficaron casos de uso y la inteligen-
cia artificial se fue incorporando en
procesos como la atencion al clien-
te, la captura de datos o la conver-
sion de datos no estructurados en
estructurados.

MAX, EL AGENTE DE IA

PARA LOS EMPLEADOS

Otro de los ejemplos mas llamati-
vos es la creacion de Max, un agen-
te de IA que presta su servicio a los

empleados de la compaiia. Entre
otras funcionalidades, Max es el
primer punto de contacto del so-
porte técnico interno. Valero explica
que “cuando tienen un problema
en una aplicacion, hablan con MAX,
que tiene por detras a muchos
agentes |IA que hacen tareas. Hay
un agente de soporte que identifica
el problema y busca dentro de to-
dos los manuales una posible solu-
cion. Si no es el caso, sin preguntar,
crea el ticket automaticamente y

al equipo de soporte le da toda la
informacion de contexto (manuales,
guias, capturas de pantalla) para
que puedan resolver el problema en
menos tiempo”.

Mas alla de la sencillez de la inte-
raccion por voz, la solucién supone
considerables ahorros de tiempo
para los empleados. “Esos ahorros
de tiempo, esa eficiencia operativa
es donde vemos que hay un poten-
cial aun enorme en todas las com-
pafiias, para que veamos cambios
en la forma de hacer los cientos
de procesos que todavia tenemos
que gobernar. Ya no solo introducir
tecnologia, sino volver a pensar el
proceso desde el inicio y ver todo lo
que podemos hacer para simplifi-
carlo”. ®

#ENCUENTROSITDMGROUP
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TODAS LAS SEMANAS
HACEMOS FORMACION
DE IA PARA EMPLEADOS
PARA QUE VAYAN
ADQUIRIENDO NUEVOS
CONOCIMIENTOS

JORGE VALERO,
director de aplicaciones

y data en AEDAS Homes
»
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PRINCIPALES TENDENCIAS EN TORNO A LA

CIBERSEGURIDAD EN 2025. LA VISION DEL MAYORISTA

a ciberseguridad se ha conver-

tido en una prioridad para las

organizaciones, tanto por el

aumento de las amenazas y su
peligrosidad como por las nuevas re-
gulaciones europeas en esta materia.
En este contexto, necesitan apoyarse
en socios que garanticen la protec-
cion de sus sistemas y el cumpli-
miento normativo, y el canal se pre-
senta como actor clave para brindar
todo esto al cliente final. En el Deba-
te IT Reseller ‘Principales tendencias

en torno a la ciberseguridad en 2025’

hablamos de todas estas cuestiones
en un completo programa compuesto
por dos mesas redondas y varias en-
trevistas. Comenzamos con un deba-
te centrado en la visién del mayorista,
en el que contamos con Victor Orive,
CEO de ADM Cloud & Services; Angel
Garcia, networking & security busi-
ness unit manager de Arrow Enterpri-
se Computing Solutions; Javier Jura-
do, director de desarrollo de negocio
de Exclusive Networks; Martin Trullas,
director de advanced solutions de
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VER VIDEO

>> Debatimos junto a representantes de ADM Cloud & Services, Arrow Enterprise
Computing Solutions, Exclusive Networks, Ingram Micro, TD SYNNEX y V-Valley sobre el desarrollo
del mercado de ciberseguridad en Espana y las principales tendencias en este segmento dentro
del canal, como el avance hacia la prestaciéon de servicios gestionados.
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Ingram Micro; Alejandro Benito San-
chez, director de seguridad y networ-
king de TD SYNNEX; y David Gasca,
head of marketing & operations cy-
bersecurity de V-Valley.

DESARROLLO DEL MERCADO
Segun las ultimas cifras, el merca-
do espafiol de ciberseguridad crecié
en 2024 un 14,2%, lo que representa
un aumento del 70% con respecto

a 2020, y todo parece indicar que
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esta tendencia se mantendra en
2025. Para David Gasca, de V-Valley,
la digitalizaciéon esta siendo un mo-
tor del mercado cyber, ya que cada
vez hay mas sistemas a proteger y
mas mercado que cubrir, a lo que
se suma una mayor concienciacién
por parte de las empresas. Opina
qgue el mercado seguira creciendo
al ritmo previsto, y que se avanza
hacia una mayor profesionalizacién
en este segmento.

Alejandro Benito, de TD SYNNEX,
confirma el crecimiento en la prime-
ra mitad de 2025 y, aunque espera
un ritmo mas tranquilo en el segun-
do semestre, prevé que en 2026 se
alcanzara de nuevo el doble digito.
A esto afiade que el crecimiento se
esta notando especialmente en el
canal, y que el mayorista esta adop-
tando un rol cada vez mas impor-
tante en el segmento de ciberse-
guridad, gracias a su apuesta por la
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especializacidon y su mayor colabo-
racion con los partners.

Desde Ingram Micro, Martin Trullas
sefala que sus cifras en este seg-
mento han superado el 10%, y sefala
como las empresas estan invirtiendo
mas para hacer frente a las ame-
nazas cada vez mas sofisticadas. Y
para ello demandan que los part-
ners les ofrezcan servicios gestiona-
dos de ciberseguridad, especialmen-
te las pymes, que no cuentan con
recursos propios para protegerse
adecuadamente, y cada vez son mas
consciente de ello.

Como explica Javier Jurado, en Ex-
clusive Networks han registrado ci-
fras superiores a la media registrada
por Context el afio pasado, y sefiala
que “el secreto esta en la disrupcién
tecnoldgica” que permite hacer mas
cosas y disponer de nuevas solucio-
nes para proteger una superficie de
ataque cada vez mayor. Sus previ-

»
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siones para el segundo trimestre del
afo son buenas y prevé un aumento
de cara a la segunda mitad del afo.
Angel Garcia, de Arrow Enterprise
Computing Solutions, se muestra
de acuerdo en el gran potencial del
mercado y sus perspectivas para
este afio son muy buenas. Explica
que “hemos crecido a lo largo de los
afos y el mercado espera tener un

IT Digital Magazine >> Julio 2025

LA UNICA MANERA
DE DAR UNA COBERTURA
INTEGRAL A LAS PYMES ES
MEDIANTE LA ASOCIACION
Y COLABORACION ENTRE
PARTNERS

ViCTOR ORIVE,
CEO de ADM Cloud & Services

impacto positivo gracias a las inver-
siones en sector publico, especial-
mente en Defensa” Y, puntualiza que
“crece la inversion en ciberseguridad,
pero también el porcentaje de inver-
sion de los ciberdelincuentes”, por lo
que es necesario seguir apostando
por la seguridad.

Coincide con esta perspectiva Vic-
tor Orive, de ADM Cloud & Services,
quien destaca el crecimiento tradi-
cional a doble digito en el segmento
de ciberseguridad, también en su
compafia. Explica que, al estar muy
focalizados en los servicios gestio-
nados, perciben cémo la digitaliza-
cién esta impulsando el gasto de las
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empresas en ciberseguridad, ya que
ven la inversidon en este campo como
una necesidad para protegerse ante
las nuevas amenazas digitales.

CONCIENCIACION

SOBRE SEGURIDAD

Los participantes en este debate
perciben en general que la con-
cienciacién sobre la importancia de

CRECE LA INVERSION
EN CIBERSEGURIDAD,
PERO TAMBIEN CRECE
EL PORCENTAJE DE
INVERSION DE LOS
CIBERDELINCUENTES

ANGEL GARCIA,

networking & security business
unit manager de Arrow
Enterprise Computing Solutions

la ciberseguridad es cada vez ma-
yor entre las empresas espafolas,
desde las grandes hasta las pymes,
que tienen cada vez mas claro el
peligro de las ciberamenazas. Victor
Orive destaca que “el empresario o
el gerente se preocupa mucho mas
de ver hasta qué punto su empresa
es vulnerable a ese tipo de riesgos”.

Coincide Javier Jurado, de Ex-
clusive Networks, pero afiade que,
“aungue aumenta la concienciacion,
todavia tenemos por delante un
camino hacia la madurez”, ya que
todavia hay muchas que creen estar
a salvo porque no se consideran

»



#DEBATE IT

Clicaen

. N,
laimagen o
para ver "
la galeria

un objetivo. Opina que el peligro no
esta solamente en las ciberame-
nazas, sino también en la falta de
cumplimiento normativo, y afirma
que “parte de la labor de los mayo-
ristas y del canal, de los partners,
es ayudar a entender que el peri-
metro de la ciberseguridad va mu-
cho mas alla de poner una primera
barrera de firewalls”.
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PARTE DE LA LABOR
DE LOS MAYORISTAS
Y DEL CANAL, DE LOS
PARTNERS, ES AYUDAR A
CONCIENCIAR

JAVIER JURADO,
director de desarrollo de
negocio de Exclusive Networks

“La labor de los CISO y CSO es en
parte hablar con el director finan-
cieroy el CEO de que la cibersegu-
ridad no un gasto, es una inversion”,
en palabras de Martin Trullas, de
Ingram Micro. Opina que no todos lo
han entendido, y para muchos este
conocimiento llega tras un ataque, y
se dan cuenta de que deberian ha-
ber invertido mas en protegerse.

Angel Garcia, de Arrow Enterprise
Computing Solutions, opina que las
nuevas regulaciones estan ayudando
a cambiar el enfoque de reactivo a
proactivo, impulsando la conciencia-
cién, algo que comenzé en las gran-
des companias y ha ido extendién-
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dose a las pymes. Aunque afirma
que “es bueno seguir concienciando
y nuestra labor y la de los partners
es transmitir la idea de que nadie
esta libre de esto”

El mercado y las empresas han al-
canzado mas madurez, opina David
Gasca, de V-Valley, porque “ya hay
soluciones que permiten hacer un
analisis de la exposicion de riesgos,

LOS MAYORISTAS
SOMOS PIEZA CLAVE
PARA EL DESARROLLO
DE ESAS NUEVAS
SOLUCIONES MSSP

MARTIN TRULLAS,
director de advanced solutions
de Ingram Micro

»

ver donde estan los puntos débi-
les y donde afrontar las siguientes
inversiones”™ Y apunta que los clien-
tes apuestan cada vez mas por eso,
y por el cumplimiento normativo en
ciberseguridad, asi como por un en-
foque mas proactivo.

Se muestra de acuerdo Alejandro
Benito, de TD SYNNEX, en que “el
mercado y las personas dentro de
las empresas han madurado en la
cultura de la ciberseguridad”. Pero
también opina que falta mucho por
crecer, y que desde los mayoristas
pueden ayudar a seguir conciencian-
do sobre los peligros de no prote-
gerse adecuadamente, “porque nos
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estan atacando a todos las conti-
nuamente”.

IA EN CIBERSEGURIDAD

La inteligencia artificial esta encon-
trando diferentes aplicaciones en
ciberseguridad, tanto desde la parte
de los atacantes como de los pro-
veedores de seguridad. Alejandro
Benito, de TD SYNNEX, aclara que,
segun datos de IDC, el 80% de las
empresas relacionadas con Tl ya es-
tan haciendo pruebas de concepto
con inteligencia artificial, pero solo
el 25% lo esta intentando llevar a
produccion” y solo un 1%-2% estan
usando datos propios. Opina que
“tenemos mucho que hacer alrede-
dor de la IAy nos va a ayudar mucho
en el area de ciberseguridad”.

“La inteligencia artificial hace que
los ataques sean mas sofisticados,
mas dificiles de detectar”, comenta
Angel Garcia, aunque “por otro lado,
los fabricantes ya estan implemen-
tando esa IA para poder detectarlos
de una forma proactiva”, y considera
que esta tecnologia “ha venido para
quedarse, para ayudar en muchos
procesos basicos”, permitiendo que
las empresas se enfoquen en otras
cosas. Lo mismo opina Martin Tru-
llas, de Ingram Micro, para quien
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“ni nosotros, como mayoristas, ni
los fabricantes, ni los propios que
estan ahora haciendo POC, saben
hasta donde va a llegar el nivel de
automatizacién en las empresas™.
Pero pone sobre la mesa la falta de
profesionales cualificados en esta
materia, particularmente en el area
de ciberseguridad. Por ello, cree
que “los mayoristas tenemos que

TENEMOS MUCHO
QUE HACER ALREDEDOR
DE LA IA Y NOS VA A
AYUDAR MUCHO
EN EL AREA DE
CIBERSEGURIDAD

ALEJANDRO BENITO SANCHEZ,
director de seguridad y
networking de TD SYNNEX

trabajar en la parte de formaciony
concienciacion”.

Javier Jurado, de Exclusive Net-
works, ensalza la labor de los fabri-
cantes, que llevan muchos afos traba-
jando con modelos de machine lear-
ning y deep learning, por lo que no son
novatos en el campo de la inteligencia
artificial. Y alerta de los peligros de
fuga de datos al alimentar estos mo-
delos con informacion sensible de las
organizaciones, y de que “si falta gente
cualificada y tenemos un reto como
canal para formar y habilitarlos”.

Para David Gasca, “la IA generativa
viene a ser la revolucion industrial

del mundo digital”, y esta avan-
zando gracias a herramientas que
permiten industrializar la tecnolo-
gia. Considera que, aunque genera
riesgos en cuanto a la destruccion
de puestos de trabajo tradiciona-
les, “permitira también la creacidén
y llegada de nuevos tipos de pro-
fesiones o especializaciones”, tam-
bién en el area de ciberseguridad.

EVOLUCION DEL CANAL

El segmento de ciberseguridad en el
canal también esta evolucionando
hacia los servicios gestionados y una
cierta consolidacién. Angel Garcia, de
Arrow Enterprise Computing Solu-
tions, opina que “hay muy pocas em-
presas o muy pocos partners capa-
ces de cubrir todas las necesidades
del cliente”, lo que fomenta la es-
pecializacion y la colaboracion entre
socios del canal, pero también una
cierta consolidacién. En este contex-
to, comenta, “la figura de MSSP co-
bra una relevancia muy importante,
porque va a ser su socio de la parte
de ciberseguridad”. Por ello, desde la
plataforma Arrowsphere estan am-
pliando la lista de fabricantes para
brindar a los partners la posibilidad
de ofrecer a sus clientes ciberseguri-
dad en modalidad de pago por uso.

»



«

#DEBATE IT

Desde Ingram Micro, Martin Trullas
percibe que ahora “se esta viendo
una consolidacion de los integra-
dores, los partners”, con “empresas
muy especializadas, muy de nicho,
que estan siendo incorporadas a
grandes empresas” Y afirma que “el
mercado, los fabricantes, nos estan
empujando a desarrollar soluciones
MSSP” y que, “al final, los mayoris-
tas somos pieza clave para el desa-
rrollo de esas nuevas soluciones”.

Javier Jurado, de Exclusive Net-
works, recalca que “en Espafa
seguimos siendo un pais de py-
mes, tanto de cliente final como
de partners, y que, como mayoris-
tas tenemos un rol muy relevante
para facilitar esa colaboracion entre
partners que no se conocen, y que
dominan determinada tecnologia”.
Por ello, sefala, en su compaiiia se
enfocan en ampliar la lista de part-
ners con los que trabajan porque
creen que hay una gran oportunidad
para acercar a las pymes las tec-
nologias que tradicionalmente solo
llegaban a las grandes empresas.

Por su parte, Victor Orive opina
gue la consolidacion se esta produ-
ciendo a todos los niveles, desde el
fabricante, al mayorista y los part-
ners, y cree que “la Unica manera de
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poder dar una cobertura integral a
las pequefas empresas es median-
te la asociaciéon y colaboracion entre
partners”, algo que apoyan desde
ADM Cloud & Services a través de
su plataforma, ayudandolos a que
“puedan abordar proyectos integrales
para pymes”.

Desde V-Valley, como comenta
David Gasca, reconocen la necesi-

EL TRABAJO QUE
TENEMOS PARA LOS
PROXIMOS ANOS ES
AYUDAR EN LA TRANSICION
DE LOS PARTNERS HACIA UN
MODELO MSP

DAVID GASCA,

head of marketing &
operations cybersecurity de
V-Valley

dad del canal de ofrecer servicios
gestionados, y precisamente la
adquisicién que hicieron de Lidera
hace dos afios estaba enfocada a
“habilitar a los partners que quie-
ren ser MSP, pero que todavia no
quieren o no pueden invertir en las
herramientas necesarias”. Y afirma
que “el trabajo que tenemos para
los proximos afios es ayudar en la
transicion de los partners hacia un
modelo de servicios gestionados™
En el caso de TD SYNNEX, como
aclara Alejandro Benito, con la
compra de Ajoomal buscaban incre-
mentar el nivel de servicio de los

fabricantes con los que ya trabaja-
ban, ofrecer una oferta diferente a
los MSP a través de una plataforma
y fomentar la colaboracion en el
canal. Considera que el rol actual
de mayorista es el de “orquestador
entre todos estos tipos de part-
ners”, porque “estamos en un eco-
sistema en que los roles son multi-
ples y cambian muy rapidamente”.

PROPUESTAS DEL CANAL

EN CIBERSEGURIDAD

Los seis portavoces nos han ade-
lantado cudles son sus propuestas
y novedades en ciberseguridad para »
lo que resta de aflo, comenzando
por Victor Orive, quien nos expli-

ca que en ADM Cloud & Services se
estan centrando “en cumplimiento
normativo, NIS2, DORA, CIS, ISO, ISO
26001”, y también “en todo lo rela-
cionado con la privacidad”.

Angel Garcia, de Arrow Enterprise
Computing Solutions, comenta dos
puntos importantes: “seguir mante-
niendo los fabricantes lideres en el
mercado dentro de nuestro porfolio,
incorporando nuevos fabricantes”.
Por otro lado, en la divisién comer-
cial, “trabajar con partners, regio-
nales o muy grandes, focalizados
especificamente en alguno de los
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productos de nicho que sean muy
importantes para ellos, crecer con
ellos y acompanarlos™

En exclusive Networks, Javier
Jurado destaca que estan apostan-
do fuerte por las plataformas de
los principales fabricantes para los
grandes proyectos, y esperan obte-
ner los frutos de estos esfuerzos en
el segundo semestre. Por otro lado,
a través de nuevos vendors que han
incorporado a su catalogo, esperan
un mayor acercamiento al mid-mar-
ket con plataformas mas sencillas y
asequibles, y también brindar “so-
luciones tecnologicamente disrupti-
vas, como la de microsegmentacion
automatizada, sin agentes”

En Ingram Micro, explica Martin
Trullas, la estrategia seguira girando
en torno a su plataforma Xvantage,
basada en el concepto de gemelo
digital, donde continuaran incorpo-
rando mas soluciones, entre ellas
de ciberseguridad, para que el clien-
te pueda acceder a ellas a través
de modalidades de pago por uso.

Y aumentar la automatizacién para
facilitar a los partners el acceso a
los productos y soluciones de su
catalogo. En el ambito concreto de
la ciberseguridad, comenta, seguiran
ampliando su catalogo “con solucio-
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nes diferentes, disruptivas”, “bus-
cando complementar tipos de solu-
ciones con mas microsegmentacion,
mucho mas de nicho”.

Alejandro Benito apunta también
a un enfoque de plataforma en TD
SYNNEX, en su caso StreamOne, que
seguiran desarrollando y mejorando.
Ademas, explica, “hemos multiplica-
do por tres la inversién en recursos
de ciberseguridad”. En este senti-
do, durante el primer semestre han
completado con éxito la integracién
de los equipos de trabajo de Ajoo-

mal, y su objetivo para el resto de
2025 es “expandir todos los servi-
cios y la formacién”, de una forma
integrada, para dar cobertura a to-
dos los partners y proveedores con
los que trabajamos habitualmente”.
Por ultimo, David Gasca, de V-Va-
lley, pone en valor su apuesta en los
ultimos 7 afos por “tener el mejor
equipo humano posible”. Seguiran
apostando por estos valores ya que
considera que “es lo que te permite
dar un mejor servicio a los partners
con los que trabajamos, y es lo que
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esta haciendo que los clientes y los
fabricantes sigan queriendo tra-

bajar con nosotros”. Ademas, dice,
seguiran “potenciando los servicios
profesionales para apoyar al canal”

y que “el partner pueda seguir evo-
lucionando en su trayectoria, llegar »
a los canales donde vea mas renta-
bilidad, y darle una cobertura en los

servicios profesionales. B

MAS INFO

» Principales tendencias en torno a la
ciberseguridad en 2025 - La vision
del mayorista
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Aprovechando su participacion en
este debate entrevistamos a Victor
Orive, CEO de ADM Cloud & Services,
para hablar sobre las tendencias
que estan protagonizando el
mercado de la ciberseguridad en
2025. En su opinion, “las amenazas
que detectamos van bdasicamente
desde el ransomware, con ataques
cada vez mds sofisticados, hasta
el phishing y la suplantacién de
identidad. Los ataques de dia
cero, aprovechdandose de las
vulnerabilidades no conocidas, son
otro de los vectores importantes de
ataque que estamos detectando
deniro de ADM Cloud & Services”.
Para poder hacerles frente y “poder
mitigar todas esas ciberamenazas,
estamos abogando por sistemas
Zero Trust que, por defecto, hacen
que nada sea confiable, ademas
de sistemas de doble factor de
autenticacion y segmentaciones de
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Victor Orive, CEO de ADM Cloud & Services

“EN SEPTIEMBRE REFORZAREMOS NUESTRA OFERTA CON

CUATRO NUEVOS PROVEEDORES”

redes para evitar desplazamientos
laterales”.

Cerrada ya la primera mitad del
ano, “para el segundo semestre
de este ano 2025, apostamos
por reforzar todas las soluciones
que tenemos de ciberseguridad,
sobre todo para hacer frente a la
sofisticacion de las amenazas. Nos
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estamos enfocando también en
soluciones de ciberseguridad de
cara a cumplimiento de normativas
como NIS2, DORA, ISO 27001...y
también en la privacidad”.

“En el mes de septiembre”,
continda, “vamos a lanzar al
mercado dos fabricantes nuevos.
Uno es DataGuard, un proveedor

aleman principalmente orientado
al negocio de ciberseguridad,
cumplimiento y privacidad, y ofro,
en este caso holandés, Lupasafe,
que se sitba en la misma categoria
de soluciones, pero con un foco
mas claro en la pequeia y media
empresa. También vamos a
incorporar a un fabricante muy
conocido del mercado, Nord
Security, especializado en VPN y
en gestion de contrasenas. Y, por
Ultimo, vamos a anadir a la oferta
una solucién de automatizacién de
Tl, Pulseway, un fabricante de origen
indio que tiene su sede central en
Estados Unidos”.

Tal y como senala, “con este
incremento del catdlogo vamos
a poder apoyar a nuesiros
partners para que cuenten con un
abanico mayor de soluciones para
defenderse de las amenazas del
mercado”.

»
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David Gasca, head of marketing & operations cybersecurity de V-Valley

“QUEREMOS AYUDAR A LOS PARTNERS A SER MAS RENTABLES”

Aprovechando su participacion

en este debate entrevistamos a
David Gasca, head of marketing

& operations cybersecurity de
V-Valley, para hablar sobre

las tendencias que estan
protagonizando el mercado de la
ciberseguridad en 2025. En palabras
de este responsable, “la mayoria de
los ataques que estamos viendo son
de ransomware, pero los ataques de
disponibilidad de las paginas web o
ataques de denegacion de servicio
son unos de los estamos viendo

que se estan incrementando en el
mercado. Por tanto, proteger los
activos digitales de las companias
es una de las prioridades que vemos
ahora mismo”.

Pero no son los Unicos, y, como
anade, “también los ataques
dirigidos o de gran profesionalidad
en las empresas son uno de los
mayores peligros que podemos ver
porque, con una gran cantidad de
tiempo de ejecucion consiguen
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grandes retornos y por eso siguen
funcionando”.

“Es muy importante”, contindq,
“encontrar empresas que tengan
soluciones de ciberseguridad
maduras para poder darse cuenta
de cudndo les han entrado, intentar
evitarlo y cambiar el enfoque
proactivo. Porque el enfoque
reactivo de las soluciones debe
ir evolucionando a uno proactivo

>
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incrementando, ademds, la
complejidad de las soluciones. Esto,
que no es facil, es lo que permite que
podamos ir un pasito por delante

y protegernos de una manera mas
inteligente”.

Para David Gasca, “la prioridad
de V-Valley, como los Ultimos 7
anos, es invertir en un equipo mas
profesional y experto. Al final ha sido
lo que ha garantizado nuestro éxito

durante este tiempo, tener mejores
personas, comerciales y técnicos,
que es lo que nos esta permitiendo ir
al mercado cada vez con mds éxito.
Nuestro equipo comercial tiene una
gran experienciaq, y los equipos de
servicios profesionales y el personal
técnico, estan haciendo que nuestra
estrategia siga avanzando. Cada
vez mas fabricantes se acercan
a nosotros para poder utilizar
este equipo para incrementar su
capacidad de llegada al mercado.
También estd la parte de servicios
profesionales donde lo que queremos
hacer, desde la adquisicion de Lidera,
que hicimos hace un par de anos, es
incrementar el apoyo que podemos
dar a los partners con soluciones que
ellos quieren dar y que todavia no se
sienten comodos para ofrecer”.

En conclusion, “queremos ser ese
partner de confianza, un aliado
para complementar su negocio y
permitirles acceder a negocios mas
rentables”.

»
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PRINCIPALES TENDENCIAS EN TORNO A LA

CIBERSEGURIDAD EN 2025. LA VISION DEL FABRICANTE

n la segunda mesa redon-
da del debate de IT Reseller
titulado ‘Principales tenden-

cias en torno a la ciberse-

guridad en 2025’ nos centramos en

la vision de los mayoristas sobre

el desarrollo del mercado, las ulti-
mas tendencias en ciberproteccién
para las empresas y la evolucién

de las propuestas de la industriay
el canal en el segmento de ciber-
seguridad. Para ello contamos con
Francisco Machuca, senior channel
sales manager de Netskope; Carlos
Castafieda, responsable de preven-
ta y desarrollo de negocio de Serval
Networks; Sergio Martinez, country
manager de SonicWall; y Borja Pérez,
country manager de Stormshield.

PROGRESO DEL MERCADO

El valor del mercado de cibersegu-
ridad espafol, incluyendo hardwa-
re, software y servicios, alcanzo los
2.500 millones de euros en 2024, un
13% mas que en 2023 y un 70% mas
que en 2020. Francisco Machuca, de
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]3:7:\191] >> Debatimos con portavoces de Netskope, Serval Networks, SonicWall y Stormshield
sobre como estd progresando el mercado de ciberseguridad en Espaiaq, la evolucion tecnolégica y
regulatoria y la transformacion del canal en este segmento, hacia la consolidaciéon y el modelo MSSP.
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Netskope, corrobora estos datos y
recalca que la ciberseguridad se ha
convertido “en un acelerador para
la transformacion digital, tanto de
grandes empresas como de pymes”,
ligada a la migracion a la nube.

Carlos Castafieda, de Serval Net-
works, aflade a esto el papel que
estan jugando las nuevas regula-
ciones en el impulso de la ciberse-
guridad, que estan obligando a las
empresas a incorporar nuevas solu-
ciones de ciberseguridad para ga-
rantizar no solo su proteccion, sino
el cumplimiento.

Desde el punto de vista de Sonic-
Wall, Sergio Martinez confirma un
crecimiento interanual en 2024 simi-
lar a las cifras generales, y también
con respecto a 2020. Desde enton-
ces, dice, su mensaje ha sido muy
similar: “apuesta por la defensa por
capas, la visibilidad, el acceso remo-
to seguro, el detectar lo desconocido
y que las pymes puedan acceder” a
las tecnologias de ciberseguridad.

Borja Pérez, de Stormshield, coin-
cide en que los factores clave para
este crecimiento estan en la trans-
formacién digital y en las nuevas
normativas sobre proteccién del
datos y ciberseguridad. Y destaca
gue esta obligatoriedad “también le
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ha dado una herramienta a los CISO
para justificar las inversiones”

PERCEPCION DEL RIESGO

EN LAS EMPRESAS

Como consecuencia de esta misma
imposiciéon normativa, y con el papel
de los CISO como comunicadores
de la importancia de la seguridad y
el cumplimiento con NIS2, DORA o
GDPR, Borja Pérez opina que se esta
incrementando la concienciacion
entre la direccién de las empresas.
Por otro lado, destaca que estas re-
gulaciones estan impulsando mejo-
res tiempos de respuesta y de co-

municacion de incidentes, haciendo
gue también las propias compaiiias
sean mas conscientes de la impor-
tancia de la ciberseguridad.

Sergio Martinez, de SonicWall, si
cree que en materia de conciencia-
cion todavia hay una brecha entre la
direccion de las compaiiias y los de-
partamentos de Tl y ciberseguridad,
por lo que en muchos casos esta
costando que cale la idea de que
la ciberseguridad es una inversion y
no un gasto. Por ello, recalca que se
ven forzados a hablar de las conse-
cuencias econdmicas y reputaciona-
les de un ciberataque, en lugar de
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sobre las ventajas competitivas que
proporciona una buena seguridad.

Para Carlos Castafieda, de Serval
Networks, “a fuerza de hablar con el
CISO, y el CISO con la direccion, se
termina entendiendo en cibersegu-
ridad, pero no se logra que se perci- »
ba como una inversion, un tema de
gestion reputacional”. Y cree que se
debe pensar en la ciberseguridad “no
solamente como tecnologia, sino in-
cluyendo también a las personas, los
procesos, la resiliencia y la continuidad
de negocio”. Y ve especial problemati-
ca en las pymes, que no cuentan con
un departamento de ciberseguridad
con su propio responsable, sino que
un trabajador se encarga de muchos
otros temas, y le es dificil impulsar esa
concienciaciéon y obtener los recursos
para proteger a la empresa.

En Netskope, como comenta Fran-
cisco Machuca, coinciden en general
con la problematica del tejido em-
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presarial espafol, compuesto prin-
cipalmente por pymes, pero asegura
que “Espafa tiene un buen nivel de
concienciaciéon en las empresas y
tenemos un mercado de ciberse-
guridad muy maduro”. Y opina que

la importancia de la ciberseguridad
ha calado no solo en las empresas,
sino también entre todos los ac-
tores del canal. Pero, coincidiendo
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ESPANA TIENE
UN BUEN NIVEL DE
CONCIENCIACION
EN LAS EMPRESAS Y
TENEMOS UN MERCADO
DE CIBERSEGURIDAD MUY
MADURO

FRANCISCO MACHUCA,
senior channel sales manager
de Netskope

con Carlos Castafieda, cree que la
pyme adolece de esa falta de figuras
especializadas en ciberseguridad, y
aboga por un modelo de servicios
gestionados a través de un partner.

IMPOSICION NORMATIVA

COMO IMPULSOR

Como han comentado los cuatro
portavoces, el cambio normativo que
se viene produciendo en Europa en
los ultimos afos esta actuando como
impulsor del mercado de ciberseguri-
dad. Borja Pérez (Stormshield) desta-
ca como esto estad ayudando al CISO
a “definir un marco de prioridades, de
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arquitecturas, de procesos y siste-
mas”. Aunque en el otro extremo esta
la obligatoriedad de reportar en tiem-
po y forma los incidentes, que genera
problemas a las empresas.

Sergio Martinez (SonicWall), ve po-
sitivamente que “las regulaciones te
obligan, pero a la vez te acompafan”,
proporcionando pautas que ofrecen
mas seguridad y transparencia que si

LAS NUEVAS
REGULACIONES ESTAN
OBLIGANDO A LAS
EMPRESAS A INCORPORAR
NUEVAS SOLUCIONES DE
CIBERSEGURIDAD

CARLOS CASTANEDA,
responsable de preventay
desarrollo de negocio de

Serval Networks
»

cada empresa lo hiciese a su manera
Yy, en sus palabras, “es un marco nor-
mativo que ayuda, si lo interpretas
de esa forma, a llegar mas lejos”.

En opinién de Carlos Castaneda
(Serval Networks), la industria ha
construido su mensaje en base al
miedo a ser atacados, y “si tengo
miedo, me voy a quedar quieto”, lo
que se traduce en retrasos en la di-
gitalizacién, la innovacién y la segu-
ridad. Por ello, apuesta por trabajar
desde el canal en la concienciacion
de las empresas, para que entien-
dan que invertir en ciberseguridad
es hacerlo en el negocio, ya que



«

XX

Vv

S

°.

NETWORKS


https://servalnetworks.com/capacidades/

«

#DEBATE IT

sienta las bases para poder desarro-
llarse en muchas areas.

Por parte de Netskope, Francis-
co Machuca destaca la importancia
de relacionar la ciberseguridad con
la continuidad del negocio, para que
las empresas entiendan que invertir
en este campo sirve para mejorar.
Y termina diciendo que “nosotros,
como vendors, y con la tecnologia que
tenemos, debemos implementarla o
facilitarla al canal y al mercado, y ser
herramientas utiles” desde la fase
consultiva, para entender lo que real-
mente necesitan y quieren los clien-
tes en cuanto a sus activos de datos.

IA COMO ALIADO

La inteligencia artificial tiene una
doble vertiente en el ambito de la
ciberseguridad: para atacar y para
defender. Carlos Castafieda piensa
que se debe abandonar la idea de
que a la inteligencia artificial se le ha
dado la capacidad de pensar, ya que
simplemente es una herramienta que
ya se usaba de una manera, y aho-

ra se hace de otra. Afirma que “no
debemos tenerle miedo, es algo que
tenemos que asumir”, pero opina que
“hay que ponerle reglas de juego cla-
ras para que todos seamos capaces
de utilizarla” de la manera adecuada.
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Coincide Sergio Martinez, de Sonic-
Wall, en los fallos que puede tener
la IA en cuanto a inventarse infor-
macién para responder al usuario,
aunque destaca que en su compaifiia
llevan muchos afios utilizando ma-
chine learning y el deep learning para
la inteligencia de amenazas y, ahora,
“hemos sacado un prompt para poder
interrogar sobre la infraestructura”

VAMOS CASI
DOBLANDO MES A
MES EL NUMERO DE
PARTNERS QUE TRABAJAN
CON NUESTRO SOC

SERGIO MARTINEZ,
country manager de SonicWall

Pero alerta de que los ciberdelincuen-
tes estdn mucho mas avanzados en
el uso de la IA para, principalmente
“descubrir sistemas vulnerables”, “en-
lazar tipos de ataque y hacerlos mas
sofisticados”, y “hacer ataques mucho
mas evasivos y dificiles de detectar”.

Borja Pérez, de Stormshield, tam-
bién pone el foco en la doble vertien-
te de la IA en ciberseguridad, y en que
“los malos” la utilizan mas intensa-
mente que en la parte de proteccion.
Pero rompe una lanza en favor de
sistemas que no se basan completa-
mente en la |A, y apuesta porque “uti-
licemos la inteligencia artificial bien, y
no absolutamente para todo”.

PRINCIPALES AMENAZAS
En 2025 se siguen detectando mu-
chas de las amenazas clasicas, y
segun el informe Cyber Threat Report
de SonicWall, como comenta Sergio
Martinez, “los ataques de ransomwa-
re siguen creciendo, quizas ya no a
los ritmos de otros afos, pero ahora
son mucho mas letales y mucho mas
dirigidos y focalizados”. También des-
taca el crecimiento de los ataques
dirigidos a loT y las amenazas que
utilizan los canales encriptados, que
se han duplicado. Y alerta sobre que
“el 60% de las brechas se producen
en las primeras 48 horas de un ata- »
que”, y que “el 90% de los ataques
tienen que ver con un error humano”.
A esto, Francisco Machuca, de
Netskope, afiade las vulnerabilida-
des relacionadas con los hiperes-
calares o aplicaciones cloud, que
considera vectores importantes a
tener en cuenta. Por ello, apuesta
por monitorizar y proteger el trafico
en tiempo real para minimizar este
riesgo, precisamente a donde enfo-
can sus soluciones. Y, en cuanto a la
IA, destaca codmo la estan aplican-
do en sus laboratorios para que los
operadores y los administradores
puedan automatizar procesos y ayu-
darles en la deteccion de amenazas.
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Desde Serval Networks, como
sefiala Carlos Castafieda, perciben
claramente el aumento de ciberata-
ques. Por ello, se enfocan en “crear
todo un esquema de servicios ges-
tionados que se centren en la anti-
cipacion”, para poder actuar antes
de que se produzca un problema.
En su caso destacan las amenazas
vinculadas a los DNS que, en sus
palabras, “se han convertido en un
vector de ataque™. Y, por otro lado,
afirma, el SOC tradicional, el SIEM,
ya no es tan efectivo como era, y
precisamente el SIEM se ha vuelto
un motor de acumulacion de datos
gue no se usan correctamente.

Borja Pérez, de Stormshield, des-
taca los datos de un informe de
la Agencia Nacional de Sistemas
de Seguridad de la Informacién de
Francia (ANSI), segun el cual “la mi-
tad de los incidentes graves repor-
tados venian por vulnerabilidades de
fabricantes de seguridad”. Ante esto,
dice, “tenemos que ser muy cons-
cientes de que, como fabricantes
de ciberseguridad, somos el objeti-
vo numero uno de los criminales”,
algo que abordan a través de sus
programas de desarrollo, de segu-
ridad, haciendo que los procesos
sean independientes unos de otros y
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auditando el cédigo fuente a través
de terceros.

HACIA LOS SERVICIOS
GESTIONADOS

Desde el punto de vista de los fabri-
cantes, no solo se percibe la ten-
dencia hacia la prestacion de servi-
cios gestionados de ciberseguridad,
sino que son de los principales

COMO FABRICANTES
DE CIBERSEGURIDAD,
SOMOS EL OBJETIVO
NUMERO UNO
DE LOS CRIMINALES

BORJA PEREZ,
country manager de
Stormshield

impulsores del modelo MSSP. Aun-
que Borja Pérez (Stormshield) senala
qgue el canal esta haciendo su parte,
con ciertos actores, incluso locales,
que llevan tiempo ofreciendo servi-
cios en modalidad de pago por uso
para atender las necesidades de las
pymes. Y, en su opinion, “la mane-
ra mas sencilla para una pyme de
contratar estos servicios de seguri-
dad es tener un servicio gestionado
y pagar una mensualidad”.

En SonicWall, como explica Sergio
Martinez, hace un afo que lazaron
su SOC as-a-Service, no con la in-
tencién de sustituir nada que haga
el canal, sino para ayudarle y que

sea mas facil proporcionar servicios
avanzados al cliente final, apoyando
el modelo MSSP. Desde entonces,
afirma, “vamos casi doblando mes a
mes el nUmero de partners que tra-
bajan con nuestro SOC” lo que con-
sidera una evolucion mu positiva de
este movimiento.

Para Carlos Castarneda, “el éxito del
canal es el éxito de los fabricantes”
y apuesta por una conjuncion entre
estos y los integradores. Reciente-
mente han anunciado acuerdos con
fabricantes en el ambito MSP, para
“construir un modelo mas grande
para que el integrador, que en este
caso somo nosotros, podamos en-

»

tregar un servicio”, atendiendo a la
necesidad de muchas empresas de
contar con soluciones llave en mano
con unas condiciones claras de valor.
Afade que “otra parte fundamental
dentro de la propuesta del servicio
gestionado es entregar valor en tér-
minos de toma de decisiones”.
Francisco Machuca, de Netskope,
coincide con el resto de los porta-
voces en la importancia de impulsar
los servicios gestionados para per-
mitir a los clientes finales consumir
lo que necesitan mediante pago por
uso y, sefiala que su politica de canal
estd dirigida a potenciar la integra-
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cién de los partners adecuados, que
ofrezcan ciberseguridad con su tec-
nologia, para ofrecer a los clientes
“una solucion enriquecida” Y, para
impulsar esta integracion, optan por
la plataformizacion para “tener mas
maddulos, mas servicios”, dando mas
relevancia al partner, que es quien se
estd formando constantemente para
estar al dia de toda la oferta dispo-
nible, de forma que pueda disefar
la propuesta con lo que necesite

el cliente. En este sentido, apuesta
también por la integracion via API.

PROPUESTAS DE LA INDUSTRIA
El mercado de ciberseguridad avanza
constantemente y los cuatro porta-
voces nos adelantan cuales son las
novedades que traeran de cara a los
proximos meses. Comienza Sergio
Martinez, de SonicWall, destacando
que “en el H2 lanzaremos mas fi-
rewalls con la nueva generacion que
hemos lanzado ahora en mes de
junio, implementaremos una nueva
generacion de nuestro entorno de
gestion en la nube para todos los
dispositivos y avanzaremos mas en el
mundo de los servicios gestionados y
del acceso remoto seguro ZTNA”".

En Stormshield, como comenta Bor-
ja Pérez, “ya habiamos anunciado los
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algoritmos poscuanticos para las co-
municaciones cifradas entre firewalls,
y también alternativas a las VPN, otro
tipo de conectividad sin necesidad de
concentradores, que creo que va a ser
bastante potente”, con “una mayor
potencia de cifrado y mayor capaci-
dad de intermallado sin necesidad de
concentradores” También anticipa que
van hacia el modelo de plataforma,
como la mayoria de los fabricantes, y
a “tener unas plataformas de gestién
unicas y modulares, de manera que

el cliente o el partner pueda activar o
desactivar servicios en funcién de lo
que necesite su cliente”.

Carlos Castafieda, de Serval Net-
works, comenta que su intencion es
“consolidarnos en la parte de SOC Sery,
proveer una capa de inspeccién en la
dark web a través de otros integrado-
res, y en el aislamiento dinamico”, don-
de trabajaran con Netskope para poder
aislar rapidamente los sistemas ante
cualquier mal funcionamiento o posible
ataque de ransomware.

Finalmente, Francisco Machuca
destaca el DSPM que han lanzado,
proveniente de una adquisicion, y
gue estan comercializando desde
este nuevo ano fiscal, y también la
parte de Enterprise Browser, prove-
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niente también de una adquisicion
de una empresa espafola. Se trata
de un navegador que “te permite ais-
lar sin el cliente de Netskope y ejer-
cer el mismo control que tienes con
el cliente, sin necesidad del cliente”,
enfocado a “contractor y consultores
gque vayan a tu empresa o tengan que
acceder a tus sistemas”. Ademas, van
a lanzar nuevos moédulos enfocados
a SASE single-vendor, un objetivo
prioritario de la compafiia, con el que
hacen converger la parte SSE con
SD-WAN. B
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ENRIQUE MARTIN, RESPONSABLE DE GRANDES CUENTAS Y ADMINISTRACIONES PUBLICAS DE SAMSUNG

“La ciberseguridad es un eje estrategico
para las organizaciones”

omo parte del Debate IT
Principales tendencias

en torno a la cibersegu-
ridad en 2025, hablamos
con Enrique Martin, responsable de

grandes cuentas y administraciones
publicas de Samsung, sobre el pa-
norama actual de la ciberseguridad,
marcado por el crecimiento de las
amenazas, la profesionalizacion del
cibercrimen y la necesidad urgente
de concienciacién y respuesta auto-
matizada.

La ciberseguridad ha pasado de
ser una preocupacion técnica a
convertirse en un eje estratégico
para las organizaciones. Asi lo afir-
ma Enrique Martin, que afiade que
el mercado espafol de cibersegu-
ridad ha crecido mas del 14% en
el ultimo afo. Un crecimiento que
refleja la creciente conciencia en ENTREVISTA
las empresas, aunque aun es des-
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VER VIDEO

>> Hablamos con Enrique Martin sobre el panorama actual de la ciberseguridad en Espana.
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igual: “en las grandes cuentas la
preocupacioén ya es palpable, pero
en las pymes todavia queda mucho
por hacer”

DESAFIOS PARA LOS
RESPONSABLES DE SEGURIDAD
Uno de los grandes desafios, sefia-
la, es que muchas empresas siguen
sin ser conscientes de lo que ocu-
rre en su infraestructura digital.
“Saber lo que esta pasando y poder
reaccionar de forma automatiza-
da son hoy los dos grandes retos”,
explica. Y mas aun cuando las nor-
mativas, como NIS 2, trasladan la
responsabilidad de la ciberseguri-
dad directamente a los CEO.

“La seguridad ya no es un asunto
solo del CISO. EL CEO tendra que
rendir cuentas si hay una brecha”,
sin olvidar que, al sufrir un cibera-
taque grave, “el 70% termina ce-
rrando en menos de cuatro afios”,
advierte Martin.

EL VALOR QUE APORTADE LA IA...

Y EL PELIGRO QUE SUPONE

En este contexto, la IA se con-
vierte en una herramienta clave
para anticiparse a las amenazas.
Samsung estd integrandola en sus
dispositivos para identificar com-
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portamientos andmalos, como un
uso inusual de CPU o conexiones
sospechosas en horarios extrafos.
“La IA nos ayuda a detectar patro-
nes de ataque y activar respues-
tas automaticas. La usamos tanto
en seguridad como en la mejora
del rendimiento del dispositivo?”,
apunta Martin.

Sin embargo, el potencial de la
IA es una espada de doble filo: los
atacantes también la estan utili-
zando para perfeccionar sus ofen-
sivas. “Los correos de phishing
ya no son tan burdos. Ahora es-
tan mas personalizados, con mas
informacién y mas capacidad de
engano”, reconoce. Por eso, Sam-
sung refuerza tanto la defensa
tecnolégica como la formacion del
usuario, que sigue siendo el esla-
bédn mas débil. “La mayoria de los
ataques tienen raiz humana. La
formacion es clave”, subraya.

Martin también destaca el papel
del canal en esta transformacién.
Las soluciones de seguridad ya no
se venden como productos, sino
como servicios. “El canal debe
integrar herramientas de distintos
fabricantes en soluciones cohe-
rentes. Nosotros ofrecemos una
plataforma para facilitar la gestidon

masiva y automatizada de la segu-
ridad a nuestros partners”, sefala.

Samsung trabaja, ademas, en
ofrecer datos de sus dispositivos
a herramientas como los SIEM y
XDR, permitiendo a las empre-
sas tener una visiéon integrada de
su seguridad. “No tiene sentido
proteger con una caja fuerte de
100.000 euros algo que vale 1.000.
Hay que aplicar sentido comun.
Pero toda empresa, grande o pe-
quefia, tiene informacién sensible
que proteger”, dice.

Y esa proteccion, apunta Martin,
debe extenderse a todos los dis-
positivos conectados, no solo a PC
o moviles: “todos forman parte del
ecosistema y todos deben estar
securizados”. La compaiiia aplica
su plataforma Knox de seguridad
por hardware a todos los dispo-
sitivos, no solo los de TI, creando
una “cadena de seguridad” que
alerta si uno de ellos presenta
comportamientos andmalos. B

MAS INFO

Y Entrevista Enrigue Martin, Samsung

LA CIBERSEGURIDAD
NO ES UNA MODA,
ES UN IMPERATIVO
ESTRUCTURAL

ENRIQUE MARTIN,
responsable de grandes
cuentas y administraciones
publicas de Samsung
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Stormshield, ciberseguridad industrial de

confianza con la certificacion IEC 62443
Proteccion de sistemas operacionales

Stormshield ofrece a las empresas de todo el mundo una alternativa
europea de confianza para la proteccion de infraestructuras criticas,
datos sensibles y entornos operativos.
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Economista, sociologo,
abogado, historiador, filésofo
y periodista. Autor de mas
de veinte mil de articulos

de economia y relaciones
internacionales, ha publicado

mas de una veintena de libros,

cinco sobre Digitalizacion.
Ha sido director de Intel,
Ipsos Public Affairs, Porter
Novelli International, Brodeur
Worldwide y Shandwick
Consultants.
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SECTOR TIC DIGITAL,
MOTOR DEL PIB ESPANOL EN 2025
POR LA DIGITALIZACION

El impulso de la Digitalizacion en Espana corre a cargo de 3 actores en
2025: la gran empresa espanola; el sector tecnoldgico digital y el Plan de
Recuperacion y Resiliencia (Fondos NEXTGEN, Plan Espana Digital 2025 y

as grandes empresas, adoptan-
do las tecnologias de la Digitali-
zacion, tienen un “efecto arras-
tre” de 1 millon de pymes y 33%
del empleo total en Espafa, en 2025.
Y contribuyen a la construccién de un
modelo mas sostenible: la Sostenibi-
lidad es una de las grandes beneficia-
das de la Transformacion Digital.
Espafa ocupa el séptimo lugar (72
puesto) en Digitalizacién en la Europa
de los 27 (indice DESI, UE27) y lidera
en Conectividad. El impacto de la Di-
gitalizacién en el crecimiento econo-
mico se cuantifica en una aportacion
al Producto Interior Bruto (PIB) entre
2024 y 2025 entre el 21y el 28%, se-
gun la metodologia de analisis utili-

administracion electronical).

zada. Advice Strategic Consultants ha
optado por usar las dos metodologias
mas serias y reconocidas por todos
(Eurostat, Banco Mundial, OCDE, FMI
y WEF): investigacion de mercado

»

basada en encuesta cuantitativa en

el universo de empresas espafolas

y analisis de meta data y fuentes de
informacién secundaria, conforme a
los criterios estadisticos rigurosos del
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Instituto Nacional de Estadistica (INE)
y el Banco de Espafia. En 2024 y 2025,
24% del PIB tiene que ver con activi-
dades digitales.

Tres “hallazgos” destacan en 2025:
la mayor Digitalizacién de la eco-
nomia y la empresa han conseguido
que Espafa se posicione en primer
lugar en la UE27 en tres parametros:
Sostenibilidad, Servicios Publicos y
Conectividad. La comparativa con
los mismos parametros estadisti-
cos que utilizan el INE y Eurostat
con los aplicados por Advice en la
encuesta actual permiten afirmar
que la Digitalizaciéon econdmicay
empresarial del ultimo lustro ha
dado como resultado el liderazgo de
Espafia en Sostenibilidad, adminis-
traciéon electronica y Conectividad
de banda anchay fibra en todo el
territorio nacional. Los Indicadores
DESI que comparan el estado de la
Digitalizacion entre los paises de la
Europa de los 27 ofrecen conclusio-
nes similares.

BRECHA DIGITAL DE

PYMES Y AUTONOMOS

En 2025 la digitalizacion empresarial
avanza en Espafia, pero hay des-
igualdades entre grandes empresas
y pymes. Los objetivos de la estra-
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tegia nacional “Espafa Digital 2025”
aun no se han cumplido: que 25%
de empresas usen inteligencia ar-
tificial (IA) y Big Data, y el comercio
electronico represente el 25% del
volumen de negocio de las pymes.
Segun el ultimo estudio de Eu-
rostat, “sélo el 27% de las empre-
sas espafiolas empezaron 2025 con
“buena salud digital”. EL 37% tiene

una “salud digital media” y “36% una
mala salud digital”

Las grandes empresas espafiolas
lideran la digitalizacién, con un 34%
en buena salud digital, frente al 26%
de las medianas y el 21% de las py-
mes y microempresas. EL 61% de las
pymes alcanzaron un nivel de digita-
lizacion basico en 2024, superando
el promedio europeo del 58%.

LA CIFRA DE NEGOCIOS
DEL SECTOR TIC SUPERA
LOS 124.316 MILLONES
DE EUROS, Y SU VALOR
ANADIDO ES DE 45.619
MILLONES DE EUROS,
SEGUN EL INE

»
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ADOPCION DE TECNOLOGIAS DE
LA DIGITALIZACION EN 2025

La realidad objetiva de la implanta-
cion de las tecnologias de la digita-
lizacion en la empresa espafiola en
2025, es que solo el 11% de empresas
espafnolas usan Inteligencia Artificial
(IA), y en su inmensa mayoria son
grandes empresas. El Banco de Espa-
Aa, adicionalmente, ha detectado en
su Encuesta de Actividades Empre-
sariales (EBAE, mayo 2025) que las
grandes empresas usan sobre todo
Inteligencia Artificial predictiva (ban-
cos y seguros, telecomunicaciones y
TIC, Comercio, Distribucion, retail y
gran consumo...), versus las pymes,
que si usan IA es, habitualmente,
inteligencia Artificial generativa en sus
versiones gratuitas.

Big Data es usado por el 31% de
empresas espafolas y el 38% realiza
analisis de datos.

Sobre el comercio electrénico (py-
mes), el total de ventas electrdnicas
por parte de las pymes, como por-
centaje de su facturacion total sobre
el volumen de negocios, fue del 9,6%
en Espafia en 2024, versus el 12,4%
en la UE27. El objetivo de la agenda
digital Espafia 2025 es del 25%

En Espafia, 54,6% de empresas
tienen paquetes de software de pla-
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nificacién de recursos empresariales
(ERP) para compartir informacién

entre las distintas areas funcionales.

En la Europa de los 27 el porcentaje
de empresas es 43,3%.

IMPACTO ECONOMICO
DE LA DIGITALIZACION
Segun los datos:

» En 2024, el 24% del PIB espafiol
ya provenia de actividades digitales,
reflejando el peso creciente de la
economia digital.

» La digitalizacién es vista como
clave para el crecimiento, la producti-

vidad y la transicion hacia una econo-
mia mas sostenible y basada en datos.

Espafa ha logrado avances signi-
ficativos en la digitalizacion de sus
empresas en 2025, especialmente en
la adopcién de analisis de datos y el
crecimiento del comercio electroénico.
Sin embargo, el uso de tecnologias
avanzadas como la inteligencia artifi-
cial sigue por debajo de los objetivos
y las pymes siguen teniendo mas difi-
cultades que las grandes empresas.

El impulso de la digitalizacién en
Espafa corre a cargo de 3 actores:
la gran empresa espafola; el sec-

tor tecnoldgico digital y el Plan de
Recuperacion y Resiliencia (Fondos
NEXTGEN, Plan Espafa Digital 2025
y Administracion electronica).

EL PAPEL DE LA GRAN

EMPRESA ESPANOLA

EN LA TRANSFORMACION

DIGITAL DE ESPANA

De la gran empresa espafola destacan
CaixaBank, El Corte Inglés, Telefonica,
Inditex, Mercadona, Cellnex Telecom,
Santander, Iberdrola, Melia e Indra, que
lideran la digitalizacién empresarial

de Espafia, entre las 500 mas grandes

»



«

TECNOLOGIA Y NEGOCIO

#OPINION

empresas de Espafa por facturacion.
Ejercen “efecto tractor” sobre las
pymes y, de hecho, 64.000 pymes de
media, dependen de cada una de esas
grandes empresas.

Por su parte, Fundacion “La Caixa”
lidera la labor de cerrar la brecha di-
gital en Espafia de pymes, microem-
presas, auténomos y poblacién gene-
ral con formacion y educacién digital.

Las grandes empresas espafolas
son las que mas han adquirido e im-
plementado las tecnologias de la Digi-
talizacion: Cloud, Internet de las Cosas
(IoT), Inteligencia Artificial, Big Data,
Ciberseguridad y Conectividad 5G,
entre otras. Es una de las principales
conclusiones del Estudio de la consul-
tora econdmica y empresarial Advice
Strategic Consultants, ha realizado el
informe mas extenso y profundo sobre
el estado de la digitalizacién econémi-
cay empresarial de Espafia en 2025.

EL SECTOR TIC DIGITAL Y

EL EMPUJE DEL PIB CON

LAS TECNOLOGIAS DE LA
DIGITALIZACION

En Espafia, hay mas de 75.000 em-
presas en el sector de las tecnologias
de la informacion y la comunicacion
(TIC), y este sector contribuye sig-
nificativamente al Producto Interno
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LA APORTACION DIRECTA DEL SECTOR TECNOLOGICO
DIGITAL A LA ECONOMIA ESPANOLA ES DEL 5,9%,
TOMANDO COMO REFERENCIA UNICA EL VALOR
ANADIDO DE LAS EMPRESAS TECNOLOGICAS AL PIB

Bruto (PIB), representando aproxima-
damente el 24,2% en 2023 (directo

+ indirecto e inducido), segun datos
de Ametic, patronal de las empresas
tecnolégicas junto con DigitalES.

La cifra de negocios del sector TIC
supera los 124.316 millones de eu-
ros, y su valor afiadido es de 45.619
millones de euros, segun el INE. La
aportacion directa del sector tecno-
logico digital es del 5,9%, tomando
como referencia unica el valor afa-
dido de las empresas tecnolégicas al
PIB. La permeabilidad de actividades
digitales en la actividad econdémicay
empresarial representa 24% del PIB
e incluye el comercio electrénico, los
aumentos de productividad y com-
petitividad empresarial fruto de la
digitalizacion, los servicios digitales
de la Administracion Publica, digitali-
zacion en educacion y formacion...

En el sector tecnoloégico destacan
por su contribucion a la digitaliza-
cion econdmica y empresarial de
Espafa, las Top-150:

Operadoras de Telecomunicacio-
nes: Telefénica, MasOrange, Vodafo-
ne, Digi, Avatel Telecom.

Gestion de Infraestructuras de Te-
lecomunicaciones: Cellnex Telecom,
American Tower.

Equipos de Telecomunicaciones y
Redes: Ericsson, Nokia, Huawei.

Ciberseguridad: Esprinet, Syman-
tec, FireEye, Proofpoint, Fortinet,
McAfee, Rapid7, Synack, Trend Micro,
Telefénica Tech, WatchGuard.

Software: Microsoft, Oracle, Ky-
ndryl, Salesforce, SAP, SAS, Sage,
MicroStrategy.

Computacion: HP, IBM, Dell Tech-
nologies, Lenovo, Apple, Acer, Asus,
Sony.

Electronica: Samsung, Apple, Sha-
rp, Sony.

Smartphones: Samsung, Apple,
Xiaomi, Huawei y Oppo.

Tabletas y ordenadores: Apple,
Samsung, Sony.

Televisores y pantallas: LG, Sony,
Loewe y Panasonic.

Camaras digitales: Panasonic,
Canon.

Integradores: Telefonica Tech, Ac-
centure, Cap Gemini, Ingram Micro,
Inetum, Deloitte, Atos, Minsait (Gru-
po INDRA), T-Systems.

Cloud: Amazon Web Services
(AWS), Microsoft Azure, Google
Cloud, Salesforce, Oracle Cloud.

Comercio Electronico: Amazon, El
Corte Inglés, Alibaba, Shein, Temu.

Networking: Cisco Systems, HPE,
Avaya Networking, Juniper Networks,
Ericsson, Nokia, Huawei.

Periféricos: HP, Lexmark, Brother,
Oki, Ricoh, Epson, Toshiba.

Redes Sociales: Meta (Facebook, Ins-
tagram, WhatsApp); YouTube (Google);
X (antigua Twitter), TikTok (ByteDance).

Procesadores: Nvidia, AMD, Intel,
Qualcomm, TSMC, Micron, Media-
tek, ASML. H

MAS INFO

» Sector TIC Digital, motor del
PIB espanol en 2025 por la
Digitalizacion

»

Y La digitalizacidn ya supone el 24%
del PIB en Espana
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CONOCETE A Tl MISMO

stoy seguro de que el lector

habra visto esta motivadora

frase decenas de veces: en

un fondo que parece un ver-
de paisaje, la inmensidad del océa-
no, un busto de Sécrates o en un
tatuaje realizado en alguna extremi-
dad de alguien. Sin embargo, el sig-
nificado profesional que tiene para
un responsable IT o de seguridad de
una empresa no es precisamente
motivador, sino que es el primer e
imprescindible paso para inventariar
los potenciales puntos que, por su
abuso o explotacion, puedan derivar
en un incidente de seguridad.

Por una parte, el condcete a ti
mismo aplicado al mundo IT conlle-
va ser consciente de las tecnologias
utilizadas por la organizacion, tanto
internamente como con exposicion
directa a Internet (aunque bien esta
conocer si ademas hay exposicion
externa, para otorgarle un plus de
peligrosidad mayor), asi como en
cualquier servicio de hosting o nube
que tenga contratada la organizacion.

En redes complejas, con mucha ac-
tividad de servicios que se exponen
y se ocultan, asi como en organiza-

ciones de sistemas coadministrados,
puede suceder que uno crea que
tiene expuesto un numero determi-
nado y minimo de servicios, y que
realmente, por un error involuntario
o por una negligencia, haya servicios
expuestos de manera no controlada.
De hecho, muchas veces este tipo
de servicios suelen ser temporales,
como por ejemplo entornos de tes-
ting o de desarrollo, que no cumplen
con ninguna medida de seguridad,
puesto que todo el mundo cree que

no estan expuestos y que son Unica-
mente de uso interno.

Por eso, el "Condcete a ti mismo"
(o su equivalente anglosajon Know
yourself), orientado a IT, nos indica
claramente que no podemos confiar
en lo que creemos que hay expues-
to, tanto en numero de servicios
como en la seguridad de las versio-
nes y configuracion implementadas
en los mismos, sino que debemos
comprobarlo para quedarnos tran-

»
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Llevar a cabo esta verificacion de
manera perioddica es equivalente a
lo que hacemos en otras facetas de
nuestra vida, como llevar nuestro
vehiculo al mecanico para que haga
una inspeccion —tanto visual como
con herramientas especializadas— o
que, por ejemplo, un médico nos pida
un analisis de sangre anual completo
para verificar que los diferentes valo-
res e indicadores estan dentro de los
niveles que tienen que estar.

Es importante también que quien
lleve a cabo esta verificacién lo haga
de una forma objetiva y completamen-
te realista. Si se hace desde una sede
externa, distinta a la principal (siempre
y cuando la organizacion tenga mas de
una sede), es posible que los resulta-
dos obtenidos vengan alterados por-
que haya algun servicio que tenga que
ser visible desde dicha sede. La inter-
pretacion de este resultado puede lle-
varnos a pensar que, dado que se ha
hecho desde un sitio desde el cual ese
determinado servicio es visible, es algo
normal. La Unica manera de obtener
resultados fiables es hacer el analisis
desde una ubicacion que nada tenga
que ver con la organizacion y, si ade-
mas quien lleva a cabo esta labor es
una empresa especializada en audito-
rias, sera miel sobre hojuelas. Quien se
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EL "CONOCETE A TI MISMO" ORIENTADO A IT NOS
INDICA CLARAMENTE QUE NO PODEMOS CONFIAR

EN LO QUE CREEMOS QUE HAY EXPUESTO, TANTO

EN NUMERO DE SERVICIOS COMO EN LA SEGURIDAD DE
LAS VERSIONES Y CONFIGURACION IMPLEMENTADAS

dedica a esto a diario siempre podra
aportar un valor adicional al riesgo de
la exposicion sobre los servicios iden-
tificados como expuestos, mediante la
realizacion de pruebas especificas de
explotacion.

Constatar que lo que se tiene ex-
puesto es lo que se espera tener es el
primer paso. El segundo es dedicarle
tiempo a la mejora de la seguridad
recomendada en el informe de los re-
sultados obtenidos. A veces, la solu-
cién puede ser la actualizacién de la
versién del software provisto para un
determinado servicio; otras, la correc-
ta configuracion del mismo. En oca-
siones quiza merezca la pena acotar
el acceso a determinadas direcciones
IP publicas unicamente, hacer accesi-
ble el servicio mediante una conexion
VPN previa, exigir un certificado digi-
tal de cliente en un navegador para
acceder al contenido o, incluso, como
solucién mas drastica, si no es posi-

ble eliminar o mitigar el riesgo con las
medidas anteriores, retirar la exposi-
cion del servicio de manera urgente
hasta identificar como poder proveer-
lo de manera segura.

Como proveedor de este tipo de
servicios de auditoria y hacking
ético, muchas veces experimento
sentimientos encontrados respecto
a mis clientes. Casi siempre nos li-
mitamos a la entrega de un informe
de resultados en el que detallamos
como es posible acceder a los sis-
temas, ejecutar comandos en ellos,
exfiltrar informacion sensible, etc.,
y les facilitamos medidas de miti-
gacién y soluciéon. Sin embargo, ahi
termina nuestro trabajo.

Se da el caso de que nos solicitan
llevar a cabo un nuevo analisis, a veces
un afo después o, a veces, incluso
pasa mas tiempo. Me resulta increible
ver como siguen existiendo algunas de
las mismas vulnerabilidades reporta-

das anteriormente. No se ha protegido
nada, no se ha cambiado nada. Todo
sigue igual, todo sigue mal.

Y no lo entiendo. Cuando el médico
me receta un tratamiento, me tomo la
medicacion a rajatabla. EL sabe mejor
que yo qué tengo que hacer para cu-
rarme. Es mas, para eso le pago: para
que me diga qué me pasa, me ponga
por escrito qué tengo que hacery me
explique los riesgos que supone para
mi vida no hacerlo.

Nosotros, como el médico, hacemos
lo mismo recetando el tratamiento
que consideramos mas adecuado a
quienes nos contratan una audito-
ria de ciberseguridad. Sin embargo,
muchas veces tengo la sensacion de
que la motivacion para ello proviene
de una normativa, un estandar o una
politica que requiere un informe anual
de auditoria. Pero ¢qué sentido tiene
ignorarlo y guardarlo en un cajon?

Condcete a ti mismo, o pide que te
ayuden a conocerte, pero, por favor
itdbmate la medicacion! B

MAS INFO

» Una de cada cuatro empresas
experimento filiraciones de datos

en entornos cloud o Saas

»
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UCX EN EL PUENTE DONDE HABITAN
LAS MARIPOSAS

uando afrontaba el con-
tenido de este articulo,
el titulo que habia ele-
gido era “UCX: cuando
la mente del cliente es el territorio
donde se desarrolla la estrategia em-
presarial”, pero coincidio su redac-
cién con la lectura del libro EL puente
donde habitan las mariposas de la

neurocientifica Nazareth Castellanos.

Entonces surgieron algunas ideas
para afrontar la experiencia de clien-
te desde la perspectiva de la neuro-
ciencia, la tecnologia y, sobre todo,
la gestion del propdsito del usuario
para disefar acciones que se traduz-
can en vinculos estables y duraderos.
Ya pueden entender el cambio de
titulo; aun mas si se animan a leerlo.
La doctora Castellanos es una neu-
rocientifica destacada, reconocida por
su habilidad para desmitificar con-
ceptos cientificos complejos, hacién-
dolos accesibles a una audiencia mas
amplia. Su trabajo integra de manera
unica la filosofia, la neurociencia y
profundas reflexiones personales. En

su obra, subraya que la comunicacion
y la interaccion social no dependen
unicamente del lenguaje hablado,
sino que estan profundamente entre-
lazadas con nuestra biologia subya-
cente. Asi, postula que la respuesta
fisiologica del cuerpo a la emocién
precede a la percepcion consciente,
afirmando que “el cuerpo sabe lo que
la mente aun no se ha dado cuen-
ta” y antes de que el individuo tome
una decisién. Este concepto se alinea

directamente con la “hipotesis del
marcador somatico” de A. Damasio,
enfatizando la influencia inconsciente
de los estados corporales en nuestras
decisiones y sentimientos.

Si reparamos en los principios de la
doctora Castellanos en relacién con
la denominada Experiencia Unificada
de Cliente (UCX), observaremos una
perspectiva enriquecedora para dise-
fnar experiencias que tengan una im-
plicacién a un nivel mas profundo ya

»
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gue se orientaran a estimular la aten-
cion, al fortalecer la memorizacion de
las propuestas, a activar la regulacion
emocional y a potenciar la intencion
de tomar una decisién coherente
(aqui la intencién involucra a volun-
tad conscientemente fortalecida a
través de mecanismos de motivacion
intrinseca y extrinseca). Esta posicion
recuerda al postulado de K, Christo-
ff que defiende que la conexién, el
puente, entre el “yo esencial” y el “yo
narrativo” es el lugar donde habitan la
percepcion, la cognicidn, la emocion y
la accion. Crucemos ese puente...

En un entorno de consumo fragmen-
tado y altamente competitivo, donde
las marcas se disputan la atencion fu-
gaz del consumidor, la experiencia del
cliente (CX) dejo de ser un diferencia-
dor para convertirse en una exigencia
estratégica. Pero la evolucion del mer-
cado y de la tecnologia nos ha con-
ducido hacia la UCX, que ha emergido
como una respuesta integral al reto de
ofrecer recorridos coherentes, fluidos
y emocionalmente significativos. Mas
alla de optimizar interacciones indi-
viduales, la UCX busca construir un
relato continuo y orquestado a lo largo
de todo el ciclo de vida del cliente. Su
objetivo no es solo reducir la friccion,
sino activar emociones, reforzar vin-
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culos y consolidar una percepcion de
marca unificada, independientemen-
te del canal o momento de contacto.
Esta vision trasciende la logica mul-
ticanal y omnicanal para convertirse
en una filosofia holistica de disefio de
relaciones.

Este cambio de paradigma exige
que las organizaciones abandonen
la visién funcional y fragmentada de
la experiencia del cliente y adopten
una arquitectura centrada en el flujo
emocional y cognitivo del usuario.
La marca deja de ser una suma de
departamentos para convertirse en
una identidad coherente y reconoci-
ble que acompafa al cliente en cada
paso. Para ello, hemos de ayudarnos
de la neurociencia.

Desde la perspectiva de esta ciencia,
el cerebro interpreta continuamente la
postura y el estado fisico de nuestro
cuerpo, lo cual es fundamental para
comprender nuestro estado general.
Nuestra capacidad de atencion volun-
taria es inherentemente limitada, pero
puede mejorarse significativamente
a través de practicas como la aten-
cion plena, lo que conduce a un ma-
yor bienestar y una mayor capacidad
para estar y sentir el presente (aqui,
el lébulo frontal desempeiia un papel
critico en la atencién focalizada). La

comunicacién no verbal, que incluye
la postura corporal, los gestos faciales
y el contacto visual, influye profunda-
mente en las interacciones, a menudo
a un nivel inconsciente. Ademas, la
“reciprocidad fisiolégica” (la alineacion
inconsciente de los patrones de ondas
cerebrales y la adaptacion a los esta-
dos emocionales y atencionales de los
demas) ocurre durante la interaccion
humana y también en la que se produ-
ce con maquinas humanizadas.

¢Coémo podemos hacer una aplica-
cion estratégica de los disparadores
de la atenciéon en un modelo de UCX
avanzado? Desde mi punto de vista,
podremos considerar, entre otras,
tres variables:

» Disefar pensando en la cogni-
cion corporal mediante el recono-
cimiento de que el estado fisico del
cliente (si esta relajado o estresado)
influye directamente en su capaci-
dad de atencién. El disefio UCX debe
minimizar las molestias fisicas o las
posibles distracciones, por ejemplo,
mejorando la usabilidad de las aplica-
ciones moviles para que los usuarios
no encuentren puntos de friccion y,
por ejemplo, para que puedan nave-
gar facilmente con una mano cuando
estan haciendo alguna actividad que
les impide usar las dos.

»
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» Aprovechar las sefiales no ver-
bales en los puntos de contacto,
como en los interfaces digitales tipo
chatbots, en los que se podra utili-
zar un lenguaje y patrones de res-
puesta que transmitan o inviten a
mantener una “postura” tranquila o
atil. En entornos minoristas fisicos o
durante videollamadas, es oportuno
capacitar al personal de atencion al
cliente sobre la importancia de una
posicién abierta, un contacto visual
apropiado y expresiones faciales
genuinas para fomentar una reci-
procidad fisioldgica positiva y captar
y mantener la atencién de mane-
ra efectiva. Una actitud tranquilay
enfocada por parte de un agente de
servicio, real o virtual, puede ayu-
dar a pacificar el estado emocional
agitado de un cliente y generar un
ambiente de confianza estable.

Dada la capacidad limitada del
cerebro para la atencion voluntaria
sostenida, la UCX debe desglosar
tareas engorrosas o informacion
compleja en pasos mas pequefios,
digeribles y manejables con inde-
pendencia del canal en el que se in-
teractue. Es recomendable emplear
un lenguaje claro y conciso y jerar-
quias visuales intuitivas para guiar la
atencién de manera efectiva, evitan-
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EN UN ENTORNO DE CONSUMO FRAGMENTADO Y
ALTAMENTE COMPETITIVO, DONDE LAS MARCAS SE
DISPUTAN LA ATENCION FUGAZ DEL CONSUMIDOR,
LA EXPERIENCIA DEL CLIENTE (CX) DEJO DE SER

UN DIFERENCIADOR PARA CONVERTIRSE EN UNA

EXIGENCIA ESTRATEGICA

do la sobrecarga de informacién que
puede conducir a la fatiga cognitiva.
Con estos tres ejemplos sencillos
podremos obtener un mayor compro-
miso del cliente, reduciendo las tasas
de abandono y generando un proce-
samiento de informacién mas eficien-
te gracias a experiencias disefiadas en
armonia con los limites atencionales
naturales de las personas. Como ex-
pone Castellanos, nuestros cerebros
se adaptan inconscientemente a los
estados emocionales y atencionales
de aquellos con quienes interac-
tuamos. Esto implica una dinamica
profunda, a menudo pasada por alto,
en el servicio al cliente. Si un agente
comercial es percibido como estresa-
do o desinteresado, o su interaccion
denota cierta urgencia, ese estado
atencional puede “infectar” incons-
cientemente al cliente, lo que lleva
a su frustracion, una comprensién

reducida o una interrupcién en la co-
municacion. Por ello, la capacitacion
de una experiencia de usuario ade-
cuada para roles de atencién o apoyo
al cliente (tanto humanos como vir-
tuales) debe ir mas alla de los meros
guiones y protocolos de venta para
incorporar principios de inteligencia
emocional e “higiene atencional”.

En segundo lugar, ;qué estrategias
hemos de usar para crear experiencias
unificadas memorables? La activacion
de los procesos de memorizacion y
los de recuperacién de recuerdos, la
interpretacion de eventos pasados y
la anticipacion de escenarios futuros
son componentes integrales del pro-
ceso de toma de decisiones humano.
El hipocampo esta especificamente
relacionado con la formacién y recu-
peracion de la memoria a largo y cor-
to plazo, y esta ubicado en el centro
del sistema limbico donde también

se halla el sistema de recompensa
del cerebro, el nucleo accumbens,
que se activa con estimulos positivos,
asociando asi la marca con el placer
y fortaleciendo significativamente la
memoria de marca.

Ademas, una narracién convin-
cente activa las mismas regiones
cerebrales que se activan cuando
experimentamos eventos reales,
fomentando la empatia, mejorando
la memoria y profundizando la par-
ticipacién. La anticipacion de una
recompensa, en lugar de solo su
obtencion, activa la dopamina, cru-
cial para mantener el compromiso »
y la motivacion. Lo mas interesan-
te, es que estas areas median entre
el sistema de percepcion y el area
prefrontal encargada de racionalizar
la toma de decisiones. Por ello, es
importante considerar como funcio-
nan los procesos de memorizaciony
recuerdo para ayudar a accionar las
respuestas alineadas con la estrate-
gia de marca. Asi, se puede:

» Implementar bucles de retroali-
mentacion positiva (o rutas de recom-
pensa) a lo largo de todo el viaje de la
UCX. Esto puede manifestarse como
confirmaciones inmediatas, pequefos
premios inesperados (por ejemplo, un
mensaje de agradecimiento personali-
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zado, un descuento sorpresa...) o ele-
mentos gamificados cuidadosamente
integrados que desencadenan la libe-
racion de dopamina. Estas asociacio-
nes positivas refuerzan la memoriay
construyen la afinidad con la marca.
» Elaborar “viajes narrativos” en
lugar de presentar a los clientes una
serie de interacciones desconecta-
das, enmarcar toda la UCX como una
historia coherente y atractiva donde
el cliente es el protagonista central.
Utilizar una voz de marca, una iden-
tidad visual y elementos tematicos
consistentes para construir una na-
rrativa continua que sea inherente-
mente mas facil de recordar y conec-
tar emocionalmente para el cerebro.
» Aprovechar la “Regla del pico
final” (Peak-End Rule) para centrarse
estratégicamente en hacer que los
momentos mas intensos (pico) y los
momentos finales de cualquier in-
teraccion con el cliente sean excep-
cionalmente positivos y memorables.
Investigaciones de Kahneman y cola-
boradores muestran que estos puntos
especificos influyen desproporciona-
damente en la memoriay la percep-
cion general de toda la experiencia.
Estas sencillas muestras ayudaran
a obtener un mayor recuerdo de la
marca, establecer vinculos emocio-
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nales mas fuertes, una mayor reten-
cién de clientes y una mayor defensa
frente a la competencia, ya que las
experiencias positivas y memorables
tienen mas probabilidades de ser
compartidas y repetidas. La activacion
del sistema de recompensa mediante
la narracién de historias activa areas
cerebrales como si se vivieran even-
tos reales. Esto sugiere que la forma-
cién de la memoria no se trata sim-
plemente de almacenar informacion
factica; esta profundamente influen-
ciada por el contexto emocional o la
“etiqueta” asociada a esos hechos.
Una etiqueta emocional positiva para
un modelo UCX consistente hace que
los procesos de memorizacion sean
mas prominentes, mas facil de recu-
perar las vivencias positivas y signi-
ficativamente mas propenso a influir
positivamente en el comportamiento
futuro y la percepcién de la marca.
Por lo tanto, la UCX debe disefiarse
intencionalmente para crear expe-
riencias emocionales positivas en los
puntos de contacto criticos, particu-
larmente aquellos que son novedo-
sos, sorprendentes o que resuelven
eficazmente un punto de dolor del
cliente. Estas memorias “etiqueta-
das emocionalmente” seran las que
impulsen la repeticion de momentos

de compra, fomenten la lealtad a la
marca y se establezca una poderosa
memoria de “marca como experiencia
positiva” en primera linea de la mente
del cliente (“top of mind”).

Las emociones son procesos fisio-
loégicos inconscientes que se generan
a partir de estimulos internos (mo-
dulados por el sistema interoceptivo)
o externos (percibidos por el siste-
ma sensorial) que provocan cambios
corporales cuya toma de conciencia
se traduce en sentimientos. Este
fenomeno es central para la hipotesis
del marcador somatico, de manera la
respuesta organizada a determinados
estimulos sera siempre la misma para
acelerar la reaccién sin necesidad de
hacer intervenir a las areas responsa-
bles de la toma de decision racional.
Este mecanismo evolutivo esta pre-
parado para garantizar la superviven-
cia mediante respuestas rapidas a
contextos de riesgo. Pero también ha
servido para establecer vinculos afec-
tivos entre miembros de una comu-
nidad, modulando las relaciones en
base a experiencias positivas previas.

En las relaciones comerciales, una
interaccion unificada, sin fricciones
y personalizada tiene el poder de
activar el sistema limbico, generan-
do sentimientos de placer, recono-

»
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cimiento y pertenencia. La UCX, por
lo tanto, debe ir mas alla de la mera
eficiencia para lograr una profunda
repercusion emocional que prepare
la toma de decisiones, casi de mane-
ra automatica, a favor de la propues-
ta de venta. El neuromarketing ha
perfeccionado la técnica para iden-
tificar especificamente qué estimu-
los son mas efectivos para generar
respuestas emocionales positivas o
negativas, ayudando a las marcas a
posicionarse en funcién del perfil de
su mercado objetivo y de la oferta
especifica de sus productos o servi-
cios. ¢Cémo nos puede ayudar en el
marco de una UCX exitosa?

» Orientando la estrategia creativa
para generar un “priming emocional
inconsciente”, centrandose estra-
tégicamente en las senales sutiles
que preparan estados emocionales
positivos incluso antes de que el
cliente se involucre en el procesa-
miento consciente. Esto incluye ga-
rantizar un disefo intuitivo, tiempos
de carga rapidos para las interfaces
digitales, una marca visual consis-
tente y atractiva, y transiciones flui-
das entre los diferentes canales.

» Capacitando a los agentes de
atencion al cliente para que estén
muy atentos a las sefiales no verba-
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LA EVOLUCION DEL MERCADO Y DE LA TECNOLOGIA
NOS HA CONDUCIDO HACIA LA UCX, QUE HA
EMERGIDO COMO UNA RESPUESTA INTEGRAL AL RETO
DE OFRECER RECORRIDOS COHERENTES, FLUIDOS Y
EMOCIONALMENTE SIGNIFICATIVOS

les (como la postura, el movimiento
de los ojos o la tension facial) que
indican el estado emocional subya-
cente de un cliente. Abordar proac-
tivamente estas sefales corpora-
les puede prevenir eficazmente las
emociones negativas o amplificar las
positivas, a menudo antes de que el
cliente las articule conscientemente.

» Evitando cualquier forma de
friccion, como exigir a los clientes
que repitan informacién, navegar por
procesos excesivamente complejos
o encontrar datos inconsistentes,
que genere marcadores emocionales
negativos (por ejemplo, frustracién,
ansiedad) que pueden hacer desca-
rrilar el “customer journey”. El én-
fasis central de la UCX en la fluidez
mitiga directamente estos desenca-
denantes emocionales negativos.

El profundo énfasis de Castella-
nos en las respuestas emocionales
preconscientes del cuerpo y el con-

cepto de “reciprocidad fisioldgica”
va mas alla de simplemente gene-
rar emociones positivas. Esto nos
ayuda a entender que una UCX bien
diseflada puede regular activamen-
te el estado emocional del cliente a
lo largo de los puntos de contacto
y de la relacidon en su conjunto con
la marca. Si un cliente inicia una
interaccion sintiéndose frustrado,
una interaccién de UCX disefiada sin
problemas (por ejemplo, un chat-
bot tranquilo y empatico, un agente
humano bien informado con acce-
so inmediato a datos unificados del
cliente) puede ayudar a cambiar su
estado fisiologico y emocional hacia
la tranquilidad, la comprension o la
satisfacciéon. La marca, en esencia,
se convierte entonces en un estabi-
lizador emocional para el cliente.

En este sentido, las estrategias de
UCX deben evolucionar para incor-
porar la regulacion emocional como

un objetivo central, no solo la cone-
xion emocional puntual. Esto im-
plica identificar proactivamente los
posibles desencadenantes emocio-
nales del cliente y disefiar interven-
ciones especificas (ya sean dirigidas
por humanos o automatizadas) que
guien al cliente hacia un estado
emocional mas positivo, productivo
y, en ultima instancia, satisfactorio.
Por ultimo, contemplemos como
guiar la intencion consciente del
cliente hacia la accién y, finalmente,
la lealtad. La intencidn consciente de
actuar esta intrinsecamente influen-
ciada por la actividad cerebral sub-
yacente previa (como explord Libet).
Criticamente, la intencion voluntaria
y un claro sentido de propdsito estan
modulados por la corteza cingulada
que funciona como un “interruptor
de encendido/apagado” crucial que
facilita la transicion de la informacién
de las areas que regulan los procesos
inconscientes (desde el sistema rep-
tiliano al limbico) a las que generan
la conciencia (areas corticales, espe-
cialmente la prefrontal). El delicado
equilibrio entre las respuestas emo-
cionales y el procesamiento cognitivo
es donde se conforman la intencion
de compra consciente y la lealtad
duradera a la marca. Las experiencias

»
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UCX excepcionales estan disefiadas
para minimizar posibles disonancias
posteriores a la emocién, reforzando
asi poderosamente el camino elegido
por el cliente. Veamos algunos ejem-
plos de como fortalecer los procesos
de intencion hacia la direccion que
conduce a la decision de compra.

» Después de una activacién
emocional inicial, la UCX debe pro-
porcionar informacion clara, con-
sistente y facilmente accesible que
empodere al cerebro racional del
cliente para justificar légicamen-
te su preferencia impulsada por la
emocion. Este refuerzo estratégico
genera una profunda confianzay
reduce significativamente cualquier
posible disonancia o arrepentimien-
to posterior a la compra.

» Disefiar rutas de UCX que se
sientan genuinamente como una
guia de apoyo, en lugar de que se
puedan percibir como manipulado-
ras. Para ello, hay que otorgar a los
clientes un fuerte sentido de control
a lo largo del proceso de compra.
Las llamadas a la accién claras y
convincentes, los procesos transpa-
rentes y la navegacion intuitiva son
elementos cruciales que empoderan
la intencidn consciente de proce-
der con una compra o establecer un
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compromiso a medio y largo plazo.

» Conviene esforzarse por compren-
der el propdsito mas genuino y subya-
cente del cliente para interactuar con
la marca, yendo mas alla de una mera
compra de producto. Si la experien-
cia UCX se alinea con este propdsito
personal mas profundo, la intencién
voluntaria del cliente de interactuary
permanecer leal sera significativamen-
te mas fuerte y resistente.

Podremos obtener mejores tasas
de conversion, mayor retencion de
clientes, una defensa de la marca
mas sélida y el cultivo de una base
de clientes profundamente leal im-
pulsada mediante un pequefio em-
pujén (nudge) de la intencion, cui-
dando la motivacion intrinseca, y un
sentido del propdsito compartido.
Cuando el propdsito personal de un
cliente (por ejemplo, autoexpresion,
salud, conexidén comunitaria, sentido
solidario...) se alinea genuinamen-
te con el propdsito de la marca, su
intencion de interactuar se vuelve
intimamente motivada, altamente
resistente y significativa.

La accién de compra, cuando va
precedida de una UCX impecable, se
transforma de una mera transaccion
en una reafirmacién y un ritual de
confianza que consolida la relacion

cliente-empresa, haciendo que ésta,
en ultima instancia, sea duradera e
inquebrantable. Esto requiere una
comprension del motivo que respalda
su compromiso y del disefio del “cus-
tomer journey” mas pertinente para
reforzar constantemente ese propési-
to compartido, transformando asi a los
clientes en defensores apasionados
gue sienten una conexién genuinay
orientada a un propdsito con la marca.
El uso de las nuevas tecnologias
(como la inteligencia artificial, el
machine learning, las plataformas de
datos de clientes, la realidad aumen-
tada, los sistemas biométricos de
autenticacion o la securizacién tran-
saccional) es una condicion necesaria,
pero no suficiente. La UCX exige una
cultura interna transformadora, don-
de cada colaborador entienda su rol
en la construccién de la experiencia.
Esto implica romper silos organizati-
vos, fomentar la colaboracion inter-
departamental y establecer una vision
compartida de lo que significa una
experiencia coherente. Las marcas
que triunfan con la UCX son aque-
llas donde el mensaje, los valores y la
actitud del equipo estan alineados en
todos los frentes. Todos los elemen-
tos de la organizacion dejan de ser
ejecutores de tareas para convertirse

en agentes emocionales de la marca.
Esta alineacion interna convierte cada
interaccién en una manifestacion tan-
gible del propdsito de la organizacion.

En “El puente donde habitan las
mariposas” encontraremos algunas
claves esenciales para comprender
cdmo cuerpo y mente interactdan en
la experiencia del cliente. Su enfoque,
basado en la integracién de neuro-
ciencia, filosofia y contemplacion, si
lo trasladamos al mundo empresarial
nos brinda una mirada profunda a los
procesos no conscientes que deter-
minan nuestras emociones, decisio-
nes y vinculos y cémo el disefio de »
experiencias memorables debe consi-
derar no solo lo cognitivo, sino tam-
bién lo somatico y sensorial mediante
la integracion de tecnologia, cultura,
ciencia y narrativa para construir rela-
ciones sélidas, coherentes y emocio-
nalmente inteligentes. W

MAS INFO IGx

» El puente donde habitan las
Mariposas

» Nazareth Castellanos

» Teorema de Thaler
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SASE: Conectividad y
acceso seguro

Descubre en este documento qué es SASE

y sus beneficios, y cdmo lkusi ha construido,
con tecnologia Cisco, un servicio integral
que combina capacidades de SD-WAN con
funciones integrales de red y ciberseguridad
para respaldar las necesidades dindmicas de
acceso seguro de las empresas en el entorno
digital.

Mapa de soluciones NIS2

¢ Cémo cumplir con NIS2? ;Qué
soluciones tecnoldgicas dan respuesta
a las exigencias de esta normativa?
Consulta este mapa de soluciones,
proporcionado por Kaspersky, y
conoce no solo los aspectos clave

de la norma, sino cémo cubrir

los requisitos técnicos para darle
cumplimiento.

Dicital

MEDIA GROUP

whitepapers

Exito Empresarial y
Digitalizacion en Espaia
Advice Strategic Consultants

ha publicado una nueva ola de
su informe “Exito empresarial y
Digitalizacion”, sobre el estado
de la Digitalizacién econémicay

empresarial de Espana en 2025.
En su estudio, para el que la consultora econémica y empresarial ha
entrevistado a empresas de toda indole y lideres de opinidn, se refleja
el estado de la Digitalizacién en nuestro pais, asi como el avance

en el uso de tecnologias como Cloud, Ciberseguridad, Big Data,
Conectividad, loT e IA.

Beneficios clave
de una red Wi-Fi 7

Wi-Fi 7 es la Gltima generacion de

tecnologia inalémbrica, disenada

para ofrecer velocidades més rapidas,

mayor capacidad y menor latencia en

comparacion con Wi-Fi 6 y versiones anteriores. Su llegada abre un mundo
de posibilidades para las empresas que buscan una conectividad mas rdpida,
segura Yy eficiente. Descarga este documento y prepérate para transformar tu
experiencia de conectividad.


https://www.itwhitepapers.es/go-to/78099?S=PBWPITDM
https://www.itwhitepapers.es/go-to/77897?S=PBWPITDM
https://www.itwhitepapers.es/go-to/77948?S=PBWPITDM
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