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EN PRO DE UN OBIJETIVO

QUIMERICO

DE DIGITALIZACION

l Itinerario hacia la Década

Digital es un programa, adop-

tado por el Consejo Europeo

el pasado 8 de diciembre, que
establece objetivos digitales espe-
cificos que los paises de la UE han
de alcanzar hasta 2030. A lo largo de
esta década, los Estados miembros
han de cooperar estrechamente y
poner en comun recursos para lograr
avances conjuntos en materia de ca-
pacidades y tecnologias digitales. El
objetivo ultimo pasa por alcanzar una
transformacion digital que empodere
a los ciudadanos y a las compaiias,
en consonancia con los valores de la
Unioén Europea.

Uno de los propdsitos de este pro-
grama, relativo al segmento empre-
sarial, radica en que el 75% de las
organizaciones utilicen para 2030 la

computacién en la nube, los macro-
datos y la inteligencia artificial. Por el
momento, los ultimos datos relativos
a Espana situan el cémputo en una
media del 19,3% de empresas que
emplean alguna de estas tres tecno-
logias. Las soluciones cloud, que son
las que mas tiempo llevan operando
entre nuestras empresas, son las mas
avanzadas, con un 32% de media.
Muy por debajo se encuentran las
cifras mas recientes tanto de big data
como de inteligencia artificial. En el
primer caso, la media es del 14% en
el ultimo ano. Aqui cabe destacar un
crecimiento del 3% respecto a la an-
terior revision realizada, por lo que el
ritmo de desarrollo es positivo, como
revelamos en detalle en el Encuentro
ITDM Group que puede consultar en
estas paginas. En lo que se refiere a

la inteligencia artificial, las cifras han
evolucionado del 8% al 12%, por lo
que también se esta produciendo una
tendencia positiva en este ambito.

¢ Pero esta corriente de crecimiento
sera suficiente para alcanzar el sonado
y quimérico objetivo del 75% en ape-
nas siete afnos? Los expertos destacan
la necesidad de expandir este proceso
de digitalizacion a todos los sectores,
teniendo en cuenta que son los rela-
tivos a TIC, comunicaciones y aloja-
miento los que van notablemente mas
adelantados. De esta manera se podria
construir una sociedad digital donde
prime la gestién y comparticion de los
datos, y que permita exprimir al maxi-
mo los beneficios de las empresas y
potenciar la eficacia de cada servicio.
No perdamos el tiempo. B

PABLO GARCIA REALES, Director
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DATOS, INNOVACION Y EL PODER DE LA IA,
PROTAGONISTAS DEL ENCUENTRO DE ECONOMIA
DIGITAL Y LAS TELECOMUNICACIONES

Santander acogiod la frigésimo septima edicion del Encuentro de Economia Digital y las Telecomunicaciones,
un evento que ha coincidido con el 50 aniversario de AMETIC, entidad organizadora.
Mas de 100 ponentes debatieron sobre la evolucion de la fecnologia y el futuro de la industria digital,
ademds de su impacto positivo en la reindustrializacion verde y la digitalizacion.

«
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)) REYES ALONSO

nmarcado en los Cursos de
Verano de la Universidad In-
ternacional Menéndez Pela-
yo (UIMP) y con el apoyo del
Banco Santander, se ha celebrado la
37 edicion del Encuentro de Econo-
mia Digital y las Telecomunicaciones
de AMETIC en el Paraninfo del Pala-
cio de la Magdalena de Santander.
El presidente de la asociacion,
Pedro Mier, destaco durante el acto
inaugural que esta edicién es “muy
especial’, ya que se cumplen 50 afos
desde la creacion de ANIEL, el prece-
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dente de AMETIC, y que en esas cinco
décadas “ha trabajado insistentemen-
te” para poner en valor “el impacto de
nuestra industria en el pais”.

Bajo el lema °50 afios impulsando
la transformacién de Espana’ mas
de 100 ponentes debatieron sobre la
evolucién de la tecnologia y el futuro
de la industria digital, ademas de su
impacto positivo en la reindustriali-
zacion verde y la digitalizacién. “La IA
sera un gran protagonista estos dias,
asi como la necesaria reindustriali-
zacion, la sostenibilidad ambiental
y social, los retos éticos que surgen
ligados a la tecnologia, la cibersegu-
ridad y el papel transformacion de
esta industria”, resumié Mier.

Ademas, ha instado a los partidos
politicos a hacer esfuerzos por “al-
canzar pactos de estado que vayan
mas alla de programas de gobierno y
duren mas de una legislatura”. Entre
estos pactos, el presidente de AME-
TIC ha propuesto la creacién de un
pacto de estado por la educacion
y la formacion, un pacto de estado
por la reindustrializacién, y un pacto
de estado por la innovacion, ya que
nos encontramos en un momen-
to en que “la innovacion es critica,
dado que mejora la productividad,
los salarios y la calidad de vida”, y
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“el actor clave de la innovacioén es la
empresa”, sefialod.

DIGITALIZACION,

INTELIGENCIA ARTIFICIAL Y
DESCARBONIZACIC')N, CLAVES

El poder transformador de la tec-
nologia para innovar y generar com-
petitividad y la inteligencia artificial,
junto con la necesidad de impulsar
estrategias sostenibles, fueron los
temas centrales de la primera jorna-
da del Encuentro de la Economia Di-
gital y las Telecomunicaciones, en la
que han participado un buen numero
de ponentes, entre ellos, el director
general de Digitalizacién e Inteligen-
cia Artificial del Ministerio de Asuntos
Econdmicos y Transformacién Digital,
Salvador Estevan, quien destaco la
intencién del gobierno de “impulsar
la innovacion junto al sector privado,
aprovechando las multiples ventajas
que tendra la inteligencia artificial y
otras herramientas, colocando a las
personas en el centro para que su
desarrollo sea sostenible”. Ademas,
considera que es necesario “acom-
pasar el crecimiento de las tecnolo-
gias con la digitalizacidon existente a
fin de crear una infraestructura que
permita sustentar las innovaciones
existentes”.

Las mesas redondas han sido otro
de los puntos destacados del dia. En
la primera de ellas, se ha analizado la
‘Reindustrializacién de la Economia a
través de la Transformacion Digital y la
Transicion Ecologica: casos de éxito’ y
se ha hecho hincapié en la importan-
cia de la utilizacién de la tecnologia
para agilizar los procesos corporativos,
a fin de que estos sean mas eficientes
y construyan una base mas sélida para
fomentar el crecimiento.

Dentro de las ponencias individua-
les, la primera corrié a cargo del pre-
sidente de Microsoft en Espafia, Al-
berto Granados, quien ha sefialado la
importancia de apostar por modelos
como este encuentro para concienciar
a la poblacién de la necesidad de la
transformacién digital. En su ponencia,

LA IA SERA UNA
GRAN PROTAGONISTA
ESTOS DIAS, ASI
COMO LA NECESARIA
REINDUSTRIALIZACION, LA
SOSTENIBILIDAD AMBIENTAL
Y SOCIAL, LOS RETOS ETICOS
QUE SURGEN LIGADOS
A LA TECNOLOGIA, LA
CIBERSEGURIDAD Y EL PAPEL
TRANSFORMACION DE ESTA
INDUSTRIA

PEDRO MIER,
presidente de AMETIC
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centrada en ‘La inteligencia artificial
generativa, un enfoque pragmatico,
recalco el impacto positivo que tendra
la tecnologia en el PIB en los proximos
afos. Segun sus datos, el peso en la
economia de la inteligencia artificial
sera de 25 billones de délares, mien-
tras que el de la IA generativa alcanza-
ra los 4,2 billones.

La segunda mesa de la mafiana ha
servido para compartir impresiones
sobre los ‘Desafios de la IA Genera-
tiva y General’. Los participantes del
debate han concluido que la inte-
ligencia artificial tiene un enorme
potencial transformador que puede
cambiar el mundo.

Por su parte, Dave Das, presidente
de Samsung lberia, destacd en su
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ponencia la relevancia de la ‘tecno-
logia como propdsito’ al afirmar que,
ademas de la transformacion, hay
que poner el foco en el propdsito
para las personas y las compaiias.
“El propdsito es la mezcla perfec-
ta de intencion y determinacion. Se
pregunta si ese propdsito puede
trasladarse de la esfera individual a
aspectos colectivos, ayudando asi a
crear el mejor mundo posible”, su-
brayo.

Su intervencién dio paso a la ul-
tima mesa redonda de la mafana,
centrada en la ‘Inteligencia Artificial,
aplicaciones y casos de uso.

La sesién de tarde comenzo con
una mesa debate sobre los ‘Binomios
sostenibilidad, descarbonizacion en

ESPANA HA
DEMOSTRADO FORTALEZA
Y MEJORA EN RESILIENCIA,
CRECIMIENTO,

CREACION DE EMPRESAS
Y EMPLEO, ADEMAS DE
MEJORA CONTINUA

E INNOVACION

LUIS PARDO,
director general de AMETIC

la industria), en la que los ponentes
han destacado la importancia de
fomentar el recorte de emisiones en
la industria aprovechando para su
implementacién los fondos europeos
Next Generation.

Posteriormente, Luis Pardo, director
general de AMETIC, converso con el di-
rector de la Oficina Nacional de Pros-
pectiva y Estrategia de la Presidencia
del Gobierno, Diego Rubio, y la mana-
ging director de DigitalEurope, Cecilia
Bonefeld-Dahl. Ambos concluyeron
que es clave la reindustrializacion a ni-
vel comunitario ya que, debido al con-

texto actual con el fin de la pandemia
o la guerra de Ucrania, la necesidad
de una autonomia estratégica es cada
vez mas determinante. Ademas, Rubio
destacd que “Europa debe centrarse
en producir de una manera competiti-
va, por lo que debemos centrarnos en
los productos con los que podamos
ser competitivos a corto y medio pla-
zo. Y hacer acuerdos internacionales
para habilitar el crecimiento industrial”

LOS DATOS, TAMBIEN
PROTAGONISTAS DEL ENCUENTRO
DE LA ECONOMIA DIGITAL

El director de la Oficina del Dato del
Ministerio de Asuntos Econdmicos y
Transformacién Digital, Alberto Palo-
mo, particip6 en la segunda jornada
de la 37 edicion del Encuentro de la
Economia Digital y las Telecomuni-
caciones, y subrayo la necesidad de
promover el cumplimiento de mar-
cos regulatorios, la trazabilidad y

la transparencia para generar con-
fianza y defendié que “Espaia debe
asumir una posicion de liderazgo en
la construccion y fomento de una
infraestructura de datos”.

Sin una adecuada gestién del dato,
sin seguridad y soberania, sera com-
plicado liderar la economia digital,
segun se desprende de las palabras
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del director de la Oficina del Dato del
Ministerio de Asuntos Econdmicos y
Transformacién Digital, Alberto Palo-
mo, cuyo departamento trabaja para
generar confianza. En su intervencion
en el evento, que tuvo lugar la semana
pasada, afirmo que “los datos deben
ser seguros, pero también soberanos”
Para ello, sostuvo que es crucial que
Espafia asuma una posicién de lide-
razgo en la construccion y fomento

de una infraestructura de datos, que
incluya el cumplimiento de marcos
regulatorios, la trazabilidad y, princi-
palmente, la transparencia, pues son
medios para asegurar “el compliance y
la autonomia estratégica que defende-
mos cuando somos capaces de en-
tender lo que pasay tenemos menos
dependencias de externalidades”.

Por su parte, Javier Ponce, direc-
tor general del CDTI, explico el rol
de las empresas con la llegada de la
tecnologia y la importancia de faci-
litar el acceso a los procesos y a la
financiacién, pues los costes de fi-
nanciacion son mayores y eso afecta
principalmente a las pymes.

BAROMETRO DE ECONOMIA
DIGITAL DE AMETIC

Nadia Calvifio, vicepresidenta pri-
mera del Gobierno y ministra de
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SEGUN EL BAROMETRO DE LA ECONOMIA DIGITAL DE
AMETIC (EDICION 2023), EL SECTOR FACTURO EN 2022 UN
TOTAL DE 122.064 MILLONES DE EUROS, LO QUE SUPONE
UN CRECIMIENTO DEL 5,1% RESPECTO AL ANO ANTERIOR

Asuntos Econdmicos y Transfor-
macién Digital, fue protagonista en
la clausura del evento. Durante su
intervencién, Calvifio destaco que
“la digitalizacion es una palanca de
transformacion y modernizacion de
nuestro pais”.

“Espafa esta a la vanguardia de
la transformacion digital en Euro-
pa”, subrayo, y recalcé que “ya no
se puede separar el concepto de
economia y economia digital” y hay
lugares de atraccién de empresas
innovadoras, como Madrid, Barcelo-
na o Malaga, que actuan como polo
de atraccion de proyectos en auge.

Por su parte, Pedro Mier, presiden-
te de AMETIC, hizo hincapié en la
importancia de contar con centros
de decision de empresas en nues-
tro pais y ha elogiado la capacidad
del sector para consolidarse como
en un elemento decisivo para el PIB
nacional.

La jornada de cierre del evento
estuvo marcada por la presentacion,

en exclusiva, del Barometro de la
Economia Digital de AMETIC (Edicion
2023) con un dato crucial: el sector
facturd en 2022 un total de 122.066
millones de euros, lo que supone un
crecimiento del 5,1% respecto al afio
anterior. Estas cifras, que han sido
presentadas por Luis Pardo, director
general de AMETIC, suponen que el
sector represente el 22,6% del PIB
espafol (299.926 Millones de euros).
“Espafia ha demostrado fortaleza
y mejora en resiliencia, crecimien-
to, creacion de empresas y empleo,
ademas de mejora continua e in-
novacién”, pero, segun sefiald Luis
Pardo, “debe mejorar en la balanza
comercial y su carrera en Europa”
Este Barometro refleja el au-
mento del numero de empresas
que han pasado a formar parte del
ecosistema digital en 2022, con un
incremento del 4,6%, lo que supo-
ne alcanzar las 38.209 compaiiias.
Ademas, se ha registrado un in-
cremento positivo total de 636.326

trabajadores en la industria digital.
Acompafiando a este crecimiento, el
peso de la innovacion en el sector
TIC es del 36,7%.

En su intervencion, Pardo resaltd
que el comercio electrénico, segun
los datos del Barémetro de AME-
TIC, ha duplicado su volumen en tan
solo seis afos, hasta los 72.400 mi-
llones de euros, con sectores trac-
tores como los operadores turisti-
cos, la banca, el transporte aéreo, el
textil o los espectaculos artisticos
y deportivos; lo que han supuesto
mas de 1.348 millones transacciones
en el ejercicio de 2022. Ademas, en
el ambito internacional, Espana se
sitla en la 72 posicién europea en el
ranking DESI y la 262 posicién mun-
dial en el indice NRI. ®

MAS INFO

» 37 Edicion del Encuentro
de Economia Digital v las
Telecomunicaciones de AMETIC

® ® @
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SMART MEETING,
EL PRIMER GRAN LANZAMIENTO DE
LA NUEVA PFU, A RICOH COMPANY

La compania, mundialmente conocida por su propuesta de valor en el segmento de la gestion documental,
afirma que incorporard en Espana nuevas figuras del canal especializadas en el sector audiovisual para afrontar
con garantias la comercializacion de su nueva linea de productos. )) PABLO GARCIA

ITDM >> Septiembre 2023
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n septiembre de 2022, PFU,
marca japonesa con mas de
60 afnos de historia, puntera
en el segmento de la gestion
documental, abandon¢ la tutela de
Fujitsu y aceptd la propuesta de inte-
graciéon en el Grupo Ricoh. En Espafia,
la nueva compaiia ha aprovechado
para marcharse de la legendaria sede
de su antiguo propietario en Pozue-
lo de Alarcén (Madrid), y trasladarse
a una de las cinco nuevas torres del
distrito de Castellana. Si bien, como
insiste Jesus Cabafas, su director
regional para Iberia, “seguimos siendo
los mismos empleados, y mantene-
mos nuestra apuesta denodada por el
canal, asi como nuestro reconocido
programa de partners”. Esta estruc-
tura de ventas la encabeza su red de
mayoristas formada por Aryan, Dyanix,
Esprinet, Inforpor (desde el pasado
mes de abril) y TD Synnex.

La primera gran novedad de la nue-
va PFU, a Ricoh company, ha llegado
de la mano de una nueva categoria
de productos para reuniones inteli-
gentes, bautizada como Ricoh Smart
Meeting. Lanzada en la region EMEA
exclusivamente a través de PFU y
disefada teniendo en cuenta el mun-
do laboral hibrido actual, esta nueva
gama de productos incluira disposi-
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tivos audiovisuales dirigidos tanto a
profesionales como a grandes organi-
zaciones llamados a mejorar la cali-
dad de sus colaboraciones y la pro-
ductividad de sus reuniones.

UN NUEVO SALTO

EN LA HIBRIDACION

El lanzamiento se produce en un
momento crucial para el entorno de
trabajo actual, en el que las reuniones
hibridas se han convertido en parte del
dia a dia: la consultora Gartner prevé
que a finales de 2023 el 39% de los
knowledge workers trabajara de forma
hibrida en todo el mundo. La categoria
de Dispositivos Ricoh Smart Meeting
ofrecera productos que no sélo se
alinearan con los actuales software de
colaboracion, sino que también haran

que las reuniones sean mas inmer-
sivas, atractivas y colaborativas. Los
primeros equipos de PFU en lanzarse
dentro de esta categoria son una serie
de monitores portatiles, a los que se-
guiran en préoximas fechas proyectores
laser y hubs de reuniones 360.

El primero de los modelos (150) es
un monitor portatil ultraligero, con
calidad OLED y pantalla tactil de 15,6”
tanto en su versién con cable como
en la totalmente inalambrica. También
esta disponible un lapiz éptico op-

MODELO DE DISTRIBUCION

»

Para la comercializaciéon de estos
productos, al margen de emplear
parte de la estructura de canal
con la que actualmente trabaja
en su segmento tradicional de
gestion documental, “sumaremos
en préximas fechas algin nuevo

mayorista con experiencia en el
sector audiovisual”, reconoce JesUs
Cabaias. “Lo que también queremos
dejar claro es que Ricoh va a ser un
reseller mas para PFU, sin privilegios
frente al resto de nuestro canal”,
apostilla.

cional que permite al usuario escribir,
dibujar y anotar contenidos directa-
mente para una comunicacion rapida
y eficaz. El precio del monitor portatil
150 RICOH es de 575 euros (IVA no
incluido), mientras que la opcion que
influye WiFi, el 1I50BW RICOH, cuesta
775 euros (IVA no incluido). H

MAS INFO

» PFU (EMEA) Limited prepara el
desembarco de nuevas lineas
de negocio junto al canal

» PFU (EMEA) Limited lanza su
primer escdner fabricado bajo
la marca Ricoh
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#ENTREVISTA

MIGUEL SANTOS, CTO DE GRUPO MASMOVIL

»

ras varios afios de creci-
miento y desarrollo, el Gru-
po MASMOVIL presume de
ser una Telco diferente que
apuesta claramente por la integra-
cion y la transformacién, empleando
la tecnologia para soportar el nego-
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cio y aportar servicio y valor a sus
clientes. En esta entrevista, su CTO,
Miguel Santos, nos desgrana cua-
les son las apuestas de la compaiia
a nivel tecnolégico y cémo ofrecen
desde su area el respaldo que nece-
sita el negocio.
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¢Cual es su posicion en la compaiiia?
Llevo ya casi ocho afios en el grupo.
Me incorporé como director de red
para dar servicio a los clientes y poco
después fui promocionado a CTO. En
el grupo, soy el que tiene toda la res-
ponsabilidad del area técnica de la
red moévily la red fija, de los sistemas
para dar los servicios al propio grupo y
a nuestros clientes, de la operacién y
mantenimiento de todos estos servi-
cios y estas redes y de otros elemen-
tos importantes, como la cibersegu-
ridad, la calidad y la responsabilidad
sobre todas las areas técnicas.

éCuales son los retos a los que se
enfrenta y cuales son los objetivos que
se plantea desde su posicion?

En cuanto a retos, el primero, basi-
camente, es la calidad de servicio.

La tecnologia por si misma no tiene
sentido si no esta enfocada a dar un
servicio de mayor calidad a nuestros
clientes. El segundo es el soporte al
negocio, porque, en realidad, no to-
mamos ninguna decisién en el area
técnica que no esté refrendada por
negocio y que dé soporte al negocio
de los clientes, si no, no tiene sentido
en si misma. Como tercera palanca,
trabajamos en la creacién de servicios
innovadores. Esto es algo que distin-
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gue mucho al grupo, porque lejos de
ser una Telco tradicional, pensamos
de forma distinta y hacemos cosas de
forma diferente para generar servicios
que aporten mas valor a nuestros
clientes. Ademas, algo tan impor-
tante que ya lo damos por hecho, es
soportar el crecimiento que hemos
tenido en estos ultimos afios, que ha
sido muy importante. Hemos multi-
plicado los traficos y los clientes por
una magnitud impresionante. Hemos
tenido que construir toda la red para
ser capaz de soportar los 15 millones
de clientes y todo el trafico que gene-
ran esos clientes sin impacto ninguno
y de forma totalmente transparente.
Este es otro reto. Y el ultimo, la inte-
gracion de empresas, porque Grupo
MASMOVIL se ha formado aunando

y conjuntando un montén de em-
presas que se han ido incorporando

a lo largo del camino, y juntar todas
estas empresas, integrarlas, no solo
desde el punto de vista técnico, in-
tegrar toda su red, todos sus siste-
mas con los sistemas y las redes del
grupo para tener una uniformidad de
criterios, de redes y de servicio; sino
también la cultura de estas diferentes
empresas y diferentes personas que
han venido. Pues también ha sido un
reto importante.

Hablamos de un grupo grande for-
mado por diferentes compaiiias y
diferentes marcas. ¢Esto hace que
su labor sea muy diferente a la de
otros CTO?

La estrategia multimarca que ha se-
guido MASMOVIL en los ultimos afios
es un éxito, y no solo desde el punto
de vista técnico. Es una estrategia
muy potente que hemos mantenido y
que, desde el punto de vista técnico,
evidentemente, implica dar soporte a
estas marcas de forma adecuada, con
una red y sistemas que den servicio a
un monton de marcas, y es algo que
nos diferencia de otros. También es
importante otro elemento que nos
diferencia, la gestion inteligente de

“ »
EN UNA EMPRESA

COMO LA NUESTRA,
ENFOCADA HACIA EL
CLIENTE Y HACIA DAR
UN SERVICIO DE MAYOR

CALIDAD Y DE VALOR
ANADIDO,

NO TIENE SENTIDO QUE
EL AREA TECNOLOGICA
NO VAYA DE LA MANO
DEL NEGOCIO ”
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activos. Como hemos dicho, hemos
tenido que crecer mucho en poco
tiempo, y ahi tampoco hemos sido
una Telco tradicional. Para ser capa-
ces de tener una red fija y una moévil
con las dimensiones que tenemos
ahora mismo, y con todo el tréafico,

lo que hemos hecho es una gestion
inteligente de los activos. Por ejem-
plo, en la red mévil somos el Unico
operador, yo creo que en el mundo,
gue tiene una red propia y, ademas,
un acuerdo de roaming nacional con
otras dos operadores, con lo que

o estas en mi red, donde yo tengo
capacidad para tenerte, o estamos
gestionando el trafico con otras re-
des. Esto es totalmente novedoso y
es también un punto de complicacion
para pensar en el area técnica, por-
que al final, si tu tienes tu propia red,
la gestionas tu mismo, pero cuando
tienes que gestionar diferentes re-
des es mas complicado. Otro ejem-
plo es cdmo hemos incrementado la
red fija, pues hemos crecido también
muy rapido a base de acuerdos con
terceros que nos han permitido obte-
ner sinergias e incrementar la red de
forma muy rapida y a un coste real-
mente competitivo. Y el cuarto punto
gue yo creo que también nos hace
diferentes es tener unos sistemas ba-
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sados en un stack propio, en vez de
apostar por los stacks de los grandes
proveedores de sistemas reconocidos
mundialmente. Apostamos hace cinco
afnos por desarrollar un stack propio
en cloud, virtualizado y basado en
microservicios. Ha sido un éxito. Te-
nemos ya una gran parte de nuestros
clientes y estamos trabajando para
de aqui a fin de este afio en torno al
80% de nuestros clientes lo estén.
Por ultimo, otro punto que nos hace
diferentes también es la estrategia
que hemos seguido con el dato. Deci-
dimos generar un data lake residente
totalmente en el cloud, en nuestro
caso en Google, y hemos consegui-
do ya tener un repositorio de datos
unificado para todo el grupo, al que
el 60-70% de la compaiiia ya accede
para sacar toda la informacion nece-
saria para la gestion del negocio.

Ha comentado que no hacen nada si
no es de la mano del negocio. ¢Ten-
dria sentido para ustedes trabajar de
otra forma?

Personalmente, no soy capaz de en-
tenderla, ni en esta empresa ni en
cualquiera. En una empresa como la
nuestra, enfocada hacia el cliente y
hacia dar un servicio de mayor calidad
y de valor afiadido, no tiene sentido

que el area tecnologia no vaya de la
mano del negocio.

¢Como se integra su posicion dentro

del grupo directivo y como de respal-

dado se siente en sus decisiones?

Me siento respaldado al cien por cien

desde el primer dia. EL CEO de la

compafia entendia desde el principio

que la tecnologia es fundamental, que

es un motor muy importante para ser

capaces de aportar valor a nuestros

clientes. Siempre nos ha apoyado y se

implica en todos los comités y en to-

das las decisiones técnicas que tengan

gran impacto. Ha tenido una apuesta »
clara por la figura de CTO y considera
que es fundamental este rol para po-
der alinear todos los aspectos técni-
cos que haya en la compainiia.

LA TECNOLOGIA POR
SI MISMA NO TIENE SENTIDO
SI NO ESTA ENFOCADA
A DAR UN SERVICIO
DE MAYOR CALIDAD A
NUESTROS CLIENTES

Hay tres elementos relacionados en
una ecuacion de éxito: clientes, nego-
cio y tecnologia. ;¢Como debe ser esta
interrelacion? En su caso, ;como las
colocan en el dia a dia?

En el orden que comentas. Los clien-
tes para nosotros son lo primero,
tanto desde tecnologia como des-

de el resto de la compaiiia. Tenemos
los mejores niveles de satisfaccion

y de recomendacion de la industria.

CTO de Grupo MASMOVIL

De hecho, se ha creado una iniciativa
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hace tres afios a nivel de compaiiia
basada en lo que conocemos en cada
momento de cada cliente para detec-
tar posibles puntos de mejora en los
servicios que les ofrecemos. Y, si tene-
mos puntos de mejora, los medimos
y cliente a cliente intentamos mejo-
rarlos. El segundo punto, por supues-
to, es el negocio. Al final somos una
compafia que tenemos que generar
unos beneficios. Y el tercer punto es
la tecnologia, pero la tecnologia para
dar soporte al negocio y a los clientes,
como acabamos de decir.

Si hablamos de conceptos como
innovacion, transformacion, inte-
gracion, digitalizacion, liderazgo...
écuales son los que definen mejor su
trabajo o lo que puede aportar una
figura como la suya?

Todos son importantes. La transfor-
macién es fundamental, porque so-
mos una telco que transformamos y
hacemos las cosas de forma mas efi-
ciente con menos recursos. La inno-
vacion en nuestro caso es muy clara,
porque tenemos que ser flexibles,
estamos siempre dispuestos a probar
todo lo nuevo, y, como no tenemos
unas estructuras muy pesadas, no
nos cuesta nada empezar a innovar.
La integracion es esencial porque he-
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mos unido un montén de companias,
tanto desde el punto de vista técnico
como de las personas. Y en cuanto

a parte del liderazgo, tienes que ser
un buen lider, tener unos objetivos
claros, que la gente sepa por dénde
seguir y a partir de ahi tenemos un
equipo de profesionales que yo siem-
pre digo que es el mejor del mercado,
con lo cual la gente vuela sola y tiene
una capacidad de innovar y de gestio-
nar tremenda.

Si pensamos en handicaps o frenos,
los mas habituales suelen ser el pre-
supuesto, la reticencia al cambio den-
tro de las compaiiias, la falta de talen-
to especializado... En su caso, ¢cuales
son los que encuentran?

El trabajo no es facil, pero creo que lo
hemos gestionado lo suficientemen-
te bien como para no tener barreras
importantes. En los ultimos afios he-
mos crecido mucho y el presupuesto
nunca ha sido un problema; hemos
podido hacer lo que hemos querido
porque entendiamos que era lo que
necesitaba el negocio. Por otra par-
te, la gestidn del cambio es otro de
nuestros puntos fuertes. En dos afos
hemos hecho mas que en veinte en
otras empresas, y esto ha sido a costa
de un cambio continuo. Nuestra gente

sabe que estamos cambiando, sabe
cdmo cambiar, se adapta al cambio y
no tenemos ningun tipo de problema
en ese sentido. Y el talento es cier-
to que cada vez es mas complicado
captarlo, pero también es cierto que
creo que tengo el mejor equipo de
tecnologia del mercado. Cuidamos
mucho a la gente, entendemos que
el activo principal de MASMOVIL es
Ssu equipo y nuestra cultura incluye
actuaciones para retener talento.

{En qué proyectos estan trabajando
ahoray cuales tienen previsto poner
en marcha en los proximos meses?
Aparte del dia a dia para gestionar los
15 millones de clientes que tenemos

y creciendo, estamos poniendo foco
en cuatro cosas. Por una parte, 5G, y
no solo desde el punto de vista téc-
nico y de despliegue, sino ver cémo
utilizamos 5G para crear servicios y
valor al cliente. La inteligencia artificial
también es algo en lo que estamos
trabajando desde hace tiempo para
buscar casos de uso que redunden en
beneficio del negocio. Otro proyecto es
el stack propio que comentaba antes,
igual que en la via de la automatiza-
cion de procesos para ser mas rapidos
y agiles. Estos son los proyectos que
tenemos ahora sobre la mesa.

Para finalizar, si tuviera todo el
tiempo y los recursos necesarios,
équé proyecto le gustaria poner en
marcha?

Ahora tenemos en marcha todos los
proyectos que necesitamos, pero,
como persona de tecnologia, me
gustaria seguir avanzando en lo re-
lacionado con la convergencia de las
redes y los sistemas y la cloudifica-
cién de la red, y conseguir que MAS-
MOVIL tuviera la primera red integra-
mente en la nube publica. Es algo en
lo que estamos trabajando, pero me
gustaria poder centrarme totalmente
en ello si fuera posible. B

MAS INFO

» Orange y MasMovil anuncian

su acuerdo de fusidon

» Estas son |as reticencias de
Bruselas a la fusion de Orange

Yy MasMovil
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JUAN MANUEL CABALLERO PATON, CIO DE ILUNION

»

LUNION es una empresa espafola,
perteneciente al Grupo Social ONCE,
gue se erige como referente en
transformacion y diversidad, y que
esta presente en distintos sectores
apostando por un modelo de nego-
cio que demuestra que la rentabilidad
econdmica y social es posible. Cuen-
ta con mas de 50 lineas de negocio,
emplea a 38.000 personas (un 43% de
ellas con algun tipo de discapacidad), y
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el afio pasado ingreso6 en torno a 1.000
millones de euros. En 2019 emprendio
un proceso profundo de transforma-
cién digital que le ha llevado hoy dia

a erigirse como una compania 100%
cloud, que mira a la inteligencia artifi-
cial generativa como su siguiente gran
reto. Hablamos con su CIO, Juan Ma-
nuel Caballero Paton, para conocer las
claves de este auténtico caso de éxito
en materia de digitalizacion.
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,Como resumiria la actividad de
ILUNION?
ILUNION esta formado por un grupo
de companias en torno a mas de 50
lineas de negocio, con 38.000 emplea-
dos, un 43% de ellos con algun tipo de
discapacidad. Somos la parte empre-
sarial del Grupo Social ONCE, y nues-
tra mision radica en generar trabajo de
calidad para gente con discapacidad o
en dificil situacion. Légicamente te-
nemos que ser un modelo empresa-
rialmente sostenible, pero el objetivo
principal de nuestro grupo no es el de
otras compaifiias donde se busca ob-
tener el mayor beneficio posible, sino
que radica en la empleabilidad soste-
nible de personas con dificultades.
Entre nuestras lineas de negocio
destacan seis, que son las que gene-
ran el 95% de nuestros ingresos -en
2022 facturamos 1.000 millones de
euros-. La primera tiene que ver con
los Facility Services, que incluyen se-
guridad, limpieza, jardineria, servicios
industriales, etc., compuesta por unos
20.000 empleados. En segundo lugar,
se halla la parte de lavanderias por
volumen, con unos 6.000 empleados,
44 lavanderias industriales, dos en Co-
lombia -es el Unico negocio que tene-
mos a dia de hoy a nivel internacional-,
que gestionan mas del 50% de la ropa
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de todos los hospitales y de todos los
hoteles de Espafia. La mayoria son
centros especiales de empleo, lo que
quiere decir que mas del 70% de los
empleados cuentan con algun tipo

de discapacidad. Por otro lado, con-
tamos con la pata de contact center,
mediante la que competimos con los
grandes contact centers, y en la que
empleamos a 4.500 personas, muchas
de ellas con discapacidad, sobre todo
visual. En cuarto lugar, contamos con
el negocio de hoteles, 30 en total en
Espafa, la mitad con empleo especial,
y que se caracterizan por ser 100%

accesibles en el plano fisico. Por otro
lado, en el area de retail disponemos
de unas 90 tiendas de conveniencia,
situadas sobre todo en hospitales, y
creadas para generar trabajo de cali-
dad para gente con discapacidad. Por
finalizar, disponemos de la linea so-
ciosanitaria ILUNION Vida Sénior, que,
ademas de los servicios clasicos de
atencién al mayor (residencias, centros
de dia o teleasistencia), cubrira nece-
sidades de ese segmento de poblacién
mayor autonoma e independiente, que
quiere unos cuidados graduales y a
medida de sus necesidades.

VER VIDEO

ANLARARYPAY >> JUAN MANUEL CABALLERO PATON, ILUNION

RADIOGRAFIA
DEL CIO

Juan Manuel Caballero Patén
ejerce como ClO de ILUNION
desde hace cuatro anos y
medio, y forma parte de su
Comité Directivo desde enero
de 2023. Su carrera siempre ha
estado vinculada al mundo
TIC. Tras su paso por algunas
de las principales consultoras
tecnoldgicas de la industria
como Accenture y Ernst &
Young, el directivo dio el salto al »
cliente final, concretamente a
Pullmantur, donde trabajé como
CIO durante mds de cuatro anos.
Su siguiente destino, también en
el marco del sector turistico, fue
Transmediterrdnea, compania en
la que liderd su transformacion
digital durante mds de tres anos.
Ademds, cabe resenar que
Juan Manuel es licenciado en
Matemdticas y Estadistica por la
Universidad Carlos Il de Madrid,
asi como Executive Mdster
en Information Technology
Management por IDE-CESEM
Business School.


https://youtu.be/o_xdCictr0w
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¢Como se ha ido transformando ILU-
NION durante todos estos afos hasta
convertirse en una empresa basada en
el modelo cloud?

Hasta 2019 el 98% de nuestros siste-
mas eran on-premise. Ese afio desa-
rrollamos un plan de transformacién
tecnolégica muy ambicioso, porque
nos tocaba impulsar mucho la tecno-
logia, sobre todo por la heterogenei-
dad de lineas de negocio que tenia-
mos y por los diferentes sistemas
verticales que existian en cada linea.
Era importante dar el salto al cloud
para aprovechar sinergias, capacida-
des, ahorros de costes, etc. Lo que

si reconocimos después de hacer un
analisis de nuestras necesidades es
gue queriamos ser multi-cloud, con
cloud publico, apostando por dife-
rentes clouds y teniendo en cuen-

ta la potencia de cada uno de ellos
para saber a cuales ibamos y con qué
ibamos. La primera decision fue de-
sarrollar un plan por oleadas de todos
los sistemas, con poca optimizacion
porque lo primero que queriamos era
tener todo en cloud y luego ir hacien-
do optimizacion de forma iterativa.
Empezamos creando nuestro modelo
de Workplace sobre Office 365, segui-
mos con la migracién de todos nues-
tros entornos de SAP, ERP trasversal
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a todas las compaiiias del grupo, a
Google. Y posteriormente empezamos
a mover cargas principalmente a Azu-
re, como, por ejemplo, los modelos de
data-driven, analitica de datos, bu-
siness intelligence... También dispo-
nemos de otros sistemas, como por
ejemplo los de los hoteles que corren
con Opera, como el ERP de produc-
tivo, que al ser Oracle lo migramos a
OCl, Oracle Cloud. Ademas, contamos
con algunas otras herramientas con
Amazon, lo que demuestra que so-
mos multi-cloud.

Ha sido un journey de aproximada-
mente tres afos, lo que nos ha llevado
a migrar todo, y a la par que hemos
ido migrando hemos ido optimizando
costes, y ya no solo costes financieros,
sino también alcanzando todos los be-
neficios que proporciona la tecnologia
cloud, como todo lo relativo a compu-
tacion, almacenamiento, ciberseguri-
dad, disaster recovery, etc.

¢Cual sera el desarrollo tecnologico de
ILUNION a futuro teniendo en cuenta
su complejidad, ya que opera en un
amplio numero de sectores todos ellos
con diferentes necesidades, diversi-
dad de clientes, escenarios B2B y B2C,
etc., y como aplica todo ello a la expe-
riencia del cliente y del empleado?

ILUNION Hotels, de la mano de
ILUNION IT Services, LG Business
Solutions y Econocom Products &
Solutions, ha instalado en el Hotel
ILUNION Atrium de Madrid una de
las pantallas profesionales mds
avanzadas de la marca coreana
LG con objeto de potenciar
uno de los enclaves hoteleros y
de negocios mds importantes
de la capital. Esta pantalla LG
LED All-in-one de 136 pulgadas
con altavoces y controladora
integrados ayudard a desarrollar
todo tipo de actividades
profesionales estando ala
vanguardia tecnoldgica.

Con esta instalacion, ILUNION
Hotels continUa su apuesta por la

tecnologia para ser referente en
el sector a fravés de los espacios
tecnoldgicos y la inclusion de
herramientas digitales que faciliten
y mejoren la vida al huésped, y en
esta ocasion lo hace en materia
audiovisual junto a ILUNION IT
Services y su partner LG Business
Solutions.

Por su parte, ILUNION IT Services
estd impulsando su linea de
negocio de soluciones audiovisuales
integrales para entornos
corporativos, sanitarios, retail y
educativo a fravés de proyectos
personalizados, siempre con una
base tecnoldgica sélida, una alta
capacidad de infegracion y con
profesionales muy cualificados.

»
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El plan estratégico que hemos dise-
fado tiene tres lineas principales a
seguir. La primera, como bien men-
ciona, tiene que ver con la experiencia
del empleado. Los empleados son el
pilar niumero uno de ILUNION, por lo
que hemos hecho mucho foco, inde-
pendientemente de si el negocio es
B2B o B2C, o de la actividad, en que la
experiencia del empleado se trate de
forma comun a todos, con la persona
en el centro de todo. Y volcandonos
en el journey del empleado desde el
proceso de seleccion, digitalizandolo
y poniendo en manos del empleado
herramientas Utiles, faciles de utili-
zar. Hay que tener en cuenta que de
nuestros 38.000 empleados cerca de
7.000 son empleados de estructura
con una cuenta de correo corporativa
y un ordenador. El resto son emplea-
dos de operaciones, que son personas
que estan trabajando a pie de calle, de
seguridad, de limpieza, de una lavan-
deria... Hay que buscar las formas de
que puedan utilizar la tecnologia a su
favor y que no les suponga un tras-
torno porque no dispongan de los
mismos medios. La experiencia del
empleado debe ser homogénea por-
que un empleado puede estar hoy en
una tienda y mafiana en un hotel. De
hecho, hemos recibido el certificado
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Top Employers, en parte por todo este
proceso de digitalizacion.

En segundo lugar, destacariamos
la linea de experiencia del cliente.
También hemos desarrollado el jour-
ney del cliente, pero como contamos
con tipos de clientes muy diferentes,
aunque hemos intentado establecer
un modelo comun, hemos introducido
matices entre los diferentes nego-
cios, sobre todo teniendo en cuenta si
proceden del mundo B2B o del B2C,
para los que nos encontramos con
casuisticas muy variopintas. Estamos
usando Salesforce como plataforma
de experiencia de cliente en ambos
sentidos. En el area B2B, sobre todo
nos centramos mas en la parte de
gestion de fuerza de venta comercial
o de servicio, fomentando una comu-

nicacion mas eficiente, asi como el
feedback, a través de encuestas de
satisfaccién para poder medir y actuar.
Un elemento que es transversal a todo
el grupo es el modelo data-driven, ya
gue queremos ser una compafiia muy
focalizada en el dato, puesto que con-
tamos con un data lake comun para
todas las lineas de negocio, para todos
los empleados y para todos los clien-
tes, donde reside toda la informacion
y podemos explotarla de una forma
bastante sencilla y eficiente.

La tercera linea estratégica de ac-
tuacién tiene que ver con la excelencia
operacional, donde juegan un papel
determinante aspectos como efi-
ciencia, automatizacion, data mining,
analisis de datos, robotizacion o ciber-
seguridad.

“ HASTA 2019 EL 98%

DE NUESTROS SISTEMAS
ERAN ON-PREMISE.
AHORA SOMOS UNA

COMPANIA 100% CLOUD,
QUE HA APOSTADO POR
EL MODELO MULTI-CLOUD
Y LA NUBE PUBLICA ,,
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Mencionaba la ciberseguridad. ;Con
qué estrategia estan afrontando esta
realidad?

Para la parte de ciberseguridad ela-
boramos en su momento un plan

que tuviera en cuenta varios factores,
como el perimetro, la resiliencia en
caso de que sucediera algo, las poli-
ticas de seguridad, la GDPR, etc. Nos
hemos ayudado de partners potentes
y contamos con un buen equipo inter-
no para disfrutar del mejor escenario
posible. En 2019 no disponiamos de un
SOC y hoy si lo tenemos externalizado
con Telefénica. También contamos con
un implant dentro del departamento
procedente de Deloitte para todo lo
relativo a politicas de ciberseguridad y
compliance. Hemos trabajado mucho
en desarrollar todo el perimetro de
seguridad con Microsoft. Pero también
hemos creado un plan de continui-
dad de negocio muy potente, y, por
supuesto, trabajamos muy duro para
fomentar la principal defensa de la
compafia a través de la formacion de
nuestros empleados para que entien-
dan que son la primera linea de se-
guridad, la primera barrera contra los
ciberataques, ya que muchos de ellos
llegan a través del phishing. Resulta
clave ir actualizando el plan Director
de Ciberseguridad, analizando qué es
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lo nuevo que esta apareciendo, como
incorporarlo dentro del plan dentro de
la estrategia de defensa, y testeando
constantemente nuestro nivel de resi-
liencia ante un posible ataque.

Ha hablado sobre determinados
proyectos que han ido desarrollando
estos ultimos tres anos. ¢Qué tiene
en mente de cara al corto plazo en
cuanto a proyectos de digitalizacion
que le gustaria afrontar mas pronto
que tarde?

Como he comentado contamos con
una estrategia muy centrada en los
datos para tomar decisiones basadas
en ellos. Y esto no solamente supone,
como muchos creen, generar cuadros
de mando, sino utilizar el dato de dis-
tintas formas. Nosotros ahora estamos
explorando y empezando a explotar de

forma bastante seria la parte de inte-
ligencia artificial. Sabemos, como todo
el mundo, que estamos viviendo una
revolucién, sobre todo en lo relativo a
la inteligencia artificial generativa, que
ha explotado, y que es el principio de
una nueva era. Va a abrir escenarios y
casos de uso que todavia no podemos
llegar a imaginar. E ILUNION tiene que
estar ahi. Queremos ser muy proac-
tivos en empezar a probar y ver qué
posibles casos de uso podemos utili-
zar, fallar, porque vamos a fallar segu-
ro, pero aprender tanbién muchisimo.
Y para mi es el siguiente reto, después
de todo lo que hemos conseguido tras
convertirnos en una compafia 100%
cloud, estamos en una situacion ade-
cuada para poder empezar a explorar
todas estas nuevas tecnologias, inten-
tando ser agnosticos. W

“ NOS ESTAMOS

FOCALIZANDO MUCHO

EN EL DATO, DANDOLE
MUCHA IMPORTANCIA A
CUESTIONES COMO LA
AUTOMATIZACION, EL DATA
MINING, EL ANALISIS DE LOS
DATOS, LA ROBOTIZACION
O LA CIBERSEGURIDAD ,,

JUAN MANUEL CABALLERO
PATON,
CIO de ILUNION

MAS INFO

» llunion migra su infraestructura v
sus sistemas a Google Cloud

» La IA generativa ha encontrado
aplicaciones en todas
las industrias

® ® @
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ANA SALAZAR, CISO DE HIJOS DE RIVERA

»

ras el periodo estival toca vol-
ver a la rutina, y esta es, para
muchas empresas, una ardua
tarea ya que la batalla contra
los cibercriminales sigue, mas si cabe
tras las vacaciones. En esta entrevis-
ta hablamos con Ana Salazar, CISO
de Hijos de Rivera quien comparte
con IT Digital Media Group sus in-
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quietudes y retos de cara a los proxi-
mos meses como cabeza de la segu-

ridad en Hijos de Rivera, una empresa
gallega, del sector de la alimentacién,
dedicada a la producciéon, comerciali-
zacioén y distribucion de bebidas, co-

nocido entre el publico por el nombre
de su marca de cerveza mas popular,
la Estrella Galicia.
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¢Cual es su mayor desafio como
CIsO?

Hablar de un unico desafio es algo
complejo ya que no solo hay uno...
Cada dia nos enfrentamos a multi-
tud de ellos. Por un lado, la parte de
operacion en la que estamos luchan-
do contra distintos tipos de ataques
de cibercriminales, que tienen no
solo mucho conocimiento, sino mas
recursos tanto econémicos como
humanos que nosotros. Por otro, el
desafio de lograr conseguir esos re-
cursos internamente en la empresa
para poder mitigar las amenazas. Ya
no solo por la parte econdmica, sino
por la de lograr captar ese talento en
la empresa.

Y no menos importante es lograr
priorizar dentro de los distintos pro-
yectos en los que estamos inmersos,
que se migren aplicaciones que, aun-
que estan funcionando, son legacy y
por lo tanto necesitan mejorar la parte
de ciberseguridad sobre otro tipo de
proyectos. Tengo la suerte que la em-
presa tiene la ciberseguridad dentro
de sus riesgos principales, por lo que
estamos concienciados, ese desafio ya
lo hemos superado anteriormente.

¢Como cree que ha evolucionado la
figura del CISO en los ultimos aios?

ITDM >> Septiembre 2023

Dado que cada vez hay mas inciden-
tes que atafen a distintas empre-
sas, y muchos, a la cadena de sumi-
nistro, se esta viendo que no solo la
figura del CISO, sino la ciberseguri-
dad en general es una prioridad.
Pasamos de defender las fronte-
ras de la empresa, ahora realmente
inexistentes, ya que trabajamos des-
de cualquier lugar, a tener la ciberse-
guridad en mente desde el principio
de los proyectos. Seguridad desde el
disefio inicial en todas las soluciones
que se implementen en la compaiiia.
No solo se pone el foco es las solu-

ciones propias del area de ciberse-
guridad, sino que se vela porque esa
seguridad se extienda en cada de-
sarrollo, en cada adquisicion que se
haga ya que se esta atacando cada
vez mas a la cadena de suministro
para aprovechar los posibles fallos
de terceros. No olvidemos que Espa-
Aa es un pais en el que hay muchas
pymes y es muy importante ayu-
darlas porque al final nos repercute
también su posible inseguridad.

éCual es para Estrella Galicia la
prioridad en ciberseguridad?

Para nosotros el mayor reto es lograr
cubrir todos los desafios a los que
nos enfrentamos cada dia y para ello
no vale con invertir una vez y olvidar-
se, sino que hay que tener en cuenta
la evolucion, no solo de los ataques
sino también del ecosistema de de-
fensa y de nuestro entorno. Todo lo
que ocurre en la vida real tiene sus
repercusiones en el mundo digital,
solo hay que ver como los cibercri-
minales aprovechan dia a dia aconte-
cimientos como la guerra de Ucrania
o las elecciones para perpetrar sus
ataques.

éQueé tecnologias de seguridad debe-
rian ser basicas en cualquier empresa?
Los basicos, como decia Chema
Alonso en un articulo: Do The Basic.

EDR/antimalware funcionando co-
rrectamente y evolucionado. Y si el
fabricante ofrece nuevas funcionalida-
des, no tener miedo a aplicarlas: ¢nue-
vo moédulo antiransomware? Se aplica.

También es muy importante medir
el estado del parque, ya que solo no
se rearma un EDR. Y activadas las
capacidades de bloqueo automatico,
y si no las tiene, comprar otro.

Esta seguridad se amplia a las
nubes securizandolas también con
nuevos moédulos.

»



«

#ENTREVISTA

Sistemas perimetrales con to-
dos los checks posibles activados y
actualizados. Se que ahora es solo
parte de la superficie de ataque,
pero esta ahi, es publicay por des-
gracia suelen salir CVE de distintos
fabricantes cada dos por tres.

Lo mismo que en el caso anterior,
con todas las opciones posibles acti-
vas, como monitorizacién de las pro-
tecciones.

HTTPS SIEM: fundamental, pero no
solo por tener los logs centralizados y
monitorizados. jPor tenerlos activados!
Si no tenemos ese dato, nunca sabre-
mos quién nos ha atacado.

Viendo ayer una charla del
C1b3rwall justo hablaban de esta
parte, que eventos nos recomiendan
tener activos para poder hacer un
buen andlisis forense.

KPI de parcheado: Si, es una tarea
rutinaria, jpero tan importantel... cuan-
to mas parque logremos abarcar, mas
seguros estaremos. Debemos tener los
nuestros y monitorizar los que gestio-
nan otras areas para ayudarles a llegar
a ese alto porcentaje.

Gestion de vulnerabilidades: aqui ya
nos toca usar mas nuestras capaci-
dades soft, porque no solo es la parte
técnica de gestionar la plataformay
leer los informes mensuales... tene-
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MOos que convencer a nuestros ma-
yores que hay que evolucionar alguna
aplicacién legacy que “se iba a migrar”
y no se priorizd en su momento. Con-
seguir el presupuesto para hacerlo. Y
aunar las fuerzas con nuestros com-
paferos para que el proyecto salga
adelante.

Y el imprescindible Incident Res-
ponse. Tener a expertos con los que
cada ano defines las guias, paso a
paso, de todo lo que debes realizar en
caso de algun ciberincidente grave, es
fundamental. Estas plantillas hacen
gue cuando estds con el estrés de
resolverlo, no tengas que pensar, solo
ejecutar. Con respecto a la parte Red,
hacer auditorias tipo black box dentro
del proceso de desarrollo seguro.

A futuro ¢cuales son las tecnologias
que veremos en los proximos me-
ses, en los préximos afos, las que
ocuparan todos los titulares?

Creo que no ocuparan titulares por-
gue ya estan en ellos, pero se estan
implantando en muchas empresas,
evoluciones de SIEM con respuestas
automaticas ante los tipos de ata-
ques que se detecten. Evolucionar
las auditorias de seguridad en servi-
cios de BugBounty, donde ponemos
nuestros desarrollos en manos de

grupos de hackers éticos para que
varias cabezas pensantes logren
vulnerar la aplicacién antes de que
lo hagan los cibercriminales.

Hay muchas siglas muy marketi-
nianas en el mundo de la ciberse-
guridad, pero lo principal es seguir
teniendo los basicos correctamente

evolucionados y aplicar nuevas solu-

ciones cuando se tengan las capaci-
dades para gestionarlas.

Y hablemos de 2023, ya hemos reco-
rrido mas de medio afo. ;Qué espera
que ocurra en los proximos meses?
Pues llevamos unos meses complica-
dos de ataques a empresas espafiolas
por grupos de ransomware muy po-
tentes y por razones geopoliticas.

Por lo que, mucho me temo, vamos
a seguir con ese tipo de problemati-
cay por lo tanto espero que se nos
proteja mas como pais. No sé exacta-
mente qué medidas podrian tomarse
a nivel gubernamental para mejorar
nuestra ciberseguridad como pais,
pero al igual que queremos que los
ciudadanos se sientan seguros cuan-
do salen a la calle porque se garantiza
una seguridad fisica basica, veo nece-
sario que se tomen medidas para ga-
rantizar una minima seguridad cuando
“salimos” a Internet.

Y cada uno de nosotros, tendremos
que subir el estado de alerta ya que
pueden llegar ciberataques de dis-
tintas fuentes tanto a nivel personal
como empresarial.

“ EL MAYOR

RETO ES LOGRAR
CUBRIR TODOS

LOS DESAFIOS A LOS
QUE NOS ENFRENTAMOS
CADA DIA ,,

MAS INFO

La transicion del perfil del CISO
de tecndlogo a estratega,
clave para articular la
ciberseqguridad empresarial

» Corporaciéon Hijos de Rivera
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JOSE MATIAS, REGIONAL VP PARA IBERIA DE DYNATRACE

»

egun un informe de Dy-
natrace, el 74% de los CIO
estan hartos de recopilar
datos de multiples herra-
mientas. Por ello, la compaiia pro-
pone una plataforma de observa-
bilidad unificada; un concepto que
ayuda a “las empresas a saber si se
estan transformando correctamen-

te”, apunta José Matias, vicepresi-
dente regional para Iberia, en esta
entrevista. El directivo detalla tam-
bién como contribuyen a mejorar la
seguridad de las aplicaciones y el
papel que tiene el hub digital euro-
peo ubicado en Barcelona para la
filial ibérica, donde se incorporaran
180 nuevos perfiles tecnoldégicos.
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Dynatrace ha ido evolucionando de

la mano del mercado. En su origen
hablaba de monitorizacion de aplica-
ciones, posteriormente de Software
Intelligence, y ahora el foco esta en

la observabilidad y la seguridad. ;Qué
implicaciones tiene esta evolucion en
el posicionamiento de la compaiiia?
Yo he vivido en la compafiia, en la que
llevo 20 afios, todas estas fases. Y si
ha habido algo de lo que podemos es-
tar muy satisfechos es de haber man-
tenido durante mucho tiempo a nues-
tro CTO, una persona con una vision
diferente y con el claro objetivo de
ayudar a nuestros clientes en sus pro-
pias transformaciones. Cuando empe-
zamos con la monitorizacion, ponia-
mos el foco en ver cosas predefinidas,
controlando componentes o procesos
especificos. Pero, con todos los cam-
bios y transformaciones que han vivido
las Tl en los ultimos afios, como la
adopcion de cloud o el incremento de
la complejidad, las empresas necesi-
tan saber si se estan transformando
correctamente. Ahi es donde surge

la observabilidad y, en nuestro caso,
donde afadimos el componente de
seguridad. Ahora no se trata de prede-
finir lo que queremos observar, sino de
tener la capacidad, de manera auto-
matica, de autodescubrir y ayudar a
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nuestros clientes a conectar e ingestar
datos que les van a permitir hacer un
conjunto de analisis diferentes, ten-
gan que ver con el rendimiento de las
aplicaciones o la calidad del servicio,
mas en la linea de nuestra vision mas
tradicional, o con datos que impac-
ten en el negocio. Es un cambio muy
significativo.

&Y como impacta en los productos?
A nivel de producto, es una transfor-
macion total. La plataforma ha evo-
lucionado tanto que decimos que es
una nueva plataforma, porque no se

trata de que a lo largo de los afios
hayamos incorporado nuevas tecno-
logias, sino que, para dar soporte a
este camino, hemos hecho cambios
de arquitectura de base para poder
dar respuesta a estos nuevos retos.

éPor qué en los entornos de Tl en
vez de hacia la simplificacion se va a
una complejidad que hace necesaria
esta observabilidad?

Queremos avanzar hacia un mundo
mas sencillo a los ojos de los usua-
rios, y las compafias estan haciendo
un gran esfuerzo para conseguir ha-

cerlo todo mas rapido y de forma mas
sencilla, de simplificar la interaccién
entre los usuarios y los servicios o
las propias empresas. Pero eso, para
las organizaciones y los equipos de
Tl que estan ofreciendo esos servi-
cios, implica un nivel de complejidad
creciente cada dia, tanto a nivel de
arquitectura como de la cantidad de
datos que tenemos disponibles para
analizar y poder seguir avanzando en
ese camino hacia el éxito.

Hoy la inteligencia artificial se esta
incluyendo en numerosos productos
de compaiiias tecnolégicas. Dynatrace
ya introdujo la IA con su motor Davis
hace aios. ¢Qué opciones y capacida-
des ofrece actualmente a los clientes?
Davis también ha evolucionado a lo
largo de los aflos. Creo que fuimos
la primera compaiiia de gestién de
rendimiento de aplicaciones que in-
trodujimos la IA. Originalmente tenia
un objetivo muy claro: dar respues-
tas, analizar los datos que introdu-
cimos y ofrecer a nuestros clientes
un cuadro de mando con un amplio
conjunto de métricas o de informa-
cion, y darle una respuesta sobre el
porqué de un determinado problema
de rendimiento. Ahora el motor de
inteligencia artificial, con esta nueva
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generacion de la plataforma Dyna-
trace, ofrece igualmente capacida-
des de analisis de otro tipo de datos
que estamos incorporando den-

tro de ella. Precisamente para dar
respuesta no solo a cuestiones de
rendimiento o de disponibilidad de
aplicaciones, sino relacionarlo con
el negocio. Es decir, aprovechar la
alta calidad de los datos y ofrecer a
nuestros clientes, de forma unifica-
da, informacién para sus negocios.

¢COmo posiciona esta capacidad
frente a la competencia?

No nos gusta hablar de la competen-
cia, porque en Dynatrace tenemos
nuestro propio camino y llevamos
muchos afios trayendo innovacién al
mercado. Pero en el nuevo Cuadrante
Magico de Gartner, nuestra diferencia
con los competidores ha aumentado
bastante en ambos ejes, lo que signi-
fica que vamos en la buena direccion y
que seguimos aportando valor a nues-
tros clientes.

Mencionaba antes la seguridad, ¢cual
es el rol de Dynatrace en este ambito?
A dia de hoy, no nos vemos como

un competidor de soluciones de
ciberseguridad, sino como un com-
plemento. Nosotros utilizamos la
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calidad de los datos para ofrecer a
nuestros clientes un contexto en el
gue realizar un analisis mas alla de
un test estatico. Ademas, con el mo-
tor de IA, ayudamos a priorizar el lis-
tado de vulnerabilidades y sumamos
a esta capacidad de identificacion,
la capacidad de bloqueo. De todas
formas, esta unificacién de obser-
vabilidad y seguridad no responde
solo a los equipos de seguridad, sino
también a los duefios de las aplica-
ciones, las personas de desarrollo,
los equipos de operaciones... son
también beneficiarios de este tipo de
datos, porque la seguridad dentro de
una organizacion es responsabilidad
de todos.

éCual ha sido la respuesta de los
clientes a esta nueva capacidad de
Dynatrace?

La aparicion de Log4Shell nos ayudo
a acelerar esta transformacion. Es-
tabamos poniendo sobre la mesa las
primeras capacidades y los clientes se
interesaron en ver cémo les podiamos
ayudar con esta vulnerabilidad. Y en
Espafa y Portugal somos afortunados,
porque tenemos una amplia base ins-
talada en todos los principales sec-
tores, con grandes y medianos clien-
tes de todas las verticales. Mediante

pruebas de concepto, y con la idea de
ayudarles a avanzar en esta situacién
complicada, lo cierto es que conse-
guimos su reconocimiento de forma
rapida. A dia de hoy es una discusion
habitual en cualquier ciclo de negocio
o en cualquier oportunidad que desa-
rrollamos con un cliente.

Con presencia en todos los vertica-
les, ¢en alguno de ellos la observa-
bilidad es imprescindible?

Todas las verticales y los clientes
que dependen de una alta calidad
de servicio de cara a su usuario final
son pioneros en esto. Pero también
es cierto que estamos empezando a
tener referencias en entornos mas
industriales. Verticales tradicionales
como banca, seguros, retail, turis-
mo... estdn muy interesados, pero ya
empezamos a ver que la observabi-
lidad esta en la agenda de todas las
empresas, independientemente la
vertical en la que estén.

Han firmado con compaiiias como
Red Hat, DXC o, incluso, AWS. ¢De
qué forma estas alianzas les ayudan
a llegar al mercado y a potenciar sus
soluciones?

Cuando llegué a Espaina hace una
década, mi primera responsabilidad

NUESTRA PLATAFORMA
HA EVOLUCIONADO TANTO
QUE DECIMOS QUE ES
NUEVA, PORQUE HEMOS
HECHO CAMBIOS DE
ARQUITECTURA PARA
PODER DAR RESPUESTA
A LOS NUEVOS RETOS
DE LOS CLIENTES

regional VP para lberia de
Dynatrace
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fue dar comienzo a la red de socios,
ya fueran integradores de sistemas,
partners locales u otros fabrican-
tes que, con nosotros, ayudan a los
clientes en sus procesos transfor-
macion. Por ejemplo, con Red Hat
decimos muchas veces que somos
mejores juntos, porque los clientes
gue estan utilizando OpenShift para
su transformacion y sus modelos de
desarrollo en busca de aplicaciones
mas agiles y rapidas, para subir a
cloud, para empezar a automatizar...
ganan mucho utilizando los datos
de Dynatrace en estos procesos. Por
un lado, para observar como se esta
dado ese proceso de transformacioén
y, por otro, ofreciendo datos que van
a generar cadenas de automatizacién
en nuestros clientes.

Recientemente han anunciado la
incorporacion de 180 perfiles tecnolo-
gicos en su hub digital de Barcelona.
¢Como se va a desarrollar esta am-
pliacion y qué implicaciones va a tener
para el equipo local en Espana?
Dynatrace es una empresa ameri-
cana, cotizada en EE.UU., con ma-
triz en Boston, pero que, histérica-
mente, ha tenido sus laboratorios
principales, nuestro I+D, en Europa.
En Austria tenemos los laborato-
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“ EN EL NUEVO

CUADRANTE MAGICO
DE GARTNER, NUESTRA
DIFERENCIA CON LOS
COMPETIDORES HA
AUMENTADO EN AMBOS

EJES. DEMUESTRA QUE
VAMOS EN LA BUENA
DIRECCION Y QUE
SEGUIMOS APORTANDO
VALOR A NUESTROS
CLIENTES ”

rios principales y hace unos afos,
porque el laboratorio de Barcelona
no es nuevo, decidimos crear capa-
cidades de desarrollo en ciudades
que nos permiten captar talento
de alta calidad en paises donde la
gente quiere vivir, donde la gente
quiere estar. Y Barcelona fue una
de esas ciudades en Espafia, donde
ya superamos las 200 personas y

donde acabamos de anunciar que,
practicamente, vamos a doblar esa
estructura. Somos, una vez mas,
muy afortunados, porque no hay
muchos paises que tengan una si-

tuacion como ésta, con la existencia

del laboratorio y la excelente rela-
cién entre las estructuras. Vemos
este hub como una oficina masy,
de hecho, parte de nuestro equipo
esta alli. Colaboramos a diario in-
tentando encontrar soluciones ver-
ticalizadas para nuestros clientes, y
también tenemos la oportunidad de
llevarlos alli para conocer nuestro
laboratorio, discutir ideas sobre sus
proyectos de transformacion de ida

a cloud, de observabilidad... y eso es

algo fundamental para nosotros en
Dynatrace. &

MAS INFO

» Entfrevista a José Matias,
reqional VP lberia de Dynatrace

» Dynatrace es nombrado
lider en Monitorizacion del
Rendimiento de las Aplicaciones

y Observabilidad

» Dyvnatrace creard hasta 180
nuevos puestos de trabajo en
Espana en los proximos anos

®®®
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LOS INGRESOS GLOBALES DE LA IA GENERATIVA
CRECERAN UN 80% ANUAL HASTA 2027

La tecnologia estd lista para tener un impacto sustancial en una variedad de industrias, fransformando la forma en
que las organizaciones visualizan la innovacion, la resolucion de problemas y las experiencias de los usuarios. Los
sectores donde tendrd mayor impacto serdn T, fabricacion, Administracion PUblica, banca y comercio minorista.
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)) REYES ALONSO

a inteligencia artificial (1A)
generativa experimentara un
crecimiento explosivo en los
préoximos afios, impulsada por
la investigacion y el desarrollo en
curso, junto con el aumento de las
aplicaciones comerciales en todos
los sectores. Se prevé que los ingre-
sos de la IA generativa aumenten a
una tasa de crecimiento anual com-
puesto (CAGR) del 80% entre 2022 y
2027, pasando de 1.750 millones de
doélares en 2022 a 33.000 millones
en 2027, segun GlobalData.
El dltimo informe de GlobalDa-
ta, Market Opportunity Forecasts to
2027: Generative Al, revela que Esta-

»
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dos Unidos es el mayor mercado para
la tecnologia de IA, con una participa-
cion del 30% de los ingresos totales,
seguido de China con una participa-
cion del 11%.

Segun Praveen Kumar Tripathi, ana-
lista principal de tecnologia de Global-
Data, “se espera que la IA generativa
experimente un rapido crecimiento
debido a su capacidad para permitir
que las maquinas generen contenido
nuevo y creativo, algo que hasta ahora
solo ha sido realizado por humanos.
La IA generativa esta lista para tener
un impacto sustancial en una variedad
de industrias, transformando la forma
en que las organizaciones visualizan la
innovacion, la resolucion de problemas
y las experiencias de los usuarios”

MULTIPLES CASOS DE USO

La IA generativa esta transformando
muchos campos, incluidos el cuida-
do de la salud, las ciencias de la vida,
el entretenimiento y la educacién, y
ayuda a las empresas a desarrollar
soluciones innovadoras y ofrecer expe-
riencias mas personalizadas. Los cinco
verticales principales para la IA gene-
rativa son la tecnologia de la informa-
cién (T1), la fabricacion, la administra-
cion publica, la bancay el comercio
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minorista, que en conjunto represen-
taron el 39% del mercado en 2022.

A la vista de las conclusiones de
multiples expertos, la IA generativa se
ha convertido en una tecnologia po-
derosa. Tiene el potencial de transfor-
mar el terreno del contenido, el arte
y la creatividad, pero también revolu-
cionar los procesos de la industria.

Con su capacidad para generar
contenido de forma auténomay
simular resultados similares a los
humanos, la IA generativa ha en-
contrado aplicaciones en todas

Fuente: CapGemini .

A .

APROVECHAR EL VALOR - -
DE LA IA GENERATIVA:

los principales casos de uso

en todos los sectores (2023)
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las industrias. Lo esta haciendo en gestion de la cadena de suministro

campos tan diversos como el mar- en la fabricacién, por ejemplo.
keting, la experiencia del cliente, la
CASOS DE USO TRANSVERSALES

Uno de los primeros casos de uso
que adoptaran las organizaciones

participacion ciudadana, asi como
en procesos especificos de la indus-
tria, como la automatizacion de la

»
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son las aplicaciones conversaciona-
les, que pueden variar desde asis-
tentes virtuales y chatbots hasta
traduccion de idiomas y recomenda-
ciones personalizadas. Otro caso de
uso que abarca todos los sectores es
el de las aplicaciones de marketing,
que pueden adoptarse ampliamente.
Por ejemplo, la automatizacion de las
redes sociales, la atencidén al cliente
a través de chatbots y las camparias
de marketing personalizadas se pue-
den utilizar para mejorar la visibilidad
de la organizacién y, al mismo tiem-
po, ser mas eficientes en las inver-
siones de marketing.

Un tercer caso de uso transversal
a todos los sectores son las aplica-
ciones de gestion del conocimiento.
Este caso de uso se puede ver en
las organizaciones enfocadas en la
identificacion de informacion, en el
resumen de este conocimiento y en
la traduccion de idiomas y la contex-
tualizacién geografica.

Sin embargo, los sectores adoptan
tecnologias en funcién de sus ne-
cesidades, sus objetivos y las de-
mandas de clientes especificos. Los
diversos requisitos en funcion del
sector, las limitaciones de recursos,
la competencia y las etapas de ma-
durez tecnolégica impulsan la adop-
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cién de diferentes tecnologias en las
organizaciones. IDC explora como
distintos sectores se estan acercan-
do a la IA generativa y los patrones
de adopcién de esta tecnologia en
cada uno de ellos:

SECTOR FINANCIERO
En el panorama en constante evolu-
cién de las empresas de servicios fi-
nancieros, la aparicién de tecnologias
de IA generativa, lideradas por Chat-
GPT de Open Al, ha atraido de forma
significativa la atencién de los CIO.
Contrariamente a las preocupacio-
nes de los escépticos, este sector ha
demostrado un cambio de enfoque
hacia el aumento de las capacidades
de los profesionales de servicios fi-
nancieros, en lugar de buscar reem-
plazarlos. Al aprovechar el poder de
los grandes modelos linglisticos, las
instituciones financieras pretenden
centralizar el conocimiento, capaci-
tando a los agentes y profesionales
con informacién esencial para mejo-
rar las experiencias de los clientes y
optimizar la eficiencia operativa.
Otra aplicacion notable que esta
ganando terreno consiste en apro-
vechar la IA generativa para mejorar
las interfaces conversacionales. Al
revolucionar las capacidades con-

DOS DE CADA TRES EXPERTOS SON
PARTIDARIOS DE LA REGULACION
INMEDIATA DE LA IA GENERATIVA

Segun un estudio de la firma expert.
ai, dos de cada tres expertos en
esta tecnologia son partidarios de
una regulacién gubernamental
inmediata para el desarrollo de los
grandes modelos lingUisticos (LLM),
si bien en su mayoria no consideran
necesaria una moratoria para
seguir desarrollando esta
tecnologia.

El informe, Large Language
Models: Opportunity, Risk and Paths

Forward, muestra los resultados
de una encuesta realizada el
pasado mes de abril entre mds de
300 expertos en |A de empresas,
proveedores tecnoldgicos y
personal académico para
identificar los riesgos asociados

a la implantaciéon de los LLM en
las companias en materia de
sostenibilidad, responsabilidad
social y gobernanza (ESG, por sus
siglas en inglés).

En marzo de 2023, lideres de la
industria, investigadores y otros
expertos en IA firmaron una
carta abierta en la que pedian
una “pausa’” de seis meses en €l
desarrollo de IA a gran escala mds
alla del GPT-4. argumentando que el
uso de |A deberia ser “transparente,
explicable y empiricamente sdlido,
fomentando la responsabilidad”, y
que GPT-4 “no cumple ninguno de
estos requisitos, ya que es parcial,
enganoso Yy un riesgo para la
privacidad y la seguridad publica”.

Preguntados sobre esto, mds
de la mitad de los participantes
(52,2%) afrmd que no es necesaria
la moratoria de seis meses en el
desarrollo de los LLM, pero mds del
70% estd a favor de una regulacion
gubernamental inmediata para
lidiar con el uso malicioso de la IA
generativa y promover su adopcion
en las organizaciones.

»
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versacionales, la |A generativa per-
mite respuestas mas humanasy
facilita interacciones complejas.

SECTOR ENERGETICO

Segun una encuesta reciente de IDC,
el sector Utilities ocupa el segun-
do lugar a nivel mundial en cuan-
to a las inversiones en tecnologias
de inteligencia artificial generativa
para 2023. Esto destaca el enor-
me potencial para la innovacion, la
amplificacion del trabajo humano

y la reinvencion de los procesos de
trabajo en las empresas de servi-
cios publicos. La automatizacion de
ciertas tareas y la transformacién
asistida por IA son la consecuencia
de este nuevo modelo.

La IA generativa es muy promete-
dora en areas como la generacién
de contenido para aplicaciones de
generacion de codigos de ventas y
marketing. Para mejorar la produc-
tividad y la experiencia de los em-
pleados, las aplicaciones conversa-
cionales el servicio y experiencia de
cliente, y la gestion del conocimien-
to, que es especialmente crucial
dado el desafio de una fuerza labo-
ral que envejece en este sector.

Por otro lado, las empresas de pe-
tréleo y gas parecen estar adoptando
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una posicion mas conservadora. La
encuesta FERS revela que solo el 18
% de las empresas de petréleo y gas
de todo el mundo estan dispuestas a
invertir en tecnologias de IA generati-
va en 2023. Sin embargo, el 82% esta
realizando activamente evaluacio-
nes iniciales para identificar posibles
casos de uso, que incluyen evaluar
el uso de IA generativa para simu-

laciones de multiples escenarios y
capacidades predictivas en operacio-
nes de activos, generar imagenes del
subsuelo y generar texto similar al
humano para proporcionar respues-
tas a preguntas especificas.

SECTOR MANUFACTURERO
Si bien las empresas manufactu-
reras no han sido las primeras en

LA INTELIGENCIA ARTIFICIAL (IA) GENERATIVA
EXPERIMENTARA UN CRECIMIENTO EXPLOSIVO EN LOS
PROXIMOS ANOS, IMPULSADA POR LA INVESTIGACION Y EL
DESARROLLO EN CURSO, JUNTO CON EL AUMENTO DE LAS
APLICACIONES COMERCIALES EN TODOS LOS SECTORES

adoptar la IA generativa, gradual-
mente estan reconociendo el po-
tencial de la tecnologia para crear
contenido diverso, que incluye texto,
video, imagenes y entornos virtuales.
La gestion del conocimiento y las
aplicaciones de marketing son areas
en las que las organizaciones ven
beneficios a corto plazo, probable-
mente debido a la disponibilidad de
tecnologia facil de usar y de facil
acceso, como ChatGPT. Ademas, los
fabricantes creen que la IA gene-
rativa puede tener un impacto sig-
nificativo a medio plazo en varios
aspectos de sus operaciones, como
la planificacion de la produccion, el
control de calidad, el mantenimien-
to impulsado por IA, la generacidén

»
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de codigo para controladores légicos
programables, el desarrollo de pro-
ductos, el disefo (incluido el mo-
delado, las pruebas y la gestion del
ciclo de vida del producto) y las ven-
tas (incluido el analisis de datos de
clientes y la gestién de contenido).

ADMINISTRACION PUBLICA

A largo plazo, la IA generativa tiene
el potencial de mejorar las expe-
riencias de los ciudadanos, ampliar
las competencias y la capacidad

de los funcionarios publicos, que

a menudo se enfrentan a cantida-
des abrumadoras de documentos y
casos, y ayudar a las administracio-
nes que en la generacion de nuevo
talento.

En la actualidad, sin embargo,
ninguna entidad gubernamental im-
portante en la region EMEA ha im-
plementado IA generativa a escala.
Sin embargo, se estan desarrollando
numerosas ideas, pilotos y prototi-
pos para comprender los beneficios
potenciales en términos de expe-
riencias de ciudadanos y empleados,
mejorar la eficiencia operativa, la
confianza y cumplimiento, asi como
la sostenibilidad ambiental y abor-
dar los desafios técnicos y de go-
bernanza surgiran.
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LOS BENEFICIOS DE LA IA GENERATIVA SUPERAN A LOS RIESGOS
ASOCIADOS PARA TRES DE CADA CUATRO EJECUTIVOS DE EMPRESA

»

Nada menos que un 96% de los
ejecutivos encuestados por el Instituto
de Investigacion de Capgemini
reconoce que la inteligencia artificial
generativa es un tema clave que
frata en la sala de juntas, y la mayoria
confirma que sus lideres son firmes
defensores de la tecnologia. El 74%
considera que las ventajas superan

a los riesgos, y siete de cada diez
confia en que ampliara el alcance
de las funciones de los llamados
frabajadores del conocimiento. Las
organizaciones ven en la |A generativa

una oportunidad para aumentar los
ingresos, segun el informe Aprovechar
el valor de la IA generdtiva: los

principales casos de uso en todos
los sectores, que acaba de publicar

Capgemini a través de su Instituto de
Investigacion.

A pesar de los riesgos aparentes,
como la infraccién de los derechos de
autor o la ciberseguridad, el 74% de
los ejecutivos cree que los beneficios
que aporta la IA generativa superan
los riesgos asociados. El 21% anticipa
un cambio “drdstico” en sus sectores

Y, por eso, no es de exiranar que el
40% de las organizaciones de todos los
sectores ya haya establecido equipos
y presupuesto para la tecnologia, y
otro 49% tenga planes para hacerlo en
un horizonte de doce meses.

Las organizaciones creen que las
plataformas o herramientas basadas
en |A generativa mds relevantes para
sus sectores son los chatbots para
automatizar la atencién al cliente y
mejorar la gestion del conocimiento
(83%) y disenar, recopilar o resumir
datos (75%).

»
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SECTOR SANITARIO

Las organizaciones sanitarias euro-
peas reconocen cada vez mas los
beneficios de la IA generativa para
empoderar e involucrar a pacien-
tes y médicos. El area de inversion
mas prometedora se encuentra en
las aplicaciones de gestion del co-
nocimiento que permiten un flujo de
informacién mas eficiente y efectivo
entre los profesionales de la salud,
lo que en ultima instancia conduce a
una mejor atencién al paciente.

Sin embargo, la implementacién
efectiva de la IA generativa en el
cuidado de la salud enfrenta limi-
taciones relacionadas tanto con los
datos como con los modelos. Los
modelos de IA generativa requieren
una amplia formacion sobre grandes
volumenes de datos de alta calidad.

SECTOR RETAIL

Las expectativas y necesidades
cambiantes de los clientes, la com-
petencia feroz y la busqueda de una
mayor eficiencia de los procesos,
entre otros, son factores que impul-
san a los minoristas a apresurarse a
experimentar con tecnologias emer-
gentes. Las tecnologias de IA gene-
rativa (como ChatGPT y Dall-E) y las
soluciones impulsadas por LLM o
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modelos de texto a imagen podrian
tener un gran impacto empresarial

transformador en toda la cadena de
valor del retailer.

Los datos de IDC muestran que el
40% de los retailers se encuentran
en la fase inicial de exploracién de
la tecnologia, mientras que el 21 %
esta invirtiendo activamente en la
implementacion de herramientas de
|IA generativa para el proximo afio. Ya
podemos ver algunas aplicaciones
relevantes en las areas de desarro-
llo de productos, comercializacion,
cadena de suministro, marketing y
experiencia del cliente.

Segun los hallazgos de IDC, el 50%
de los retailers esperan priorizar los
casos de uso de IA generativa para la
comercializacion en los préximos 18
meses. En particular, la IA generativa
podria tener un tremendo impacto
en la automatizacion y personaliza-
cién de procesos de comercio elec-
trénico que consumen mucho tiem-
pO y recursos, como descripciones
de paginas de productos, imagenes/
videos y en el copy de marketing.

ARQUITECTURA,

INGENIERIA Y CONSTRUCCION
El sector de la construccién se ha
considerado durante mucho tiem-

po como el mas rezagado en lo

que respecta a la productividad y la
adopcion de tecnologia digital. Pero
las tecnologias emergentes, incluida
la IA generativa, estan acelerando la
innovacion en todo el sector y ali-
neandola con otras industrias. Se-
gun una encuesta de IDC, el 25% de
las empresas de construccion estan
invirtiendo en tecnologias de inteli-
gencia artificial generativa este afo,
justo por encima del promedio de
los sectores.

Al planificar y disefiar un edifi-
cio, los dibujos y los modelos BIM
suelen tardar semanas o meses en
producirse. La IA generativa tiene
el potencial de generar disefios de
edificios en una tarde en funcién de
criterios predefinidos, como cédi-
gos de construccidn, condiciones
del sitio y estandares de sostenibi-
lidad.

El proceso de construccién tam-
bién esta maduro para la innova-
cion: los estudios revelan que la
necesidad de corregir errores duran-
te los proyectos representa entre el
5% y el 12% de los costes. Aqui, la IA
generativa puede crear cronogramas
de construccién optimizados y au-
mentar la cadena de suministro y la
planificacion de materiales. W

MAS INFO

» Las cifras de la |A generativa,
sequn GlobalData

» Large Language Models:
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«

#TENDENCIAS

EL SECTOR PUBLICO EVOLUCIONA
BUSCANDO EFICIENCIA Y SEGURIDAD

El proceso de digitalizacion de la Administracion PUblica sigue avanzando, y las instituciones que lo forman son
conscientes de que estos pasos deben ir en dos direcciones principales: ganar en eficiencia y eficacia para

proporcionar mejores servicios a los ciudadanos y, a la vez, crear entornos mas seguros y confiables.

)) BARBARA MADARIAGA

| sector publico continua afi-
nando su enfoque en las me-
didas de ciberseguridad en
respuesta al creciente coste
global y el impacto de los ataques
cibernéticos, segun un nuevo infor-
me de investigacion publicado por
Information Services Group (ISG). El
informe encuentra que las organiza-
ciones estatales, locales y educati-
vas estan en peligro significativo.

En 2022, los ataques de ranso-
mware, entre las amenazas mas
comunes, disminuyeron en numero,
pero se volvieron mas sofisticados.
Ademas de las operaciones de ran-
somware cada vez mas avanzadas,
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que han obligado a las entidades a
fortalecer sus soluciones de backup
y recuperacion de datos, estas se
enfrentan amenazas continuas de
errores internos y sabotaje, mientras
que la rapida migracion a la nube
requiere que implementen nuevas
medidas de proteccion.

Un numero creciente de entidades
publicas estan respondiendo a nue-
vos peligros mediante la implemen-
tacién de marcos de confianza cero
para proteger los datos y los activos
de TI, seflala ISG. El cambio de las
estrategias tradicionales basadas
en el perimetro a este enfoque, que
desafia a todos los usuarios y dis-
positivos que intentan acceder a los
recursos, ha demostrado ser una
migracion compleja.
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El informe también explora otras
tendencias de ciberseguridad en el
sector publico, incluida la creciente
adopcién de soluciones de computa-
cién de borde, deteccion y respuesta
extendidas (XDR) y gestién avanzada
de identidad y acceso (IAM).

EL SECTOR PUBLICO

NECESITA DIGITALIZARSE

PARA MEJORAR LOS SERVICIOS

A LOS CIUDADANOS

Unit4 ha publicado los resultados

de su encuesta, 2023 State of the

Digital Nation, que examina el pro-

greso en la transformacion digital
realizado por las instituciones del
sector publico desde que se reali-
z6 la ultima investigacion en 2021.
Estos indican que el tiempo prome-
dio para completar los programas
de transformacion digital es de 2-3
afos, lo que sugiere que ha habido
poco progreso desde 2021.

Cambiar las prioridades ha sido el
desafio clave en los ultimos 24 me-
ses, lo que ha resultado en detener
las iniciativas de transformacién
cuando las organizaciones intentaron
adaptarse a los cambios en los ser-
vicios y objetivos. Las tres areas mas
probables donde las organizaciones
han visto cambios en los servicios
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y objetivos son mayor presién para
ofrecer ahorros de eficiencia (37%),
presion publica para mejorar la trans-
parencia del gasto (34%) y creciente
huella de servicios centrales/servicios
compartidos (33%).

Casi dos de cada cinco (37%) en-
cuestados declararon que su organi-
zacion tardara de 2 a 3 afios en digi-

talizarse por completo. También se
encontré que ha habido una reduccién
en el numero de encuestados que di-
cen que las estrategias de transforma-
cion digital de sus organizaciones se
han implementado por completo, con
un 21% en 2023 frente al 29% en 2021.
También hay un aumento en aque-
llos que dicen que las estrategias de

ADEMAS DE LAS OPERACIONES DE RANSOMWARE CADA
VEZ MAS AVANZADAS, QUE HAN OBLIGADO A LAS
ENTIDADES A FORTALECER SUS SOLUCIONES DE BACKUP

Y RECUPERACION DE DATOS, ESTAS SE ENFRENTAN A
AMENAZAS CONTINUAS DE ERRORES INTERNOS Y SABOTAJE

transformacion digital de sus organi-
zaciones se han implementado mini-
mamente, con un 31% en 2023 frente
al 22% en 2021.

En los ultimos 24 meses, aparte de
los impactos de la COVID-19, los dos
mayores cambios que ha visto el sec-
tor publico incluyen una mayor nece-
sidad de generar ahorros de eficiencia
seguidos de la presidn publica para
mejorar la transparencia del gasto. Es
comprensible que la eficiencia sea la

consigna para la mayoria de las organi-

zaciones del sector publico hoy en dia,
en medio de un nivel cada vez mayor
de escrutinio sobre el gasto. B
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» Amenazas para el sector publico
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» Toda la actualidad alrededor de
la Administracion PUblica Digital
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Las empresas del sector
industrial siguen avanzando en
la digitalizacion para modernizar
suUs operaciones y superar los
nuevos retos de un mercado en
constante cambio. Esto pasa
por acelerar la convergencia
enire los entornos operativos

y los de Tl, y por la adopcidn
de tecnologias digitales

que permitan exiraer

el mdaximo valor a los

datos para aumentar la
eficiencia y potenciar

la innovacion,

llevando a cabo una

profunda y compleja
fransformacion.

)) RICARDO GOMEZ

TECNOLOGIAS DIGITALES PARA
MODERNIZAR LA INDUSTRIA
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os ultimos afios han sido muy
convulsos para el sector indus-
trial, en especial para la indus-
tria manufacturera, que ha su-
frido frecuentes interrupciones en su
cadena de suministro, un incremento
de los costes de produccion y logisti-
cay una crisis de talento relacionada

con las nuevas tecnologias. A pesar
de ello la industria sigue invirtien-
do en digitalizacidon para modernizar
y automatizar sus operaciones, ser
mas eficientes y aplicar la innovacién
a todos sus procesos. Esta ola de
transformacion se esta extendiendo
por Europa, y cada vez mas empresas
invierten en recopilacion de datos,
analisis, infraestructura T, cloud, in-
teligencia artificial, robotica y aplica-
ciones especificas para la industria.
Uno de los objetivos fundamen-
tales de esta transformacién es ex-
traer conocimiento de los datos para
comprender mejor, optimizar e inte-
grar todos sus procesos productivos,
organizativos y comerciales. Esto
supone un cambio radical para em-
presas que tradicionalmente se han
centrado en las tecnologias operati-
vas, y que ahora deben combinar sus
entornos OT con tecnologias de la
informacién y las comunicaciones. La
sinergia entre ambos mundos es vital
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LA GESTION DE DATOS
ES UNO DE LOS RETOS
MAS IMPORTANTES QUE
ENFRENTA LA INDUSTRIA
EN SU PROCESO DE
TRANSFORMACION
DIGITAL

para que la industria evolucione hacia
un ecosistema digital mas amplio e
interconectado con todas las areas
de la organizacion y con el resto de su
cadena de valor.

EL GRAN RETO

DE LA GESTION DE DATOS

Las TIC proporcionan a la industria
nuevas fuentes de informacién que
muestran con precision y en muchos
casos a tiempo real lo que ocurre a

lo largo de todos sus procesos, des-
de la mesa de disefio hasta el cliente
final, pasando por la fabricacion y la
logistica. Estos datos pueden provenir
de las infraestructuras OT, de dispo-
sitivos lloT (Industrial 1oT), de infinidad
de equipos, aplicaciones y servicios, y
también de terceros, y su compren-
sion es vital para apoyar la toma de
decisiones a todos los niveles.

NUESTRA
PERCEPCION ES QUE
LAS EMPRESAS ESPANOLAS
ESTAN AVANZANDO
A BUEN RITMO

FRAN BRAVO,
sales manager de SAP Espana

»
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A medida que aumenta el volu-
men de informacion recopilada se
complica la gestidon de datos, consi-
derada como el gran reto al que se
enfrentan las organizaciones digita-
lizadas. Fran Bravo, Sales Manager
de SAP Espafa, asegura que la base
para llevar una gestién eficiente de
todo el proceso productivo es contar
con una buena calidad de los datos.
Explica que “un dato transaccional
de calidad permite conectar el pro-
ceso de producciéon con el resto de
las areas de negocio, eliminar silos,
establecer la trazabilidad, controlar
la calidad de los productos, automa-
tizar los procesos, minimizar errores
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y realizar predicciones sobre la de-
manda y sobre el mantenimiento de
las instalaciones”. Ademas, considera
clave emplear los datos para digitali-
zar todo el ciclo de vida de los pro-
ductos, aumentando la eficienciay la
productividad en las fabricas.

En los ultimos afios las empresas
espafolas del sector industrial han
ido acumulando un gran volumen
de informacion que esta siendo
complicada de gestionar. Segun los
datos que recoge el Hitachi Vantara

Modern Data Infrastructure Dyna-

mics Report, el sector industrial es-

pafol esta alineado con el europeo,
en el que el 62% de las empresas

ES VITAL CONTAR
CON INFRAESTRUCTURAS
SOLIDAS Y ADAPTATIVAS
PARA ASEGURAR EL EXITO
EN LA ERA DIGITAL

VALENTIN PINUAGA,
director general de Hitachi
Vantara en Espana

se sienten abrumadas por la gran
cantidad de datos que manejan y un
71% estan preocupadas por la adap-
tabilidad futura. Valentin Pinuaga,
director general de Hitachi Vantara
en Espafia, comenta que todas las
empresas anticipan un crecimiento
en sus necesidades de almacena-

miento de datos, que en el caso de
las grandes empresas podria dupli-
carse para 2025. Y, ante el rapido
crecimiento de los datos, “se ven
desafiadas a gestionar y proteger
adecuadamente sus activos de in-
formacién, destacando la importan-

cia de contar con infraestructuras

N

MODERNIZANDO LAS REDES

EN LA INDUSTRIA

Acceder a los datos en tiempo
real independientemente de su
ubicacion supone un gran reto,
especialmente en complejas
arquitecturas de nube hibrida.
Esto estd impulsando la adopcion
de nuevos estandares de redes
en las infraestructuras de red
locales y en los centros de datos
externos. Alexander Maslo,

de Huawei, destaca la mayor
demanda de conectividad

a mds de 100 Gbps para las
redes de almacenamiento y

de interconexién de centros de

datos a velocidades de 400/800
Gbps. Pero también de las

nuevas redes de campus WiFi de
Ultima generacién, que permiten
la interconexién de grandes
constelaciones de dispositivos loT
y ofros equipos. Todo ello impulsa
el desarrollo de nuevos estandares
y Maslo afirma que “los retos a

los que se enfrentardn nuestros
clientes dentro de 2-3 anos
requerirdn nuevas innovaciones y
servicios, y por ello ya empezamos
a trabajar con gran antelacion
para estar preparados”.

»
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solidas y adaptativas para asegurar
el éxito en la era digital”.

LA NUBE COMO PILAR DIGITAL
Como en otros sectores, la nube se
presenta como la solucién ideal para
acompanfar a la industria en su pro-
ceso de digitalizacion, ya que propor-
ciona capacidad de almacenamiento
escalable, acceso a la informacion, las
aplicaciones y multitud de servicios
que se pueden disefiar a medida del
cliente y consumir mediante pago por
uso. Ademas, esto facilita el acceso a
tecnologias como la IA o los gemelos
digitales, que son clave para la au-
tomatizacion industrial y las fabricas
inteligentes.

Estos avances complican mas,
si cabe, la gestion de datos y apli-
caciones, pero los proveedores de
infraestructura y servicios apor-
tan soluciones que la simplifican.
Alexander Maslo, EU CTO Europe
en Huawei Enterprise, explica que
“dado que el numero y el tipo de
dispositivos y aplicaciones conecta-
dos no deja de crecer, pero el mate-
rial informatico sigue siendo el mis-
mo, introducimos capacidades de
automatizacién basadas en IA para
que la migracién, la implementacion
y todo el proceso operativo de intro-
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LA COMPRENSION DE
LOS DATOS PERMITE A LAS
INDUSTRIAS IDENTIFICAR
OPORTUNIDADES

PARA MINIMIZAR EL

USO DE RECURSOS Y
REDUCIR LAS EMISIONES
CONTAMINANTES

duccion de nuevas tecnologias sea
lo mas sencillo posible”.

Por su parte, Jorge Vazquez, di-
rector general de Nutanix Iberia,
comenta que estan viendo cémo
los fabricantes “han acelerado la
adopcioén de soluciones en la nube
para dar un salto hacia adelante
en productividad, al tiempo que se
dotan de la agilidad necesaria para
superar imprevistos”. Ante el reto
cada vez mayor de gestionar y con-
trolar los datos provenientes de las
nuevas tecnologias, la mayor parte
de los departamentos de Tl trabajan
actualmente con varias infraestruc-
turas, “ya sea una combinacién de
nubes privadas y publicas, varias
nubes publicas o un centro de datos
local junto con un centro de datos
alojado”.

LA NUBE AYUDA
SIGNIFICATIVAMENTE
A CREAR NUEVAS
APLICACIONES PARA
EL SECTOR INDUSTRIAL
MODERNO

ALEXANDER MASLO,
EU CTO Europe de Huawei
Enterprise

»
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SE HA ACELERADO
LA ADOPCION DE LA
NUBE PARA DAR UN SALTO
HACIA ADELANTE EN
PRODUCTIVIDAD

JORGE VAZIQUEZ,
director general de Nutanix lberia
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TECNOLOGIAS EMERGENTES

EN LA INDUSTRIA

Aparte de la creciente adopcion de
la nube, las empresas industriales
estan invirtiendo en otras tecnolo-
gias que proporcionan capacidades
innovadoras y que seguiran ganando
presencia en el futuro.

» Automatizacion y monitorizacion
La automatizacién forma parte del
sector industrial desde hace mu-
chas décadas, pero las tecnologias
digitales han dado lugar a nuevas
capacidades. Ejemplos de ello son
los nuevos robots moviles auténo-
mos o guiados, los robots colabora-
tivos y otras maquinas dotadas de
tecnologias como vision por com-
putador, sensores y comunicaciones
avanzadas. Incluso, ciertas capaci-
dades “inteligentes” que les permi-
ten trabajar en entornos de fabrica-

cion o logistica con mas autonomia
y en colaboracién con los humanos.

Por otro lado, la sensorizacién
de entornos y equipos a través de
dispositivos IloT proporciona infor-
macion en tiempo real de lo que
sucede en diferentes fases de la
produccioén y la logistica. Esto ayuda
a optimizar procesos y sistemas au-
tomatizados, y también aporta mu-
cho conocimiento de cara al mante-
nimiento de infraestructuras.

» Gemelos digitales
En Schneider Electric definen un ge-
melo digital como “una réplica vir-
tual de un producto, servicio o pro-
ceso que simula el comportamiento
de su homologo fisico, con el ob-
jetivo de monitorizarlo, analizar su
reaccion ante determinadas situa-
ciones y mejorar su rendimiento y
eficacia” Sus expertos explican que

en el ambito industrial estan utili-
zandose cada vez mas para minimi-
zar los riesgos operativos y optimi-
zar y reducir el uso de recursos.

Ademas, la simulacion de procesos
sobre un duplicado digital permite
establecer los parametros operativos
necesarios para, por ejemplo, cum-
plir con un determinado volumen
maximo de emisiones de CO2, o de
consumo de otros recursos. Otras
ventajas de usar un gemelo digital es
que ofrece un entorno virtualizado y
seguro en el entrenar al personal sin
afectar a los entornos reales, y que
también facilita la implementacion y
puesta en marcha de activos.

» Inteligencia artificial
Catalogada como una de las tecno-
logias mas disruptivas hasta la fecha,
la IA ofrece a la industria aplicacio-
nes que van desde la analitica de
datos para multiples aplicaciones al
uso de la IA generativa para disefio
industrial y generacion de contenido
en otras areas del negocio. Ademas,
ciertas tecnologias basadas en IA se
usan desde hace tiempo en el sec-
tor y siguen evolucionando, como la
vision por computador empleada en
el control de calidad automatizado, o
para que los robots méviles avanza-
dos puedan mapear el entorno.

»
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En Schneider Electric consideran
que la IA revolucionara la industria por
su potencial para mejorar la eficien-
cia, la calidad y la flexibilidad en la
produccion, y también en el manteni-
miento predictivo. Opinan que “la inte-
ligencia artificial puede crear modelos
de prediccién basados en datos his-
toricos y en tiempo real”, que podrian
predecir “cuando es mas probable que
ocurra un fallo o una disminucion en el
rendimiento de un equipo”

Por su parte, en Vertiv creen que,
gracias a su capacidad para anali-
zar grandes y complejos conjuntos
de datos en tiempo real, “y variables
relacionadas con la cadena de sumi-
nistro, como la demanda, los precios,
las condiciones climaticas y la dis-
ponibilidad de recursos, podra ayu-
darnos a optimizar la planificacion y
el inventario, reduciendo los costos
operativos y mejorando la eficiencia”
También destacan su potencial para
apoyar la personalizacion de produc-
tos y servicios para satisfacer mejor
las necesidades del cliente y mejorar
la experiencia de usuario.

DIGITALIZACION Y SEGURIDAD

El avance digital en la industria viene
acompafado de un incremento de las
amenazas cibernéticas para el que
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muchas empresas de sector no estan
preparadas. Amador Ortega, direc-
tor del area de Ciberseguridad en ITE
(Integracion Tecnologica Empresarial),
destaca que “hasta hace poco tiem-
po no existia una cultura en lo que a
ciberseguridad del mundo OT se re-
fiere”. Ahora se esta produciendo una
convergencia entre tecnologias de la
informacién y tecnologias operativas,
exponiendo puntos débiles como la
falta de seguridad intrinseca de las
infraestructuras OT, la conectividad y
acceso remotos no seguros, el uso de
protocolos obsoletos y la falta de ac-
tualizaciéon y parcheo. También desta-
ca la dependencia de proveedores que

no contemplan la ciberseguridad en
sus productos, la falta de conciencia-
cion sobre ciberseguridad en el sec-
tor y otros factores que complican la
securizacién, como la gran diversidad
tecnologica en la industria, la brecha
de conocimiento entre los profesiona-
les de ITy OTy la falta de estandari-
zacion en lo que se refiere a enfoques
de seguridad.

Con esto en perspectiva, Ortega dice
que “un paso importante es la asun-
cion de una estrategia clara orientada
a la conseguir o estar lo mas cerca
posible de una Ciberseguridad Global
de la Industria” Esto pasa por realizar
un “analisis minucioso de las ame-

SE NECESITA
UN ENFOQUE INTEGRAL
DE CIBERSEGURIDAD
QUE TENGA EN CUENTA
A LOS SISTEMAS OT

AMADOR ORTEGA,
director del drea de
Ciberseguridad de ITE

nazas y vulnerabilidades por orden

de criticidad en la cadena de valor” y
posteriormente un plan de cibersegu-
ridad OT. Y considera vital “desarrollar
minuciosamente un caso de uso de
alto nivel que nos dé una indicacién de
costo-beneficio para la organizacion”.
Finalmente, pone en valor que “la IA
jugara un papel significativo en el futu-
ro de la seguridad en el sector indus-
trial”, especialmente en la deteccidn
de amenazas avanzadas y compor-
tamientos sospechosos que puedan
indicar una intrusion, y también en la
identificacion de vulnerabilidades. Pero
destaca que la IA también plantea
riesgos y complejidades, por lo que se
requerird “una implementacién cuida-
dosa y una supervision constante”. l
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El estado de la optimizacidn de costes Tl en 2023

Una nueva investigacidon global sobre la
optimizacidn de costes Tl revela que la
complicada situaciéon econédmica actual ha
afectado al gasto en Tl, ;Por qué tantas

empresas tienen dificultades para controlarlo oy et 5 = HGsierelelenes
, . ) responsables de TI  encuestados cree que incrementar el control
y en qué dreas buscan reducir costes? :
afirma que la su presupuestode TI  ala hora de llevar a
. ) i optimizacién de no estd totalmente cabo nuevas
EI |nfo.rme{ realizado por la compania de costes es su mayor optimizado. inversiones debido a
|nveSthC|On SAPIO ResedrCh, I’ecoge IGS preocupacion. la situacidn
opiniones de mds de 2.000 responsables de econémica.
Tl de 17 paises de todo el mundo. El estudio
destaca que la optimizacién de costes Tl es el
mayor reto que afrontan estos profesionales, '
y que el 54% estd plantedndose incrementar - il
el control a la hora de llevar a cabo nuevas / ‘

inversiones debido a la situacién econdmica.
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El desarrollo y potencial de la inteligencia artificial parece imparable. Todos los aspectos de la evolucion de
las Tl pasa por el despliegue y aprovechamiento de las opciones que ofrece la IA, una corriente tecnolégica
que tiene vias de mejora para todos y cada uno de los elementos del ecosistema Tl. La pregunta que podemos
hacernos es: ;puede el canal aprovechar esta oportunidad? ;Se han establecido las bases adecuadas para
hacerlo? Portavoces de destacadas figuras del mercado espanol nos ofrecen las claves.

ara conocer el verdadero po-
tencial de la inteligencia ar-
tificial, le hemos preguntado
a algunos de los principales
jugadores en el mercado espaifiol.
Tal y como nos explica José Manuel
Marina, director general de Crayon
en Espafia, “actualmente existe un
creciente interés de ISV y organiza-
ciones tanto publicas como privadas
por desarrollar servicios con capaci-
dades de Inteligencia artificial y Ma-
chine Learning. Los proyectos que
incorporan IA son ya una realidad”
En opinién de Alexander Maslo, EU
CTO Europe de Huawei Enterprise,
“la realidad es que la IA es clave
para afrontar la proxima disrupcién
econdmica en Europa. Hablando con
clientes y con nuestro canal en todo
el continente, vemos, por un lado,
una mayor complejidad derivada de
la tecnologia y una mayor informa-
cién disponible que necesitamos
procesar. Y, por otro lado, distintos
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requisitos de digitalizacién en todos
los segmentos industriales que re-
quieren una nueva forma de operar
con la informacién. Ningun pais eu-
ropeo puede cubrir esto Unicamente
desarrollando talento y aqui entra
en juego la IA para ayudar a automa-
tizar lo existente e introducir nuevas
formas de hacer negocios. Y ese es
el caso de servicio que genera de-
manda para nuestros clientes: obte-
ner mas informacién con soluciones

simplificadas habilitadas para IA.
Por lo tanto, la oportunidad para el
canal de distribucidon consiste ahora
en renovar o crear una infraestruc-
tura digital con todos los recursos
disponibles”.

Para Antonio Budia, director de
partners de Microsoft en Espafia, “la
IA es una oportunidad de negocio
real para el canal que se ha materia-
lizado a lo largo de los ultimos afos.
De hecho, mas del 33% de las em-

presas espafiolas con mas de 250
empleados ya utilizan soluciones de
Inteligencia artificial (INE), recono-
ciendo la importancia del analisis y
la explotacion de datos a gran es-
cala. En el momento actual, con la
entrada de la IA generativa en juego,
la oportunidad se multiplicay al-
canzara un volumen estimado entre
los 4 y los 6,5 billones de dolares a
nivel global. En Microsoft, hemos in-
corporado la IA Generativa a nuestro

LO PRIMERO PARA QUE EL CANAL PUEDA ACCEDER A
LAS MUCHAS OPORTUNIDADES DE NEGOCIO QUE LE OFRECE
LA |A ES QUE TIENE QUE ESTAR PREPARADO, ES DECIR, TIENE
QUE FORMARSE Y ESPECIALIZARSE

JOSE MANUEL MARINA,

director general de Crayon en Espana
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catalogo de productos en la nube y
estamos trabajando en mejorarla y
aumentar su confiabilidad. Mas de
9.400 clientes ya utilizan Azure Ope-
nAl Service para impulsar la innova-
cion y transformar sus procesos, lo
que lo convierte en el servicio Azure
de mas rapido crecimiento en la
historia de la tecnologia. En nues-
tro ecosistema global 9100 part-
ners operan con Azure Al y 2.300 se
encuentran ya aprovechando la ola
de innovacién que pone al servicios
de las organizaciones Azure OpenAl.
La adopcidén a gran escala de la IA
no se limita Unicamente a las capa-
cidades técnicas, sino que requiere

LA REALIDAD ES
QUE LA IA ES CLAVE PARA
AFRONTAR LA PROXIMA
DISRUPCION ECONOMICA
EN EUROPA

ALEXANDER MASLO,
EU CTO Europe de Huawei
Enterprise
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un cambio mas profundo en la es-
trategia y cultura de la empresa en
la que los partners también pueden
aportar valor. Es necesario que la
estrategia esté conectada al negocio
y sea compartida por todo el equi-
po de direccién y las unidades de
negocio. Ademas, para tener éxito
en la implantacién de la estrategia,
es fundamental involucrar, formar
e incentivar a todos los empleados
para que formen parte de la trans-
formacioén®.

En palabras de Hugo Fernandez,
consejero delegado de V-Valley, “la
inteligencia artificial es una realidad
de negocio para el canal de distri-

bucién, ya que la adopcidén de la IA
esta pasando de ser, una tenden-
cia emergente, a convertirse en una
prioridad para las empresas y orga-
nizaciones publicas. Y ademas, lo
podemos cuantificar con cifras: se
estima que el mercado mundial de
IA supere, en 2023, los 127.000 mi-
llones de euros, con un crecimiento
anual del 28%, segun un estudio de
IDC. Si vemos el mercado espaiiol,
el 33% de las empresas de mas de
250 empleados en Espafa ya uti-
liza Inteligencia artificial. En cam-
bio, solo la aprovechan el 7% de las
pymes espafolas, lo que significa

que todavia tenemos mucho reco-
rrido, tanto en la adopcion de dicha
tecnologia, como en negocio para el
canal de distribucién a medio plazo”.
Finaliza esta primera ronda de opi-
niones Sergio Martinez, Iberia regio-
nal manager de SonicWall, comen-
tando que “hoy en dia, y debido a su
avance e introduccién en las solu-
ciones y dispositivos y se va incor-
porando en diferentes industrias y
aplicaciones, la Inteligencia artificial
representa una oportunidad para
el canal de distribucion, generando
nuevas oportunidades de negocio
que todavia no alcanzamos a ver o
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entender. La tecnologia evoluciona
rapidamente y la IA se va aplicando
poco a poco cada vez mas, por lo
que las oportunidades de negocio,
aunque empiezan a verse ya, pen-
samos que a largo plazo seran aun
mayores. Como deciamos, ni alcan-
zamos a ver la enorme cantidad de
aplicaciones que va a tener, y cdmo
va a cambiar nuestro mundo”.

EL ROL DEL CANAL EN

EL DESARROLLO DE LA IA
Continua Sergio Martinez afirmando
que “el canal de distribucion pue-
de desempefar varios roles funda-
mentales en el desarrollo de la IA
entre sus clientes. La educacion y la
formacién son tareas fundamenta-
les que debe desempefiar el canal
para proporcionar conocimientos

y capacitacién a los clientes sobre
como sacar el mayor partido a sus
negocios gracias al uso de la IA, asi
como ofrecer informacion sobre las
ultimas tendencias. Por otro lado, el
canal de distribuciéon puede ayudar
a los clientes a integrar soluciones
de IA en sus sistemas existentes,
adaptando la tecnologia a las ne-
cesidades especificas de cada em-
presa y ofreciendo tanto un servicio
postventa como soporte técnico a
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sus clientes para garantizar el éxito
continuo en la implementacion de
la IA. Todos los fabricantes de hard-
ware y software estan incorporando
IA en sus soluciones, por lo que el
canal es clave en su disefio, venta,
despliegue, puesta en marcha, man-
tenimiento y construccién de servi-
cios posteriores”.

Afade Hugo Fernandez que “el
papel del canal en el desarrollo de
soluciones de Inteligencia artificial
es clave para una adopcion mucho
mas agil y rapida de dicha tecnolo-
gia, sobre todo en el segmento de
las pymes, donde el partner es fun-
damental para impulsar el caracter
transformador de la IA donde debe
aportar criterio, experiencia y orien-
tacion. De hecho, en Espafia el canal
es muy consciente de ese papel
relevante, ya que, casi la mitad de
los resellers en Espaia (el 46% con-
cretamente) afirma que la IAy los
servicios automatizados son vitales
para el crecimiento de su propio
negocio, en comparacion con el 33%
a nivel mundial. En consecuencia,
canal Tl estd invirtiendo en aumen-
tar las competencias de su plantilla;
y un 63% esta contratando activa-
mente a empleados con competen-
cias en IAy Machine Learning. Como

APROVECHAR LA OPORTUNIDAD

»

Tal y como explica Antonio Budiq, “el
papel de nuestros partners va mucho
mas alld de la reventa de licencias,

y estd altamente relacionado con

una implicacién total en los negocios
de los clientes, aportando un valor
agregado sobre la plataforma Cloud
o los diferentes servicios que va

desde la concepcion del proyecto,

el Business case, la implementacion y
el acompanamiento en la adopcién.
La demanda creciente en torno a la
IA, como comentaba al principio,

estd avalada por los datos. El canal es
clave en su conjunto y fiene una gran
oportunidad ante si, porque comprende
las necesidades y procesos de los
clientes, asi como la forma en que
llevan a cabo sus negocios”.

Para Hugo Fernandez, “la demanda de
IA es un hecho que deben canalizar y
capitalizar los resellers. Hay que ver los
datos de inversion que, las diferentes
industrias, ya han realizado en IA entre
en estos Ultimos anos, para darnos
cuenta de la importancia estratégica
que esta nueva drea tendra en el
mercado. Sectores como el Sanitario,
Trasporte, Mediq, Utilities... han tenido
una media de inversiones con un

40% CAGR en los Ultimos 3 anos, y se
esperan crecimientos superiores en
los proximos aios, también debido

a una apuesta por una Inteligencia
artificial responsable con un marco
regulatorio que proteja los derechos

fundamentales o simplemente la
privacidad. Por lo tanto, la oportunidad
del mercado IA es clara y, las
posibilidades que el canal tendra en los
proximos ainos para incorporar en sus
servicios inteligencia, debe consolidar
un nuevo escenario en el que el
partner, serd figura clave para servir de
nexo de union entre, las necesidades
particulares de su clientes, y las
capacidades globales aportadas por el
mercado colaborativo”.

Desde la perspectiva de Sergio
Martinez, “aprovechar esta oportunidad
pasa por el conocimiento, las alianzas
estratégicas, la formacion constante

y el desarrollo de las capacidades
necesarias”.

Segun José Manuel Molina,
“cinéndonos a nuestro ecosistema de
partners, el camino natural es que se
dirijan a nosoiros en cuanto detecten
una oportunidad de negocio referida

a Inteligencia arlificial. De manera
colaborativa con nuestros profesionales
pueden disenar y desplegar los
servicios IA que les demande el

cliente, con el objetivo final de que

esa oportunidad se materialice en

una solucion propia que puedan
comercializar en el futuro. La hoja de
ruta que les proponemos y en la que les
damos pleno apoyo es, primero crear
un caso de uso, luego desarrollar la
aplicacion y, finalmente, subirla a los
principales marketplaces”.
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siempre indicamos desde V-Valley,
el talento digital es escaso y debe-
mos capacitar y formar el maximo
de personas que sean capaces de
poder impulsar la Transformacion
Digital a las necesidades que exige
el mercado”.

En opinion de Antonio Budia, “los
partners estan en una situacion pri-
vilegiada para ofrecer el mejor ser-
vicio a los clientes. Tienen el mejor
conocimiento del negocio y de las
industrias en las que operan sus
clientes. Ademas, tenemos un am-
plio abanico de partners expertos
en Data e Inteligencia artificial, por
lo que la combinacion de sus servi-
cios y nuestra plataforma es la mejor
opcion para ofrecer una solucién a
las necesidades de nuestros clientes.
Dado que hay multiples puntos de
entrada para la aplicacion de la IA en
las organizaciones, la clave es deter-
minar un enfoque que genere resul-
tados a corto plazo y construya un
activo a largo plazo para las empre-
sas. En otras palabras, se debe prio-
rizar el ambito de aplicacién de estas
soluciones, definiendo su alcance y
las necesidades de negocio especi-
ficas en cada una de las areas clave
para las organizaciones. Ademas, es
importante considerar la inversion
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y oportunidad desde un punto de
vista estratégico. En este sentido, los
partners juegan un papel crucial, ya
que pueden entender y comunicar de
manera clara e inteligente las nece-
sidades especificas de la industria
del cliente, proponiendo soluciones
que se adapten mejor a cada caso
concreto. Asimismo, los partners
pueden acompaiiar a la organizacién
durante todo el proceso de trans-
formacion, que ya no es un proceso
con un principio y un fin, sino que
requiere una continuidad para man-
tener el ritmo de innovacién que
demanda el mercado”.

En palabras de Alexander Maslo,
“en primer lugar, animaria al canal a

comprender en profundidad los ca-
sos de uso adaptados a cada sector
y segmento especificos. El canal esta
muy cerca de los clientes y entiende
sus normativas y necesidades, por lo
que sabe lo que se puede conseguir
y lo que no. Otro papel importante
del canal es centrarse en resolver los
problemas reales de los clientes: el
aumento de los costes de la ener-
gia, la competencia en el sector, la
aceleracion del negocio a través de
la digitalizacion, la falta de talentos
disponibles para implantar las tecno-
logias y gestionar el negocio...”

Segun José Manuel Marina, “lo pri-
mero es que para que el canal pueda
acceder a las muchas oportunidades

NUESTRA APUESTA POR ESPANA INCLUYE LA
APERTURA EN LOS PROXIMOS MESES DE UNA REGION
CLOUD DE CENTROS DE DATOS, QUE NOS PROPORCIONARA
UN MARCO DE DESPLIEGUE PARA LA APLICACION DE
TECNOLOGIAS COMO LA INTELIGENCIA ARTIFICIAL

ANTONIO BUDIA,

director de partners de Microsoft en Espana

de negocio que le ofrece la IA tiene
que estar preparado. Es decir, tiene
que formarse y especializarse. Y esa
es nuestra mision, ayudar a nues-
tros partners a convertirse poco a
poco en especialistas, apoyandose en
nosotros para definir su foco. Que se
aprovechen de nuestro alto nivel de
conocimiento en los servicios IA de
Azure y AWS para, de forma colabora-
tiva, proporcionar a sus clientes solu-
ciones innovadoras en el tratamiento
del Big Data. Nuestra gran diferencia
con otros mayoristas es que nosotros
no solo ofrecemos productos, nuestro
valor es ofrecer conocimiento basado
en las mejores practicas, con casos
reales concretos tanto en Espafa
como en el resto del mundo. Por otra
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parte, el canal tiene un papel funda-
mental a la hora de transmitir a los
clientes que un proyecto de IA no es
algo tan complejo como parece y, por
tanto, inasumible. Teniendo los co-
nocimientos y el personal adecuado,
ademas de la tecnologia mas indica-
da, un despliegue de IA puede llevar-
se a cabo en semanas”.

REFORZANDO EL ECOSISTEMA
PARA DESARROLLAR

NEGOCIO DE LA IA

Tal y como explica Alexander Maslo,
“invertimos mucho en el desarro-

llo del canal organizando cursos de
formacion para socios y eventos del
sector para nuestros clientes. Eso
nos ayuda a estar en primera linea, a
escuchar las opiniones de los clien-
tes sobre los casos de uso que tene-
mos con ellos. Ademas, la localiza-
cién y adaptacion de estos proyectos
nos ayuda a impulsar al canal en su
estrategia de comercializacion. Con
todo, aun queda mucho por hacer, ya
que las peticiones de digitalizacién
de la industria son cada vez mayores
y nos obligan a innovar mas rapido
con la IA, y nosotros estamos com-
prometidos a seguir innovando y tra-
bajando en esta direccion, junto con
nuestros partners”.
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Segun Hugo Fernandez, “desde
V-Valley ya llevamos trabajando en
soluciones de IA desde hace afios,
con servicios como reconocimientos
faciales, de lenguaje, imagenes, tex-
tos... Es verdad que, con la irrupcion
de Chat GPT y la inversion de OPEN
Al por parte de Microsoft, ha habido
una explosiéon de interés sobre estas
soluciones de IA, y ya estamos ayu-
dando a nuestros Partners a aterrizar
escenarios de uso y soporte preventa
en casos reales. Prestamos ayuda en
la configuracion del servicio, los com-
ponentes de Azure que necesitarian
para ponerlo en marcha y una esti-
macién del coste que tendria la solu-
cién. Advertimos, desde el principio,
de la importancia de la gobernanzay
seguridad del entorno, antes de des-

EL PAPEL DEL CANAL EN EL DESARROLLO DE
SOLUCIONES DE INTELIGENCIA ARTIFICIAL ES CLAVE
PARA UNA ADOPCION MUCHO MAS AGIL Y RAPIDA
DE DICHA TECNOLOGIA, Y SOBRE TODO EN EL SEGMENTO
DE LAS PYMES, DONDE EL PARTNER ES FUNDAMENTAL

HUGO FERNANDEZ,
consejero delegado de V-Valley
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plegar cualquier servicio, reforzando
asi el uso de OPEN Al dentro de Azure
cumpliendo todos los estandares y
certificaciones de seguridad y Com-
pliance que aporta Azure”.

En palabras de Antonio Budia,
“aspiramos a contribuir y tener
un papel de habilitador y acelera-
dor en este viaje. Nuestra apuesta
por Espafa incluye la apertura en
los préximos meses de una Region
Cloud de Centros de Datos, que nos
proporcionara un marco de desplie-
gue para la aplicacién de tecnolo-
gias como la Inteligencia artificial:
se estima que el mercado mundial
de IA supere, en 2023, los 127.000
millones de euros con un crecimien-
to anual del 28%. Vamos a poner en
marcha nuevos modelos de negocio
adaptados a las demandas del mer-
cado, impulsando el impacto de la
red y acelerando su resiliencia digi-
tal. También estamos verticalizando
todos nuestros servicios cloud, ofre-
ciendo diversas nubes sectoriales:
Cloud for Healthcare, Cloud for Fi-
nancial Services, Cloud for Manufac-
turing, Cloud for Retail y Cloud for
Sustainability que, trabajando sobre
la nube de Microsoft, proporcionan
toda la riqueza de soluciones que
ofrece nuestro ecosistema de Part-
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ners. Ademas, Microsoft Azure pro-
porciona tantos “sabores” de nube
como necesidades particulares tiene
cada empresa, haciendo posible
desplegar soluciones heterogéneas
para permitir a cada organizacion
contar con las mejores herramientas
para centrarse en su mision y lograr
sus metas. Por otra parte, hemos
implementado cambios significati-
vos en nuestros términos de exter-
nalizacién y hosting. Gracias a ello,
los clientes del programa Software

Assurance o con suscripcion a li-
cencias podran trasladar sus cargas
de trabajo a la infraestructura cloud
de partners, aprovechar el hardwa-
re compartido, ejecutar software en
nubes multitenant y, en definitiva,
contar con mayor flexibilidad a la
hora de desplegar sus soluciones.
Finalmente, hemos revisado las
inversiones e incentivos de nuestro
canal, ayudando a mejorar su renta-
bilidad y creando oportunidades al-
rededor de todo el ciclo de relacion

con el cliente. Segun nuestro ulti-
mo estudio con IDC, por cada dolar
que ingresa la compaiiia en Euro-
pa Occidental, los partners ganan
de media 6,70 dolares, superando

el promedio global de 6,10 ddlares.
De hecho, aquellos que desarrollan
su propio software y servicios para
cumplir con los requisitos uUnicos de
los clientes son los que consiguen
un mayor crecimiento y rentabilidad:
de media consiguen 7,86 dolares por
cada uno que ingresa Microsoft”.
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Explica José Manuel Marina que “lo
que les proponemos es trabajar con-
juntamente, sumando sus especia-
lizaciones a nuestros conocimientos
en IA& ML y nuestro reconocimiento
como partners premium de los prin-
cipales hiperescaladores, para desa-
rrollar y empaquetar soluciones de
inteligencia artificial. Les animamos a
convertirse en ISV y crear sus propias
soluciones IA. En este trayecto, son
fundamentales nuestros Centros de
Excelencia IA, compuestos por cien-
tificos de datos, ingenieros y desa-
rrolladores, desde los que el canal
recibe servicios de asesoria, desa-
rrollo y despliegue de aplicaciones
cloud que incorporan tecnologia de
Inteligencia artificial y Machine Lear-
ning. En Espafia contamos con uno
de estos centros desde el que no
solo se transmite un know-how cri-
tico para transformar sus negocios,
sino también para garantizar un uso
ético y seguro de las aplicaciones IA
que se desarrollen”.

Finaliza Sergio Martinez apuntando
que “desde SonicWall tenemos un
compromiso continuo con nuestro
canal de distribucién de mantener-
les actualizados tanto con nuestras
tecnologias como de las tendencias
de mercado. Hace ya afios que in-
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APROVECHAR LA
OPORTUNIDAD DE LA IA
PASA POR EL
CONOCIMIENTO,

LAS ALIANZAS ESTRATEGICAS,
LA FORMACION CONSTANTE
Y EL DESARROLLO DE

LAS CAPACIDADES
NECESARIAS

SERGIO MARTINEZ,
lberia regional manager
de SonicWall

corporamos |IA en nuestras capaci-
dades de deteccién de malware, por
lo que nuestros partners ya utilizan
IA a diario en la construccion de sus
servicios de proteccion a sus clien-
tes. Asimismo, ponemos a su dispo-
sicion informacion y recursos actua-
lizados sobre las ultimas tendencias
y avances en IA, asi como de inteli-
gencia de amenazas y de deteccidn
de malware. Ademas, ofrecemos
cursos y formaciones continuas,

ademas de colaboraciones con part-
ners tecnolégicos lideres en el cam-
po de la IA para brindar soluciones
integrales y de vanguardia. También
es esencial mantener una comuni-
cacion cercana con nuestros rese-
llers para entender sus necesidades
y brindarles el apoyo necesario en
su viaje hacia la implementacién
exitosa de la IA en ciberseguridad
para mejorar la ciberdefensa de sus
clientes”. |
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Los CISO se enfrentan a ecosistemas cada vez
mds complejos, con ciberataques cada vez mds
sofisticados y riesgos ain mayores. En esta vuelta
al cole, analizamos las tendencias y prioridades
estratégicas del sector para mantener el conirol
de la forma mas efectiva posible.

LA VUELTA AL COLE
MAS DURA
PARA LOS CISO:

ESTOS SON LOS DEBERES
DEL INICIO DE CURSO

DESIREE RODRIGUEZ

ITDM >> Septiembre 2023
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‘ ‘ levadera es la labor
cuando muchos com-
parten la fatiga” decia
Homero alla por el siglo

VIl a. C. pero, ¢qué ocurre cuando la

fatiga es cosa de un solo individuo o

un grupo pequefio de ellos? Esto es

lo que ocurre con los equipos de se-
guridad que, cada vez mas, acusan el
cansancio que supone “luchar contra
los malos” en un contexto en el que
las alertas son cada vez mas nume-

rosas, los ataques mas sofisticados y

las consecuencias, devastadoras.

Lejos de entrar a hablar de cibe-
rataques, una de las mayores pro-
blematicas a las que se enfrentan
los expertos en ciberseguridad a dia
de hoy es la “fatiga de alerta” . Este
concepto explica, en pocas pala-
bras, un problema en aumento: los
equipos de ciberseguridad de todo
el mundo se enfrentan a un volu-
men cada vez mayor de alertas de
seguridad lo que, unido a la escasez
de profesionales realmente prepara-
dos para hacerlas frente y el exceso
de tareas que asumen, esta pro-
vocando mala clasificacién en las
amenazas. Este cansancio, apuntan
los expertos, dificulta la correc-

ta valoracion y clasificacion de las

amenazas, lo que provoca que, en

ITDM >> Septiembre 2023

ocasiones, los recursos no sean
asignados en funcion del riesgo que
suponen, impidiendo responder con
agilidad y precisidn necesaria para
frenar los ataques.

¢Qué hacer ante una situacion que,
lejos de mejorar, parece ir a peor?
Muchos apuntan a que la solucién
esta en la tecnologia: IAy Machine
Learning podrian se postulan como
remedio a los problemas de escasez
de talento y fatiga que arrastra el
sector. Sin embargo, esta tecnologia
es, en parte, la culpable de la proli-
feracién de ataques que acusamos.
Entonces, ¢hacia donde mirar?

Si preguntamos a los CISO, mu-
chos aseguran que la clave esta en
la estrategia. Favorecer una estrate-
gia de arriba hacia abajo y de abajo
hacia arriba podria ser, no la solu-
cién, pero si clave en la mejora de
la postura de ciberseguridad de una
empresa.

Favorecer una estrategia de arriba
hacia abajo y de abajo hacia arriba

Entre sus muchas funciones, los
CISO tienen la dificil tarea de dise-
Aar los planes de ciberseguridad de
su empresa. Elegir entre diversas
soluciones, entre multitud de pos-
turas... esta tarea es, sin duda, una
de las mas basicas, pero también

»

CUALQUIER
ESTRATEGIA FRACASARA
SINO SOMOS CAPACES
DE INTEGRAR TODOS
LOS ELEMENTOS DEL
ECOSISTEMA

ELENA GARCIA,
CISO de Indra
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una de las mas complejas de la vida
de un CISO. Y es que, aunque mu-
chos de los ataques que vemos dia
a dia pueden ser detectados por la
tecnologia y soluciones avanzadas,
lo cierto es que muchos de ellos si-
guen pasando desapercibidos o son
dificiles de detectar.

Por ello, hacer de cada empleado
un miembro mas del equipo de se-
guridad es clave para muchos de los
CISO de nuestro pais. Asi lo explica-
ba Francisco Javier Fanfan, CISO de
Restaurant Brand Iberia en nuestro

SI PIENSAS QUE
LA TECNOLOGIA
PUEDE SOLUCIONAR
TUS PROBLEMAS DE
SEGURIDAD, ESTA CLARO
QUE NI ENTIENDES LOS
PROBLEMAS NI ENTIENDES
DE TECNOLOGIA

LUIS BALLESTEROS,
CISO de Wizink
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numero de mayo: “para mi es mu-

cho mejor tener 20.000 empleados
preparados que muchos sistemas
que me ayuden a detectar un pro-
blema... si yo a ellos les ayudo a de-
tectar los problemas con tiempo, en
vez de ser un CISO con un equipo,
soy un CISO con 20.000 personas en
el equipo”

De la misma opinidon es Javier
Sanchez, CISO de ENGIE “podemos
tener las mejores medidas que exis-
ten, respaldada por una tecnologia
segura y robusta, pero si el usuario

no es consciente de las posibles
amenazas y no nos apoya desde un
nivel mas bajo, no sirve de nada,
podriamos decir que es como tener
una puerta blindada y dejarla abierta
de par en par”.

Y no son los unicos, la ineficacia
de la tecnologia por si sola es algo
gue comparten muchos compafieros
del sector. Ejemplo de ello es Luis
Ballesteros, CISO de Wizink, quien
va un paso mas alla al asegurar que:
“si piensas que la tecnologia puede
solucionar tus problemas de seguri-
dad, esta claro que ni entiendes los
problemas ni entiendes de tecnolo-
gia” para explicar que la tecnologia
por si sola no es la clave. En ciber-
seguridad “tienen que intervenir
personas, procesos y, por supuesto,
tecnologia” sentencia.

Elena Garcia, CISO de Indra com-
parte su punto de vista y pone al ser
humano en el centro de la seguri-
dad: “Hablamos mucho de Inteligen-
cia Artificial, hablamos mucho de
machine learning, de generar esos
procesos alineados con una estra-
tegia de seguridad, pero eso requie-
re de personas que analicen los
procesos, los riesgos y los puntos
de accion donde podemos ser mas
eficientes”

»

PARA Mi ES MUCHO
MEJOR TENER 20.000
EMPLEADOS PREPARADOS
QUE MUCHOS SISTEMAS
QUE ME AYUDEN A
DETECTAR UN PROBLEMA

FRANCISCO JAVIER FANFAN,
CISO de Restaurant Brand Iberia
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Esta claro que el CISO no puede
trabajar solo y que necesita, no solo
un equipo que le rodee y le asista
en sus decisiones sino también, y,
sobre todo, la colaboracién del resto
de personas y equipos y componen
la compaiiia. De hecho, en la prac-
tica, incluso los planes mejor dise-
Aados pueden verse obstaculizados
por la falta de presupuesto, la apli-
cacién laxa o la sobrecarga de infor-
macion que existe a dia de hoy. Si
se le deja solo en su torre de marfil
escribiendo politicas, estandares y
requisitos, se alejara de la realidad
y, por consiguiente, de las necesida-
des de su negocio.

David de la Rosa, ISO de Sanoma,
lo resume de la siguiente manera:
“Desde el area de seguridad hemos
de acompafar al negocio. Hemos de
establecer nuestros estandares de
seguridad, ya sean por regulacién o
por decision de compaiiia, pero de-
bemos acompafar la decision y ase-
gurarnos de que se implementan”.

Para eso, ademas de una estrate-
gia descendente, también es esen-
cial un enfoque ascendente. Para
que el resto de la empresa se en-
tienda mejor, el CISO debe movilizar
representantes en todos los depar-
tamentos principales de la empresa

ITDM >> Septiembre 2023

y hacer que entiendan que todos
son responsables. Esto permitira
que cada equipo comprenda mejor
los activos, identifique amenazas
potenciales y comprenda las herra-
mientas de proteccion.

Al adoptar este enfoque, el CISO
puede establecer una cooperacion
dindmica y proponer soluciones
practicas y efectivas que se adapten
a cada departamento. Y es que, tal
y como defiende la CISO de Indra:
“La seguridad inteligente es la segu-
ridad mas eficiente”. Pero, ¢qué se
entiende en el contexto actual como
ciberseguridad inteligente.

SEGURIDAD INTELIGENTE
Para Elena, la verdadera seguridad
es “la que combina la cobertura legal
con el control de la tecnologia, el
cumplimento y los procesos. La clave
estd en ser capaces de dar una res-
puesta integral que es lo que real-
mente esperan de nosotros las orga-
nizaciones: una seguridad transversal
que vaya a todos esos ambitos de las
empresas y traspase los silos”
Conocerse bien es la mejor for-
ma de consolidar la seguridad en
los tiempos que corren. Por eso, es
fundamental contar con servicios de
pentesting o red team que busquen

QUE EL USUARIO ESTE
CONCIENCIADO Y TENGA
LA FORMACION NECESARIA
PARA NO SER COMPLICE
DE LOS CIBERDELINCUENTES
ES VITAL

JUAN JOSE NOMBELA,
CISO de UNIR

»
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los agujeros en el sistema y reali-
cen una evaluacion de riesgos de
seguridad para identificar las posi-
bles brechas, analizar la criticidad

y aplicar controles de seguridad o
soluciones que aseguren el control
de los posibles vectores en caso de
ciberataque. Una vez que tengamos
claro el statu quo, toca implementar
soluciones capaces se asegurar la
continuidad de negocio en caso de
ciberataque. Toca prevenir. Aqui es
donde entran en juego las diferentes
tecnologias de proteccion, deteccidn
y securizacion de redes, equipos,
API... sin olvidar la colaboracién de
la plantilla en la buena configura-
cion y gestion de esa tecnologia.

HASTA NO HACE
MUCHO, LA SEGURIDAD
ERA ALGO SOLO DE
TECNOLOGIA, PERO AHORA
ES ALGO DE COMPANIA

CESAR CORACHAN,
ClIO y CDO de Enagas
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En este sentido no podemos olvi-
dar que, como bien apuntaban varios
expertos anteriormente, en ciberse-
guridad la tecnologia hace gran par-
te del trabajo, pero no lo hace todo
sola. Los ciberdelincuentes estan
en constante cambio y aprovechan
de forma habitual cualquier tipo de
vulnerabilidad o fallo por lo que es
cada vez mas necesario realizar un
mantenimiento regular de parches
y pruebas de penetracién que per-
mitan verificar que todo sigue fun-
cionando correctamente y a su mas
alto nivel. En definitiva, no vale con
invertir en tecnologia, hay que apro-
vechar al maximo sus capacidades
para minimizar los posibles proble-

mas. Ademas, como preve Elena:
“cualquier estrategia fracasara si no
somos capaces de integrar todos los
elementos del ecosistema”.

SEGURIDAD POR DISENO

En una organizacion segura “por di-
sefo”, el trabajo de los CISO se faci-
lita enormemente. La ciberseguridad
se integra en los procesos, sistemas,
servicios y métodos de trabajo de
los empleados desde el principio
con lo que todas las actividades de
la empresa llevan intrinseca, desde
el principio, la seguridad. En este
tipo de organizacion, el empleado
no es el eslabon débil en seguridad
sino el mejor activo de su empresa,

un aliado mas en la lucha contra los
cibercriminales. Desde ENGIE, apo-
yan este punto de vista: “aunamos
todos nuestros esfuerzos en con-
seguir que los usuarios sean parte
del equipo de seguridad. Deben ser
un actor mas en la cadena de se-
guridad, que ayude a mi equipo en
la lucha contra los cibercriminales”
asegura su CISO. Pero, ;coOmo con-
vertir a los empleados en un aliado?
La clave, muchas veces, esta en el
discurso. Uno de los mayores retos
de los CISO esta en hacer entender
a los que le rodean, la importancia
de la ciberseguridad, no sélo a nivel
empresarial, sino a nivel personal.
“Que el usuario esté concienciado

»
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y tenga la formacién necesaria para
no ser complice de los ciberdelin-
cuentes es vital”, nos explica Juan
José Nombela, CISO de UNIR.

Para el CIO y CDO de Enagas, Cé-
sar Corachan: “Hasta no hace mu-
cho, la seguridad era algo solo de

DESDE EL AREA
DE SEGURIDAD
HEMOS DE ACOMPANAR
ALNEGOCIO

DAVID DE LA ROSA,
ISO de Sanoma

ITDM >> Septiembre 2023

tecnologia, pero ahora es algo de
compania. Son esenciales la visibili-
dad, la concienciacion y el entrena-
miento de todos los elementos de la
empresa, asi como los métodos de
respuesta ya que lo mas importante
en seguridad es no improvisar”.

Y, cuando hablamos de concien-
ciacién de la plantilla, no nos referi-
mos Unicamente a la base de tra-
bajadores sino a todo aquel que, de
una forma u otra, forma parte de la
empresa. Incluida la junta directiva.
El directivo de UNIR, de hecho, pone
su foco en este grupo al explicar
que: “la concienciacién de la cupula
directiva es, si cabe, mas importan-
te pues son los que deciden en qué
invertir cada partida y los que mas
acceso tienen a los datos esenciales
de la empresa”.

Adaptar el discurso: hacer de la ci-
berseguridad un problema de todos
y entendido por todos

Para conseguir llegar a todos los
CISO deben interpretar las necesida-
des de ciberseguridad de cada de-
partamento y ser capaces de hablar
el idioma del consejo de adminis-
tracion para asi poder demostrar la
importancia y el valor de las medidas
de ciberseguridad. Ademas, tiene que
hacer ver a los diferentes miembros

de la cupula empresarial su papel
central en la gestidén de riesgos y
cumplimiento ya que ellos pueden
ser personalmente responsables, en
caso de ciberataque, ante la ley. En
este sentido, los CISO juegan ya un
papel central y deben aprovechar
su poder dentro de la organizacién
como pilar central de una estrategia
de ciberseguridad decidida por su
equipo, aprobada por la alta direc-

cion e implementada operativamente

por todos los eslabones que forman
parte de la empresa.

Si consiguen llevar a cabo esta
labor, habran aprobado con sobre-

MAS INFO

» La transicion del perfil del CISO
de tecndlogo a estrategaq, clave

para articular la ciberseguridad
empresarial

» 5Qué preocupa alos CIO y CISO

espanoles en ciberseguridad?
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saliente a pesar de lo que pueda
ocurrir en los préximos meses. La
seguridad cien por cien no existe,
pero cuanto mejor sea la prepara-
cion ante un posible ciberataque,
menores seran las consecuencias. B

v

LAS CLAVES PARA
UNA VUELTA AL COLE
EN TOTAL SEGURIDAD <\

Volver a trabajar no es facil para
nadie pero, cuando de fi depende
la seguridad de una empresa, el
golpe de realidad es aun mayor.
Estos son los deberes para hacer
mas facil la “vuelta al cole” a los
pilares de la ciberseguridad de
nuestro pais.

>> Seguridad desde el diseno

>> Hacer de la ciberseguridad
un problema de todos

>> Aprovechar al mdaximo
la tecnologia

>> Colaboracion

>> Revision y adaptacion
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LA SOSTENIBILIDAD EN EL SECTOR FINANCIERO

l cambio climatico y la tran-

sicion hacia una economia

baja en carbono suponen un

enorme reto y una fuente de
oportunidades de negocio. En esta
transformacion estan implicados
todos los sectores productivos y
supone un fuerte impacto en la ca-
dena de valor de las empresas. Las
nuevas oportunidades provendran
del cumplimiento con los objetivos
de eficiencia energética, el impulso
de las energias renovables, la movi-
lidad sostenible y la economia circu-
lar. Segun McKinsey & Company, las
inversiones sostenibles supondran
un 8% anual del PIB mundial hasta
el aino 2050. En Espafia, esta con-
sultora estima que las inversiones
deberan alcanzar el 6,2% anual del
PIB para llegar a 2045 con emisiones
netas nulas y alcanzar emisiones
negativas en 2050.

Esto esta llevando a los bancos a
adaptar sus procesos de negocio,
apoyo y control, y su estructura orga-
nizativa al mas alto nivel, incorporan-
do un area de sostenibilidad y adop-
tando el concepto Green Finance, que
engloba cualquier actividad que ayude
a destinar capital privado a activida-
des que favorezcan al medio ambien-
te a largo plazo. Su primer objetivo
es la descarbonizacién y reduccion

de emisiones de CO, a través de la
financiacion de proyectos sostenibles
(bonos o préstamos verdes) de sus
clientes y la medicién de la huella de
carbono de la propia entidad o de sus
proveedores. El segundo es fomentar
el desarrollo sostenible, por ejemplo,
mediante inversiones con un com-
ponente social en paises en vias de
desarrollo que, ademas, cumplan con
objetivos medioambientales.

Las entidades necesitan moni-
torizar de forma constante nuevos

>

KPI ESG (Environmental, Social &
Gobernance) que faciliten el control
interno y el cumplimiento de los
proyectos de sus clientes con las
regulaciones de sostenibilidad, lo
que afecta al modelo de gobernan-
za, gestién de riesgos y auditoria. Y
es aqui donde se abre una oportuni-
dad de negocio para las consultoras
y empresas de tecnologia que sean
capaces de adaptar su oferta tecno-
logica para la gestion de riesgos ESG
a las regulaciones de sostenibilidad

VER VIDEO

HR e [eR T -\ V:WMe]p][e}y >> A través de la observacion

de la Tierra, GMV aporta datos clave para la gestion de
riesgos ESG en el sector financiero.

y a los compromisos medioambien-
tales de sus clientes.

MARCOS REGULATORIOS

DE SOSTENIBILIDAD

EN EL SECTOR FINANCIERO

Por el momento, no existen marcos
regulatorios consolidados que apor-
ten criterios comunes de medicion y
seguimiento de los objetivos de sos-
tenibilidad, aunque Europa avanza
alineada con el objetivo de neutrali-
dad climatica para 2050 del Acuerdo
de Paris (2015) que, en uno de sus

articulos, indica que el sector finan-
ciero debe canalizar los flujos de »
capital a un mundo sostenible. Por
su parte, la European Bank Autho-
rity publicara este 2023 su informe
sobre el tratamiento prudencial de
los riesgos ESG, que servira de base
para disefar la reforma de la nor-
mativa de capital CRR3.

Mientras se desarrollan nuevas le-
yes los bancos necesitan disponer de
herramientas para determinar si una

operacién financiera es verde. Aqui

entra en juego la European Union
Taxonomy, que entro en vigor el afio
pasado. Se trata de un sistema de
clasificacion basado en la sostenibi-
lidad y orientado al sector financiero,
que establece qué inversiones se
consideran medioambientalmen-


https://unfccc.int/sites/default/files/spanish_paris_agreement.pdf
https://unfccc.int/sites/default/files/spanish_paris_agreement.pdf
https://finance.ec.europa.eu/sustainable-finance/tools-and-standards/eu-taxonomy-sustainable-activities_en
https://finance.ec.europa.eu/sustainable-finance/tools-and-standards/eu-taxonomy-sustainable-activities_en
https://www.youtube.com/watch?v=7VwuKY97raU
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te sostenibles y en qué medida, y
pretende evitar una burbuja verde
(greenwhashing) que apoye inicia-
tivas supuestamente sostenibles,
cuando no lo son.

Sin embargo, generalmente los
bancos no vinculan las condiciones
de financiacion a la taxonomia, sino
que la utilizan para conceder o0 no
el crédito a las empresas, dificul-
tando la financiacién de proyectos
marrones (intensivos en emisiones) y
favoreciendo las inversiones en ini-

ciativas verdes. A pesar de esta guia,
las entidades financieras necesitan
un marco de financiacién sostenible
que regule y defina nuevos productos
financieros destinados a iniciativas
verdes o de transicion de negocios
marrones a verdes, y que combine

la gestion de riesgos clasica con los
riesgos ESG.

Desde el punto de vista del su-
pervisor, en 2022 se pusieron en
marcha las primeras pruebas de
resistencia, o stress test climati-

cos, para conocer como los bancos
estan incorporando estos riesgos

ESG en sus procesos. En una nota_
de prensa de noviembre de 2022, el

Banco Central Europeo (BCE) indica-
ba que las entidades de crédito aun
estan lejos de gestionar de mane-
ra adecuada los riesgos climaticos

y medioambientales, y publicé un
compendio de buenas practicas y
establecidé plazos para que las en-
tidades cumplan progresivamente
todas las expectativas supervisoras

para el final de 2024. El BCE con-

cluia que, pese a que el 85% de las
entidades de crédito cuentan ya,

como minimo, con practicas basicas

en la mayoria de las areas, todavia
carecen de metodologias mas so-
fisticadas y de informacion granu-

lar sobre los riesgos climaticos y
medioambientales. Considera ade-

mas que las entidades financieras
infravaloran la amplitud y magnitud

de los citados riesgos, y casi todas

(96%) tienen puntos ciegos en su
identificacién. Por ultimo, el BCE

advierte que el cumplimiento de los
plazos sera objeto de un estrecho »
seguimiento y, si fuera necesario,
adoptara medidas para exigir su
cumplimiento. B

MAS INFO

» Plazos para abordar los riesgos
climdticos

» Taxonomia Europea de
actividades sostenibles

® ® @
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Desafios tecnologicos del sector
financiero para impulsar la sostenibilidad

JUAN CARLOS DELRIEU, DIRECTOR DE SOSTENIBILIDAD ANTONIO TABASCO, JEFE DE LA DIVISION DE OBSERVACION
EN LA ASOCIACION ESPANOLA DE BANCA DE LA TIERRA Y ANALISIS GEOESPACIAL EN GMV
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| sector financiero contribuye
a la mejora de la sostenibili-
dad a través del compromiso
medioambiental y de acciones
como la financiacién de proyectos
verdes y de descarbonizacion, pero
necesita apoyarse en nuevas métri-
cas para evaluar adecuadamente el
grado de sostenibilidad y el desarrollo
de estos proyectos. Hablamos so-
bre estas cuestiones con Juan Carlos
Delrieu, Director de Sostenibilidad de

la Asociacion Esparfiola de Banca (AEB),

y Antonio Tabasco, Jefe de la divisidén
de Observacion de la Tierra y Andlisis
Geoespacial en GMV.

¢Como contribuyen los bancos en la
lucha contra el cambio climatico y en
la transicion hacia una economia baja
en carbono?

Juan Carlos Delrieu: Los bancos
tienen un efecto directo sobre las
emisiones de gases de efecto inver-
nadero muy reducido. Sin embargo,
su impacto indirecto, a través de la
financiacion a proyectos y empre-
sas, es muy significativo. Los bancos
estan dispuestos a contribuir a la
lucha contra el cambio climatico de
diferentes maneras. La primera es
comprometiéndose publicamente con
acuerdos como el Glasgow Financial
Alliance for Net Zero (GFANZ) y defi-

niendo objetivos climaticos sectoria-
les a corto, medio y largo plazo.

La segunda es tratando de adelan-
tarse al exigente marco regulatorio que
la UE esta construyendo y cumpliendo
con los requisitos normativos ya apro-
bados, a pesar de las lagunas que lo
complican, como ocurre con los datos
de las empresas. La tercera dimension
tiene que ver con la integracién de la
lucha contra el cambio climatico en la
organizacion, un desafio que exige in-
corporar la sostenibilidad en la agenda
estratégica de las entidades y trans-
formar la cultura de la organizacion.

La cuarta, y posiblemente la mas
relevante para los bancos, es me-

“ GARANTIZAR QUE

LOS CLIENTES DE UNA
ENTIDAD EMPLEAN LOS
RECURSOS FINANCIEROS
EN PROYECTOS VERDES
EXIGE UN ALTO GRADO
DE ESPECIALIZACION ,,

JUAN CARLOS DELRIEU,
Director de Sostenibilidad
en |la AEB

diante la financiaciéon. En este caso
también se abren varias opciones que
los bancos deben manejar con mu-
cho criterio, sensibilidad y un adecua-
do enfoque de gestion del riesgo que
exige nuevas capacidades. Por una
parte, financiando proyectos verdes
(placas solares, energia edlica, proyec-
tos de eficiencia energética, etc.), que
quiza es la parte mas sencilla, aunque
no exenta de riesgos. En el extremo
opuesto, esta la opcion de dejar de
financiar a sectores, como la decisiéon
de muchas entidades de dejar de fi-
nanciar a la industria del carbén entre
2030 y 2040. Entre medias, esta la op-
cion de financiar la descarbonizacién

de empresas, aunque ello exija acom-
pafiamiento y asesoramiento durante
un periodo de tiempo en el que la em-
presa debe demostrar con credibilidad
su conviccion de transformarse.

$Qué mecanismos de control estable-
cen los bancos para garantizar que las
inversiones se destinan a iniciativas
con impacto medioambiental positivo?
JC: Garantizar que los clientes de una
entidad emplean esos recursos fi-
nancieros en proyectos verdes exige
un alto grado de especializacion. En
muchos casos, la taxonomia de la UE
facilita a través de sus umbrales una »
manera de determinar si una actividad
es verde o no. Pero seria injusto em-
plear Unicamente este instrumento,
ya que podria dejar fuera infinidad de
proyectos y empresas que no son ta-
xondémicamente verdes y, sin embargo,
estan dispuestas a transformarse.
Esta situacidn exige nuevas capacida-
des para entender mejor los negocios
de las empresas, especialmente, si son
sectores de compleja transformacion,
como el cemento, el acero, la aviaciéon
o el transporte maritimo. Unas capaci-
dades que deben servir para evaluar el
grado de compromiso de esos clientes,
entender las métricas propuestas en
cada sector y acompafar a esas em-
presas en sus procesos de transforma-
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cion. Muchas entidades estan estable-
ciendo sus propios criterios, sujetos a
los principios sugeridos por Naciones
Unidas o el GFANZ, para evaluar los
planes de transicion.

Desde la 6ptica del riesgo, las enti-
dades estan desarrollando nuevas me-
todologias de riesgo climatico basadas
en escenarios climaticos definidos
por la red global de bancos centrales
(NGFS) o la Agencia Internacional de
la Energia, que se acaban traduciendo
en pérdidas potenciales y en procesos
que marcan los criterios crediticios en
las entidades.

En linea con lo anterior ¢qué nece-
sidades de informacion/datos tienen
los bancos?

JC: La falta de datos es quizas el de-
safio tactico mas importante al que se
enfrentan las entidades de crédito al
valorar el riesgo fisico y de transicion
de los proyectos que financian. En el
caso de riesgos fisicos (inundaciones,
sequias, incendios, efectos climato-
légicos adversos, etc.), el primer obs-
taculo es que no todos entendemos
cual es el umbral a partir del cual un
activo esta expuesto a un riesgo fisico.
No obstante, aun cuando se llegara a
un consenso sobre el umbral, tampo-
co hay informacion fidedigna y objetiva
que determine cuales son los riesgos

fisicos potenciales. No existe una base
de datos publica y cada proveedor de
datos establece sus propios criterios,
lo que resuelve a corto plazo una ne-
cesidad normativa (por ejemplo, para
responder a los stress tests del BCE),
pero no el problema de fondo ligado a
una adecuada gestion del riesgo.

En cuanto a los riesgos de transicion,
tampoco existe informacién de calidad
contrastada. Hay algunos indicadores
exigidos por el Reglamento de la Ta-
xonomia de la UE ligados a los CAPEX
del proceso de descarbonizacion o los
ingresos afectados por proyectos sos-
tenibles o verdes que acabaran siendo
muy relevantes, pero en la actualidad

no todas las companias reportan con el
grado de precision que se requiere para
tomar buenas decisiones de inversion,
Asimismo, los objetivos climaticos es-
tablecidos en los planes de transicién
de las empresas se acabaran convir-
tiendo en puntos de referencia claves
para valorar la credibilidad de un plan
corporativo de transicién, pero tampo-
co en este momento, la forma en que
se determinan y se divulgan responde a
unos estandares aceptables.

En Espafa, un buen ejemplo se
observa en la escasa disponibilidad y
la reducida calidad de los certificados
de eficiencia energética, un indicador
fundamental para medir el grado de

>

VER VIDEO

SRR >> Antonio Tabasco, GMV.

alineacién taxondmica de las carteras
inmobiliarias en los bancos. Un indica-
dor que, ademas, deberia poder com-
plementarse con un analisis del riesgo
fisico actual y futuro validado por un
agente experto e independiente para
poder determinar hasta qué punto

el sector inmobiliario se adapta a las
normas exigidas para mitigar los efec-
tos adversos del cambio climatico.

Es previsible que con la transpo-
sicion de la Directiva de Divulgacién
Sostenible a nivel Corporativo (CSRD)
estas necesidades queden razona-
blemente cubiertas en los préximos
afos. Un obstaculo que se resolve-
ria con mas eficiencia si se pudiera
utilizar la tecnologia y la digitalizacion,
y volcar esa informacién en un pun-
to de acceso unico, convirtiendo esa
base de datos en un bien publico que
beneficiase a toda la sociedad.

¢Como puede contribuir el sector
tecnologico a estas necesidades de
informacion del sector financiero?
Antonio Tabasco: Puede contribuir
aportando nuevas métricas y fuen-
tes de informacién que complemen-
ten las ya existentes en los bancos,
incluso mejorandolas en algunos
casos. Las principales ventajas de
estas métricas es que son objetivas,
trazables, peridédicas y comparables

»
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entre si en el tiempo y en cualquier
punto del planeta.

Hoy en dia, la observacion de la
Tierra se usa para medir el impacto
del cambio climatico en la actividad
humanay, por extension, en el valor
de los activos de un banco. Si pode-
mos asociar informacion geoespacial
a cada activo podremos seguir su
evolucién y realizar proyecciones a
futuro, evaluando diferentes escena-
rios. Hablamos de emergencias, defo-
restacion, erosion del suelo, cambios
en los ecosistemas, etc.

Las nuevas constelaciones de satéli-
tes con sensores mejorados y mayores
resoluciones, combinadas con tecno-
logias de tratamiento de informacion
como la inteligencia adaptativa, el
deep learning o el andlisis de series
temporales, permitiran seguir los acti-
vos mas a menudo, con mas calidad y
precision y, en consecuencia, obtener
un mejor detalle de cdmo evolucionara
el riesgo fisico de sus activos.

¢Qué procesos bancarios, ademas de
la gestion de riesgos fisicos, podrian
beneficiarse de las técnicas de obten-
cion de métricas?

AT: Las métricas obtenidas a partir de
las tecnologias de observacién de la
Tierra pueden contribuir a la creacion
de una nueva generacién de herra-

mientas y metodologias y su aplicacién
se puede extender a otras areas de
actividad bancaria.

Por ejemplo, los bancos podrian
complementar y mejorar la evalua-
cion de riesgo crediticio, integrando
informacién, como el tipo de actividad
econdmica, crecimiento urbano, es-
tado de infraestructuras o zonas de
riesgo, y todo esto realizado a partir de
imagenes tomadas por satélite. De esa
forma, cambios significativos podrian
indicar un aumento o disminucion del
riesgo de incumplimiento.

Otro ejemplo seria valorar el impacto
que puede tener en sus balances la
actividad desarrollada por sus clien-
tes desde un punto de vista de pre-
servacion del medio ambiente y lucha
contra el cambio climatico. Los ban-
cos estan cada vez mas interesados
en evaluar el impacto ambiental de
sus inversiones. La observacién de la
Tierra puede proporcionar datos sobre
la deforestacién, la calidad del agua,
la contaminacion y otros indicadores
ambientales relevantes. Finalmente,
tenemos la posibilidad de realizar la
estimacion de la huella de carbono en
la financiacién a empresas por parte
de las entidades de crédito.

é¢Queé iniciativas existen en Europa
para el desarrollo de estas técnicas?

AT: Actualmente hay tres entidades
fundamentales para el desarrollo de
estas técnicas usando observacion
de la Tierra.

Por un lado, la Agencia Espacial
Europea (ESA), trabajando en el de-
sarrollo de tecnologias espaciales
innovadoras que permiten una mejor
comprension y monitoreo de factores
gue afectan la estabilidad econémi-
ca, como eventos climaticos extre-
mos, desastres naturales y cambios
ambientales.

Por otro lado, la Comision Euro-
pea, a través del programa Horizonte
Europa, fomenta el I1+D y la colabo-
racion entre paises. Este programa

“ SIPODEMOS

ASOCIAR INFORMACION
GEOESPACIAL A CADA
ACTIVO PODREMOS
SEGUIR SU EVOLUCION Y

REALIZAR PROYECCIONES
DE RIESGO ,,

ANTONIO TABASCO,
Jefe de Observacion
de la Tierra y Andlisis

Geoespacial en GMV »

esta articulado en torno a tres pi-
lares fundamentales: ciencia, inno-
vacion y competitividad industrial,
buscando reforzar el posicionamien-
to europeo en investigacion y desa-
rrollo.

Y, finalmente, la Agencia de la
Union Europea para el Programa Es-
pacial (EUSPA), que busca fomentar
el uso de datos espaciales y la in-
tegracién de tecnologias espaciales,
incluyendo sistemas de navegacion y
posicionamiento, como Galileo. Estas
son las tres lineas principales, pero
luego hay otras iniciativas comple-
mentarias, tanto en Europa como en
cada uno de los paises. B
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TECNOLOGIA PARA IMPULSAR LA
SOSTENIBILIDAD EN EL SECTOR FINANCIERO

Gestionar las inversiones en proyectos sostenibles requiere un conocimiento exhaustivo de nuevos factores
ambientales y los bancos necesitan herramientas que permitan evaluar el desarrollo y el riesgo ESG de estas
iniciativas. La propuesta de GMYV para el sector se basa en aplicar tecnologias como la |A o el deep learning @
los datos de observacion de la Tierra, aportando informacion clave para entender los riesgos actuales y futuros.

l compromiso del sector finan-
ciero con la sostenibilidad es
cada vez mas firme, pero esta
misioén requiere de nuevas he-
rramientas y métricas que permitan
integrar conceptos relacionados con
la sostenibilidad en la evaluacion de
riesgo ESG de sus inversiones en pro-
yectos verdes. Hace falta un cambio
de enfoque y empresas como GMV
estan afadiendo esta dimensiéon de
sostenibilidad a los servicios que ya
proporcionan a la industria financiera,
aplicando la tecnologia para aportar
conocimiento de alto valor.
Para determinar los riesgos fisicos

potenciales de una inversion sosteni-
ble es necesario tener en cuenta po-
sibles inundaciones, incendios fores-
tales, terremotos y otras catastrofes.
Ademas, se requiere una monitoriza-

cién exhaustiva de su desarrollo para
medir su impacto ambiental y garan-
tizar su sostenibilidad. Aqui entra en
juego la observacion de la Tierra, y
GMV trabaja con las principales agen-
cias espaciales en este campo, obte-
niendo una visién Unica de la superfi-

cie terrestre y los eventos climaticos,
y elaborando patrones para compren-
der mejor los peligros potenciales de
cara a la evaluacion de riesgos.

En este campo es clave la inteli-
gencia artificial, que ha adquirido un
gran protagonismo en muchas areas

de la tecnologia y los Sistemas de
Informacién Geografica. La fusion
de estos dos campos se conoce
como GeoAl (Geospatial Artificial
Intelligence), que consiste en una
combinacion de datos geoespaciales
con algoritmos de aprendizaje auto-

»
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matico que permiten crear enormes
oportunidades que hasta el momen-
to no habian sido posibles.

DATOS CLAVE PARA EVALUAR
RIESGOS AMBIENTALES

Fruto de su labor en el sector espa-

cial, GMV obtiene grandes volumenes
de informacién que procesa median-
te machine learnig y deep learning, y
pone a disposicion de sectores como

el financiero para apoyar sus esfuer-
zos de sostenibilidad. Los principales
campos en los que se aplican estas
tecnologias son:

» Monitorizacion de deforesta-
cion: rastrear y cuantificar la pérdi-
da de cobertura forestal a lo largo
del tiempo permite tomar medidas
preventivas contra la deforestacion y
promover practicas de manejo fo-
restal sostenible.

GMYV EN OBSERVACION DE LA TIERRA

»

GMV ha desarrollado sistemas
para 80 satélites de observacion
de la Tierra (EO) de misiones de
la ESA, EUMETSAT, Copernicus,
CNES, DLR, NASA e Hisdesat.

La compania desempeina un
papel importante en las misiones
meteoroldogicas europeas, ya
que es el contratista principal

de los segmentos de control en
tierra de segunda generacion
del sistema polar de EUMETSAT
(EPS SG) y de tercera generacion
del Meteosat (MTG). GMV
también desarrolla sistemas

de procesamiento de datos de

instrumentos y la herramienta de
calidad de los instrumentos de la
MTG. En el marco de la EPS SG,

la compania esta desarrollando
el Prototipo de Procesador en
Tierra del dispersémetro. También
ha realizado contribuciones
clave, como centros de control
de satélites, dindmica de vuelo,
planificacion de misiones,
simulaciones de extremo a
exiremo y procesamiento de
datos de instrumentos, en todas las
misiones Earth Explorer de la ESA
(incluidos SMOS, GOCE, Aeolus,
Cryosat, Swarm y EarthCare).

» Evaluacion de la biodiversidad: la
deteccion de cambios en los ecosis-
temas es crucial para la conservacion
de la faunay flora, y la proteccion de
areas naturales importantes.

» Vigilancia de recursos hidricos:
proporcionando informacion sobre la
calidad y cantidad de los recursos hi-
dricos, como lagos, rios y acuiferos.

» Monitoreo de la calidad del
aire: mediante satélites se obtienen
datos clave para identificar fuentes
de contaminacion del aire y medir la
concentracién de gases y particulas
en la atmosfera.

» Seguimiento de la agricultura
sostenible: el analisis de imagenes
de cultivos y océanos permite emi-
tir recomendaciones para optimizar
las practicas agricolas, evitando la
sobreexplotacién y minimizando el
impacto ambiental.

» Prevencion y gestion de desas-
tres naturales: la monitorizacion de
eventos climaticos extremos, como
huracanes, inundaciones y sequias,
facilita la preparacion y respuesta
efectiva ante tales situaciones.

» Planificacion urbana sostenible:
mediante el analisis de patrones de
crecimiento urbano se pueden iden-
tificar areas de riesgo y promover un
desarrollo urbano mas sostenible y
resiliente.

MONITORIZACION

DE CAPTURA DE CARBONO

El secuestro de carbono en el sue-
lo es otro aspecto esencial de los
servicios de observacion de la Tie-
rra asociados a la sostenibilidad y
se refiere a como los suelos actuan
como sumideros naturales de car-
bono, capturando y almacenando
el CO, atmosférico. Esto es fun-
damental para combatir el cambio
climatico y reducir las concentra-
ciones de gases de efecto inverna-
dero en la atmosfera, y la industria
financiera esta elevando la inver-
sién en este tipo de proyectos, con
ejemplos como:

»

» Monitorizacion de cambios en
el uso del suelo: la deforestacion
o la conversion de areas naturales
en terrenos urbanizados o agricolas
puede afectar la capacidad del suelo
para retener carbono. Observando la
Tierra desde el espacio se pueden
identificar areas de cobertura vege-
tal, que son fundamentales para la
captura de carbono atmosférico.

» Seguimiento de proyectos de
reforestacidn y restauracion de
ecosistemas: La observacion de la
Tierra también permite evaluar la
efectividad de iniciativas de refores-
tacion y restauraciéon enfocadas a la
captura de emisiones de carbono. B
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ADAPTACION DE LA OFERTA

TECNOLOGICA PARA
LA GESTION DE RIESGOS ESG

El sector financiero necesita nuevas capacidades para evaluar el grado de
sostenibilidad y cumplimiento normativo de los proyectos enfocados a la
sostenibilidad a los que aporta recursos. Las tecnologias de observacion de la Tierra
pueden ser de gran ayuda, aporfando métricas y datos clave para monitorizar

el impacto ambiental y mejorar la gestion de riesgos ESG de estas iniciativas.

as entidades financieras ya
incorporan los riesgos clima-
ticos en sus estrategias de
negocio y sus marcos de go-
bernanza, y evaluan su exposicion a
empresas intensivas en emisiones.
Sin embargo, los retos a los que se
enfrentan los bancos son variados.
En primer lugar, para medir su ex-
posiciéon al riesgo climatico, necesi-
tan datos agregados de sus clientes
muy detallados que los bancos no

suelen manejar. En segundo lugar,
deben desarrollar nuevas metodo-
logias para incorporar nuevos KPls
ESG a sus procesos y hoy en dia no
existe un marco regulatorio que les
indique como hacerlo.

Las entidades necesitaran contar
con instrumentos fiables de monito-
rizacion que evaluen la sostenibili-
dad de la iniciativa a financiar, de las
empresas subsidiarias y las de su
cadena de valor. Tecnologias como

blockchain seran esenciales para
verificar que los bonos y fondos
verdes efectivamente se usan en la
financiacién de iniciativas sosteni-
bles. Por otra parte, los nuevos KPIs
ESG podran ser decisivos en proce-
sos de scoring para una operacion
hipotecaria, al igual que lo es ahora
el nivel de renta. Después de todo,
¢qué banco concederia una hipote-
ca de un inmueble sabiendo que se
inundara por la subida del nivel del
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mar? En este contexto, los KPIs que
resulten del procesamiento de ima-
genes de alta resolucion tomadas
por satélites seran un input mas en
el scoring crediticio.

Ahora bien, sesta el sector tecno-
logico preparado para dar respues-
ta a las nuevas necesidades que ya
empiezan a demandar las entidades
financieras? Ya existe una nueva
generacion de proveedores de datos,
como la Agencia Espacial Europea
(ESA), que ponen a disposicion de
la comunidad datos que pueden ser
relevantes para las entidades. Dece-
nas de start-ups, agencias de rating,
consultoras y empresas de datos
e ingenieria los usan para intentar
posicionarse como un actor relevan-
te en el negocio de la sostenibili-
dad. Los indicadores mas comunes
monitorizan la polucién del aire, la
deforestacion, la biodiversidad y la
contaminacion del agua. Sin embar-
go, segun la fuente de datos consul-
tada podemos obtener datos incom-
pletos o incluso diferentes fuentes
pueden ofrecer datos discrepantes

entre si.

En este contexto, la industria es-
pacial, a través de los programas de
observacion de la Tierra ofrece gran-
des cantidades de datos, que pro-
cesados de forma adecuada a través

de técnicas de inteligencia artificial
y analitica avanzada haran posible
que el sector financiero cuente con
una nueva generacion de métricas

e informacion que complemente a
la ya disponible y que sera objetiva,
coherente, consistente, periddica, y
comparable entre si (en el espacio y
en el tiempo) en cualquier punto del
planeta.

Esta nueva generacion de métri-
cas podria incluso ayudar a redefinir
qué es un riesgo fisico en sectores
como el inmobiliario o el agricola,

“ LA TECNOLOGIA

YA OFRECE GRAN
CANTIDAD DE NUEVOS
PARAMETROS QUE
PODRAN INTEGRARSE
EN LOS PROCESOS
BANCARIOS ,,

GEMA PEREZ DIEZ,
Business Development
for Financial Services
Industry en GMV

qué parametros han de medirse para
valorar el riesgo fisico, cuales deben
ser los umbrales y definir qué planes
de mitigacién y contencion se han de
poner en marcha si un riesgo fisico
se materializa. De igual forma, esta
nueva generacion de datos puede
ayudar a la gestion de riesgos de
transicién y a la mejora de los pro-
cesos de divulgacion y comunicacion
del impacto medioambiental (envi-
ronmental disclosure) relacionado
con las actividades de los bancos y
de sus clientes.

La tecnologia sigue avanzando y ya
ofrece una gran cantidad de nuevos
parametros que podran integrarse
en los procesos bancarios. Pero hay
que darle el enfoque correcto para
cubrir cada necesidad concreta. Si
una empresa tecnologica quiere ser
un actor relevante en el negocio de
la sostenibilidad, debera estar muy
atento a lo que ocurre en los ban-
cos condicionado en gran medida a
lo que indique el regulador.

NUEVAS NECESIDADES

DERIVADAS DEL GREEN FINANCE
Recientemente la ESA ha publicado
un informe, Space for Green Finan-

ce, que aunque tiene como foco las
posibles vias de comercializacion de
sus satélites para Finanzas Verdes,

aporta informacion especifica sobre
los gaps no cubiertos actualmente
para la implementacién del concep-
to Green Finance por parte de las
entidades financieras:

» Geolocalizacion y propiedad.

» Monitorizacion de activos y sub
activos.

» Datos medioambientales.

» Transparencia en la cadena de
suministro.

Entendemos la sostenibilidad
como el mayor reto que tiene la
humanidad y la mayor oportunidad
de negocio para todos los sectores.
La banca juega aqui un papel funda-
mental como canalizadores de fon-
dos hacia proyectos verdes. Las in-
versiones en iniciativas sostenibles,
la trazabilidad de estas inversiones
mediante la monitorizacion de nue-
vos KPIs, la gestion de riesgos ESG y
los nuevos modelos de gobernanza,
abren ademas nuevas oportunidades
de negocio para consultoras, certifi-
cadoras y empresas tecnolégicas. B

MAS INFO

» Buenas prdcticas para la gestion
de riesgos medioambientales

» Finance for a Green Transition
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VENTAJAS Y RETOS DE

LA NUEVA ERA DEL DATO

Los datos se han convertido en un activo critico para muchas organizaciones, ya que su andlisis proporciond
informacion valiosa para impulsar el negocio, pero su aprovechamiento y proteccion presenta grandes
desafios. En este Encuentro ITDM Group analizamos como las empresas espanolas estan utilizando el dato para
apoyar su estrategia empresarial y a qué retos se enfrentan para lograrlo.

«

l impulso de la digitalizacion

ha generado una avalancha de

datos que las empresas pue-

den aprovechar para conocer
mejor sus procesos y a sus clientes,
pero su gestion, analisis y proteccién
plantean numerosos desafios. Este
activo es a la vez un reto y una opor-
tunidad, y las empresas espafolas
tratan de sacarle partido a través de
la tecnologia, en busca de informa-
cién valiosa para impulsar la toma de
decisiones y el negocio. En este En-
cuentro ITDM Group, titulado “Venta-
jas y retos de la nueva era del dato”,
analizamos estas cuestiones con un
amplio panel de expertos en tecno-
logia y ciberseguridad, en dos mesas
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de debate centradas en el potencial
de los datos y en los desafios que
estos plantean en materia de ciber-
seguridad.

Ademas, contamos con tres en-
trevistas, comenzando con Javier
Echaniz, socio y responsable de
Data e IA en Deloitte, quien nos ha-
bla sobre el papel que juega la inte-
ligencia artificial en las empresas y
sobre las principales tendencias en
torno al dato. También entrevista-
mos a David Sanz, Head of Corpora-
te Business Intelligence en Logista,
quien nos explica la importancia del
dato para la modernizacion de su

empresa y como enfocan su estra-
tegia del dato para seguir creciendo.
En la tercera entrevista contamos
con Enrique Serrano Aparicio, exper-
to en seguridad informatica, que nos
habla de la importancia de proteger
la seguridad y la privacidad de la
informacién en la era del dato y la
inteligencia artificial

POTENCIANDO LA EMPRESA
DATA-DRIVEN

La primera mesa de debate de este
Encuentro, patrocinada por Ma-
king Science y Microstrategy, se ha
centrado en la transformacion de

VER VIDEO

ENTREVISTA>> Javier Echdniz analiza las Ultimas tendencias en
cumplimiento, aprovechamiento y gobierno del dato.
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las organizaciones hacia un mode-
lo data-driven, en el que los datos
guian las decisiones a multiples
niveles. Para ello contamos con la
presencia de Paula Gomez, Data &
Adtech director de Making Science;
Ana Lacuna, responsable de Cuen-
tas de Microstrategy; Jorge Valero
Elias, director de Aplicaciones y Data
de Aedas Homes; Manuel Ares San-
tibafez, head of Data de AllFunds;
ifligo Lépez Pérez, head or Data &
Analytics de Atlético de Madrid;
Angel Matia Huélamo, CIO de Axpo
Iberia; Alvaro Egea Alonso, director
corporativo de Tecnologia e Innova-

DESCARGA
ELDOCUMENTO

@®®

S
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o

T

COMPLETO

q DESCARGAR )

VER VIDEO

MESA REDONDA>> Debatimos sobre cdmo las organizaciones pueden
transformar su modelo para convertirse en data-driven.
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cién de Banco Caminos; Olga Agafo-
nova, Bl & Data Manager para EMEA &
SA de Beam Suntory; Carlos Merino
Diaz, CIO de Eptisa; David Sanz Bas-
cuas, head of Corporate Business
Intelligence de Logista; David Vaque-
ro Lépez, Chief Technology Officer de
Nationale Nederlanden Espafia; Angel
Rodriguez Chicote, head of Data de
Singularu; y Fernando Fraccjia, Bl and
Data Science manager de Venca (Di-
gital Lola Commerce).

El debate comenzé con un repa-
so a las estrategias data-driven que
han desplegado en las empresas de

distintos participantes, destacando
como disefiarlas e implementar-

las en compafias que trabajan con
grandes volumenes de informacion,
donde todo es mas complejo. Dada
la amplia variedad de organizaciones
y contextos diferentes, cada miem-
bro de la mesa contribuyo explican-
do distintos desafios a los que se
enfrentan para lograr ese objetivo de
convertirse en una empresa impul-
sada por el dato. Los mas relevantes
tienen que ver con el volumen de
datos, su dispersion, el almacena-
miento en silos aislados y la gran

VER VIDEO

ENTREVISTA>> David Sanz nos explica como aprovechan el dato en
Logista para impulsar su estrategia empresarial.
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problematica en torno a la seguridad
y privacidad de la informacién.

Otras cuestiones que se trataron
en la mesa redonda fueron cémo
aprovechar verdaderamente el dato
para impulsar el crecimiento y la
evolucion de la organizacion, y como
integrar negocio y Tl para aportar
valor. Ademas, ahondaron en otros
temas como el cumplimiento norma-
tivo y la necesidad de garantizar la
calidad del dato y consolidarlo para
alcanzar el éxito en el modelo da-
ta-driven. La gestion del talento y del
cambio también preocupaba a los

participantes, que perciben una falta
de personal para abordar los nuevos
retos que surgen en la era digital.
Los miembros de la mesa desgra-
naron los pasos a seguir para disefar
y poner en marcha una estrategia
data-driven, que requiere una plani-
ficacion exhaustiva y un modelo per-
sonalizado para cada negocio. Dos de
las claves son contar con el apoyo de
la direccidn y definir el rol del gestor
del dato, pero también consideraban
vital no apresurarse en los cambios
y, una vez definida la estrategia, con-
solidar, unificar y securizar los datos.

VER VIDEO

MESA REDONDA>> Debatimos sobre las dificultades que enfrentan las
organizaciones para garantizar la seguridad del dato.
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En este camino, los asistentes a la
mesa destacaron tecnologias habi-
litadoras, como las herramientas de
analitica avanzada, de business inte-
lligence, de visualizacién de datosy,
cdmo no, la inteligencia artificial.

CIBERSERGURIDAD

Y GOBERNANZA

En esta mesa redonda analizamos los
desafios que enfrentan las organiza-
ciones para proteger el dato ante el
avance digital, la irrupcién de tecno-
logias transformadoras y el aumento
de ciberamenazas. Para ello reunimos
a Victor Molina, Security Engineering
Team leader en Check Point Espafa,
José Manuel Bernal, director de ser-
vicios en Crayon Spain, Ramoén Rodri-
guez, Data Center Solution Architect
Expert en Schneider Electric Espafay
Sergio Martinez, Iberia regional mana-
ger en SonicWall.

Estos expertos comenzaron expli-
cando cémo ha cambiado el contexto
para las organizaciones a raiz de la
digitalizacién acelerada, con un incre-
mento masivo de datos que deben ser
recogidos, analizados, almacenados y
protegidos adecuadamente. Ademas,
las nuevas regulaciones europeas im-
ponen una serie de requisitos que las
organizaciones deben cumplir y que en
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gran medida determinan el camino a
seguir en lo que se refiere a proteccion
del dato. Como explican los miem-
bros de la mesa, los ciberdelincuentes
conocen el valor de los datos y lanzan
ataques mejor disefiados y dirigidos
hacia el robo o el secuestro de infor-
macion, elevando el riesgo para las
empresas que deben proteger una red
cada vez mas amplia y diversificada.

Todos coinciden en que es funda-
mental categorizar correctamente
los datos para comprender la infor-
macion que contienen, saber hasta
gué punto son valiosos para la orga-
nizacion y como deben protegerse.
Ademas, los expertos recomiendan
centrar el foco en soluciones ade-
cuadas al tamafio de la organiza-
cién, el volumen de datos que ma-
neja y la naturaleza de su actividad.
También aconsejan aumentar la
capacidad de monitorizacion y poner
especial cuidado en la configuracion
de seguridad y el cifrado de los da-
tos, tanto en reposo como en tran-
sito. Ademas, consideran fundamen-
tal adoptar la ciberseguridad como
uno de los principios basicos de la
cultura empresarial, lo que ayuda a
minimizar los riesgos.

Otros que se trataron en el debate
fueron la disolucion del perimetro, la

mayor distribucion de los datos y los
accesos y la necesidad de construir
una estrategia de ciberseguridad con-
templando toda la red empresarial en
su conjunto para reducir la exposi-
cion al riesgo. También se hablé sobre
cémo la inteligencia artificial es a la
vez un riesgo y un aliado en lo que se
refiere a la seguridad cibernética, y so-
bre que las empresas no necesitan ser
expertos en ciberseguridad, sino dedi-
carse al core de su negocio y apoyarse
en expertos externos para proteger
sus activos. i

MAS INFO
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VER VIDEO

ENTREVISTA>> Enrique Serrano nos habla sobre la importancia de
proteger los datos frente a las amenazas cibernéticas.
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LORENZO MARTINEZ
RODRIGUEZ
experto en ciberseguridad

TODOS TENEMOS
UNA PRIMERA VEZ
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MANUEL LOPEZ,
asesor de comunicacion

DESINFORMACION Y TOXICIDAD:
LAS REDES SOCIALES SON UN CAMPO MINADO
PARA LA COMUNICACION EMPRESARIAL
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JOSE MANUEL NAVARRO
Experto en marketing

o
X In

Su larga vida profesional la ha
dedicado principalmente al sector
financiero, donde ha desempefado
funciones como técnico de
organizacion de procesos y como
directivo de marketing. Y, basandose
en su formacién en biologia, ha
profundizado en las neurociencias
aplicadas a la empresa, lo que le

ha permitido dirigir, coordinar e
impartir formacion en diferentes
masters de neuromarketing en
escuelas privadas y en universidades
publicas. Ha sido socio fundador de
diversas empresas y de la entidad
de dinero electrdnico con licencia
bancaria otorgada por el Banco de
Espafia SEFIDE EDE, de la que en la
actualidad es director de Marketing
y Organizacion. Es autor de “El
Principito y la Gestion Empresarial” y
“The Marketing, stupid”, ademas de
colaborador habitual del diario Ideal
(Grupo Vocento).

® ® @

( COMPARTIR EN REDES SOCIALES )

ITDM >> Septiembre 2023

PAGOS ; ALTERNATIVOS?

n un momento en el que la

tecnologia y la inteligencia

artificial estan teniendo un

indudable impacto en todos
los aspectos de nuestra vida (desde
la personal a la profesional y em-
presarial), resulta interesante asistir
al surgimiento de tendencias que
reclaman desligarse en cierta me-
dida de la dependencia tecnolégica
y ahondar en aspectos “mas huma-
nos”. Asi, en el terreno empresarial,
la sostenibilidad, la responsabilidad
social, la aplicacion de practicas
éticas, la incorporacion de procesos
transparentes y trazables y la inno-
vacién en los procesos de gestién
de los trabajadores estan ocupando
posiciones relevantes en la valora-
cion de una marca.

En el ambito personal, cada dia
tiene mas relevancia encontrar el
equilibrio entre el desarrollo de
una carrera profesional y la vida
privada, lo cual implica adoptar
conductas que favorezcan el auto-
cuidado, tanto fisico como mental,
y las relaciones dentro y fuera del

entorno familiar. Desligarse de los
dispositivos electronicos y desarro-
llar actividades de forma auténoma
en medios no urbanos, prestar mas
atencién al sentido de laviday la
tenencia de un propdsito para circu-
lar por ella, son tendencias que se
alejan de priorizar el éxito material y
la instrumentalizacién digital de las

tareas cotidianas. Mayor autonomia
y libertad en la toma de decisiones
son cuestiones que estan pasando
del plano implicito en el compor-
tamiento de cualquier individuo al
explicito, es decir, no solo tomando
conciencia de ello sino poniéndolo
en practica como mecanismo volun-
tario de reaccion frente al control
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omnimodo que ejerce toda platafor-
ma tecnoldgica.

En este sentido, en cualquier mo-
delo econdmico, una de las cuestio-
nes relacionadas con la dicotomia
“mundo analdégico-digital” que siguen
estando sobre la mesa es la preferen-
cia por el uso del dinero en efectivo
y su peso relativo en el mercado de
los pagos. Aunque su pérdida conti-
nuada de posiciones respecto al resto
de instrumentos electronicos parece
augurar su desaparicion en un perio-
do de tiempo que nadie es capaz de
precisar con exactitud, los informes
sectoriales coinciden en identificar
diversas razones por las que el dinero
efectivo mantiene un lugar preferente
en los habitos de uso de la mayoria
de los ciudadanos. Recordemos algu-
nas de ellas:

1. Privacidad: El uso de dinero en
efectivo brinda un mayor nivel de
privacidad en comparacion con los
pagos electronicos. Al utilizarlo,
cada persona puede mantener sus
transacciones en el anonimato y
proteger su informacién financiera
ante posibles riesgos de seguridad o
vigilancia.

2. Confianza y control: algunas
personas perciben el dinero efectivo
como una forma tangible de riqueza
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LOS SISTEMAS DE AUTENTICACION BIOMETRICA

SE HAN VUELTO ELEMENTOS DE USO COMUN QUE
ESTAN DESPLAZANDO A LOS METODOS
CONVENCIONALES COMO CONTRASENAS Y PINES

y el medio mas util de controlar sus
gastos. Pueden sentirse mas segu-
ros al tener el control fisico y evitar
la sensacién de inseguridad que
pueden experimentar en los pagos
electronicos.

3. Acceso universal: Aunque la
digitalizacién de los pagos ha avan-
zado rapidamente a nivel global,
todavia existen desigualdades en
el acceso a la tecnologia y a las
infraestructuras necesarias para

realizar pagos electrénicos. En cam-
bio, el dinero en efectivo permite

a cualquiera, independientemente
de su nivel de ingresos o ubicacion
geografica, participar en transac-
ciones econdmicas en igualdad de
condiciones.

4. Aceptacion generalizada: El
efectivo es ampliamente aceptado
en la gran mayoria de los estableci-
mientos comerciales, lo que brinda
a los ciudadanos una mayor flexi-

bilidad y comodidad al realizar sus
compras. También existen los que
no aceptan pagos electrénicos o no
cuentan con acceso a internet (zo-
nas rurales), por lo que tener efecti-
vo disponible para estas situaciones
es una garantia para no perder opor-
tunidades de venta.

5. Proteccion contra fallos tecno-
logicos o ciberataques: Aunque los
pagos electrénicos son cada vez mas
seguros, persiste la preocupacion
por las posibles situaciones de frau-
de (desde el robo de credenciales
a la suplantacion de identidad) o a
ciberataques a entidades o a provee-
dores de servicios de pago que po-
drian dejar a los usuarios sin acceso
a su dinero o exponer su informacién
financiera. El efectivo, en cambio, se

»
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percibe como una salvaguardia contra
estos riesgos 0 como un riesgo menor
en el caso de sufrir robos o hurtos.

6. Menor endeudamiento. El maxi-
mo efectivo que se puede gastar es
el que se tiene en el momento de
hacer un pago, por lo que el ries-
go de endeudamiento no existe y el
control del gasto se realiza en tiem-
po real. En cambio, en los pagos
electronicos las formulas de aplaza-
miento o de disposicién de crédito
conllevan dos riesgos:

» Existe una menor sensacion de
aversion a la pérdida, por lo que la
decisiéon de compra se toma de una
manera mas irracional sin evaluar
que el importe puede superar el li-
mite de gasto.

» El fraccionamiento del pago
suele conllevar intereses que in-
crementan el precio final y que, en
muchas ocasiones, se traducen en
la necesidad de refinanciar las deu-
das pendientes.

No obstante la resistencia del efec-
tivo, se espera que este afo surjan
varias alternativas a los sistemas de
pago actuales que podrian revolucio-
nar la forma en que los ciudadanos
gestionan sus pagos y cobros, pre-
sumiendo de “arrinconar” ain mas
a aquél. Estas alternativas podemos
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observarlas como innovaciones tec-
noldgicas y no tecnoldgicas, cada una
con sus propias caracteristicas distin-
tivas. Entre las primeras encontramos
el perfeccionamiento de los pagos
moviles avanzados mediante tecno-
logia NFC, Bluetooth y QR haciéndo-
los mas seguros y versatiles. Por otro
lado, blockchain se consolida como la
tecnologia clave en el procesamiento
descentralizado de los pagos al eli-
minar intermediarios y ofrecer mayor
privacidad, trazabilidad y transparen-
cia en las operaciones, circunstancias
que han respaldado el mercado de las
criptomonedas a pesar de los sucesi-
vos vaivenes y crisis de confianza que
ha sufrido este mercado. Finalmente,
los sistemas de autenticacion biomé-
trica se han vuelto elementos de uso
comun que estan desplazando a los
métodos convencionales como con-
trasenas y pines.

Entre las innovaciones no estric-
tamente tecnolégicas, toman re-
levancia los sistemas basados en
identidad soberana para centralizar

la custodia del dinero en los propios
usuarios. Ello permitiria dar mas
consistencia al modelo de emisidn
de monedas digitales emitidas por
los bancos centrales (CBDC), de ma-
nera que la privacidad de los usua-

rios queda totalmente protegida al
tiempo que el ciudadano es mas au-
ténomo para decidir qué mecanismo
desea usar para gestionar su dinero
en el mercado de los pagos.

Es importante destacar que estas
innovaciones pueden coexistir y com-
plementarse entre si, y su adopcion y
éxito dependera de factores como la
infraestructura tecnolégica, la acepta-
cion de los consumidores y las regula-

ciones gubernamentales. Ademas, es
probable que otras alternativas surjan
a medida que avance la tecnologiay
las necesidades cambien en un fu-
turo mas inmediato, en el que habra
un mayor alejamiento de los entornos
fisicos y la evolucion acelerada del
mundo digital involucrara a todas las
actividades comerciales y a sus cana-
les, especialmente al protagonizado
por el comercio electrénico.

»
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Cuando otrora habldbamos de sis-
temas de pago alternativos nos refe-
riamos a los que dejaban atras el uso
del efectivo y de las tarjetas fisicas,

y proponian nuevas soluciones “con-
tactless” basadas en los dispositivos
moviles inteligentes, los canales elec-
tronicos y las billeteras digitales (mo-
viles y online). Hoy en dia, soluciones
ya implantadas histéricamente, como
las transferencias, han ampliado el
concepto para el que fueron creadas

y han permitido el surgimiento de los
sistemas A2A (“cuenta a cuenta”), P2P
(“entre personas”), G2C y G2B (“de
gobierno a ciudadanos y a empresas”),
C2C (“entre consumidores”), B2D (em-
presa a desarrollador), B2E (“empresa a
sus empleados”), etc., que aprovechan
el soporte proporcionado por la regu-
lacion europea PSD2 para enviar dinero
de manera inmediata en ecosistemas
cerrados y con total seguridad.

Estas versiones de las transferencias
proporcionan beneficios adicionales
como son menor coste para los orde-
nantes y gratuidad para los beneficia-
rios (no aplican las comisiones “SHA” o
“BEN” -gastos compartidos o a cargo
del beneficiario en el caso de trans-
ferencias en entorno SEPA), mayor
versatilidad y transparencia en pagos
transfronterizos mediante el uso de

ITDM >> Septiembre 2023

LOS PAGOS ALTERNATIVOS CONVERGERAN HACIA

UN CONJUNTO DE MUY POCAS SOLUCIONES
DIGITALES QUE COMPARTIRAN LAS EXIGENCIAS

DE UNIVERSALIDAD, SEGURIDAD, CUMPLIMIENTO
NORMATIVO, PRIVACIDAD, USABILIDAD Y CONFIANZA

sistemas multidivisa, una mejor usa-
bilidad de las aplicaciones con solu-
ciones “one-clic” y un escenario mas
propicio para crear nuevos servicios de
cobro en comercio fisico y online, don-
de los sistemas de pago aplazado y
servicios financieros embebidos estan
tomando cada dia mas protagonismo.

Sea cual fuere la alternativa de
pago que un consumidor elija, los
dos factores que mas condicionan el
éxito de la transaccién son:

B Apreciar una experiencia de
usuario excelente, sin fricciones y
con un proceso rapido e intuitivo.

B Navegar en un entorno confia-
ble. Cualquier anomalia en uno de
los dos durante el llamado “custo-
mer journey” implicara el abandono
del proceso y/o no eleccién para
futuras ocasiones.

Conseguir el reto de cumplir esas
dos condiciones parece que lo estan
consiguiendo tres sistemas de pago

que, de manera precisa, no son real-
mente innovadoras, al menos dos de
ellas: pagos con tarjeta, transferencias
y bizum. Son las tres opciones mas
usadas en el mercado espafiol, lo que
puede indicar que los usuarios valoran
mas los procesos conocidos, senci-
llos y fluidos. Una transaccién que se
completa de manera agil, en los mi-
nimos pasos, da una mayor sensacion
de seguridad y de consistencia de la
plataforma de pago.

El informe de PWC, “Payments
2025 and beyond”, apunta que en

2030 los pagos electronicos se ha-
bran triplicado a nivel global, lle-
gando a superar los tres billones de
transacciones. Esta prediccion se
basa en el supuesto de la prioriza-
cion del uso de dispositivos digitales
en detrimento del dinero fisico, y en
el crecimiento imparable del comer-
cio electrénico a costa del conven-
cional como consecuencia del conti-

nuo redisefo de las infraestructuras
de pago. Y, en un horizonte tempo-
ral cercano, la implantacion de las
monedas digitales emitidas por los
bancos centrales podra revolucio-
nar de nuevo el esquema de pagos a
nivel mundial modificando la forma
en la que se mueve el dinero.

Ello requerira de un esfuerzo co-
mun para armonizar la intervencién
de entidades financieras, organis-
mos reguladores, procesadores de
pago, tecnolégicas y ciudadanos en
un nuevo ecosistema donde el di-
nero fisico y las tarjetas seguiran
teniendo un papel importante, por
residual y resiliente, y los pagos
alternativos convergeran hacia un
conjunto de muy pocas soluciones
digitales que compartiran las exi-
gencias de universalidad, seguridad,
cumplimiento normativo, privacidad,
usabilidad y confianza. &

MAS INFO IGx

) |dentidad soberana

» CBDC

» Payments 2025 and beyond

»


https://www.pwc.es/es/financiero/pwc-future-of-payments.pdf
https://www.pwc.es/es/financiero/pwc-future-of-payments.pdf
https://www.itdmgroup.es/whitepapers/content-download/db3f91fd-87bf-4236-abe0-4e440bb32c65/itdm-5.pdf#page=100
https://www.itdmgroup.es/whitepapers/content-download/0972d2b1-4732-4982-aab9-d52c952ab27c/itdm-1.pdf#page=73
https://www.pwc.es/es/financiero/pwc-future-of-payments.pdf

«

#OPINION

ENCUENTROS Y DESENCUENTROS CON LA COMUNICACION

MANUEL LOPEZ
Asesor de comunicacion

X in

Madrilefio de nacimiento,
horchano de adopciodn,
informatico de profesion,

con mas de 35 afos de
experiencia en el sector de TI,
ha desarrollado la mayor parte
de su carrera profesional en
Hewlett-Packard, donde ocupo
cargos de responsabilidad

en diferentes areas como
consultoria, desarrollo

de negocio, marketing,
comunicacion corporativa o
PR. Actualmente dedica la
mayor parte de su tiempo a
asesorar a starups en temas
relativos a la comunicacion,
desde su posicion de

partner en la plataforma de
profesionales goXnext.

® ® @

( COMPARTIR EN REDES SOCIALES )
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DESINFORMACION Y
TOXICIDAD:

LAS REDES SOCIALES SON UN CAMPO MINADO
PARA LA COMUNICACION EMPRESARIAL

n la primera década del siglo
XXl, hacia el afio 2008, con el
lanzamiento de LinkedIN y la
ampliacién de funcionalida-
des de Facebook y Twitter, las redes
sociales parecian ser una utopia
para las empresas, una oportunidad
para conectar directamente con sus
clientes y generar un impacto ma-
sivo en sus decisiones de compra.
Empresas de todos los tamafios vie-

ron en estas plataformas una opor-
tunidad sin precedentes para esta-
blecer una conexién mas cercana
con su audiencia, forjar relaciones
duraderas y generar una comunidad
de seguidores o compradores leales.
La interaccién directa con los clien-
tes ofrecia una ventana a sus prefe-
rencias, necesidades y opiniones, lo
gue permitia a las empresas adaptar
sus estrategias de marketing y co-

municacion de manera mas efecti-
va. Parecia un suefio hecho realidad
y fue lo que algunos llamaron “la
revolucion social”. Por poner un afio
de referencia, en 2012, Facebook su-
peraba los 1.000 millones de usua-
rios, Twitter alrededor de los 500 y
LinkedIN unos 200. Era el suefio de
cualquier profesional de marketing
y comunicacion al poder comunicar
directa y bidireccionalmente con ese
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numero de usuarios de forma que
se desarrollaron rapidamente estra-
tegias de marketing y comunicacioén

para provechar este mundo utodpico.

Las redes sociales se convirtieron
en un espacio de expresion, creati-
vidad e interaccién, y las empresas
invirtieron ingentes sumas de dine-
ro para capitalizar este nuevo canal
de comunicacion. Si no estabas en
redes, simplemente no existias.

Sin embargo, estamos pasando del
suefio de una reluciente oportunidad,
a la pesadilla del lado oscuro de la
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realidad. A medida que las platafor-
mas crecian en popularidad, también
lo hacian los problemas asociados a
ellas. La desinformacion, la manipula-
cién y los ‘bots’ empezaron a permear
las redes sociales, convirtiéndolas

en un campo de batalla ideologico y
abriendo paso a la polarizacion y la
incivilidad en los debates. Las empre-
sas se encuentran en medio de esta
tormenta digital, enfrentando graves
problemas de reputacion y problemas
de retorno de la inversion (ROI) de
sus campanfas en redes sociales. La

distorsién de la verdad y el aumento
de las noticias falsas afectan nega-
tivamente la credibilidad y confianza
que los usuarios depositaron en las
marcas, lo que a su vez impacta en la
reputacion y el valor de la empresa.
Lo que en su momento fue una ilu-
sion dorada, se esta convirtiendo en
una pesadilla en la que la toxicidad y
la desinformacion se han aduefiado
del universo digital de las redes so-
ciales. Se ha pasado de ser una gran
oportunidad a un campo de batalla
distépico, afectando significativamen-

te a las empresas, en especial al area
de comunicacion, que se enfrentan al
dilema de si sigue siendo imprescin-
dible estar dentro o es mejor buscar
otras formas de llegar al mercado y
mantener un perfil bajo o simplemen-
te desaparecer de las redes sociales.
Se trata de identificar el “valor real”
de las redes sociales y si el ROl mere-
ce la pena.

Si abordamos esta situacién que
se ha originado en torno a las Redes
Sociales desde el punto de vista de
la comunicacion y siguiendo el lema
de esta serie de articulos, las em-
presas tienen que buscar un ‘En-
cuentro con la Comunicacién’ para
abordar el reto, en lugar de tener un
‘Desencuentro’ que genere mas pro-
blemas todavia.

Quiza como mejor se define este
escenario es con unas siglas que
ultimamente estan muy de moda:
FOMO (Fear of Missing Out). Las
empresas se enfrentan a un dile-
ma: por un lado, el temor a perder
relevancia y la sensacion de que si
no estan en redes sociales no exis-
ten; por otro, la realidad de que las
redes sociales se han convertido
en un agujero toxico que amenaza
su negocio y reputaciéon. Ante esta
encrucijada, es crucial que las em-

»
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presas tomen acciones concretas
para navegar por este complejo y

a menudo peligroso mundo digital.
Porque lo que no es en modo alguno
viable es “esperar a ver qué pasa”.

Asi pues, propongamos una serie de
acciones, utilizando como en otras
ocasiones un concepto como base
para explicar las acciones. Voy a utili-
zar como base el concepto REPUTA-
CION, que para mi es quizas el mayor
problema que se viene encima con el
uso de las redes sociales en la actua-
lidad por parte de las empresas.

De esta forma, los consejos para
abordar la situacién son:
Revaluar la presencia en redes

sociales. Es imprescindible que
se analicen con una cierta perspec-
tiva los resultados que se han ge-
nerado de la presencia en las redes
sociales. Y es importante verlo des-
de el maximo numero de puntos de
vista; desde la inversién realizada
para garantizar las presencia, hasta
el retorno de negocio conseguido,
pasando por los costes incurridos,
la reputacién positiva o negativa
generada y cualquier otro aspecto
de negocio que sea relevante para
nuestra empresa.
E valuar el uso de tecnologias

como la Inteligencia Artificial. Un
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ejemplo podria ser la optimizacion
de nuestra presencia o0 no en redes
sociales, siempre teniendo in mete la
generacién de negocio para nuestra
empresa. Hay muchas areas donde
la IA puede ser de gran ayuda, por
ejemplo en el filtrado de contenido
téxico, para combatir la desinforma-
cién, para personalizar el contenido
o hacer analisis del tono emocional
de comentarios y publicaciones. Las
posibilidades son muchas y aunque
se necesitara inversion adicional, si
decidimos seguir estando en redes
sociales, la IA puede ayudarnos de
forma significativa a mejorar la con-
tribucion al negocio.

erseguir la desinformacion. La

desinformacion es un problema
muy importante y que debe tra-
tarse de la forma mas eficiente y
profesional posible, ya que afecta
de forma relevante a las relaciones
de nuestra empresa con clientes y
usuarios. Por un lado, debemos ase-
gurar que nuestra informacion esté
segura, de forma que no haya riesgo
de que se filtre o nos roben infor-
macién que posteriormente puede
ser manipulada y por otro debemos
asegurarnos de la veracidad de la
informacién publicada y que no haya
sido manipulada.

U nificar la estrategia de comuni-
cacion. Independientemente de
que la comunicacion debe adaptarse
a cada uno de los canales que use-
mos, la estrategia de comunicacién
debe ser Unicay homogénea. Se
podria llamar orquestacion o sincro-
nizacion de los canales de comuni-
cacioén, pero lo importante es que
tengamos la misma voz, lenguaje y
mensaje, independientemente del
formato o la herramienta usada para
transmitir.
Transitar hacia otras formas de
comunicacion. Debemos tener
nuestra comunicacion siempre pre-

»

parada para transitar hacia otro
modelo de comunicacién, que puede
utilizar los mismos canales u otros
distintos, pero que debe evolucionar
en funcion de la situacién. Es de-

cir que si tras evaluar la presencia
en redes sociales, decidimos tener
un perfil bajo o abandonar las redes
sociales, nuestra comunicacion tie-
ne que estar preparada para hacer la
transicién lo mas rapida y eficiente-
mente posible. A veces no sera solo
un tema de transitar hacia otro ca-
nal, sino que puede implicar cambios
profundos y no podemos permitirnos
“apagones de comunicacion”.
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provechar las nuevas oportu-

nidades como el Metaverso.
Independientemente de la situacién
actual del Metaverso, sea un Meta-
verso o no, parece evidente que va
a existir un mundo virtual de in-
teraccién y comunicacion con los
clientes. Debemos de avanzar en la
simulacion y analisis de estas nue-
vas formas de comunicacion, para
gue cuando estén disponibles y
sean rentables, podamos aprovechar
todas las oportunidades que ofrecen
y llegado el caso convertirlas en el
sustituto de las redes sociales.
Colaboracic’m. La creciente “toxi-

ficacion” de las redes sociales
han hecho que una de sus grandes
cualidades como es la de la colabo-
racion, haya practicamente desapa-
recido, convirtiéndose en un mundo
donde todo el mundo opina, criti-
ca, ataca, pero no colabora. Parece
que ahora mismo las redes sociales
estan mas enfocadas en la compe-
tencia, la division y la confrontacion
que en el sentido inicial de comu-
nidad y cooperacion. Una posible
solucién seria generar la creacion
de espacios colaborativos, donde
nuestros clientes y usuarios puedan
debatir o participar en proyectos
gue puedan ser de su interés.
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ES CRUCIAL QUE LAS EMPRESAS TOMEN ACCIONES
CONCRETAS PARA NAVEGAR POR ESTE COMPLEJO
Y A MENUDO PELIGROSO MUNDO DIGITAL,
PORQUE LO QUE NO ES EN MODO ALGUNO VIABLE
ES “ESPERAR A VER QUE PASA”

I nvestigar nuevas formas de comu-
nicacion. El avance tecnoldgico esta
creando constantemente nuevas
oportunidades para todo. En concre-
to en el mundo de la comunicacion
empiezan a aparecer nuevas opor-
tunidades muy interesantes como
pueden ser los contenidos de reali-
dad virtual o realidad aumentada, la
comunicacién Holografica, la IA ge-
nerativa, el storytelling generado por
redes neuronales o las redes sociales
inmersivas. Todo esto puede parecer
ciencia ficcién, pero muchas de es-
tas posibilidades estaran mas pron-
to que tarde disponibles y debemos
estar preparados para aprovecharlas.
O rientar la comunicacion. Ne-
cesitamos tener una vision
claray coherente, basada en una
estrategia solida en consonancia
con los valores y vision de negocio
de nuestra empresa. Es importan-
te no generar confusién que puede

distanciar a los clientes de nuestra
marca. Debemos orientar la co-
municacion para dejar muy claros
los principio éticos, los valores y
el proposito de nuestra empresa
y buscar siempre la diferenciacion
con la competencia.

avegar hacia puerto seguro. Es

muy importante que desde la
comunicacién transmitamos a nues-
tros clientes que con nosotros estan
en manos de alguien responsable y
de confianza, que con nosotros lle-
garan a buen puerto. Esto implica la
necesidad de tener una estrategia de
comunicacién transparente, segura y
responsable, de forma que ganemos
la confianza de los clientes y evite-
mos problemas de reputacion.

Estos podrian ser unos consejos
basicos para abordar el problema de
la creciente desinformacién y toxici-
dad que se esta empezando a adue-
Aar de las redes sociales. La Comu-

nicacion es un elemento estratégico
de las empresas y como tal, debe ser
una herramienta fundamental para el
desarrollo del negocio en estos tiem-
pos tan complicados como los que
nos esta tocando vivir. Es mejor tener
un Encuentro con la Comunicacién
en las redes sociales que tener un
Desencuentro que nos pueda ocasio-
nar graves dafios para la reputacion y
el negocio de la empresa.

Y en esto es en lo que estamos:
Encuentros con la comunicacion,
para evitar desencuentros y frustra-
ciones con la comunicacién. ®
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TODOS TENEMOS UNA PRIMERA VEZ

levo desde 2014 gestionan-

do casos de ransomware. No

llevo la cuenta exacta, pero

sé que han sido mas de 100.
Desde el primer ransomware que me
toco atender, que llegaba via correo
electrénico simulando venir desde
la empresa de Correos de Espafia, al
ultimo de Lockbit 3.0, que terminé de
gestionar ayer por la tarde, ha llovi-
do mucho. He visto la evolucion de
una industria de la que ya he hablado

anteriormente en la que uno o varios

desalmados deciden secuestrar los
datos de una empresa y extorsionarle
con un pago para su devolucién. Los
primeros se resolvian con 200 euros
canjeables en un cédigo UKASH. Sin
embargo, de un tiempo a esta parte,
he llegado a ver auténticas barbarida-
des, econdmicamente hablando. Este
negocio es rentable para los ciberde-
lincuentes porque la gente lo paga.
Cuando me contactan con un

caso, casi siempre quien esta al otro
lado del teléfono es una voz com-
pungida, abatida, nerviosa y preocu-
pada a la vez. El trabajo de toda una
vida de un equipo de personas, de

familias cuya subsistencia depen-
de de ello, ha quedado fuera de su
control. La llamada, generalmente,
es para intentar recuperar los datos
desde los propios discos, algo que
antiguamente llegaba a ser viable en
algunos casos. Sin embargo, desde
hace ya afos, el mecanismo em-
pleado para modificar el contenido
de los ficheros de la empresa hace
gue esto no sea posible con técni-
cas forenses. En su lugar, toca bus-
car herramientas publicas o priva-

das que permitan su descifrado, y
en ocasiones hasta evaluar el tipo
de cifrado para intentar revertirlo.
Sin embargo, no nos engafiemos,
casi todos los casos terminan en
una negociacion con los ciberdelin-
cuentes para restituir la empresa lo
mas rapidamente posible.

Esto implica comenzar un regateo
en el que el ciberdelincuente sabe
que tiene la sartén por el mango y »

que algo vas a tenerle que dar. En
estos casos, el tiempo es una espada


https://www.itdmgroup.es/whitepapers/content-download/aac1e985-877e-4240-9772-e454d347ae8f/itdm-4.pdf
https://www.itdmgroup.es/whitepapers/content-download/aac1e985-877e-4240-9772-e454d347ae8f/itdm-4.pdf
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de doble filo con la que te toca con-
vivir durante la negociacion: por una
parte, el cliente te apremiara a conse-
guir el programa descifrador de da-
tos lo antes posible; por otra, cuanto
mas tiempo dispongas, generalmente
menor sera el precio a acordar con el
ciberdelincuente, que en un momento
de desesperacion pensara que “de lo
perdido, saca lo que puedas”.

Nunca me ha gustado lo que conlle-
va la negociacion. Me explico, no me
disgusta el trabajo en si. Es mas, tras
tantos afios haciéndolo, creo que lo
hago bien. No me agrada el fin en si,
el que alguien que no ha respetado
una propiedad privada (mal defendida
pero privada, al fin y al cabo) se vaya a
lucrar con ello. Me anima pensar que,
de la cantidad inicialmente solicitada,
el atacante solo lograra una fraccion
de esta, y precisamente me motiva el
ser capaz de bajar el precio todo lo
que pueda para que el cliente recu-
pere sus datos, generandole el mini-
mo beneficio al bandido.

Historias sobre el ransomware he-
mos oido de todo tipo, cosas como
“no pagues porque no siempre de-
vuelven los datos” o “cuando pagues
una cantidad, te enganaran y te pe-
dirdn mas dinero luego”. Hasta hace
relativamente poco, esto nunca me

ITDM >> Septiembre 2023

habia pasado. En general, a los grupos
de ransomware no les interesa que
digas que, tras haber cumplido con tu
parte del trato, no te han devuelto los
datos. Segun muchos de ellos dicen
que “el negocio funciona porque si
pagas, te devuelven la informacion. Si
no, nadie pagaria”.

LA MEJOR FORMA

DE NO DEPENDER DE

LA BUENA FE DE LOS
CIBERDELINCUENTES Y
DE QUE NOS DEVUELVAN
LOS DATOS ES TENER UN
SISTEMA DE COPIAS DE
SEGURIDAD A PRUEBA
DE RANSOMWARE

Como digo, llevo en la espalda mu-
chas negociaciones y sé como funcio-
nan. Cada grupo es distinto y esta mas
o menos profesionalizado, aunque
también hay amateurismo en esto.
Hasta hace cosa de un par de meses,
siempre que habia dirigido una nego-
ciacion en la que se habia terminado
pagando una cantidad en bitcoins,
habia terminado con un programa que
descifraba los ficheros. Sin embargo,
como reza el titulo de este articulo,
todos tenemos una primera vez, en
este caso que, tras llevar a cabo una
gestion del caso de manual, como
otras tantas, el ciberdelincuente dejé
de contestar tras recibir el pago.

Como creo que reflejé aqui, como
profesional empatizo con mis clientes,
por ello celebro las victorias y, en este
caso, comparto la derrota. El cliente
llevd a cabo un pago, habiendo sido

previamente advertido que no habia
nada garantizado, y los datos nunca
volvieron, quedandose sin su informa-
cion y sin el dinero pagado.

Si, solo ha sido una vez y, tanto an-
tes como después de este, los demas
casos han tenido un final feliz. Sin
embargo, la excepcion que confirma la
regla es la que, a mi hasta ahora, mas
me ha marcado. Esto me hace reafir-
marme en lo que siempre digo a mis
clientes: no podemos confiar ni en la
“buena fe” de los ciberdelincuentes, ni
en que nuestras medidas de seguridad
evitaran el acceso, sino que tenemos
que partir del supuesto de que en al-
gun momento alguien vulnerara dichas
medidas de seguridad y nos la liaran
¢Como saldremos de esa situacion,
sin depender de una negociacién con
un ciberdelincuente y recuperaremos
nuestra infraestructura lo antes posi-
ble? La respuesta es siempre la mis-
ma, teniendo un sistema de copias de
seguridad a prueba de ransomware. B

MAS INFO

» La industria del ransomware

» Una mala experiencia
con el ransomware

»


https://www.securizame.com/una-mala-experiencia-negociando-un-caso-de-ransomware/
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