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QNAP

AFIANZA SU ESTRATEGIA PARA
EL MERCADO ENTERPRISE

Durante el Media Day 2026, el fabricante QNAP ha expuesto a la prensa su estrategia de negocio para este
ano, en la que ha reforzado su propuesta para el segmento Enterprise con soluciones completas que abarcan
hardware, software y servicios para grandes proyectos y centros de datos. Ademdads, ha adelantado sus proximas
novedades, entre ellas nuevas plataformas para ejecutar inteligencia artificial en entornos on-premise.

RICARDO GOMEZ (MADRID)

l pasado 21 de abril QNAP
reunié en la capital a un gru-
po de periodistas del sector
para dar a conocer su estra-
tegia para el mercado de almacena-
miento y networking en 2026. Adrian
Groba, country manager de QNAP, ha
destacado que su facturacién crecié
un 16% en 2025, un afo en el que
el mercado comenzé moviéndose
lentamente, pero que en la ultima
etapa se beneficid de “una especie
de frenesi” en las compras, a raiz
de las subidas iniciales de precios
de componentes como los SSD, los
discos duros HDD vy, especialmen-
te, la memoria RAM. Tras esta eta-
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pa, comentaba, QNAP ha registrado
un crecimiento del 39% en el Q1 de
2026, una fuerte subida que rela-
ciona con el cambio de enfoque que
han venido haciendo durante los
ultimos tres o cuatro afos, hacia el
segmento Enterprise, y también por
la labor de su equipo local de lberia.

ENFOQUE EN EL SEGMENTO
ENTERPRISE

El esfuerzo estratégico mas impor-
tante que ha realizado QNAP en este
tiempo, explicaba Adrian Groba, es
enfocarse en el mercado Enterprise,
yendo mas alla del B2B para pymes
para entrar en grandes proyectos
de infraestructura, con servidores,
almacenamiento y redes, “porque
vemos que es ahi donde esta el
potencial de crecimiento”. Con esto
en perspectiva, tienen intencién de
duplicar su facturacion para finales
de este afo.

Para lograrlo, estan centrandose en
la resiliencia del dato y a este nivel ya
son capaces de ofrecer “funcionali-
dades como backup offline o backup
inmutable, entre otras, a nivel Enter-
prise, mediante “una solucién com-
pleta y flexible”, que abarca hardware,
software y servicios, tanto de almace-
namiento como de networking.
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PROPUESTA BASADA EN
SOLUCIONES COMPLETAS
Precisamente, explicaba el respon-
sable de QNAP, la propuesta de la
compania ha pasado de estar ba-
sada en productos a centrarse en
soluciones, aportando al cliente fle-
xibilidad para escoger si quiere tra-
bajar 100% con sus soluciones o si
quiere combinarlas con las de otro
proveedor, evitando el vendor lock-
in. En este sentido, aunque cuentan
con su propia nube, seflalaba que
“somos compatibles con mas de

46 servicios de cloud reconocidos a
nivel mundial”.

Aunque su presentacion no ha
sido de producto, como tal, Adrian
Groba ha destacado algunas de sus
ultimas novedades en almacena-
miento y networking, y no solo de
hardware, sino también a nivel de
funcionalidades de software y servi-
cios pensados para la resiliencia de
datos.

Entre ellas, “backup a nivel archi-
vo y a nivel bloque, copia de segu-
ridad de cualquier dispositivo de la
nube, inmutabilidad tanto a nivel
de backup como de instantanea”, y
“unos niveles cada vez mayores de
automatizacién”. También destacé
su solucion de backup offline y un

INTELIGENCIA ARTIFICIAL ON-PREMISE

QNAP quiere adentrarse en

el floreciente mercado de
infraestructura pensada para la |1A
y, para ello, como ha explicado
Adridn Groba, estdn a punto de
lanzar soluciones NAS pensadas
“para empresas que quieran
tener su inteligencia artificial on-
premise, sin salir de su LAN", una
primicia que llegard proximamente
al mercado. Se frata del NAS

QAIl h-1290FX, que empleard el
sistema QTS Hero y graficas Nvidia,
que pueden ser RTX Pro 6000 o
4500. Explicd que, de momento,
permitirdn ejecutar hasta cuatro
modelos de |A diferentes y que
tendrdn un precio, sin discos duros,
gue comenzard en unos 19.000
euros. Anadiendo SSD NVMe,

el coste podria estar en torno a »
95.000, 96.000 euros.
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nivel de monitorizacion centralizada,
donde se ven todos los backups de
todas las infraestructuras que estén
conectadas a esa aplicacion”.

Ademas, subray6é cémo, yendo
mas alla del concepto cloud first,
en QNAP han evolucionado hacia el
“Cloud Smart, o Smart Cloud” que,
en sus palabras, consiste en “utilizar
la nube para aquellos servicios que
funcionan y que tienen sentido, en
los casos de uso y para los profesio-
nales que tienen sentido” y no utili-
zarla para todo.

Por otro lado, quiso destacar su
enfoque en la continuidad de negocio
a través de los servicios y funcionali-
dades de alta disponibilidad, y como
han llevado esto al segmento Enter-
prise. Por ejemplo, con una cabina de
doble controladora con redundancia
en todos sus componentes, y con la
alta disponibilidad en maquinas vir-
tuales, a través de la plataforma Vir-
tualization Station (en fase beta).

En la parte de networking, Adrian
Groba explicéd que cuentan con una
serie de switches con funcionalidad
multi-chasis que permite la agre-
gacion de puertos entre diferentes
equipos. Por ultimo, puso en valor
las funcionalidades que QNAP ha ido
desarrollando y mejorando en los ulti-
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mos afos, que ofrecen al usuario nu-
merosas posibilidades, especialmente
en la seguridad de los datos y la red.

MEJORAS EN EL SERVICIO

AL CLIENTE

Otra de las areas en las que incidio
Adrian Groba es en el servicio pos-
tventa, donde tienen un nivel basico
con reemplazo avanzado Next Bu-
siness Day y soporte telefénico en
horario laboral, y un nivel con reem-
plazo avanzado Next Business Day
con intervencion on-site, disponible
también para los discos que van en
los servidores, y con un servicio de
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NOVEDADES PARA 2026

Adrian Groba desgrand las claves del éxito
que estan teniendo en su estrategia para
abordar el mercado Enterprise y detalld las
principales novedades de la compaiia en
productos y servicios

instalacion y configuracion inicial.
Pero lo que el responsable quiso
destacar es el préximo lanzamiento
de un servicio superior, con soporte
“24-7, a nivel de ticket y telefénico,
con intervencion on-site, con un
tiempo de resolucion de 4 horas 'y
un tiempo de intervencion on-site
en maximo 6 horas”.

En este encuentro con los medios
también estuvieron presentes Pedro
Barranquero, business development
manager para lberia de QNAP, Gloria
Cuesta, channel account manager para
Espafia; y Belén Ruiz Pintos, marketing
manager para Espafa y Portugal. B

MAS INFO

» QNAP dofianza su estrateqia para

el mercado Enterprise

)» QNAP facilita la migraciéon hacia

redes de 100GbE con un nuevo

switch gestionable
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D-Link Nuclias Unity es una plataforma web de administracion de redes alojada en la Nube para ofrecer la maxima agilidad,
desde la configuracion inicial de switches y puntos de acceso Wi-Fi a la gestion avanzada de redes LAN y WLAN.

Con capacidad multi-sede gracias al acceso remoto 100% Cloud, dispone de funcionalidades como topologia de red, panel de
color para identificacién de puertos, gestion de VLANSs, SSIDs, radio frecuencias y canales, portal cautivo, etc. En switches de
agregacion o core se puede acceder a su propia WebGUI o bien a CLIL

Con herramientas para identificar cuellos de botella en el ancho de banda de cada dispositivo, analisis del budget PoE, estudio de
canales, planificador de cobertura sobre planos reales y mucho mas...
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EL DESARROLLO DE SOFTWARE CON
|A PROTAGONIZA EL DEVELOPER
SUMMIT 2026 DE WOLTERS KLUWER

La Ultima edicion del evento para desarrolladores de Wolters Kluwer Tax &
Accounting Espana se ha centrado en el avance que se estd produciendo en

el mundo del software con la infroduccion de la inteligencia artificial. A través de
diversas charlas y talleres, la compania ha mostrado como estd impactando esta
tecnologia en todo el ciclo de vida del desarrollo de aplicaciones, aportando
ventajas que ya estan remodelando la industria.
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RICARDO GOMEZ (BARCELONA)

olters Kluwer Tax &
Accounting Espafa
ha celebrado el pa-
sado 10 de abril en
Barcelona la cuarta edicién de su
Developer Summit, un evento en el
que ha reunido a alrededor de 180
desarrolladores de software para
exponer las ultimas tendencias del
sector, que este afio han estado
protagonizadas por el uso de inte-
ligencia artificial en la programa-
cion de aplicaciones, especialmen-
te para el ambito fiscal, laboral y
contable.
En la presentacién del evento, Alex
Gonzalez, director de Tecnologia
de la compaiiia, explicé que “la IA
esta transformando la forma en que

»

desarrollamos software”, una irrup-
cion que esta causando “un cambio
profundo que va mucho mas alla de
la tecnologia y nos obliga a redefinir
roles, procesos y herramientas”. Con
esta tecnologia, opinaba, “estamos
evolucionando hacia un modelo de
desarrollo en el que la IA ampliay
potencia a los equipos de desarrollo,
al tiempo que plantea nuevos retos
técnicos y organizativos”. Y afadio
que “en Wolters Kluwer, apostamos
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por una IA orientada a la resolucion

de problemas, que ayude a los equi-
pos a ser mas productivos sin com-
prometer el rigor técnico, la solidez

del software ni las practicas éticas y
responsables”.

POTENCIAL DE LA IA EN

EL DESARROLLO

El Developer Summit 2026 contd
con diferentes presentacionesy

sesiones técnicas en las que va-
rios expertos ahondaron en cémo
se puede utilizar la inteligencia
artificial para mejorar los flujos
de trabajo en todas las etapas del
desarrollo de software, desde la
planificacién hasta la validacién
del codigo, utilizando herramientas
como GitHub Copilot, Claude Code
y Cursor, entre otras.

En la primera, titulada “Mas alla

« ELROL DEL DESARROLLADOR
ANTE EL AVANCE DE LA |IA

En el marco del Developer
Summit 2026 de Wolters Kluwer
conversamos con Alex Gonzdlez
sobre su vision de hacia dénde

se dirige el sectory como va a
impactar la inteligencia artificial
en el rol de los desarrolladores. Lo
primero que destacaba es que el
programador seguird necesitando
amplios conocimientos técnicos,
pero opinaba que “tiene que asumir
un rol mas hacia la izquierda, mas
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centrado en el frabajo de diseno, en
las especificaciones, en entender
las soluciones informdticas de forma
completa”. Y considera que “el rol
de codificador se debe elevar”,

por lo que insta a los profesionales

a especializarse en las nuevas
capacidades que aporta la IA al
desarrollo de aplicaciones, para
adaptarse a un futuro en el que

esta tecnologia serd un pilar
fundamental del sector.

del vibe coding: La IA aplicada a
proyectos reales de desarrollo”,
Xavier Redo, cofundador y CTO
de MarsBased, explicé como han
transformado la metodologia de
uso de la inteligencia artificial en
su compafiia hacia una forma mas
evolucionada que el vibe coding.
La segunda, titulada “Desarrollo
con Al Agents: fundamentos para
developers”, contd con la visién

de Abel Marquez, lead technology
product manager en Wolters Kluwer
Tax & Accounting Espafa, y Alberto
Gonzalez, Manager, Technology DXG
de la compaiia, sobre las nuevas
posibilidades que ofrecen los agen-
tes autéonomos de IA en el campo
del desarrollo de aplicaciones.

El siguiente bloque constdé de
dos sesiones técnicas: “Observa-
bilidad y datadog: trazas, logs y

ANTE EL AVANCE DE
LA IA EL PROGRAMADOR
TIENE QUE ASUMIR UN

ROL MAS CENTRADO

EN EL DISENO Y EN LAS
ESPECIFICACIONES, EN
ENTENDER LAS SOLUCIONES
INFORMATICAS DE

FORMA COMPLETA

»

ALEX GONZALEZ,

director de Tecnologia de
Wolters Kluwer Tax & Accounting
Espana
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métricas: un paso mas alla”, guiada
por Rubén Carretero, lead engineer
DXG de Wolters Kluwer Tax & Ac-
counting Espafa; y “Spec-Driven
Development con IA”, una master
class a cargo de Facundo Alarcon,
staff engineer DXG de la compaiia.

PRESENTE Y FUTURO DEL
DESARROLLO CON IA

Tras estas dos charlas técnicas,
en la que los expertos mostraron
importantes avances en el uso de
inteligencia artificial para la crea-
cion de aplicaciones, Alvaro Moya,
founder y CTO de LIDR.co, ofrecid
la presentacion “Presente y futuro
del desarrollo con IA”, una inter-
vencion con alto contenido técnico
en la que ensefd a los asistentes
como utilizar ciertas herramien-
tas basadas en IA para optimizar
el trabajo en diversas etapas del
desarrollo de software.

Por su parte, Alex Gonzalez, des-
tacaba que la inteligencia artificial
tiene potencial para transformar
todo el ciclo de vida del desarro-
llo de software y, aunque “el foco
principal a dia de hoy esta en la
codificacion”, otras areas clave
estan cambiando con la introduc-
cion de esta tecnologia, “desde
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DEVELOPER SUMMIT 2026

v

El Developer Summit 2026 de Woltesr Kluwer ofrecioé a los asistentes diversas presentaciones y
sesiones técnicas a cargo de varios expertos de la compaiiia: Abel Médrquez, lead technology
product manager; Alberto Gonzdlez, manager, Technology DXG, Rubén Carretero, lead engineer
DXG; y Facundo Alarcén, staff engineer DXG. A estas, se sumaron las intervenciones de expertos
como Xavier Redd, cofundador y CTO de MarsBased; y Alvaro Moya, founder y CTO de LIDR.co.

la revision de las contribuciones

hasta la gestion de la integracién

de esas contribuciones en el pro-
ducto, la parte de observabilidad,
la de exploracion, de definicion de
productos, definiciéon de casos de
uso, la creacién de prototipos..”. Y
comentaba que “todos los players
que estan operando en el ciclo de

vida del desarrollo, en cualquiera
de las fases, estan innovando”.

Por otro lado, alertaba, “hay que
vigilar como usas la IA en la explo-
racion y la definicién del producto,
por el propio comportamiento de
la 1A, ya que los LLM son modelos
que te van a dar, probablemente,
la respuesta mas correcta para una

Clica en laimagen
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L
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Wolters Kluwer Developer
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pregunta o necesidad especifica”, y
“si de repente en el mercado todos
le preguntamos a la IA cdmo se
soluciona ese problema del cliente,
la IA estadisticamente nos dara la
misma respuesta a todos”, lo que
dificultara esa diferenciacion tan
necesaria en el mercado. Por ello,
opina que “la definicién del pro-
ducto y la innovacién tienen que
estar lideradas por las personas,
empoderados con la IA”. B
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V-VALLEY IMPULSA LA CIBERSEGURIDAD EN
EL CANAL EN EL CYBERSECURITY SUMMIT 2026

El mayorista V-Valley ha celebrado un ano mas su evento dedicado a la ciberseguridad, reuniendo a sus
principales partners, fabricantes y clientes en el Cybersecurity Summit 2026. En esta edicion, han puesto el foco
en las principales tendencias del sector y se han centrado especialmente en fomentar el networking entre los

mas de 200 asistentes para generar nuevas oportunidades de negocio en el canal.

«
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RICARDO GOMEZ (SEGOVIA)

»

-Valley ha escogido de
nuevo Segovia para la ce-
lebracion de su Cyberse-
curity Summit 2026, que
ha tenido lugar entre los dias 16 y 17
de abril, una importante cita para el
canal donde la compaiia ha reunido
a sus principales partners, fabrican-
tes y clientes, junto a miembros de la
prensa, en torno a la ciberseguridad.
Este afo, el evento no solo conté con
la presencia de mas de 200 asisten-
tes, sino que las sesiones celebradas
durante el primer dia se retrans-
mitieron por streaming a unos 400
partners registrados. Ademas, en el
segundo dia se celebraron encuentros
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1-to-1 entre fabricantes, partners'y
clientes, con un enfoque pensado en
facilitar la puesta en comun de nece-
sidades y soluciones, y en fomentar
las relaciones entre los miembros del
canal y las empresas para generar
oportunidades de negocio.

Tras la recepcion, David Gasca, res-
ponsable de Marketing y Operaciones
de Ciberseguridad de la compaiiia; y
Alberto Lopez, country manager lberia
de Ciberseguridad, presentaron esta
edicion del congreso, destacando es-
pecialmente la trayectoria del mayo-
rista en este segmento del mercado,
en el que durante los ultimos cinco
anos han ido sumando referencias y
partners.

Alberto Lopez ponia en valor, ade-
mas, varios aspectos clave que les han
permitido desarrollar la linea de ne-
gocio de ciberseguridad: “la confianza
que me dio el Grupo Esprinet hace
ocho afios para montar este proyecto”,
y la capacidad de su equipo de trabajo,
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CYBERSECURITY SUMMIT 2026

v

Las tertulias celebradas durante el primer dia del Cybersecurity Summit 2026, que

abordaron diferentes aspectos de la ciberseguridad actual, contaron con las intervenciones

de Victor Sadnchez, inspector jefe de la Policia Nacional y miembro de C1b3rwall; Martin Vigo,
hacker e investigador; Eduvigis Ortiz, fundadora y presidenta de Womend4Cyber Spain; Ramsés
Gallego, presidente de ISACA Barcelona Chapter; Alejandro Villar, head of Information Security/
Information Security Manager en TRC; y Noé Villar, CTO & CISO en DQS Consulting

que comenzo con doce personas y ac-
tualmente cuenta con casi 80 profe-

sionales dedicados a la ciberseguridad.

Tras la presentacion inicial, se
celebrd una serie de tertulias en las
que se abordaron algunas de las
principales tendencias en torno a la
ciberseguridad corporativa en diver-
sos sectores, iniciadas por expertos
en cada area, y en las que participa-
ron representantes de diversas com-
pafias del sector de la seguridad,
tanto fabricantes como partners.

EL ESTADO DE LAS
CIBERAMENAZAS:

LA RADIOGRAFIA REAL DEL
CIBERCRIMEN EN LA CALLE HOY
Victor Sanchez, inspector jefe de

la Policia Nacional y miembro de
Clb3rwall, el proyecto la Divisién de
Formacién y Perfeccionamiento del
Cuerpo, dedicado a las ciberamenazas,
abrié la primera sesién hablando sobre
la misidn de esta unidad. Tras esto,
profundizd en el contexto actual de
las ciberamenazas, en cédmo funcionan

las organizaciones cibercriminales hoy
en diay en la importancia de proteger
a las empresas, desde las mas
grandes a las pymes, para blindar toda
la cadena de suministro.

EL ATAQUE DEFINITIVO: IA
OFENSIVA Y NUEVAS FRONTERAS
Martin Vigo, hacker e investigador,
hablé sobre una tendencia que esta
cobrando mucha importancia en

el ambito de las ciberamenazas: el
prompt injection. Y puso ejemplos de
como los atacantes estan aplicando
esta peligrosa practica, que consiste
en la vulneracion de modelos de len-
guaje (LLM) para alterar las directrices
de funcionamiento de la 1Ay realizar
todo tipo de acciones maliciosas.

EL FACTOR HUMANO: RETENCION
DE TALENTO, DIVERSIDAD Y

LA LUCHA CONTRA LA FATIGA

EN LOS EQUIPOS

Eduvigis Ortiz, fundadora y presidenta
de Women4Cyber Spain, introdujo el
tercer bloque, en el que puso de relie-
ve el problema de la escasez de talen-
to en el sector de la ciberseguridad, y
para combatirlo recomendo a las em-
presas y departamentos de recursos
humanos apostar por la formacion y la
certificaciéon. Ademas, destacd el papel
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cada vez mas relevante de las muje-
res en el ambito de la ciberseguridad y
cdmo su organizacién se esfuerza por
seguir incentivando la presencia feme-
nina en este sector.

EL TSUNAMI REGULATORIO
(DORA/NIS2): EL IMPACTO

Y LA AUDITORIA EN LA CADENA
DE SUMINISTRO

Presentada por Ramsés Gallego, Chief
Technologist, Cybersecurity en DXC
Technology y presidente de ISACA
Barcelona Chapter, esta charla giré en
torno a como las nuevas regulaciones
relacionadas con la ciberseguridad

y la proteccion del dato tienen

un impacto a largo plazo en las
organizaciones. Porque, parafraseando
a Juan Antonio Bayona, director de

la pelicula Lo imposible, “un tsunami
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no es una ola; son muchas”; y tanto
el sector publico como el privado
deben prepararse para los cambios
que imponen estas normativas, que
afectan a multiples niveles en toda la
cadena de suministro.

CIBERDEFENSA E
INFRAESTRUCTURAS CRITICAS:

LA PROTECCION DEL ECOSISTEMA
OT/IOT Y EL CIBERESPACIO

Esta tertulia comenzo con la interven-
cion de Alejandro Villar, Head of Infor-
mation Security/Information Security
Manager en TRC, quien se centrd en
las particularidades de la ciberse-
guridad en entornos de tecnologia
operativa (OT) e IoT, destacando las
profundas diferencias con respecto a
la seguridad de entornos TI. Aunque
también apunté que “hay que acabar

con la idea de que los entornos indus-
triales y las infraestructuras criticas
estan aisladas”, ya que normativas
como NIS2 han cambiado las reglas
de juego también para infraestructu-
ras criticas e industrias, y recomendé
centrarse en soluciones creativas que
permitan garantizar niveles aceptables
de seguridad sin comprometer la con-
tinuidad de las operaciones, e involu-
crar a los responsables de planta en la
toma de decisiones de ciberseguridad.

EL ESTADO DEL CANAL: LOS
RETOS, SERVICIOS Y NECESIDADES
DEL INTEGRADOR ACTUAL

Noé Villar, CTO & CISO en DQS Consul-
ting, comenzé la Ultima sesion hablan-
do sobre el estado del canal, la labor
de sus diferentes actores en el ambito
de la ciberseguridad, como los partners

tienen un papel clave a la hora de en-
tender las necesidades de los clientes
de diferentes tamafios, y los grandes
esfuerzos que deben hacer para con-
tar con especialistas y fabricantes que
cubran las distintas areas en las que
interviene la seguridad cibernética. &

MAS INFO

» V-Valley Cybersecurity Summit 2026

)» V-Vdlley convoca al ecosistema
Tl en su Tech Summit 2026
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#ENTREVISTA

ATHENA KARP, SVP OF PRODUCT DE WORKDAY

Como ha evolucionado su
rol en Workday desde que
se unio a la empresa, tras la
adquisicion de HiredScore?
Han pasado casi dos afios desde
gue HiredScore paso a formar parte
de Workday, donde comencé como
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gerente general de HiredScore, tra-
bajando para nuestro director de
producto. Rapidamente, quise hacer
aln mas en la compaiiia y vi que
tenemos en torno a 11.500 clientes
y, probablemente debido a quiénes
eligen Workday, suelen ser algu-
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nas de las empresas y marcas mas
innovadoras, que priorizan la trans-
formacién y los datos; son visiona-
rias. Para mi, fue la oportunidad de
trabajar en un ambito mas amplio y
siempre me atrajeron los retos de la
adquisiciéon y la gestién del talento.
Creo que, como parte de Workday,
podemos hacer mucho en el area de
RR.HH., en Finanzas y, cada vez mas,
también en Tl y en el ecosistema en
general. Este otofio asumi el cargo
de vicepresidenta sénior de Estra-
tegia de IA, que abarca toda la IA de
Workday, y es a lo que me dedico
actualmente.

¢COmo se esta integrando la IA en
flujos de trabajo empresariales
criticos, como Recursos Humanos y
Finanzas?

Creo que RR.HH. probablemente se
adelantd a Finanzas en la incorpora-
cion de la 1Ay, de hecho, en algunos
de nuestros clientes, Recursos Hu-
manos liderd la implementacién en
toda la empresa, en parte porque,
para ellos, los casos de uso de IA en
esta area eran muy claros. Porque
con ella los candidatos pueden pos-
tularse a 60 empleos en un minuto,
con un curriculum y una carta de
presentacion personalizados para el
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puesto al que quieren optar. Esto es
una especie de carrera armamentis-
tica desigual, porque ante la prolife-
racion de solicitantes hay que apli-

car una contramedida cuanto antes
desde las empresas.

Sin embargo, en Finanzas estamos
viendo que cada vez mas directores
financieros, responsables de Finan-
zas y equipos se interesan por la
|A, especialmente en areas como
la planificacién, donde tenemos un
producto de planificacién increible y
nuestro agente esta haciendo cosas
realmente impresionantes. Por otro

“ CON SANA

OFRECEMOS UNA NUEVA
FORMA DE TRABAJAR

PARA LOS EMPLEADOS,
LOS GERENTES Y LA
EMPRESA ,,

lado, estamos viendo un cambio en
Tl, que ahora se integra con RR.HH. y
Finanzas, proponiendo pensar con-
juntamente los casos de uso o areas
donde puede ser interesante incor-
porar la IA, para luego desarrollarla.

¢Qué importancia tiene contar con
una arquitectura unificada de datos,
procesos y contexto para aprove-
char al maximo el valor que la IA
aporta a las organizaciones?

Quien ha intentado crear agentes
sobre sistemas que no tienen un
modelo de datos unificado, ni con-
troles de acceso y permisos unifica-
dos, sabe la respuesta. Como desa-
rrolladores de IA, siempre decimos:
“te acompafaremos hasta donde
podamos como cliente”. Sabien-

do esto, cuando desarrollaba sobre
Workday, siempre podia avanzar mu-
cho mas rapido y llegar mucho mas
lejos porque, en esencia, los datos
siempre seguian un mismo modelo.
Porque el acceso a los permisos y
los controles estaban siempre uni-
ficados gracias a la gobernanzay al
marco de procesos de negocio.

Creo que la mayoria de nuestros
clientes no compraron Workday por
su preparacién para la IA, pero al co-
menzar a desarrollar, se dan cuenta
de que esos componentes eran fun-
damentales para esta nueva etapay
ya estan integrados, de forma que no »
necesitan resolver estos temas por si
mismos. Otro aspecto importante es
que los agentes que estamos desa-
rrollando, especificamente para cada
dominio, ofrecen mecanismos de
proteccion predefinidos para operar
en areas sensibles, como Recursos
Humanos y Finanzas.

¢Como deberian las empresas definir
su estrategia de gobernanza, segu-
ridad y control para la IA, a medida
que esta tecnologia se integra cada
vez mas en procesos criticos, como
Recursos Humanos y Finanzas?

De hecho, una de las ventajas de
Workday es que, en muchos casos,
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nuestros clientes ya tuvieron que
realizar un trabajo arduo al imple-
mentar Workday, reflexionando sobre
como establecer la gobernanza, la
seguridad, los permisos de acceso a
los datos. Ahora disfrutan de un sis-
tema sencillo que gestiona una enor-
me complejidad en cuanto a acceso,
visibilidad y capacidad de edicién.
Otro problema que vemos deriva
de los agentes que se comunican
con otros agentes y otros sistemas,
volviéndose ingobernables. En este
contexto, Workday actua controlan-
do quién usa cada agente, cual es
su rol y responsabilidad, qué siste-
mas usa, qué tareas realizay si es
sospechoso. Se han implementado
todos estos complejos controles de
permisos y acceso a los datos mas
sensibles, y esa es parte de la razon
por la que nuestras grandes inver-
siones e innovaciones se centran en
herramientas de plataforma.

¢Podria comentar algunos de los
casos de uso de IA mas relevantes
para Workday en Recursos Humanos
y Finanzas?

Algunos de los agentes que aportan
mas valor a los clientes son nues-
tros Agentes de Experiencia del
Candidato, que pueden funcionar
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24-7. Ademas, este agente permi-
te contratar rapidamente un gran
volumen de personal, logrando una
reduccién del 40% en el tiempo de
contratacion. Otro ejemplo es el
Agente de Reclutamiento HiredSco-
re. Considerando que los candidatos
estan usando IA para postularse a
empleos, y que el volumen de so-
licitudes esta creciendo, muchas
empresas no pueden seguir el rit-
mo y muchos se quedan fuera del
proceso. Pero gracias a este agente
ofrecemos un proceso de seleccion
respetuoso, y se tiene en cuenta a
las personas para futuras ofertas de
trabajo.

Por otro lado, en nuestros clien-
tes vemos que es mas dificil facili-
tar la busqueda de talento interno
que externo, y creemos que aqui la
IA puede ser una herramienta util
para mostrar las oportunidades que
ofrece la empresa para desarrollo
profesional. El ultimo aspecto es el
aprendizaje, la formacion y el de-
sarrollo, donde nuestros clientes
ya utilizan Workday Learning, con
tecnologia de Sana, para crear con-
tenido personalizado para los em-
pleados, logrando reducir en mas
del 98% el tiempo necesario para
hacerlo.

En cuanto al ambito financiero,
tenemos nuestro agente de planifi-
cacion, que permite ejecutar esce-
narios de planificacién a empresas
que carecen del personal para ha-
cerlo y desarrollar un plan. También
vemos mas demanda en Financial
Audit y Financial Close Agent, nues-
tra inteligencia documental que
permite que un agente lea los con-
tratos, informe sobre su contenido
y los vincule con los ingresos y los
programas financieros.

¢Como ha evolucionado la IA de
Workday, y qué aporta Sana al en-
torno laboral moderno?

Creo que es fundamental que las
personas puedan experimentar los

sistemas de RR.HH. y Finanzas con
una interfaz intuitiva, como la de
un chat, y Sana es revolucionario en
este sentido. No existen otras plata-
formas de RR.HH. y Finanzas que no
requieran conocimientos técnicos y
se les pueda preguntar en lenguaje
natural. Y el sistema no solo da res-
puestas, sino que también te pre-
gunta en el mismo lenguaje como
quieres proceder. Esta es una nueva
forma de trabajar para los emplea-
dos, los gerentes y la empresa, y una
vez que se integre la experiencia de
Sana, la gente se dara cuenta de lo
potente que es Workday para ges-
tionar todas estas cosas.

En cuanto a la evolucién de la
IA de Workday, creo que lo que ha
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cambiado para nosotros es la men-
talidad abierta de nuestros clientes
que, ahora, en lugar de empezar por
el proceso y luego pensar en sus
necesidades de IA, empiezan por el
objetivo de negocio o por el resulta-
do. Y, luego, piensan en como debe-
ria ser el proceso, como podria serlo
gracias a la IAy donde integrar la
intervenciéon humana en la toma de
decisiones.

A medida que las empresas incre-
mentan el uso de la IA en sus pro-
cesos, los costes pueden aumentar,
dependiendo del proveedor. ¢Qué
modelo aplica Workday para tarifi-
car el consumo de inteligencia ar-
tificial? ¢Se incluyen de base todas
las capacidades de IA o el coste
depende del nivel de uso?

Una de las principales diferencia-
ciones de Workday en este senti-
do son nuestros créditos flexibles,
que permiten a nuestros clientes
consumir la innovacion de la forma
que necesitan. Porque, al invertir
en un contrato de IA fijo de varios
afios, con licencia, tienes que saber
con certeza que vas en la direccidn
correcta y saber exactamente quién
lo va a usar y como, algo dificil de
saber antes de extenderlo a toda la
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plantilla. Y la tecnologia cambia tan
rapido que nadie puede predecir
qué pasara con la IA dentro de 12
meses.

Por eso, ofrecemos a nuestros
clientes la posibilidad de escalar su
innovacion en IA con nosotros, tan-
to hacia arriba como hacia abajo, a
medida que cambian sus necesida-
des, sus prioridades o la disponi-
bilidad de nuestros agentes. Y otro
punto importante es que nuestros
créditos se pueden usar en todos
los diferentes tipos de innovacién
laboral, lo que te brinda la maxima
flexibilidad para explorar qué puede
funcionar y como funciona, probar
y experimentar, pero también para
ampliar o reducir la capacidad segun
sea necesario.

En cualquier caso, controlar el con-
sumo de inteligencia artificial repre-
senta un desafio para las empresas.
¢Como crees que evolucionara la ges-
tion del coste de la IA en el futuro?
Creo que cada vez mas departa-
mentos pensaran como lo hacen
hoy los departamentos de Tl y de
la nube. El trabajo con la IA pasa
de ser realizado por humanos a ser
realizado por un tandem de hu-
manos y maquinas. Ya no es solo

“ LOS AGENTES

QUE ESTAMOS
DESARROLLANDO,
ESPECIFICAMENTE

OFRECEN MECANISMOS
DE PROTECCION PARA
OPERAR EN AREAS
SENSIBLES ,,

ATHENA KARP,
SVP of product de Workday

un elemento tecnoldgico; también
contribuye al trabajo y a la producti-
vidad. Y creo que este cambio impli-
ca comprender que se esta pagando
por cosas diferentes a las que se
han pagado histéricamente.

Muchas empresas carecen de
los modelos, el vocabulario y los
procesos internos necesarios para
adoptar la IA. Por lo tanto, creo que
habra mucha mas madurez en los
préximos meses, y probablemente
en uno o dos afos, a medida que la
industria aprenda a comprender a
qué se asemeja esto, como lo finan-
ciamos, como lo presupuestamos y

como lo comparamos con las licen-
cias SaaS tradicionales que adquiri-
mos en el pasado, algo que todavia
no esta sucediendo. &
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#EN PORTADA

CRIME AS A SERVICE,
LA INDUSTRIALIZACION

DEL CIBERCRIMEN

RAFAEL CLAUDIN
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La industrializacion de las
ciberamenazas que se ha dado
en la Ultima década ha tenido

un protagonista destacado: el
cibercrimen como servicio. Un
cambio en la cadena de suministro
de los ciberataques que los ha
profesionalizado y multiplicado,
antes incluso de la IA agéntica.
Nos ayudan a entender mejor el
Caas los expertos Josep Albors,
Ignacio Franzoni, lvan Guling,
Simon Marchand, Sergio Martinez y
Oscar Vierge.

©pixabay
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l concepto de Crime as a Ser-
vice (CaaS) es al mundo del
cibercrimen lo que las meto-
dologias agiles al desarrollo de
software. Una metodologia de trabajo
capaz de transformar completamente
el modo en que se opera. En el caso
de los ciberataques, supuso casi un
cambio de su propia esencia: ya no
son cosa de un pufiado de ciberdelin-
cuentes solitarios, sino parte de una
industria criminal extraordinariamente
provechosa. Tanto, que en la ultima
década ha pasado a convertirse en la
tercera economia del mundo.
Han pasado tantas cosas y tan ra-
pido, que el 2015 se nos antoja un
afo en el que todavia conservabamos
parte de la inocencia. El recién naci-
do INCIBE (empez6 su andadura en
2012) registré un incremento del 200%
en los ciberataques que gestionaba,
acercandose a los 50.000. Este pasado
2025, gestioné mas de 122.000. Como
todas las estadisticas, hay que ponerla
en contexto: significa que se realizan
mas ciberataques, pero también que
hay una mayor capacidad de deteccion
y una mayor confianza en el Instituto
Nacional de Ciberseguridad.
En todo caso, si bien el ultimo
impulso al crecimiento de las ame-
nazas se lo podemos imputar a la
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inteligencia artificial, hace una dé-
cada ya habia comenzado el cambio
fundamental del Cibercrimen como
Servicio. En el informe de Microsoft
“Tendencias de 2016 en cibersegu-
ridad”, basado en datos de 2015, se
definen los “kits de ataques” como
“recopilaciones de ataques agrupa-
dos que se venden como software
comercial o como un servicio”. En
ese momento, el “kit tipico consta
de una coleccién de paginas web
que aprovechan varias vulnerabilida-
des de exploradores web y comple-
mentos de explorador populares™

UNA HISTORIA DE CIBERCRIMEN
COMO SERVICIO
Los cibercriminales habian empe-
zado a especializarse y robaron tal
cantidad de identidades que, como
explica el experto internacional en
fraude Simon Marchand, “ante la
imposibilidad de monetizar cada una
de ellas de forma individual, la re-
venta masiva se convirtié en una via
no solo para asegurar un flujo cons-
tante de ingresos, sino también para
reducir riesgos, al evitar la implica-
cion directa en el ataque final”
Marchand amplia que durante la
pandemia de 2020 “detectamos una
nueva tendencia: los ciberdelincuen-

tes abandonaron la dark web para
empezar a utilizar plataformas acce-
sibles al publico general. Empezaron
a proliferar grupos de ayuda, tutorias,
asesoramiento y guias sobre cémo
poner en marcha diversos negocios
ilicitos. Esto impulsd el fenomeno del
cibercrimen como servicio hasta el
escenario actual, al que nos enfrenta-
mos hoy: una oferta a medida, barre-
ras de entrada minimas y redes que
resultan practicamente imposibles de
desarticular de forma definitiva”
Sergio Martinez, country mana-
ger de SonicWall, coincide en que
“el Cibercrimen como Servicio ha
experimentado una evoluciéon muy
clara en los ultimos afos, pasando
de ser una actividad relativamen-
te fragmentada y artesanal a con-
vertirse en una auténtica industria
global. Hoy hablamos de un modelo
plenamente profesionalizado, en el
gue existe especializacion, econo-
mias de escala y una clara orienta-
cién al beneficio. Este enfoque ha
permitido que perfiles sin grandes
conocimientos técnicos puedan
lanzar ataques complejos gracias
a herramientas listas para usar, lo
que ha democratizado el acceso al
cibercrimen. Ademas, la expansion
del entorno digital, impulsada por el
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cloud, la movilidad y el trabajo hi-
brido, ha ampliado enormemente la
superficie de ataque, favoreciendo el
crecimiento de este modelo”.

Por su parte, Ivan Gulina, head of
Cybersecurity en Veridas, recuerda
que, “histéricamente, los ciberata-
ques estaban reservados a indivi-
duos o grupos reducidos que debian
poseer conocimientos técnicos muy
profundos. Sin embargo, hoy en dia
el cibercrimen ha adoptado plena-
mente la filosofia corporativa del

EL CIBERCRIMEN
COMO SERVICIO SERA
AUN MAS AUTOMATIZADO,
ACCESIBLE Y ESPECIALIZADO,
CON UN MAYOR USO DE LA
|IA PARA GENERAR ATAQUES
MAS PERSONALIZADOS Y
RAPIDOS

JOSEP ALBORS
director de Investigacion y
Concienciacion, ESET Espana
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modelo SaaS (Software-as-a-Ser-
vice). Hemos pasado de atacantes
aislados a verdaderas empresas
cibercriminales. Actualmente, es-
tas organizaciones operan de forma
industrializada: ofrecen suscripcio-
nes mensuales, portales de gestion,
acuerdos de nivel de servicio (SLA),
actualizaciones constantes de soft-
ware para evadir nuevas defensas e,
incluso, servicios de soporte técnico
24/7 alojados en la Dark Web para

29

atender a sus ‘clientes”.

LAS EMPRESAS ANTE EL
CIBERCRIMEN COMO SERVICIO
La sensacién es que todo va tan ra-
pido que a veces cuesta seguirle el
ritmo. Y no seguir el ritmo de las ci-
beramenazas es en si mismo un alto
riesgo. El propio concepto del Cibercri-
men como Servicio ha vivido su propia
evolucion, su transformacién desde
esos kits de ataques que mencionaba
Microsoft hace 10 afios. Asi lo refleja
Oscar Vierge, sales director Strategic
Accounts de Serval Networks:

HEMOS PASADO
DE UNA CULTURA
UNDERGROUND A ALGO
QUE SE PUEDE ADQUIRIR
CON LA MISMA FACILIDAD
CON LA QUE REALIZAMOS
CUALQUIER OTRA COMPRA
ONLINE

SIMON MARCHAND
experto internacional en fraude

“El principal cambio es que el ciber-
crimen como servicio ha dejado de
girar Unicamente en torno al malware
para orientarse cada vez mas hacia la
obtencion, compra y explotacion de
accesos. Hoy es habitual que un ata-
que no comience con una infeccién
clasica, sino con el uso de credencia-
les legitimas, cookies robadas o se-
siones comprometidas que después
son aprovechadas por otros actores
para avanzar dentro de la organiza-
cion. A esto se afade el uso creciente

»
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de la IA, que estd permitiendo auto-
matizar tareas como la generacién de
mensajes de phishing mas creibles, la
personalizacion de sefuelos y la es-
calabilidad de campafas de fraude”.
Josep Albors, director de Inves-
tigacién y Concienciacién de ESET
Espafia, considera que “la mecanica
del Cibercrimen como Servicio se ha
vuelto mucho mas profesionalizada
y modularizada. Hace afios, el ciber-
delincuente lo hacia casi todo por
su cuenta mientras que ahora puede
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suscribirse o alquilar servicios ya pre-
parados —como kits de phishing, ser-
vidores de envio masivo de correos/
SMS, ransomware, botnets, aloja-
miento resistente a bloqueos y so-
porte técnico—, lo que permite auto-
matizar ataques, escalar campafas y
repartir tareas entre distintos actores.
En la practica, el cambio no altera
tanto el dafio final como la forma de
ejecutarlo: hoy hay mas especializa-
cién, mas anonimato, pagos recurren-
tes y una cadena delictiva mas orga-

LA IA GENERATIVA
ESTA EN LOS KITS, LO QUE
PERMITE CREAR CAMPANAS
DE PHISHING HIPER
PERSONALIZADAS Y GENERAR
CODIGO MALICIOSO CAPAZ
DE SORTEAR LAS DEFENSAS
TRADICIONALES

IGNACIO FRANZONI
director de ingenieria de
soluciones, Netskope

nizada que facilita que mas personas
puedan lanzar ataques complejos”™.
Siguiendo el razonamiento de Al-
bors, ¢hasta qué punto es relevante
para una empresa el modo en que
operan las estructuras del cibercri-
men? Quiza el mayor cambio en los
sistemas de ciberproteccién esta en
los servicios de inteligencia, que se
encargan de detectar el rastro de una
empresa en la Dark Web para adelan-
tarse a posibles filtraciones. Pero, al
igual que sucede con la inteligencia

artificial, el impacto de esta transfor-
macién del cibercrimen se deja notar
sobre todo en el volumen de las cibe-
ramenazas.

Ignacio Franzoni, director de inge-
nieria de soluciones en Netskope,
explica que “el hecho de que el CaaS
democratice el ataque implica que las
empresas se enfrentan a un volumen
mucho mayor y constante de amena-
zas. El perimetro de seguridad tra-
dicional ha desaparecido, ya que los
ataques suelen provenir de servicios

»

LA COLABORACION
ENTRE DIFERENTES
GRUPOS CRIMINALES HA
GENERADO UNA RED DE
SERVICIOS CADA VEZ
MAS SOFISTICADA Y
DIFICIL DE RASTREAR

OSCAR VIERGE
sales director Strategic
Accounts, Serval Networks



«

#EN PORTADA

legitimos en la nube, lo que hace que
las defensas convencionales resulten
insuficientes. Los ataques de inge-
nieria social erosionan la confianza
de los usuarios, por lo que las organi-
zaciones deben adoptar modelos de
Zero Trust. Por supuesto, el impacto
financiero es considerable, ya que el
auge del CaaS ha incrementado la
eficacia del ransomware y obliga a las
companfias a invertir tanto en protec-
cion como en ciber resiliencia para
poder recuperarse rapidamente”.
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Ivan Gulina, de Veridas, considera
que “el impacto es doble. Primero,
nos enfrentamos a una inflacion del
riesgo: el volumen de ataques diarios
crece exponencialmente porque la
barrera del conocimiento ya no exis-
te. En segundo lugar, esto genera una
presion financiera directa sobre las
organizaciones. Para neutralizar las
amenazas mas frecuentes y sofisti-
cadas, las empresas se ven obligadas
a invertir en capas de defensa mas
robustas y avanzadas. En definitiva, la

VEREMOS UNA
MAYOR ORIENTACION
HACIA EL ROBO
DE IDENTIDAD Y EL
ACCESO A SISTEMAS
CRITICOS, ASI COMO
MODELOS DE NEGOCIO
DELICTIVOS TODAVIA MAS
ESTRUCTURADOS

SERGIO MARTINEZ
country manager, SonicWall

economia de escala del cibercrimen
esta forzando a las compafiias a es-
calar sus presupuestos de seguridad
para no quedar vulnerables”.

Donde mas se deja sentir el CaaSs es,
segun Simon Marchand, “en el ambi-
to de la prevencion del fraude que en
el de la ciberseguridad tradicional. La
superficie de ataque se expande cons-
tantemente, y el volumen de ofensivas,
siempre al alza, hace que sea cada
vez mas dificil confiar Unicamente en
herramientas de prevencion de fraude

obsoletas (legacy). Una de las tenden-
cias mas preocupantes que observa-
mos es el uso de herramientas basadas
en Inteligencia Artificial (IA) para escalar
las operaciones de fraude a niveles in-
dustriales. Los grupos criminales estan
aprendiendo rapidamente a aprovechar
la IA generativa y los modelos de len-
guaje (LLM) en sus ataques. Este es el
gran desafio: ataques totalmente auto-
matizados, sin necesidad de interven-
cion humana, que utilizan identidades
y avatares creados con deepfakes para

»

LAS HERRAMIENTAS
‘AS-A-SERVICE’ SON LAS
RESPONSABLES DIRECTAS
DE QUE LOS INTENTOS DE
ATAQUE HAYAN CRECIDO
ENTRE UN 30% Y UN 40% EN
LOS ULTIMOS ANOS

IVAN GULINA
head of Cybersecurity, Veridas
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gjecutar ataques complejos, desde la
apertura de cuentas hasta el robo de
las mismas”.

AMENAZAS BASADAS EN CAAS

Es dificil identificar el porcentaje de
todas las ciberamenazas actuales que
se corresponden con este modelo.

Se trata de una especie de malla de
fondo que cada vez se va extendiendo
mas. Quiza se puedan dejar fuera los
ciberataques que se realizan con una
motivacién politica, o incluso el hack-
tivismo. Pero en el caso de la ciber-
delincuencia comun la presencia del
Cibercrimen como Servicio es cada
vez mayor. Josep Albors, de ESET Es-
pafia, explica asi esta ausencia de una
estadistica mas o menos oficial:

“No hay un porcentaje Unico y fia-
ble que mida qué parte del volumen
total de ciberamenazas corresponde
al Cibercrimen como Servicio, ya que
se suele tratar como un modelo de
negocio que impulsa muchos tipos
de amenazas —phishing, ransomwa-
re, robo de credenciales, botnets
y accesos iniciales, etc—, pero no
como una categoria estadistica se-
parada con cuota oficial del total.

Lo mas correcto seria decir que su
peso dentro de la industria del ci-
bercrimen es muy alto y continua
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aumentando, porque facilita y mul-
tiplica ataques que antes requerian
mas habilidad técnica, pero las cifras
publicas suelen medir incidentes,
victimas o costes, no el porcentaje
exacto del Cibercrimen como Servi-
cio sobre todas las amenazas”.

Lo que si esta bastante identifica-
do es el tipo de amenazas en las que
estas practicas tienen mas calado.
Oscar Vierge, de Serval Networks,
indica tres areas en las que predo-
mina, empezando por “el Ranso-
mware-as-a-Service (RaaS): practi-
camente el 90% de los incidentes de
ransomware actuales son ejecutados
por 'afiliados' que alquilan la in-
fraestructura a grupos de élite, per-
mitiendo una cadencia de ataques
que antes era imposible. El segundo
ambito es el Phishing-as-a-Service
(PhaaS) con IA: la proliferacién de
kits que automatizan engafos hiper-
personalizados ha disparado el volu-
men de phishing, siendo responsable
de que el 42% de todas las brechas
globales en 2026 comiencen con una
suplantacién de identidad servida
'en bandeja’ al atacante. Por ultimo,
en la tercera area estan los Access
Brokers, intermediarios especializa-
dos en vender accesos ya compro-
metidos a redes corporativas™.

PRACTICAS EMPRESARIALES AL
SERVICIO DEL CIBERCRIMEN

Es muy llamativo el hecho de que los
grupos de cibercriminales imiten las
mismas estructuras que las empre-
sas que operan dentro de la legalidad.
Puede que sea el modo en que noso-
tros interpretamos los cambios que se
producen en su espectro, aplicando
los conceptos que tenemos. Pero ade-
mas del propio concepto “como ser-
vicio”, se sabe que este tipo de grupos
tienen sus equipos de marketing y de
recursos humanos para atraer talento.
Cada vez mas parecidos a una empre-
sa de software al uso.

Y eso que apenas hemos tocado de
refildbn otro elemento que ha contri-
buido a democratizar la ciberdelin-
cuencia: la inteligencia artificial gene-
rativa. EL combinado de GenAl y CaaS
es bastante explosivo. Pensemos en
algo como Mythos utilizado de forma
automatizada, industrializada. Y, en
el momento en el que se le sume la
computacién cuantica, “explosivo” se
quedara corto.

A medio plazo, Ignacio Franzoni, de
Netskope, cree que el CaaS “seguira
transformandose. Estamos viendo ya
ataques auténomos con agentes de
inteligencia artificial que podran actuar
en tiempo real dentro de las redes de

las victimas sin necesidad de interven-
cion humana. El foco de los ataques
se ira desviando del bloqueo de siste-
mas hacia la exfiltracién y la extorsion
de datos sensibles, especialmente los
alojados en la nube y las aplicacio-
nes de IA generativa. Ante la crecien-
te sofisticacion del Caas, el mercado
respondera consolidando el modelo
SASE, que integra red y seguridad para
garantizar una visibilidad total, con in-
dependencia de la ubicacién del usua-
rio o del dato”. W
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PRESENTACION

MODELOS OPERATIVOS Y HERRAMIENTAS
PARA UNA GESTION DEL DATO

UNIFICADA, EFICIENTE Y SEGURA

Las organizaciones estdn modernizando sus arquitecturas y estrategias de datos para construir modelos operativos
que permitan una gestion unificada, eficiente y segura de la informacion. Cenframos esta edicion de los
Encuentros ITDM Group en como las organizaciones se estdn apoyando en herramientas modernas, basadas en
tecnologias como la inteligencia artificial, para transformar su negocio hacia modelos mads inteligentes y guiados

»
por los datos. Para ello, contamos con la colaboracion de Lutech, ML Code y SonicWall, y con la vision de Penteo.

l volumen de datos que manejan las organizacio-
nes esta creciendo exponencialmente, pero en
muchos casos se pierde su valor estratégico, ya
sea porque la informacién crucial queda atrapada
en silos, o por la dificultad de aplicar estandares de ca-
lidad y acceso que permitan identificarlos y aprovechar-
los en beneficio del negocio. Todo ello establece barre-
ras que ralentizan los procesos de analitica, introduce
riesgos para el cumplimiento normativo y puede inducir
errores que afecten gravemente a la toma de decisio-
nes. Por ello, el reto al que se enfrentan las empresas
en su camino hacia un modelo guiado por los datos no
es tanto capturar suficiente informacion, como contar
con una estrategia y una metodologia que los unifique, L
los haga confiables y valiosos para el negocio. -,B

#ENCUENTROSITDMGROUP
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A lo largo de esta edicion de los
Encuentros ITDM Group, titulada
Modelos operativos y herramientas

para una gestion del dato unificada,

eficiente v segura, hemos analizado

como esta evolucionando la estra-
tegia, arquitectura e infraestructura
de datos en las empresas espafio-
las para desarrollar nuevos modelos
operativos y de negocio data-driven.

CLOUD: MAXIMIZANDO

LA EFICIENCIA, EL CONTROL

Y LA AGILIDAD DE LA
INFRAESTRUCTURA TECNOLOGICA
Como elemento principal de este
evento hemos organizado un en-

VER VIDEO

PONENCIA >> Luis Alfaro, de Penteo, analiza

la situacion del dato en la empresa espanola,
destacando la necesidad de mejorar el gobierno y
la calidad de la informacion frente al répido avance
que estd experimentando la inteligencia artificial.

cuentro de la Comunidad IT, con el
apoyo de Lutech, ML Code y Sonic-
Wall, en el que debatimos sobre la
evolucién de las empresas hacia
modelos operativos basados en la
informacién, con expertos en datos y
analitica de Acciona, Caixabank Pay-
ments & Consumer, Cajasiete, Co-
dere, Embou, Exera Energia e Ilunion
Hotels. En este debate, ademas,
estuvieron presentes Paolo Mioli,
CEO de Lutech; Severino Gala, vice-
presidente de ventas de ML Code;

y Sergio Martinez, country manager
de Sonicwall, quienes aportaron su
punto de vista sobre como la indus-
tria tecnologica puede ayudar a las

empresas a modernizar su forma de
gestionar y proteger los datos.

OTROS CONTENIDOS PARA LA
COMUNIDAD IT

En esta edicion de los Encuentros
ITDM Group también hemos conta-
do con la vision de otros expertos
en la materia sobre la transforma-
cion tecnolédgica que se esta produ-
ciendo en torno al dato. Para apor-
tar contexto sobre los avances que
estan llevando a cabo las empresas
espafolas, Luis Alfaro, asesor de
Tecnologia y Ciberseguridad en la
consultora Penteo, nos ha ofrecido
la ponencia “Situacion del dato”.

VER VIDEO

EVENTO >> Analizamos la evolucion de las
empresas hacia modelos mds inteligentes y
guiados por los datos con expertos de Acciona,
Caixabank Payments & Consumer, Cajasiete,
Codere, Embou, Exera Energia e llunion Hoftels.

#ENCUENTROSITDMGROUP
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Y, para conocer como enfocan la es-
trategia y arquitectura de datos en la
industria financiera, hemos conversa-
do con Jaime Pérez, CDO de Cajasiete,
quien ha destacado su avance hacia
modelos federados, la importancia que
tiene la calidad de la informacion, es-
pecialmente ante el avance inexorable
de la inteligencia artificial. H

MAS INFO

> Encuentros TDM Group:
Modelos operativos y herramientas
para una gestion del dato
unificada, eficiente y sequra

»

VER VIDEO

ENTREVISTA >> Jaime Pérez, Chief Data Officer de
Cajasiete, analiza la evolucion de la estrategia del
dato en la entidad, destacando la fransicion hacia
modelos federados, la calidad de la informacién y
el impacto de la inteligencia artificial.
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esde el lanzamiento de
las primeras herramientas
de inteligencia artificial
generativa la evolucion
de la IA se ha acelerado y las gran-
des tecnologicas involucradas en su
desarrollo han logrado integrarla en
todo tipo de soluciones empresaria-
les. Al principio se planteaba como
una herramienta de productividad
para el entorno de trabajo, pero con
la llegada de los agentes autdno-
mos su potencial se ha disparado,
ofreciendo nuevas capacidades para
automatizar procesos y tareas mas
complejas, y prometiendo generar
un impacto positivo y medible para
el negocio.

Esto ha llevado a muchas organi-
zaciones a invertir grandes sumas
para incorporar la IA en sus opera-
ciones, pero no todas estan logran-
do obtener los resultados deseados.
El motivo, en muchos casos, es que
no cuentan con la infraestructura ni
estrategia de datos necesaria, y esto
tiene mucho que ver con el enfoque
de sus inversiones en TI.

EN BUSCA DEL RETORNO DE LA IA

Segun una investigacion reciente

de Gartner, las organizaciones con
iniciativas de IA exitosas invierten

hasta cuatro veces mas (de sus
ingresos) en areas fundamenta-
les, como la calidad de los datos,
la gobernanza, la formacion de sus
trabajadores en IA o la gestidn del
cambio, que aquellas que obtienen
malos resultados del uso de inteli-
gencia artificial.

En opinién de Rita Sallam, vice-
presidenta analista y directora de
Investigacion de Gartner, “los lide-
res de Data & Analysis desempefian
un papel fundamental para obtener
el valor esperado de la IA en sus
organizaciones”. Para lograrlo, co-

menta, su labor hasta el afio 2030
sera garantizar las condiciones ade-
cuadas en areas clave, como “nue-
vos datos confiables, bases con-
textuales e inteligencia perceptiva”,
y considera que “responder a este
mandato requerira cambios en la
forma en que el equipo de D&A se
organiza, trabaja, desarrolla, escala
y crea valor”.

TRANSFORMACION DEL AREA DE
DATOS Y ANALITICA

Segun la vision de Gartner, hay seis
cambios que los lideres de D&A

REPORTAIJE

deberian hacer para obtener el valor
que se espera de la inteligencia arti-
ficial en esta area:

» Centrar las iniciativas de datos y
analitica en el aprovechamiento de
la IA, para alinearlas con los objeti-
vos de negocio.

» Impulsar la colaboracion entre
personas y agentes en el area de
D&A, con equipos de decisién multi-
disciplinares apoyados por expertos
en IAy agentes enfocados a resulta-
dos de negocio.

» Situar el contexto como elemento
critico, optando por agentes de IA

»


https://www.gartner.com/en/newsroom/press-releases/2026-04-16-gartner-says-organizations-with-successful-ai-initiatives-invest-up-to-four-times-more-in-data-and-analytics-foundations
https://www.gartner.com/en/newsroom/press-releases/2026-04-16-gartner-says-organizations-with-successful-ai-initiatives-invest-up-to-four-times-more-in-data-and-analytics-foundations
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con “acceso contextual y controlado
a los datos correctos”.

» Apostar por practicas de ingenie-
ria que conecten datos, IA, contexto
e ingenieria de software para impul-
sar la IA a gran escala en la organi-
zacion.

» Establecer “una gobernanza dina-
mica que integre contexto automa-
tizado y controles de sesgo, privaci-
dad y cumplimiento en los flujos de
trabajo”.

» Ir mas alla del ROI para generar
valor compuesto, creando “un ciclo
de valor, en el que las mejoras de
eficiencia derivadas de inversiones
de alto impacto se reinviertan en
crecimiento e innovacion”.

MODELOS DE NEGOCIO MAS
AUTOMATIZADOS

El impacto de la IA en las organi-
zaciones es cada vez mas trans-
versal, a medida que se incorporan
herramientas como los agentes
autéonomos al software y a los pro-
cesos. Segun una encuesta realizada

por Gartner a 469 altos ejecutivos
en todo el mundo, el 80% de ellos
afirma que la IA obligara a una pro-
funda transformacion de sus capa-
cidades operativas, cambiando el
enfoque del negocio digital por el

de negocio auténomo. En palabras
de Don Scheibenreif, vicepresidente
analista de la consultora, “El ne-
gocio auténomo es una estrategia
en la que agentes de software de
autoaprendizaje y clientes automa-
tizados toman decisiones, actuany
crean nuevos tipos de valor para las
organizaciones”. Y sefala que “mien-
tras que el negocio digital cambia lo
que hace la organizacion, el negocio
auténomo cambia cémo lo hace”.
Por el momento, como indica el
45% de los encuestados, la auto-
matizacion que aplican se limita a
tareas especificas, pero solo el 13%
espera que esto se mantenga para
el afo 2028. A su vez, el 32% es-
pera implementar herramientas de
IA adaptables y de autoaprendizaje
para apoyar la toma de decisiones y
un 27% espera que sus organizacio-
nes operaran casi sin intervencion
humana, llevando a cabo una pro-
funda transformacion hacia ecosis-
temas empresariales auténomos.
Esto podria mejorar enormemente
la eficiencia de los procesos, pero
también plantea riesgos importan-
tes. Segun David Furlonger, vice-
presidente analista de Gartner, “los
directores ejecutivos se estan dando
cuenta de que la IA no es simple-

mente otra capa de automatizaciéon®,
y un 28% opina que los ingresos
transaccionales son los mas vulne-
rables a la IA porque, en sus pa-
labras, “a medida que los agentes
de IA automatizan las compras, los
precios y las negociaciones, eliminan
los pasos adicionales y las ineficien-
cias que las comisiones por transac-
cion estaban disefadas para cubrir?,
lo que obligara a los directivos a
“replantearse sus modelos de nego-
cio y orientarlos hacia los ingresos
recurrentes basados en resultados
para evitar pérdidas”.

#ENCUENTROSITDMGROUP

REPORTAIJE

LOS LIDERES DE DATA
& ANALYSIS DESEMPENAN
UN PAPEL FUNDAMENTAL
PARA OBTENER EL VALOR
ESPERADO DE LA IA EN SUS
ORGANIZACIONES

RITA SALLAM,
Gartner

»


https://www.gartner.com/en/newsroom/press-releases/2026-04-23-gartner-survey-reveals-80-percent-of-ceos-say-artificial-intelligence-will-force-operational-capability-overhauls
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GOBERNANZA PARA LA IA
AGENTICA

Los agentes autdonomos de IA se
revelan como el camino a seguir en
los proximos afios para impulsar la
automatizacién de procesos, mejo-
rar las fuentes de informacion que
apoyan la toma de decisiones e in-
crementar la eficiencia y la produc-
tividad. Pero esta tecnologia deberia
operar bajo un marco de gobernanza
que proteja los intereses de las or-
ganizaciones, algo que todavia esta
lejos de ser una realidad. Segun otra
investigacion de Gartner, para el afio
2028, una empresa promedio de la
lista Fortune 500 global contara con

mas de 150.000 agentes en uso (me-
nos de 15 en 2025), pero solo el 13%

de ellas cree tener la gobernanza
adecuada para controlar el uso de
esta tecnologia.

Max Goss, analista sénior de la
consultora, afirma que “a medida
que los CIO y los lideres de Tl ob-
servan una explosion de agentes de

IA en sus organizaciones, muchos se

enfrentan a una proliferaciéon des-
controlada de estos agentes que
los expone a diversos riesgos, como
la desinformacion, el intercambio

excesivo de informacion y la pérdida

de datos” Por ello, opina que “las
organizaciones necesitan encon-

trar un equilibrio que les permita
gestionar los agentes y controlar su
proliferacién, al tiempo que puedan
empoderar a los empleados para
innovar con estas herramientas de
forma segura”. &

COMO CONTROLAR LA PROLIFERACION DE AGENTES

Ante la perspectiva de
proliferacion de agentes
auténomos de IA en las
organizaciones, los expertos de
Gartner han elaborado una lista
con seis pasos recomendados
para ayudar a los CIO a controlar
el uso de IA agéntica en la
organizacioén y evitar muchos de
los problemas asociados:

»

e Establecer gobernanzay
politicas sobre quién, como y
para qué se crean y usan los
agentes de IA.

e Crear un inventario centralizado
de los agentes, con herramientas
de gestion de confianza, riesgo y
seguridad de la IA (Al TRISM).

e Definir claramente la
identidad, los permisos y el

modelo del ciclo de vida de los
agentes.

* Desarrollar la gobernanza de la
informacion que utiliza la 1A.

* Monitorizar y corregir a los
agentes para detectar anomalias
y garantizar que se cumplen las
politicas establecidas.

* Fomentar una cultura de
responsabilidad sobre el uso de la |A.

REPORTAIJE

MAS INFO

» Las organizaciones con iniciativas

de A exitosas invierten mds en

fundamentos de datos vy andlisis -

Gartner

» La |IA obligard a transformar de
las capacidades operativas —
Gartner

» Seis pasos para gestionar la
proliferacion de agentes de |A -

Gartner
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PONENECIA

LUIS ALFARO, ASESOR DE TECNOLOGIA Y CIBERSEGURIDAD EN PENTEO

“La inteligencia artificial avanza mas rapido

niciamos esta edicion de los En-
cuentros ITDM Group, titulada
Modelos operativos v herramientas

para una gestion del dato unifica-

da, eficiente y segura, con una po-

nencia ofrecida por Luis Alfaro, asesor
de Tecnologia y Ciberseguridad en
Penteo. En su intervencién, el experto
analiza en detalle la situacion actual
de los datos en las organizaciones
espafnolas en los primeros meses

de 2026. Ademas, comenta las ten-
dencias de inversion en tecnologia
relacionada con el dato, los retos en
materia de gobierno y calidad de la
informacién y el impacto de la inteli-
gencia artificial en la analitica avanza-
day la toma de decisiones.

CRECIMIENTO E INVERSION

EN EL DATO

Luis Alfaro comienza sefialando
que, a finales de 2025, el dato y la

que el dato”

VER VIDEO

PONENCIA >> Luis Alfaro, de Penteo, analiza la situacién del dato en la empresa espafnola, destacando
la necesidad de mejorar el gobierno y la calidad de la informacion frente al avance de la |A.

#ENCUENTROSITDMGROUP
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analitica ocupaban el tercer pues-
to en prioridades de inversion, solo
superados por la inteligencia arti-
ficial y la ciberseguridad. En cuan-
to al presupuesto, se observa un
incremento del 8% en el CAPEX
respecto al afio anterior. Sin em-
bargo, advierte sobre un cambio de
tendencia, ya que tras el auge de
la digitalizaciéon por la pandemiay
la migracién al cloud, el ritmo de
crecimiento se esta relajando. Ac-
tualmente, las empresas espafolas
han entrado en una fase de bus-
queda de optimizacién y eficiencia,
exigiendo un retorno claro de sus
inversiones ante lo que Alfaro de-
fine como una cierta fatiga en la
transformacién digital de las orga-
nizaciones.

EL ROL DEL CDO Y LA CULTURA
DEL DATO

Respecto a las aplicaciones prac-
ticas, las prioridades de las em-
presas se centran en el analisis del
comportamiento del cliente, el fo-
recasting de demanda y el control
de costes internos. Para gestionar
estos activos, la presencia de un
responsable de datos (CDO) varia
segun el tamafo de la organizacion.
Mientras que en empresas de mas

de 3.000 usuarios dos tercios cuen-
tan con esta figura, en las pequefias
apenas alcanza el 13%. Y Luis Alfaro
destaca que en la administracion
publica solo el 20% dispone de un
CDO. En cuanto a su funcion, estos
responsables parecen priorizar la IA
generativa por encima de la propia
estrategia o gobierno del dato, un
enfoque que, en su opinion, po-
dria generar desequilibrios si no se
acompafa de una sélida cultura del
dato entre los empleados.

RETOS EN GOBIERNO Y CALIDAD
El panorama del gobierno del dato
en Espafa revela que aun que-

da mucho camino por recorrer. Un
62% de las organizaciones tiene el
gobierno definido, pero no imple-

mentado, y apenas un 18% cuenta

con un catalogo de datos completo.

Alfaro subraya que estos proce-
sos se perciben a menudo como
burocracia costosa con resulta-
dos a largo plazo, lo que dificulta
su adopcion real. Y cree que esta
falta de estructura se refleja en la
calidad de la informacién, ya que
mas de la mitad de las empresas
admite tener una calidad media o
baja, y la mayoria confiesa no rea-
lizar auditorias de remediacién. A

esto, se suma que la tendencia de
migrar sistemas legacy sin verificar
la correccion de la informacién esta
provocando un problema estructu-
ral que muchas compaiias parecen
ignorar.

ANALITICA AVANZADA E
INTELIGENCIA ARTIFICIAL
Finalmente, Luis Alfaro explica que
la analitica en Espafia se debate
entre lo descriptivo y lo predictivo,
y opina que la la inteligencia ar-
tificial no sustituira a la analitica
tradicional, tan necesaria para el
reporting y la auditoria, sino que

la impulsara hacia un modelo de
analitica aumentada. Esta evolucion
facilitara que usuarios no expertos
interactuen con la informacion me-
diante lenguaje natural, democra-
tizando el acceso al dato en toda
la organizacion. Y sefiala que el uso
de arquitecturas modernas como
Fabric o Mesh sera clave para ace-
lerar estas predicciones. Por otro
lado, sefiala el gran reto para las
empresas de que su interés en la
tecnologia no eclipse la necesidad
de establecer politicas robustas,
que hagan que el dato sea accesi-
ble, legal y util para los objetivos
del negocio. &

#ENCUENTROSITRESELLER

PONENCIA

LA IA NO SUSTITUIRA
A LA ANALITICA, PERO Si
LA IMPULSARA HACIA LO
QUE SE HA DENOMINADO
ANALITICA AVANZADA,
O AUMENTADA

LUIS ALFARO,
asesor de Tecnologia y

Ciberseguridad en Penteo
¥ »

MAS INFO

» Ponencia de Luis Alfaro, Penteo

) Encuentros ITDM Group: Modelos
operativos y herramientas para
una gestion del dato unificada,
eficiente y segura
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MODELOS OPERATIVOS Y HERRAMIENTAS

PARA UNA GESTION DEL DATO UNIFICADA,

La historia de la
transformacion digital es
la historia de la evolucion
de los datos en el entorno
corporativo. Como
elemento central de los
desarrollos tecnoldgicos,
clave en el despliegue
de la infeligencia artificial,
el drea de data infenta
afianzar el gobierno vy la
calidad. A los desafios
previos se suma la llegada
de la |IA agéntica, capaz
de poner a prueba

las estrategias data...

Y de mejorarlos.

»

EFICIENTE Y SEGURA

VER VIDEO

ENCUENTRO COMUNIDAD IT >> Hemos hablado del tfrabajo con los datos con lideres de tecnologia, datos
y analitica de Acciona, Caixabank Payments & Consumer, Cajasiete, Codere, Embou, Exera Energia e llunion
Hotels, en una mesa redonda que ha contado también con representantes de Lutech, ML Code y SonicWall.

#ENCUENTROSITDMGROUP
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ANTES DE PENSAR
EN EL FUTURO DE LA IA,
ESTA LA ESTRATEGIA DE
LA EMPRESA. A PARTIR DE
AHI, 5QUE HERRAMIENTAS
PUEDEN AYUDARNOS?

RAFAEL SOCORRO
head of Data & Analytics,
Acciona

l concepto data-driven lleva

mas de un par de décadas en-

tre nosotros, pero no empezé

a sonar con verdadera fuerza
hasta la década pasada. Y, todavia,
solo vinculado a las empresas mas in-
novadoras, las que eran nativas digita-
les o tenian la tecnologia en el centro
de su modelo de negocio. De entonces
a esta parte, el panorama corporativo
ha dado un salto gigantesco hacia la
digitalizacién. Un proceso que tiene
los datos en su misma esencia. Y ser
data-driven, o como minimo digital, ha
pasado a ser relevante para un cre-
ciente numero de empresas.

Clica en laimagen
para ver

la galeria
completa

Ha pasado a ser, casi, una cues-
tion de estado. Al menos, una
cuestion relevante para lograr los
objetivos de la Década Digital 2030
de la Unién Europea, teniendo en
cuenta que la intencion es que,
como minimo, el 75% de las em-
presas realice analitica de datos,
tenga servicios cloud o utilice la IA.

A VECES SE QUIERE
PONER INTELIGENCIA
ARTIFICIAL CUANDO NO
LA HAY NATURAL, LO
QUE PROVOCA UNAS
EXPECTATIVAS QUE NO SE
PUEDEN CUMPLIR

INIGO DE JAIME
responsable GICD, Caixabank
Payments & Consumer

No se trata de que las compafiias
cambien su esencia porque lo pide
la UE; se trata de que se conside-
ran elementos centrales para que
el viejo continente mantenga cierto
grado de competitividad.

Pero, ¢cual es impacto real de los
datos en las empresas espafiolas,
cual el grado de evolucion y adop-
cion de la cultura data-driven? He-
mos hablado de todo ello con lide-
res de tecnologia, datos y analitica
de Acciona, Caixabank Payments &
Consumer, Cajasiete, Codere, Em-
bou, Exera Energia e llunion Hotels,
en una mesa redonda que ha conta-

#ENCUENTROSITDMGROUP
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do también con representantes de
Lutech, ML Code y SonicWall.

EN BUSCA DE LA CULTURA

DEL DATO

La digitalizacién acelerada que trajo
consigo la pandemia puso un peso
extra sobre los equipos de tecno-
logia, no solo por las necesidades
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PUEDES HACER
PEQUENOS PILOTOS DE IA,
PERO SI LOS DATOS
NO ESTAN GOBERNADOS
CON LA CALIDAD
SUFICIENTE, AL PONER
EN PRODUCCION ESOS
PILOTOS FRACASARAN

JAIME PEREZ
Chief Data Officer, Cajasiete

puntuales para adaptarse al trabajo
remoto, sino porque redujeron a po-
cos meses una transformacién que
probablemente habria necesitado
afos. Desde el 2020, ha habido una
impresionante evolucion tecnolo-
gica; pero incluso con la tecnologia
“de entonces” la digitalizacion era
posible. Lo que no es tan sencillo es
el cambio humano.

Todavia hoy la transformacién cul-
tural sigue siendo la principal piedra
de toque de la evolucién corporativa
basada en datos. Replantear el go-
bierno de los datos... O, mejor dicho,

establecer un gobierno de los datos
exige replantear (ahora si) los proce-
sos de trabajo corporativos y los ha-
bitos de todos los empleados, desde
la alta direccion hasta los becarios.
No se trata, ademas, de un cambio
pequefio ni de un cambio Unico, sino
que viene acompafiado de multiples
elementos, como el doble factor de
autenticacion o el uso de la nube.
IAigo de Jaime, responsable de
Gobierno de la Informacién y Ca-
lidad del Dato en Caixabank Pay-
ments & Consumer, destaca que “el
reto mas importante para transfor-

NOS APOYAMOS
EN NEGOCIO PARA QUE
PUEDA ACOMPANARNOS
EN LA CALIDAD DEL DATO,
AYUDANDONOS A DEFINIR
LOS CONTROLES DE ESA
CALIDAD

JENIFFER CHAVEZ
data manager, Codere

mar una compafiia en data-driven
es que la principal estrategia en la
toma de las decisiones se base en
los datos. Si en el momento en que
llega la IA todavia no tenemos los
datos bien gobernados, ¢en qué se
va a basar la IA? La llegada de la
inteligencia artificial puede tener

el efecto positivo de que se invier-
ta para que el dato esté bien para
gue sus usos sean buenos. Hay que
poner el dato en el centro porque
sin él no hay ni IA, ni tecnologia, ni
decisiones estratégicas. El problema
del dato no es tanto técnico como

#ENCUENTROSITDMGROUP
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de conocimiento funcional. Hay que
identificar a las personas con co-
nocimiento de la organizacion para
ponerle el cascabel al dato”.

Rafael Socorro, head of Data & Ad-
vanced Analytics en Acciona, explica
que, en su caso, son “una empresa
multinacional, convivimos con dife-
rentes sistemas, diferentes legisla-

»
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NUESTRO SIGUIENTE
RETO ES DEMOCRATIZAR
EL USO DE LOS DATOS,
HACIENDO LLEGAR
HERRAMIENTAS DE
EXPLOTACION DE LOS DATOS
A LOS CLIENTES

ALEJANDRO VELILLA,
CTO, Embou

ciones y clientes. Un primer reto es
unificar a nivel conceptual nuestros
modelos de datos. Estamos en una
etapa de construccién de este tipo
de dominios y, en paralelo, imple-
mentado el gobierno del dato, iden-
tificando data owners, procesos,
etc., para acompanfar el crecimiento
de la empresa. Hemos trabajado
muchisimo en asegurar la calidad
del dato para hacer el mapeo de los
procesos de la organizacion, enten-
der quiénes interactuan y qué datos
se manejan. Una labor de identifi-
cacién para intentar dar al negocio
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una vision de los datos no basada
en sistemas. No somos un negocio
digital, hay una parte importante en
torno al dato que es culturaly el
gobierno esta directamente relacio-
nado con este desafio”

Por su parte, Jaime Pérez, Chief
Data Officer de Cajasiete, sefala que,
“a corto plazo, hemos optado por go-

EL MAYOR RETO AL
QUE NOS ENFRENTAMOS
ES LOGRAR QUE TODA
LA ORGANIZACION, DE
ALGUNA MANERA, REME
EN LA MISMA DIRECCION
Y ESTE CONVENCIDA DEL
PROYECTO

CARLOS OLMEDA
head of O&M Data Centers,
Exera Energia

bernar y centralizar el dato. Una vez
esté gobernado, nuestra estrategia es
empezar a descentralizarlo, buscan-
do los early adopters o embajadores
que ayuden a “vender” internamente
el proyecto. Nos enfocarnos, sobre
todo, en la parte corporativa, mejo-
rando la eficiencia y la disponibilidad
de la informacion. Hemos optado por
hacer un cambio gradual y dar solu-
ciones muy tacticas, que tengan im-
pacto en el negocio y ayuden a ges-
tionar las expectativas. La parte de la
plataforma de datos es fundamental
de cara a poder escalar y gobernar

#ENCUENTROSITDMGROUP
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bien toda la estructura de datos, so-
bre todo con lo que estamos viendo
a dia de hoy con la IA. Por otro lado,
en cualquier movimiento tecnologico
tenemos que contar con la varia-

ble normativa. Nos apoyamos en los
companeros que tienen estas com-
petencias, que ayudan a agilizar todo
este proceso”.
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EL MODELO DE GESTION DEL DATO

Uno de los temas mas interesantes
que se pusieron sobre la mesa fue,
precisamente, el modelo de gestion
del dato con el que se esta traba-
jando, distinguiendo entre centrali-
zado, distribuido o hibrido. El con-
senso generalizado es no decidirse
por un modelo especifico que vaya
a funcionar de forma constante a
largo plazo, sino que depende en
gran medida del momento en que
se encuentre la organizacion en su
evolucion hacia los planteamientos
data-driven.

Alvaro Avendafio, head of Data &
Analytics en Ilunion Hotels, detalla
que “un modelo centralizado con
un gobierno muy concentrado pue-
de venir bien para sentar unas bases
y para generar un proyecto comun
del que partir. Pero es cierto que es
un modelo que al final se tensiona,
cuando se empieza a demandar mas
volumen de datos o mas procesos,
mas cambios. Por contra, el modelo
descentralizado reparte las funciones
en diferentes areas, pero puede ge-
nerar silos. Esta mas cerca del nego-
cio, pero también se corre el riesgo
de tener varios flujos de trabajo que
atacan el mismo problema. Nosotros
estamos migrando hacia un modelo

ESTAMOS EN
UN PROCESO DE
REMODELACION DE LA
ARQUITECTURA DE DATOS
PARA INCORPORAR CAPAS
DE IA QUE NOS HAGAN
MUCHO MAS EFICIENTES Y
EFECTIVOS

ALVARO AVENDANO
head of Data & Analytics,
llunion Hotels

mas hibrido, intentando centralizar lo
que consideramos que hay que cen-
tralizar, como la seguridad integrada
en una arquitectura unificada que nos
garantice tener una unica fuente de la
verdad, una semantica compartida. Y,
por otra parte, descentralizar o fede-
rar otras funciones mas relacionadas
con la aportacién de valor del dato y
la activacion de ese valor, mas cerca
de las funciones que se realizan des-
de las distintas areas del negocio”.
Jeniffer Chavez, data manager de

Codere, también sefiala que estan
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“llevando todo nuestro planteamien-

to de datos a una nueva arquitectura
centralizada con un modelo hibrido
en el que el ownership esta enfocado
a los diferentes paises o unidades de
negocio. Venimos de silos de infor-
macion y estamos evolucionando
hacia un modelo hibrido, ademas de
una evolucion tecnoldgica. Tenemos
una plataforma centralizada con la

#ENCUENTROSITDMGROUP
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arquitectura, la seguridad, las po-
liticas de gobierno del dato y todo

lo que consideramos que debemos
centralizar. Pero el ownership lo ha-
cemos descentralizado. Nos apoya-
mos en todos los paises y en la gen-
te local. Tenemos personas a las que
llamamos link, vinculos, en cada pais
para que nos ayuden a llevar toda la
estrategia de datos. La parte tecno-
logica si es muy importante y costo-
sa, pero lo mas relevante es que esté
alineada bastante bien con negocio,
porque son el sponsor, el que le da
sentido al dato”.

»

LA EXIGENCIA DE

LOS AGENTES DE IA

Si los equipos de tecnologia, de ci-
berseguridad y de datos manejaban
ya entornos de alta complejidad, la
llegada de la inteligencia artificial
generativa supuso una nueva revo-
lucion interna. Muchas empresas
llevaban afios trabajando en desa-
rrollos de Deep learning y Machine
learning, pero la IA generativa trajo
complejidades diferentes. Una de
ellas, que por una vez era una tec-
nologia que todo el mundo queria,
hasta el punto de que el concepto
Shadow IT dio paso en seguida a
Shadow Al.
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PARA LA IA, HACEN
FALTA PERSONAS CON
FANTASIA, QUE PIENSEN
FUERA DE LOS ESQUEMAS;
PARA DATA, PERSONAS

QUE ASEGUREN LA CALIDAD
Y LA SEGURIDAD

PAOLO MIOLI
CEQO, Lutech

La inteligencia artificial generativa
ya removio las aguas corporativas,
pero los agentes de IA suponen una
escalada que exige una revision de
todo el trabajo realizado con los da-
tos. Si un asistente basado en IA no
te da una respuesta del todo cierta,
el dafio es relativo. Pero un agente al
que se le da la capacidad de realizar
una tarea de forma completamente
auténoma no puede tener esa inefi-
cacia. Asi que antes que nada hay
gue preguntarse si nuestros datos
estan preparados para la |A agéntica.

Severino Gala, vicepresidente de
ventas de ML Code, recuerda que “la
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compafiia nacié inicialmente con el
objetivo de gestionar las iteraciones
que se hacen con el dato pasado
por la IA, con el foco puesto en la
prevencion y el tratamiento de la
informacién personal. Esto es, el
gobierno y control de la IA. A partir
de ahi, montamos una plataforma
de desarrollo agéntico, disefiada

RESPONDIENDO A LOS RETOS DEL SECTOR

PAOLO MIOLI, LUTECH

“Ayudamos a estructurar los datos de una forma
l6gica, con los metadatos necesarios, que
puedan ser utilizados por la inteligencia artificial”

VER VIDEO

Paolo Mioli, CEO de Lutech, explica
que la compania cuenta con tres
anos de presencia en Espana,
enfocando su actividad en los
dmbitos de SAP e inteligencia
artificial. Su objetivo principal es
ayudar a las organizaciones a
estructurar y catalogar la gran
cantidad de datos generados
para que la tecnologia pueda
“producir un resultado positivo”.
Segun senala, el modelo tradicional
de centralizacion presentaba

fallos operativos, provocando

la “descentralizacion de la

responsabilidad y del valor del dato™.

Para solucionar esto, la firma
propone organizar la informaciéon

»

de forma l6gica mediante
metadatos, fratando “el dato
como un verdadero producto”,
gue sea accesible y Util para
diferentes departamentos,
como marketing o contabilidad,
que a menudo tienen visiones
distintas de un mismo concepto.
El enfoque actual se desplaza
de la cantidad a la calidad y

la seguridad. En este sentido,
Mioli subraya que “el dato es

un activo, un producto que
tiene la empresa” con un

valor estratégico esencial, ya
que “en funciéon del dato se
toman decisiones estratégicas”
fundamentales para el negocio.


https://youtu.be/wHTqDyB-yws?si=-nUNYHqgMbUas41R&t=297
https://youtu.be/cI5iBVovvNM?t=564
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CON PERSONAS Y
MAQUINAS HABLANDO
UN LENGUAJE COMUN,
UN LENGUAJE NATURAL,
SE ELIMINAN MUCHAS
BARRERAS: LAS POSIBILIDADES
QUE ABRE LA IA SON
INFINITAS

SEVERINO GALA
vicepresidente de ventas,
ML Code

con un punto de vista absolutamen-
te abierto y desde la perspectiva

de los microservicios para que los
clientes elijan las capacidades que
necesitan. Ofrecemos un alto nivel
de atomicidad en la construccion de
las piezas, con elementos con un
recorrido breve antes de la siguiente
evolucion. Un planteamiento mucho
mas dinamico”.

FLEXIBILIDAD Y CIBERSEGURIDAD
Para Carlos Olmeda, head of O&M
Data Centers en Exera Energia,
“como organizaciones, tenemos
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que movernos hacia un modelo con
mayor peso preventivo y predictivo.
Y, por otro lado, hacia organizacio-
nes mucho mas flexibles. Estamos
en un ambito tecnoldgico, en el que
la tecnologia habitualmente avanza
mucho mas rapido de lo que cree-
mos y de lo que somos capaces

de asumir o asimilar. Desde arriba

RESPONDIENDO A LOS RETOS DEL SECTOR

SEVERINO GALA, ML CODE

“Dotamos nuestra plataforma de capacidades
adicionales para que se pueda desplegar e incorporar
la IA en los procesos previos de la compania”

VER VIDEO

Para Severino Gala, vicepresidente
de ventas de ML Code, se observa
un “momento efervescente” en

el dmbito empresarial actual,
donde las organizaciones buscan
aprovechar la inteligencia

artificial para “poner el dato en
valor”. Esta tendencia afecta

a todo el espectro corporativo:
mientras las grandes empresas
con carga administrativa han
avanzado primero, la |IA también
estd “calando en las empresas
medianas y empresas pequenas”
al identificar sus posibilidades de
futuro.

»

La estrategia de ML Code se centra
en “dotar a nuestra plataforma de
esas capacidades adicionales”
para que las companias puedan
aprovechar las ventajas de la
inteligencia artificial incorpordndola
a sUs propios procesos. En la etapa
actual, el objetivo principal es la
creacion de “casos de uso que
generen la confianza dentro de las
propias companias”. Estos casos
actuan como un “catalizadory
revulsivo” esencial para fomentar el
despliegue continuo de la tecnologia
y ganar la seguridad necesaria para
su adopcioén integral.


https://youtu.be/cI5iBVovvNM?t=707
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hasta abajo, en cascada, hay que
impulsar organizaciones flexibles,
porque de lo contrario no te vas a
poder adaptar a la actualidad. La
IA hay que verla como una herra-
mienta. El dato, ademas analizado
a través de la inteligencia artificial,
puede mostrar tendencias y ayudar
a la toma de decisiones basadas en

LOS MALOS USAN
LA IA PARA COSAS MUY
PROSAICAS: LOCALIZAR
VULNERABILIDADES O
AUTOMATIZAR ATAQUES,
PERO SOBRE TODO
PARA HACER PHISHING
CONVINCENTE

SERGIO MARTINEZ
country manager, SonicWall

esas tendencias que nosotros, como
seres humanos, no somos capaces
de ver o de anticipar. Y, por tanto,
ese tipo de decisiones van a estar
mejor informadas y por tanto seran
de mayor calidad y mas acertadas”.
Paolo Mioli, CEO de Lutech, coin-
cide en que “una de las palabras del
dia es la flexibilidad. Tenemos que
adaptarnos a la realidad, a la nor-
mativa. Por un lado, debemos ser
flexibles para adaptarnos al entorno,
a la tecnologia. Y, por otro, hay que
saber aprovechar las oportunida-
des que nos brinda la tecnologia. En

RESPONDIENDO A LOS RETOS DEL SECTOR

SERGIO MARTINEZ, SONICWALL

“Estamos entrando en un nuevo entorno en
el que el despliegue de estrategias Zero Trust es
imprescindible en todas las organizaciones”

Sergio Martinez, country manager
de SonicWall, recuerda el informe de
amenazas de la compania, segun
el cual las tendencias actuales

en ciberseguridad suponen un
“retorno alos basics”, ya que no

se observan grandes sorpresas
respecto a anos anteriores. El
principal problema detectado

es que “elrobo de identidades
constituye el 85% del origen de

la mayor parte de las brechas”,
sumado a que aproximadamente
el 75% de estos incidentes proviene
de un “deficiente acceso remoto
a los sistemas y a los datos”. Ante
este escenario, Martinez senala

»

que es imperativo el despliegue

de estrategias de Zero Trust, “es
decir, de méxima desconfianza

y minimo privilegio”, junto con la
modernizacion del acceso remoto.
El experto advierte ademds que

los atacantes suelen pasar *“180
dias durmiendo en la organizacion
esperando su momento”, dejando
pistas que a menudo se ignoran,
pues “el 44% de las alertas no se
analizan™. Por ello, la solucién que
propone radica en monitorizar y
contar con “servicios de seguridad,
servicios de SOC, para saber qué
es lo que ocurre y poder detectary
responder a fiempo”.


https://youtu.be/cI5iBVovvNM?t=767
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nuestro caso, estamos utilizando la
IA para completar y mejorar la cali-

dad del dato. Creo que todas las or-
ganizaciones, todas, aunque venga-

mos de sectores distintos, tenemos
problemas similares para lograr que
la organizacion se haga responsable
del dato, de su calidad; y, al mismo

tiempo, que sea capaz de adaptarse
a los cambios™.

Todos ellos son elementos com-
partidos, en mayor o menor medida,
por todas las empresas. Aunque,
como es habitual, las peculiaridades
de cada compaiia son las que mar-
can sus propios desafios. Alejandro
Velilla, CTO de Embou, explica que
para ellos “el mayor reto ha sido el
crecimiento constante. Cada afio
nos ha llegado una nueva empresa
con un partner distinto, un entorno
diferente, otra directiva. No se trata
solo de la aparicion de shadow IT o
silos de informacion, sino de nue-
vas empresas con su propio lega-
cy. Por supuesto, nuevas empresas
que hay que abrazar e integrar de la
mejor manera posible... Y en el me-
nor tiempo posible. Tenemos inicia-
tivas transformadoras; por ejemplo,
cada area tiene personas clave que
estan impulsando la inteligencia
artificial. También hay otras medi-

das transversales. Por ejemplo, por
ciberseguridad, las VPN con SSL se
han quedado obsoletas, estan des-
cartadas en la politica empresarial”.
La ciberseguridad de esta digi-
talizacion acelerada es sin duda el
comun denominador para diferentes
tipos de empresa. Sergio Martinez,
country manager de SonicWall, ex-
plica que “el cibercrimen esta utili-
zando cada vez mas lo de siempre.
El 85% de todos los incidentes y las
brechas de seguridad parten de un
compromiso de identidad. Mas alla
de la proteccion del dato esta quién
accede al dato, que es uno de los
temas clave. La identidad es la clave

para garantizar que quien accede a
los datos es quien tiene que acce-
der. En la pandemia explotd el ac-
ceso remoto a través de VPN, sobre
todo con protocolos tipo SSL, con
un disefio vulnerable. EL 70% de los
incidentes de ciberseguridad ahora
mismo estan vinculados al acceso

a través de una VPN insegura. Si no
haces un profiling de los usuarios y
metes una capa de tecnologia para
identificarlos bien, corres un gran
riesgo. EL camino pasa por desplegar
los multiples factores de identifica-
cion, hacer un profilling de usuarios
y luego monitorizar y saber qué es lo
que pasa en las redes corporativas”

#ENCUENTROSITDMGROUP
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La ciberseguridad, la proteccién
y la privacidad de los datos son el
telon de fondo de las estrategias
data-driven. Los datos, por supues-
to, son la materia prima que alimen-
ta la digitalizacion y el elemento sin
el que todo lo demas pierde el sen-
tido. Un “todo lo demas” que incluye
ese otro factor que puede transfor-
mar radicalmente las compafias: la
inteligencia artificial. Mas vale hacer
bien los deberes del dato para que
la 1A tenga sentido. Como se dijo en
la mesa, si la alimentas con basura,
lo que sale es basura. B

MAS INFO

» Encuentros ITDM Group:
Modelos operativos y
herramientas para una gestion del
dato unificada, eficiente y segura

»

Y Entrevista Jaime Pérez, CDO de
Cajasiete
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ENTREVISTA

“Queremos migrar la plataforma hacia un modelo

JAIME PEREZ, CHIEF DATA OFFICER DE CAJASIETE

federado que permita el autoconsumo de datos”

erramos los Encuentros
ITDM Group: Modelos
operativos y herramien-

tas para una gestion del

dato unificada, eficiente vy segura con

una entrevista a Jaime Pérez, Chief
Data Officer de Cajasiete. Nos explica
cdémo la entidad financiera canaria ha
transformado su arquitectura infor-
macional, pasando de silos aislados

a una arquitectura centralizada que
continua evolucionando hacia un mo-
delo federado. Ademas, identifica los
principales retos relacionados con la
calidad del dato, la gobernanza nece-
saria para implementar la IA y sefiala
cdémo las normativas europeas actuan
como guias estratégicas para el nego-
cio en la industria financiera.

ESTRATEGIA DE MADUREZ Y
CENTRALIZACION

Jaime Pérez explica que el pun-
to de partida en Cajasiete fue un

VER VIDEO

ENTREVISTA >> Jaime Pérez, CDO de Cajasiete, analiza la evolucién de la estrategia del dato en la
enfidad, destacando la fransicidon hacia modelos federados, la calidad de la informaciéon y el impacto
de la inteligencia artificial.

#ENCUENTROSITDMGROUP
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analisis profundo de madurez que
revelé niveles muy heterogéneos,
segun el area o unidad de la enti-
dad. Aunque existia un alto grado
de autoconsumo de informacién,
este carecia de una estrategia de
gobierno normalizada y segura.
Para solventar inconsistencias y
ganar la confianza de los usuarios,
la organizacién optd por una fase
inicial de centralizacién del dato.
Este proceso, explica, ha sido un
reto técnico y cultural, orientado
siempre a aportar valor real al ne-
gocio y mejorar el servicio al clien-
te. Tras estos primeros afios de
recorrido, el objetivo actual de la
compaiia es evolucionar hacia un
modelo federado que fomente la
autonomia de las areas con capa-
cidades analiticas, especialmente
dentro de la particular estructura
del Grupo Caja Rural, donde diver-
sas cooperativas independientes
comparten sistemas y tecnologia.

RESPONSABILIDAD Y CALIDAD
DEL DATO

Respecto a la calidad de la infor-
macioén, Jaime Pérez sostiene que
la mayor responsabilidad recae en
el usuario inicial y en el disefio de
los sistemas de origen para evi-

tar errores de entrada. Y comenta
como identificar deficiencias en

las etapas finales del ciclo de vida
del dato resulta extremadamente
costoso y genera impactos no de-
seados en la toma de decisiones.
Por ello, en Cajasiete la estrategia
se centra en automatizar la gober-
nanza y la auditoria desde las fases
mas tempranas, mediante platafor-
mas especializadas. Aunque advier-
te que la perfeccion en la calidad
es inalcanzable, opina que el auge
de la inteligencia artificial ha con-
vertido este factor en algo critico,
bajo la premisa de que datos de
mala calidad solo produciran resul-
tados erréneos.

GESTION DE EXPECTATIVAS EN
INTELIGENCIA ARTIFICIAL

Al abordar proyectos de inteligencia
artificial, Jaime Pérez identifica la
gestion de las expectativas como el
principal desafio, incluso por en-
cima de las limitaciones técnicas.
Aunque crear pilotos o pruebas

de concepto es hoy mas accesi-
ble y democratizado, escalar estos
modelos en una corporacién alta-
mente regulada es complejo, y sin
una base de datos bien gobernada
y auditada, el paso a produccion

de la IA puede derivar en fracasos
significativos. Por ello, defiende un
enfoque de “visteme despacio que
tengo prisa”, sefialando que la ra-
pidez tecnoldgica no debe eclipsar
la necesaria madurez cultural de la
organizacion.

SEGURIDAD Y REGULACION
COMO GUIA ESTRATEGICA

La seguridad del dato en Cajasiete
se gestiona como un objetivo es-
tratégico de toda la entidad y no
solo como una decisién técnica de
arquitectura. Jaime Pérez valora
normativas como la Al Act o DORA
no como impedimentos al nego-
cio, sino como metodologias que
proporcionan una guia clara para
escalar y gobernar la tecnologia de
forma adecuada. En cuanto a la
inversiéon tecnologica, destaca que
cada iniciativa debe presentarse
como un plan de negocio particu-
lar con métricas de retorno claras.
Ademas, destaca que utilizar un
lenguaje orientado a la eficien-
ciay productividad, en lugar de
términos puramente técnicos, ha
sido fundamental para obtener el
respaldo de la alta direccion en la
actualizacién de sus plataformas
de informacién.

#ENCUENTROSITDMGROUP

ENTREVISTA

CENTRALIZAMOS
EL DATO PARA DARLE
NORMALIZACION, GOBIERNO
Y CALIDAD, Y SOBRE TODO
PARA QUE LOS USUARIOS
TENGAN CONFIANZA
EN EL MISMO

JAIME PEREZ,

Chief Data Officer de Cajasiete »

MAS INFO

Y Entrevista a Jaime Pérez,
Cajasiete

Y Encuentros [TDM Group:
Modelos operativos y
herramientas para una gestion del
dato unificada, eficiente y segura
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MODELOS OPERATIVOS
Y HERRAMIENTAS

PARA UNA GESTION
DEL DATO UNIFICADA,
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REPORTAIJE

La irrupcion de la |A estda transformando el negocio de los proveedores de servicios gestionados,
automatizando tareas clave y obligando a los proveedores a replantear su propuesta de valor. La
ciberseguridad emerge como el pilar mas estable para sostener ingresos y diferenciarse en un mercado
cada vez mas competitivo.

l mercado de los proveedo-
res de servicios gestionados
(MSP) vive un punto de in-
flexion. La inteligencia arti-
ficial se ha convertido en la varia-
ble que mas esta transformando la
operativa, la oferta de servicios y la
relacion con los clientes. De hecho,
el 48% de los MSP identificalalAy la
automatizacion como la principal ne-
cesidad de sus clientes, por encima
incluso de la seguridad o el backup.
Pero esta demanda llega en un
contexto de presion creciente, con
el 71% de los MSP que afirma que
captar nuevos clientes es su ma-
yor desafio. El tamafo medio de los
contratos se ha reducido drastica-
mente, pasando del 75% al 41% en
acuerdos superiores a 25.000 do-
lares anuales. La competencia au-
menta, los margenes se estrechan
y demostrar valor rapido se ha con-
vertido en una exigencia critica.
En este escenario, la IA aparece
como la palanca para escalar ope-
raciones sin aumentar plantilla. EL

53% de los MSP ya utiliza IA para
automatizar ticketing, parcheoy
monitorizacién, con mejoras visibles
en tiempos de respuesta y eficien-
cia técnica. Sin embargo, la mayoria
apenas ha automatizado una cuarta
parte de su carga de trabajo, lo que
evidencia que el recorrido es amplio,
pero también complejo.

LA AUTOMATIZACION

REDEFINE EL VALOR DEL MSP

A pesar del entusiasmo, la realidad
es que la IA esta generando menos
impacto del esperado. Un analisis
de Boston Consulting Group (BCG)
revela que solo el 5% de las organi-
zaciones obtiene valor real de la IA
a escala, mientras que un 60% re-
conoce que el impacto es escaso o
inexistente. La causa no es tecnolo-
gica, sino organizativa.

Las empresas estan desplegando
IA sin preparar los cimientos, ta-
les como la gobernanza del dato, la
calidad y accesibilidad de la infor-
macion, el impacto en los equipos,

la definicion de métricas de éxito, y
la alineacién con los procesos reales
del negocio. Este vacio entre expec-
tativas y resultados abre una opor-
tunidad clara para que los MSP se
conviertan en los actores que tra-
duzcan la IA en impacto tangible.

#ENCUENTROSITRESELLER

Historicamente, el negocio MSP se
ha sustentado en soporte, manteni-
miento, monitorizaciéon y gestion de
dispositivos. Pero la IA esta automa-
tizando gran parte de estas tareas
de bajo nivel. Esto implica que el
modelo tradicional basado en ho-
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LOS MSP DEBEN SITUARSE EN EL CORAZON DE

LOS PROCESOS DEL CLIENTE. YA NO BASTA CON
GESTIONAR INFRAESTRUCTURA, HAY QUE ENTENDER
COMO SE TRABAJA, DONDE SE PRODUCEN LOS
CUELLOS DE BOTELLA Y QUE CASOS DE USO PUEDEN
GENERAR VALOR INMEDIATO

ras, tickets y mantenimiento pierde
peso. Facilitar acceso a herramien-
tas es la parte facil, pero ayudar a
lograr resultados tangibles es el ver-
dadero reto, y eso exige un cambio
profundo en el rol del MSP.

La oportunidad de negocio no esta
en vender acceso a IA, sino en tradu-
cir la tecnologia en impacto real. Los
MSP que abracen este rol ayudaran
a sus clientes a pasar del interés al
impacto, y se posicionaran como ac-
tores esenciales en la préxima déca-
da de transformacion digital.

Para generar impacto real, los
MSP deben situarse en el corazén
de los procesos del cliente. Ya no
basta con gestionar infraestructura,
hay que entender como se trabaja,
dénde se producen los cuellos de
botella y qué casos de uso pueden
generar valor inmediato.

El nuevo modelo exige mapear
workflows criticos y detectar in-
eficiencias, priorizar casos de uso
simples y visibles para demostrar
valor rapido; involucrar a COO,
responsables de negocio y lideres
de procesos, no solo a TI; definir
métricas claras de éxito desde el
primer dia; acompafar al cliente en
gobernanza, formacién y adopcién;
y medir y optimizar de forma conti-
nua para sostener el impacto. Este
enfoque consultivo convierte al MSP
en un socio estratégico, no en un
proveedor de soporte.

LA CIBERSEGURIDAD

COMO PILAR DEL NEGOCIO
Mientras la IA automatiza tareas

y redefine el modelo operativo, la
ciberseguridad se consolida como el
area donde los MSP pueden aportar

mas valor inmediato y medible. Los
datos lo confirman: el 71% de los
MSP reporta crecimiento interanual
en servicios de ciberseguridad, la ci-
fra mas alta de todas las categorias,
seguida por continuidad de negocio
y recuperacion ante desastres.

En un mercado donde demostrar
valor rapido es cada vez mas dificil,
con un 19% de los MSP que recono-
ce problemas para hacerlo, casi el
doble que el afio anterior, la seguri-
dad ofrece métricas claras, impacto

#ENCUENTROSITRESELLER
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directo, urgencia real, una narrativa
comprensible para el cliente y un
retorno inmediato.

La ciberseguridad se convierte asi en
el refugio del MSP, el area donde los
clientes siguen invirtiendo, donde el
valor es evidente y donde la compe-
tencia es menos sensible al precio. &
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EL ROL DEL PROVEEDOR DE SERVICIOS

GESTIONADOS ANTE EL ESTADO

DE LA CIBERSEGURIDAD EMPRESARIAL

SAC, Excelia, Inforges,

INSSIDE Ciberseguridad,

Minery Report y Secu-

re&IT analizaron en un
nuevo Encuentro IT Reseller, apo-
yado por ESET, cdmo esta evolucio-
nando la ciberseguridad empresarial
y por qué el modelo de servicios
gestionados se ha convertido en
una pieza clave para proteger a las
organizaciones. En un escenario
marcado por la presion regulatoria,
la escasez de talento y el aumento
de amenazas, los proveedores coin-
ciden en que el mercado demanda
acompafamiento experto y relacio-
nes de largo plazo.

La ciberseguridad ha dejado de
ser una conversacion reservada a
los departamentos técnicos para
instalarse de lleno en los comi-
tés de direccién. El incremento de

»
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ENCUENTRO COMUNIDAD IT >> ASAC, Excelia, Inforges, INSSIDE Ciberseguridad, Minery Report y
Secure&lT analizaron en un nuevo Encuentro IT Reseller, apoyado por ESET, cdmo estd evolucionando la
ciberseguridad empresarial y por qué el modelo de servicios gestionados se ha convertido en una pieza
clave para proteger a las organizaciones.

#ENCUENTROSITRESELLER
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amenazas, la presién regulatoria,
la escasez de profesionales espe-
cializados y la creciente depen-
dencia digital estan obligando a las
empresas a revisar sus estrategias
de proteccién. En ese nuevo es-
cenario, los modelos de servicios
gestionados ganan peso porque
ofrecen acceso inmediato a cono-
cimiento experto, capacidad ope-
rativa continua y una estructura
flexible que muchas organizaciones
no pueden desarrollar por si solas.
Esa fue una de las principales
conclusiones del Encuentro IT Re-
seller, celebrado con el apoyo de
ESET Espafay Ontinet, y en el que
participaron directivos de ASAC,
Excelia, Inforges, INSSIDE Ciberse-
guridad, Minery Report y Secure&lT.
A lo largo del debate, los asisten-
tes analizaron como esta evolu-
cionando el panorama de riesgos,
qué demandan hoy los clientes
y por qué la confianza, mas que

la tecnologia en si misma, se ha
convertido en el verdadero factor
diferencial dentro del mercado de
la ciberseguridad.

ESTADO DE LA CIBERSEGURIDAD
EN ESPANA EN

LA PRIMAVERA DE 2026

Josep Albors, head of Awareness
and Research de ESET Espaifia,
arranco el debate explicando que
el mercado vive una continuidad
de amenazas tradicionales que
ahora se ven reforzadas por nue-
vas capacidades tecnologicas. En

su opinidén, el phishing sigue siendo
el gran protagonista del panorama
criminal, ya sea mediante correo
electronico, mensajes SMS, redes
sociales o campainas mas sofisti-
cadas.

“Vemos no tanto una evolucion,
sino una continuidad de amena-
zas clasicas”, sefiald. A su juicio, la
inteligencia artificial ha permitido
ademas que actores con escasa
preparacién técnica puedan lanzar
ataques con mayor facilidad.

El directivo de ESET también
puso el foco en el ransomware y

#ENCUENTROSITRESELLER
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en la posicion de Espaia dentro
del mapa de riesgo europeo. El
dato preocupa especialmente por-
que una gran parte de los ataques
se dirige a compafias medianas

y pequefas, donde la resistencia
suele ser menor y la recuperacién,
mas costosa.

EL ESLABON MAS PRESIONADO
SIGUE SIENDO LA PYME

La pequefia y mediana empre-

sa ocupd buena parte del debate.
El motivo es evidente. Y es que
Espafia mantiene un tejido pro-
ductivo ampliamente apoyado en »
este segmento y muchas de estas
organizaciones operan con recur-
sos limitados, plantillas reducidas
y una capacidad tecnolégica muy
desigual.

Ricardo Martinez, Director de De-
sarrollo de Negocio de Ciberseguri-
dad de Excelia, defendié que el re-
traso acumulado en muchas pymes
las ha convertido en un objetivo
prioritario para los atacantes. “Las
pymes no han puesto tanto cuidado
y llevan mucho retraso”, afirmé.

Desde la experiencia de Excelia,
el esfuerzo criminal necesario para
comprometer una pyme suele ser
menor que el exigido por una gran
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LA CIBERSEGURIDAD
ES CONFIANZA'Y
TRANQUILIDAD
PARA EL CLIENTE
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corporacion, mientras que las pro-
babilidades de monetizacién son
elevadas. Esa ecuacion explica por
qué el foco de los delincuentes se
ha desplazado con tanta claridad
hacia este colectivo. “Es un seg-
mento al que deberiamos poner
foco dentro de nuestras estrate-
gias de ciberseguridad”, recalcoé.
German Sanchez, responsable
de linea de negocio de Sistemas y
Ciberseguridad de Inforges, recordd

ademas que el 90% del tejido em-
presarial espafiol esta formado por
pymes, lo que convierte cualquier
debilidad estructural en un proble-
ma sistémico para la economia. “El
problema que tenemos es tratar de
que un gerente vea la necesidad y
la importancia”, sefialé. En muchas
pequefias compafiias, explico, la
inversion en seguridad sigue pospo-
niéndose hasta que se produce un
incidente real.

También Miguel Angel Romero,
CEO y socio fundador de Minery
Report, explicd que estan detectan-
do un fuerte incremento de nece-

AHORA LOS CLIENTES
BUSCAN MAS LO QUE

LE VAS A DAR CON EL
PRODUCTO QUE LO QUE

EL PRODUCTO HACE

RICARDO MARTINEZ
director de Desarrollo de
Negocio de Ciberseguridad
en Excelia
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sidades entre pequefias empresas
industriales, alimentarias y orga-
nizaciones que tradicionalmente
habian quedado fuera del radar de
los grandes integradores. “No en-
cuentran proveedores directamente
que sean capaces de ayudarles”,
indico al referirse a compaifias que
necesitan apoyo tanto en entornos
IT como OT. Segun explicéd, muchas

#ENCUENTROSITRESELLER
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de ellas si disponen de cierta ges-
tion informatica, pero siguen muy
perdidas en todo lo relacionado con
protecciéon industrial.

Por su parte, Lautaro Fernandez,
Chief Information Security Officer
& Cybersecurity Advisor de INS-
SIDE Ciberseguridad, apunto que
“las pymes y las startups, que para
mi son dos conceptos diferentes,
estan teniendo un gran problema”.
En su opinidon, muchas grandes
compaiiias estan trasladando exi-
gencias regulatorias a su cadena
de suministro sin tener en cuenta
la capacidad real de sus proveedo-

»
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LA CIBERSEGURIDAD
YA NO ES UNA CUESTION
TECNICA, ES UNA CUESTION
DE NEGOCIO

GERMAN SANCHEZ,
responsable de linea de
negocio de Sistemas y
Ciberseguridad en Inforges

Clica en la imagen

para ver
L

la galeria —
/
completa '

res mas pequefos para asumirlas

en plazo.

LA CIBERSEGURIDAD

ENTRA DE LLENO EN

LA AGENDA DEL NEGOCIO

La conversacion sobre ciberseguri-
dad ya no pertenece exclusivamen-
te a los departamentos técnicos.
Esa fue una de las ideas mas com-
partidas durante el encuentro. Los
incidentes afectan a la continuidad

operativa, a la reputacion, a la ca-
pacidad de facturaciéon y, en mu-
chos casos, a la viabilidad misma
de una compaiia cuando no existe
preparacién previa.

En esa linea se pronuncié Ger-
man Sanchez, de Inforges, quien
recordo que la ciberseguridad ya
no puede tratarse como una par-
tida aislada. “La ciberseguridad ya
no es una cuestion técnica, es una
cuestién de negocio”, indic6. Cuan-
do una fabrica se detiene, cuando
un ERP queda bloqueado o cuando
una operacion logistica se inte-
rrumpe, el problema deja de perte-

LA CIBERSEGURIDAD
NO PUEDE ESTAR EXENTA DE
LA MISION Y VISION DE LA
COMPANIA

LAUTARO FERNANDEZ

Chief Information Security Officer
& Cybersecurity Advisor en
INSSIDE Ciberseguridad
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necer al area tecnolodgica y pasa a

la cuenta de resultados.

También Javier Marti, responsable
de seguridad de Secureg&lT, insistio
en la velocidad a la que evoluciona
el riesgo. “Antes cuando salia una
vulnerabilidad teniamos semanas
para parchearlo y ahora si tienes
horas pues has tenido suerte”, afir-
mo. Esa aceleracién obliga a revisar
procesos internos, capacidad de
respuesta y nivel real de vigilancia.

#ENCUENTROSITRESELLER

MESA REDONDA

»

Desde ASAC, Mario Corpas, con-
sultor TIC, afadié que muchas
organizaciones todavia estan en
fases tempranas de madurez y
necesitan orientacion para priori-
zar inversiones. Segun explicd, no
siempre falta voluntad, sino cono-
cimiento para decidir por donde
empezar y qué controles implantar
primero. “El cliente lo que necesita
ahora mismo es priorizar”, sefia-
l6. Esa necesidad de criterio esta
elevando el papel de los proveedo-
res especializados como socios de
decision y no solo como suminis-
tradores tecnolégicos.
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EL PRINCIPAL
VALOR QUE APORTAMOS
AL CLIENTE ES
POSICIONARNOS A SU
LADO Y QUITARLE PESO

MIGUEL ANGEL ROMERO
CEO y socio fundador en
Minery Report

REGULACION Y CUMPLIMIENTO
ACELERAN LAS DECISIONES

Si durante aios muchas organizacio-
nes aplazaron inversiones en pro-
teccion digital, la llegada de nuevas
normativas esta actuando como ca-
talizador. NIS2, DORA y otros marcos
sectoriales estan obligando a revisar
procesos, proveedores y niveles rea-
les de madurez.

Mario Corpas, de ASAC, explicé que
una parte relevante de su actividad
se concentra en administraciones
publicas y entidades relacionadas
con ellas. En esos entornos, el cum-
plimiento normativo se ha convertido
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en prioridad inmediata. “Nos piden

acompafamiento para ‘compliance’
e implementar todas las medidas
técnicas posibles”, sefiald. Segun
explicd, muchas entidades necesitan
apoyo tanto juridico como operativo,
ademas de un socio que les ayude a
traducir la norma en medidas reales.
Corpas afadié que, en numero-
SOs casos, las organizaciones deben

UN MSP TE DA
LA POSIBILIDAD DE
TENER UN EQUIPO
MULTIDISCIPLINAR
FORMADO EN
UN AMBITO DE 24X7

JAVIER MARTI
responsable de Seguridad en
SecuredlT

centrarse en su mision principal y
no disponen de estructura suficien-
te para asumir internamente toda la
carga que exige la nueva regulacion.
También Miguel Angel Romero, de
Minery Report, confirmé un fuerte
incremento de demanda vinculado
al cumplimiento. “Este primer tri-
mestre hemos tenido casi un 40%
mas de trabajo relacionado con la
normativa NIS2 o similares”, aseguro.
Romero explicd que muchos res-
ponsables de Tl ya han entendido
gue adaptarse no consiste en com-
prar una herramienta ni en redactar
un documento. Requiere revisar pro-

#ENCUENTROSITRESELLER
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cedimientos, medir riesgos, estable-

cer controles y, sobre todo, generar
cultura interna.

Lautaro Fernandez, Chief Infor-
mation Security Officer & Cyber-
security Advisor de INSSIDE Ciber-
seguridad, introdujo asimismo una
reflexion especialmente relevante.
Para él, la seguridad no puede im-
ponerse de forma artificial cuando

»
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VEMOS NO TANTO
UNA EVOLUCION, SINO
UNA CONTINUIDAD DE
AMENAZAS CLASICAS

JOSEP ALBORS,
head of Awareness and
Research en ESET
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la organizacién no ha desarrolla-

do antes un nivel basico de orden
y madurez. “La ciberseguridad es
madurez. No puedes implementar
herramientas sobre cosas que no
tienen un nivel de madurez”, su-
brayo.

SOBERANIA DIGITAL

Y REVISION DEL CLOUD

La geopolitica y la dependencia
tecnologica también ocuparon una
parte relevante del debate. Muchas

organizaciones estan revisando su
relacién con los grandes proveedo-
res internacionales y replanteando
la ubicacién de cargas criticas.
Mario Corpas, de ASAC, asegu-
réo que ciertos clientes publicos ya
no solo buscan alternativas a los
hiperescalares, sino alojar infraes-
tructuras directamente en Espafa,
y German Sanchez, de Inforges,
confirmd una tendencia de retorno
parcial tras aflos de migraciones in-
tensivas al cloud. Primero llegaron
los modelos hibridos, y ahora de-
terminadas cargas criticas vuelven
a valorarse en entornos locales.

LOS CLIENTES
YA NO QUIEREN
SOLO EL PRODUCTO,
SINO A ESA PERSONA
QUE HAY DETRAS

FRAN MOLLA
channel account manager
en Ontinet

Javier Marti, de Secure&lT, intro-
dujo una precisidon importante, que
“la localizacion del dato no es lo
mismo que la soberania del dato”.
En su opinién, no basta con cono-
cer donde reside la informacion.
También importa quién la gestiona,
como se comparte y bajo qué le-
gislacién queda sometida.

Ricardo Martinez, de Excelia,
amplié el foco hacia las propias
soluciones de seguridad. Para él,
la discusion no deberia limitarse
al datacenter, sino incluir la pro-
cedencia tecnolégica de las herra-
mientas utilizadas.

#ENCUENTROSITRESELLER
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EL VALOR CRECIENTE DEL
MODELO MSP Y MSSP

Con amenazas al alza, presién regu-

latoria y escasez de profesionales, el
avance de los servicios gestionados
aparece como consecuencia natural.
Las empresas buscan acceso inme-
diato a conocimiento especializado
sin asumir los costes y dificultades
de construirlo desde cero.
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Corpas, desde ASAC, defendidé que
para una pyme resulta muy com-
plejo justificar internamente la in-
version necesaria para alcanzar un
nivel alto de madurez tecnologicay
organizativa. “No le va a compensar
ni técnica ni econdmicamente fren-
te a un proveedor que ya tenga esa
madurez”.

El argumento se repitié con dis-
tintos matices a lo largo del en-
cuentro. No se trata solo de exter-
nalizar tareas, sino de incorporar
capacidades que de otro modo
serian inaccesibles.

Javier Marti, de Secure&lIT, incidio
en la capacidad operativa del mo-
delo. “Un MSP te da la posibilidad
de tener un equipo multidisciplinar
formado en un ambito de 24x7”.

Sin embargo, para el directivo
de Secure&lT, el verdadero dife-
rencial no esta Unicamente en
la vigilancia continua, sino en el
conocimiento del negocio protegi-
do. Gestionar alertas sin contexto
solo genera ruido, e interpretarlas
segun el impacto real es lo que
aporta valor. “Necesito saber si lo
que se ha tocado esta conecta-
do a la maquina de café o es una
base de datos de la empresa”, ex-
plicé con ironia.

German Sanchez, desde Infor-
ges, afadio otra ventaja decisiva.
La economia de escala permite
ofrecer servicios avanzados a pre-
cios asumibles para compafiias
medianas y pequefias. Compartir
especialistas, herramientas y expe-
riencia multiplica la eficiencia del
modelo.

DEL PRODUCTO A LA RELACION
DE SERVICIO

El mercado tecnoldgico vive ade-
mas un cambio profundo en la
forma de comprar. Durante afos,
buena parte de la conversacién
comercial girdé alrededor del pro-
ducto. Hoy el cliente pregun-

ta cada vez mas por resultados,
acompafiamiento y capacidad de
respuesta.

Fran Molla, Channel Account Ma-
nager de Ontinet, explicd que mu-
chos partners ya no buscan solo
licencias o funcionalidades. “Ya
no quieren solo el producto sino
a esa persona que hay detras”. El
ejecutivo de Ontinet/ESET Espa-
fla sostuvo que el cliente valora
poder llamar, hablar con alguien
que conoce su entorno y resolver
incidencias con rapidez. Esa proxi-
midad, unida a personal altamen-

MESA REDONDA

RESPONDIENDO A LOS RETOS DEL SECTOR

JOSEP ALBORS, ESET

“Las amenazas actuales afectan a todo tipo de
empresdas, pero impactan mucho en la pyme”

>
»

Tal y como explicaba Josep
Albors, head of Awareness and
Research en ESET, la situacion
actual del mundo de la
ciberseguridad en Espana no estd
viviendo una gran revolucion,
sino una evoluciéon e incremento
de tendencias que han estado
presentes en el mercado.

Para este responsable, “lo que
estamos viendo es que se estdn
reutilizando muchas técnicas
clasicas pero potenciadas, por

una parte, por kits que estdn
vendiendo los delincuentes,

y, por ofra, por la inteligencia
artificial, lo que facilita el acceso
de los ciberdelincuentes a

todo tipo de estafas, fraudes,
ciberamenanzas... incluso algunas
medianamente avanzadas.

La implosion de este tipo de
amenazas y el gran nUmero de
ellas repercute, sobre todo, en el
sector pyme, que es el principal
en Espana”.


https://youtu.be/jb4a-xHwgd8?si=ny7f41Qsbsh_e7R1&t=178
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te certificado, seria muy dificil de
replicar internamente para muchas
organizaciones.

Miguel Angel Romero, desde Mi-
nery Report, fue todavia mas ex-
plicito. “Nosotros no vendemos
producto”. Su enfoque pasa por
asesorar desde una posicion ag-
nostica y recomendar aquello que
realmente necesita el cliente, no lo
gque mas conviene comercialmente
al proveedor.

Ricardo Martinez, de Excelia,
coincidié en esa evolucion del
mercado. “En el pasado -sefald-,
se implantaban soluciones que
luego nadie sabia explotar co-
rrectamente. Hoy el cliente quiere
entender qué problema resuelve
la inversién y cdmo se traduce en
mejoras tangibles”.

LA CONFIANZA COMO GRAN
FACTOR COMPETITIVO
Cuando el encuentro se adentro en
la diferenciacion entre proveedo-
res, aparecié una palabra repetida
de forma casi unanime: confianza.
Mario Corpas, de ASAC, lo resu-
mid con claridad. “La ciberseguri-
dad es confianza” El cliente nece-
sita dedicar tiempo a su negocio y
sentirse respaldado por un socio

que responda cuando surge un in-
cidente o una necesidad urgente.

Javier Marti, desde Secure&ilT,
recordo que la reputacion en este
sector se construye lentamente y
puede perderse muy deprisa. “Yo
os puedo engafar a todos una vez,
pero si engafo una vez ya estoy
muerto”, afirmo. La frase resume
una realidad conocida en el canal.
Y es que las referencias, el boca a
boca y la experiencia compartida
pesan mas que cualquier campafa
publicitaria.

Para German Sanchez, de Infor-
ges, esa confianza fortalece vincu-
los duraderos y convierte al pro-
veedor en una extensién operativa
del cliente. Ya no se trata de vender
una herramienta, sino de estar dis-
ponible cuando hace falta, incluso
fuera del horario convencional.

Lautaro Fernandez, de INSSIDE
Ciberseguridad, prefirié definir ese
vinculo “no como un proveedor,
sino un aliado estratégico™

EL RETO MENOS VISIBLE

SIGUE SIENDO EL TALENTO
Aunque el mercado ofrece creci-
miento y oportunidades, los pro-
pios proveedores reconocieron un
desafio persistente, en la capta-

MESA REDONDA

RESPONDIENDO A LOS RETOS DEL SECTOR

FRAN MOLLA, ONTINET

“Debemos proteger al cliente, que deposita
su confianza en nosotros”

VER ViDEO

Desde la perspectiva de Fran
Molld, channel account manager
en Ontinet, “una de las principales

ventajas que ofrece el modelo MSSP,

tanto para los distribuidores como

para los usuarios, es la cercania, el

conocimiento y la relacion que se

extiende en el tiempo y se adapta a

las necesidades de las empresas”.
Para ayudar en este terreno

alos reseller, “tenemos un

gran abanico de productos

y podemos adaptarlos a sus

necesidades, entendiéndolos y

»

proporciondndoles un tfrato muy
humano con nuestros equipos de
soporte e ingenieria técnica”.

De hecho, “como hemos
podido ver en el debate, es muy
importante cuidar al cliente que
deposita su confianza en nosotros,
proporciondndole un servicio llave
en mano, fotalmente gestionado,
para que puedan contar con
expertos de primer nivel pero sin
la necesidad de incrementar
su plantilla ni realizar costosas
formaciones entre su personal”.


https://youtu.be/wHTqDyB-yws?si=-nUNYHqgMbUas41R&t=297
https://youtu.be/jb4a-xHwgd8?si=-DYG1PCTEYeLOtOW&t=232

«

ENCUENTROS IT RESELLER ¢ EL ROL DEL PROVEEDOR DE SERVICIOS GESTIONADOS

cion y retencion de profesionales
especializados.

Corpas explicé que muchas com-
pafiias invierten meses en formar
perfiles junior que, una vez adquie-
ren experiencia, reciben ofertas difi-
ciles de igualar. “El tema de la rota-
cion de personal es complicado”.

Javier Marti, de Secure&lT, afiadio
que la velocidad del cambio obliga
a un aprendizaje continuo. Nuevas
tecnologias, amenazas y norma-
tivas exigen estudio permanente.
“Es un aprendizaje constante”

Ricardo Martinez, desde Excelia,
recorddo ademas que el modelo
solo funciona si es rentable. “Hay
que dar servicio y encima ganar
dinero”. En esta linea, Miguel Angel
Romero, de Minery Report, defen-
did la combinacion entre ingresos
recurrentes y proyectos de mayor
especializacion como via para sos-
tener crecimiento, talento e inver-
sion futura.

UN MERCADO

MAS MADURO Y EXIGENTE

La jornada dejé una conclusién
compartida. El mercado ha madu-
rado. Las empresas ya no compran
Unicamente tecnologia, ni se dejan
seducir con facilidad por catalogos

interminables de funcionalidades.
Buscan criterio, acompanamiento,
honestidad comercial y capacidad
real de respuesta.

Josep Albors, de ESET Espaiia,
reivindicd precisamente ese valor
relacional al explicar la larga tra-
yectoria de muchos partners con
la compaiia. Segun senalo, el so-
porte recibido en momentos di-
ficiles pesa tanto como el propio
producto. “El boca a boca funciona

y la confianza hace muchisimo”.
Fran Molla, de Ontinet.com, cerro
el encuentro con una idea sencilla
y muy reveladora. “La mayor venta-
ja que ofrecemos a los MSSP es la
creacion de una relacién duradera
con los clientes™ En un entorno de
amenazas crecientes y decisiones
cada vez mas complejas, esa rela-
cion puede ser la diferencia entre
un proveedor mas y un socio im-
prescindible. B
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LAS TECNOLOGIAS DIGITALES
MAS DISRUPTIVAS EN ESPANA

En Espana y Europa la disrupcion de 2026 no viene de una sola tecnologia,
sino de la combinacion de |A agéntica + confianza digital + automatizacion

fisica, con computacion cudntica y smart glasses, como apuestas estratégicas
de siguiente generacion.

n abril de 2026, por tanto,

las tendencias mas disrup-

tivas se concentran, sobre

todo, en IA agéntica, robod-
tica, computacion cuantica, smart
glasses y “digital trust”/verificacion
de contenidos. También destacan
biotecnologia aplicada a alimentos
y servicios basados en automati-
zacion empresarial, ya que estan
pasando de la fase de prueba a la
de despliegue real.

LAS TECNOLOGIAS DISRUPTIVAS
MAS IMPORTANTES

D IA agéntica (AgenticAl). El gran ob-
jetivo de 2026 es pasar de “copilotos”
a sistemas que planifican, ejecutan

y coordinan tareas, casi de extremo

a extremo, dentro de las empresas.
Distintas fuentes situan 2026 como

el afio en que los agentes pasan de
pilotos a produccién, con usos en
cloud, ciberseguridad, finanzas, aten-
cion al cliente y operaciones.

D Robdtica fisica. La robotica se
esta saliendo del entorno industrial

puro y entrando en logistica, repar-
to, Retail y asistencia personal. La
parte mas disruptiva no es solo el
robot humanoide, sino la combina-
cion de robots con IA para operar
en entornos reales, con productos y

»
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despliegues previstos durante 2026.
El Corte Inglés en Espafia y Amazon
en EE.UU. ya utilizan este tipo de ro-
botica en el “back-office”, en alma-
cén, aumentando la productividad y
eficiencia.

D Computacion cuantica. En 2026,
la cuantica ya no se presenta solo
como investigacién, sino como
infraestructura con casos de uso
en optimizacién, materiales, logis-
tica y ciberseguridad. La narrativa
dominante es que no sustituira al
computo clasico, sino que lo com-
plementara en problemas muy
especificos y de alto valor. Los
grandes bancos espafoles llevan
tiempo haciéndolo, destacando
CaixaBank en el analisis de riesgos
de inversiones en el volatil e im-
predecible negocio de seguros con
VidaCaixa, de la mano de D-Wave
Computing.

D Smart glasses y XR. Las gafas in-
teligentes estan volviendo con fuer-
za, ahora impulsadas por IA, mejo-
res pantallas y ecosistemas XR. La
novedad disruptiva es que pueden
convertirse en una interfaz cotidia-
na para informacién, asistenciay
captura de contenido, compitiendo
parcialmente con el mévil en algu-
Nos Usos.
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D Digital trust y verificacion. Todo lo
relacionado con provenance metada-
ta, trazabilidad, autenticidad y eti-
quetado de contenido generado por
IA, gana peso por la regulacion euro-
peay por el problema de los deep-
fakes. Esto estda empujando servicios
de identidad, firma, autenticacién y
prueba de origen de contenido.

D Biotecnologia y foodtech. La fer-
mentacion de precision y las pro-
teinas alternativas estan avanzando
hacia mayor escala industrial, con
foco en coste, consistencia y formu-
lacién. Esto puede ser muy disrup-
tivo para alimentacién, ingredientes
funcionales y cadenas de suministro
de proteina.

RANKING DE TECNOLOGIAS:
MAYOR DISRUPCION

De mayor a menor disrupcion, las
siguientes tecnologias digitales mas
destacadas en abril de 2026 serian:
D IA agéntica en empresa: por ve-
locidad de adopcion y por impacto
directo en productividad.

D Robética con IA en mundo fisico: por
efecto en costes, trabajo y logistica.

D Digital trust / verificacion: por-
que la demanda regulatoria y el
fraude digital la convierten en in-
fraestructura critica.

PONIENDO FOCO EN ESPANA PRIORIZARIAMOS
TECNOLOGIAS COMO IA AGENTICA, CIBERSEGURIDAD Y
DIGITAL TRUST, ROBOTICA/AUTOMATIZACION, CUANTICA,
SMART GLASSES/XR Y BIOTECNOLOGIA APLICADA

D Smart glasses: si el formato cua-
ja, puede ser el préximo gran cam-
bio de interfaz.

D Cuantica comercial: enorme po-
tencial, pero todavia mas selectiva y
menos generalizada.

Poniendo foco en Espafa prioriza-
riamos tecnologias como IA agén-
tica, ciberseguridad y digital trust,
robdtica/automatizacién, cuantica,
smart glasses/XR y biotecnologia
aplicada. En Espafia, ademas, hay
sefales claras de foco institucional
y empresarial en agentes de IA, ci-
berseguridad, 5G, IA y digitalizacion
industrial. En el ambito de la gestion
de infraestructuras de telecomuni-
caciones solo Cellnex Telecom ha
aunado todas esas tecnologias en
2025 y primer trimestre de 2026.

PRIORIDAD DE TECNOLOGIAS
DIGITALES DISRUPTIVAS,

POR SU IMPACTO

D 1A agéntica. Es la tendencia mas
inmediata, porque ya se esta orien-

tando a uso empresarial real: agentes
autdonomos con capas de gobierno
para operar en entornos de negocio.
En Espafia, CaixaBank abrié la caja de
pandora con “Agentic Al” en el Barce-
lona MWC 2026, y su potencial para
mejorar sus procesos de negocio y la
atencién al cliente online en su neo-
banco Imagin y 22 millones de clientes »
que usan su app CaixaBankNow.

D Ciberseguridad y digital trust. En
Europa, la combinacién de regula-
cién, deepfakes y automatizacion
estd empujando soluciones de au-
tenticacion, trazabilidad, identidad y
verificacion de contenidos. La Comi-
sion Europea sigue usando el mar-
co de la Al Act como referencia de
cumplimiento, y en Espafa la agenda
digital incluye explicitamente, ciber-
seguridad como una de sus areas
troncales.

D Robotica y automatizacion fisica.
La robodtica vuelve con fuerza por

la presién de productividad, falta
de mano de obray mejora de la IA
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aplicada al mundo fisico. En secto-
res europeos como industria, logis-
tica y retail puede ser especialmen-
te disruptiva porque reduce costes
operativos de forma directa, como
ha demostrado El Corte Inglés en
“primicia y vanguardia”, tanto en el
front-office, para atender al cliente
con su “Catalogo Extendido”, como
en el back-office, con logistica,
supply chain y uso del Internet de
las Cosas (IoT), 5G y soluciones de
Industria 4.0.

D Computacion cuantica. La cuan-
tica es menos inmediata que la IA,
pero muy estratégica para Espafa
por su valor en optimizacion, ma-
teriales, quimica, logistica y segu-
ridad. En 2026, la narrativa ya no
es “si llegara”, sino qué industrias
empiezan a monetizar casos con-
cretos. IrsiCaixa y CaixaResearch
Institute, dos entidades de inves-
tigacion médica de ultima genera-
cion, pertenecientes a Fundacion
La Caixa, usan IAy quantum para
el desarrollo de vacunas y curas
para enfermedades como el can-
cer, el siday, como pudo verse
con eficacia, con COVID. La World
Health Organization (WHO) recono-
ci6 -aunque tarde- a Fundacion La
Caixa, por ser la primera entidad
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del mundo en desarrollar, prime-
ro, cuidados paliativos y, después,
una vacuna eficaz contra COVID en
tiempo récord, gracias la combina-
cion de investigacion médica tra-
dicional con el uso de inteligencia
artificial, quantum y desarrollo de
algoritmos propios.

D Smart glasses y XR. Las gafas
inteligentes seran la nueva interfaz
util para trabajo de campo, asisten-
cia remota, traduccién, navegacién y
productividad. En Espafa se despe-
garan primero en entornos profesio-
nales y luego en consumo masivo,
por su encaje con logistica, mante-
nimiento, salud y retail.

D Biotecnologia y foodtech. La fer-
mentacion de precision y las pro-
teinas alternativas pueden alterar la
cadena alimentaria espafiolay eu-
ropea, sobre todo por coste, soste-
nibilidad y seguridad de suministro.
No es el fendomeno mas visible, pero
si uno de los mas estructurales a
medio plazo. l

MAS INFO G

Y Las tecnologias digitales mds
disruptivas en Espana

TECNOLOGIAS DISRUPTIVAS A VIGILAR EN ABRIL DE 2026

Tecnologia

¢ Qué estd cambiando?

Agentes que ejecutan tareas y

¢Por qué importa?

Puede reducir costes operativos y

guantum

IA agéntica
procesos, No solo responden acelerar workflows.
Robética Robots humanoides y de Puede transformar logistica, retail y
servicio en mds entornos asistencia.
P Mdas pilotaj mercial y cl Afect timizacién, simulacién
Cudntica &s pilotaje comercial y cloud ecta aop acion, simulacion y

seguridad.

Smart glasses

Nuevos dispositivos con |1A
infegrada

Podrian redefinir la interaccion con
software y contenido.

Digital trust

Trazabilidad y verificaciéon de
contenido/datos

Se vuelve una necesidad regulatoria y
reputacional.

Foodtech

Fermentacion de precision y
proteinas alternativas

Puede alterar la industria alimentaria y
de ingredientes.

USO Y AFECTACION DE LAS TECNOLOGIAS DISRUPTIVAS EN SECTORES
DE ACTIVIDAD, ESPANA, ABRIL 2026

Sector Tecnologias que mds le afectan Qué cambia
B IA agéntica, digital trust, Automatizacién de riesgos, fraude,
anca ) : o S by X

ciberseguridad, cudntica cumplimiento y atencion al cliente.
IA agéntica, smart glasses/XR, Mds demanda de conectividad, edge,

Telecom 2 . - . - o .
cudntica, ciberseguridad identidad y servicios empresariales.

Industria Robdtica, IA agéntica, Mds automatizacion, mantenimiento
cudntica, ciberseguridad OT predictivo y control de operaciones.

: Digital trust, IA agéntica, smart Verificacién de contenido, nuevos

Medios o o
glasses formatos y automatizacion editorial.

Retail IA agéntica, robodtica, smart Mejor atencion, mds automatizacion y
glasses, digital frust nuevas experiencias en fienda.

Ciberseguridad A gge_n‘nca, digital frust, MGas presion regulatqno, mas automatizacion
cudntica defensiva y nuevos riesgos
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LORENZO MARTINEZ
RODRIGUEZ
Experto en ciberseguridad

o
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Lorenzo Martinez Rodriguez
es ingeniero en Informatica
por la Universidad de Deusto.
Perito informatico forense,
actualmente es director

de la empresa Securizame.
Igualmente, es conferenciante
habitual en congresos de
Ciberseguridad.
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EL FIN DE UN CICLO... DE FORMACION

lo largo de nuestras vidas

nos preparamos para

ser capaces de superar

multiples retos. Desde el
colegio, con el instituto, la universi-
dad, los procesos de seleccion para
una posicion laboral, las oposiciones
para un puesto publico... vivimos
estudiando, aprendiendo o practi-
cando para ser capaces de desem-
pefar determinada actividad o me-
jorar nuestros conocimientos en una
u otra materia.

Me ha tocado (y me toca) vivir
este tipo de situaciones en las que
decenas o centenas de horas de
mi dedicacidon se ponen a pruebay
se juegan a una Unica carta. Quiza
el primero, y mas duro, sea el exa-
men de selectividad (tengo ya una
edad y desconozco como se llama
esto ahora); la entrevista final para
el puesto de trabajo de tu vida; la
ratificacion en juicio de un informe
pericial; la presentacién a un cliente
de los resultados de una auditoria
de ciberseguridad; o la propuesta de
servicios profesionales a un clien-
te al que te ha costado sangre de
unicornio y un pacto con el diablo

conseguir la oportunidad de tener su
contacto... Son algunos de los casos
gue se me ocurren en los que no
vale un resultado a medias.

Es analogo a cuando un piloto de
una linea aérea aterriza un avién. No
vale aterrizarlo a medias: o aterriza
y todo el mundo sale andando por
su propio pie, o ese vuelo, lamenta-
blemente, sale en las noticias.

Sin embargo, a veces me toca es-
tar en el otro lado: aquel en el que
son otras personas quienes se han
preparado profesionalmente para

jugarselo todo a esa Unica cartay yo
soy quien tiene que evaluarles.
Empiezo a escribir este articulo
desde un aula del CNTG (el Centro
de Novas Tecnoloxias de Galicia), en
Santiago de Compostela. Estoy vigi-
lando una convocatoria del examen
de certificacion IRCP (Incident Res-
ponse Certified Professional), por el
que 20 aguerridos profesionales del
mundo de la informatica me han su-
frido durante cerca de tres intensos »

meses. En ese tiempo he intentado
transmitirles, de la mejor manera
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que he sabido, todos los afios de
experiencia que llevo a mis espaldas
en el mundo del peritaje informatico
forense y en la gestion y respuesta
ante incidentes de ciberseguridad.

Han sido mas de 90 horas puras
de clases y entrenamientos 100%
practicos en los que interiorizar los
conocimientos adquiridos, asi como
la metodologia que usamos en mi
empresa para la resolucion de este
tipo de incidentes. Pero han sido
mas de 90 horas. Quienes he logra-
do entusiasmar y motivar lo sufi-
ciente, ademas, han hecho ejercicios
por su cuenta, me han consultado
dudas y han profundizado en una
materia tan compleja todo lo que
han podido. ¢Para qué? Para dos
cosas: ser mejores profesionales,
capaces de resolver incidentes de
seguridad de una forma mas eficien-
te; y jugarse el todo por el todo esta
tarde durante ocho largas horas de
examen, en las que han de demos-
trar que efectivamente son aptos
para obtener un certificado que no
es sencillo de aprobar.

Ahora estoy en el lado codmodo.
Les veo las caras y puedo percibir el
estado mental de concentracién ex-
trema de cada uno. No se oye ni el
vuelo de una mosca; solo los tecla-
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dos de los ordenadores funcionando
a pleno rendimiento. El tiempo es
suficiente si encaran el incidente
por el camino correcto o, como digo
yo siempre, si se abre el meldn por
el sitio mas adecuado.

Para que ellos puedan resolver ese
ejercicio en ocho horas, yo tengo que
haberlo hecho antes en cuatro. Si yo
he podido, ellos tienen que poder.

No obstante, el reto es singular.
Cuando se ha consumido la mitad
de la jornada, las fuerzas empiezan
a flaquear. El cansancio empieza a
hacer mella en ellos y la frecuencia
del parpadeo aumenta. Segun pasa
el tiempo, la hora se les echa en-
cimay el grado de profundidad en
la investigacion que demostraban
al principio seguramente bajara. Es
probable que se olviden de revisar
elementos que, en un momento
mas inicial de la prueba, seguro que
no se les habrian pasado.

Son las normas del juego.

El objetivo es precisamente que
vivan el estrés de un incidente de
seguridad real, en el cual el tiempo y
el cansancio acumulado son los ma-
yores enemigos del analista forense.
No solo se trata de medir sus cono-
cimientos técnicos y la metodologia
empleada, sino también su capaci-

dad de documentarlo de una for-
ma que me permita concluir que el
candidato ha entendido el incidente,
puesto que sabe explicar de mane-
ra precisa qué hechos han sucedido
siguiendo un orden cronoldgico.

Y para esto solo disponen de ocho
horas, de manera ininterrumpida y
presencial, bajo una vigilancia que
me garantice que nadie mas que
cada alumno hace el examen.

Quedan pocos minutos para ter-
minar y las teclas resuenan con una
frecuencia aun mayor que antes.
Cuando suene “la campana”, de-
beran enviarlo a una direccién de
correo electrénico genéricay, como
decian los latinos, alea iacta est. La
suerte estara echada, a la espera
de que tres evaluadores indepen-
dientes corrijamos todos los exame-
nes, previamente anonimizados por
un tercero para que no sepamos a
quién corresponde lo que ha escri-
to cada uno y asi garantizar que no
existen potenciales favoritismos.

Los candidatos terminan. Estan
extenuados mentalmente. Conoz-
co la sensaciéon. Es mi dia a dia en
Securizame, y mas cuando me toca
pelearme con un incidente de segu-
ridad, en el que sé cuando empiezo,
pero no cuando termino.

El cliente necesita volver a traba-
jar en su empresa tras haber sufrido
una intrusion. Necesita un informe
técnico, si. Pero ademas necesita
saber cual ha sido el punto de en-
trada, con la finalidad de cerrar el
agujero que ha posibilitado el acce-
so y, sobre todo, la postexplotacion.
Hasta donde ha llegado el atacante,
cuantas trampas ha dejado y qué
mecanismos de persistencia ha
creado en la infraestructura: nuevos
usuarios, conexiones inversas, ta-
reas programadas que se ejecutaran
dentro de un mes y posibilitaran un
nuevo acceso, servicios troyaniza- »
dos cuyo script de arranque ejecuta
algo mas que un Apache, etc. Y todo
esto, jpara ya!

De eso se trata.

Los alumnos que superen este
ejercicio tengo claro, y puedo avalar,
que son capaces de meterle mano
a un incidente de seguridad. Y que
han sido capaces de demostrarlo
haciendo diana con el disparo de
una sola flecha, tras una larga y ex-
tenuante tarde. B
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JOSE MANUEL NAVARRO
Experto en marketing
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Su vida profesional la ha dedicado
principalmente al sector financiero,
donde ha desempefiado funciones
como técnico de organizacion

de procesos y como directivo

de marketing. Y, basandose en

su formacion en Biologia, ha
profundizado en las neurociencias
aplicadas a la empresa, lo que le ha
permitido dirigir, coordinar e impartir
formacién en diferentes masters

de neuromarketing en escuelas
privadas y en universidades publicas
nacionales e internacionales. Ha
sido socio fundador de diversas
empresas y de la entidad de dinero
electronico con licencia bancaria
otorgada por el Banco de Espafia
SEFIDE EDE, de la que en la
actualidad es director de Estrategia
y Marca. Es autor de “El Principito

y la Gestion Empresarial” y “The
Marketing, stupid”
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LA AUTONOMIA FINANCIERA

EN EUROPA

a situacion actual del merca-
do de pagos en el continente
europeo atraviesa un proceso
de reconfiguracién estruc-

tural que va mas alla de la simple
actualizacion tecnoldgica. Nos en-
contramos en un punto de inflexién
donde la geopolitica, la regulacién y
la innovacién tecnoldgica convergen
para intentar devolver al continente
una soberania financiera que se ha
visto erosionada durante décadas
por la dependencia de infraestruc-
turas externas.

En estos momentos, el panorama
se define, mas alla de por el volu-
men transaccional, por quién con-
trola los canales por los que circula
el dinero y cdmo estos se adaptan a
un entorno de inmediatez absoluta
y de inteligencia artificial aplicada al
consumo. La fragmentacion histérica
de los sistemas de pago nacionales,
que obligaba a los comercios a in-
tegrar multiples soluciones locales
para operar de forma transfronteriza,
esta siendo sustituida, mediante un

esfuerzo coordinado, por alternativas
paneuropeas capaces de competir
con los gigantes globales que actual-
mente gestionan mayoritariamente el
mercado de tarjetas en la eurozona.
Este impulso hacia la soberania
se fundamenta en la necesidad de
resiliencia operativa y de adaptacion
a un mercado que responde con
avidez ante nuevas propuestas inno-
vadoras, agiles y seguras. La excesi-
va dependencia de proveedores no

europeos deja a los usuarios (parti-
culares y empresas) vulnerables ante
posibles restricciones motivadas por
decisiones politicas ajenas a la Union
Europea. Por ello, las autoridades y
el sector privado han alineado sus
estrategias para fortalecer una in-
fraestructura compartida, centrada
en la interoperabilidad de los pagos
inmediatos y el desarrollo de una
moneda digital emitida por el Banco
Central Europeo. Las expectativas de
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los consumidores ya han cambiado
en el sentido de que el comercio ac-
tual, por ejemplo, no tolera el retraso
de varios dias para la liquidacion de
fondos, y demanda experiencias mo-
viles fluidas que funcionen igual de
bien en su pais de origen como en
cualquier otro estado miembro.

La entrada en vigor definitiva del
Reglamento de Pagos Instantaneos
(IPR) en octubre de 2025 ha per-
feccionado la operativa bancaria
ya que, lo que comenz6 como una
opcién para transferencias de valor
afadido, se ha convertido en la ca-
pacidad basica obligatoria para los
proveedores de servicios de pago
(PSP) en la eurozona. Los pagos
instantaneos SEPA (SCT-Inst) permi-
ten liquidar transacciones en menos
de diez segundos, ininterrumpida-
mente, lo que ha transformado la
gestion de tesoreria empresarial al
eliminar la necesidad de mantener
grandes colchones de liquidez a
corto plazo. La legislacion no solo
ha forzado la adopcién técnica,
sino que ha igualado el coste de las
transferencias tradicionales, elimi-
nando asi las barreras de adopcion
para el mercado masivo.

Sin embargo, la inmediatez ha trai-
do consigo la necesidad de redisefiar
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los sistemas de seguridad. En 2025,
la verificacion del beneficiario (VoP)
fue esencial para combatir el fraude
de pagos autorizados (APP), obli-
gando a las instituciones a validar la
identidad del beneficiario en tiempo
real antes de ejecutar el envio. Los
bancos han pasado de procesos por
lotes a una monitorizacién continua,
donde la inteligencia artificial analiza
patrones de comportamiento para
detectar anomalias en milisegundos.
Esta evolucién tecnologica esta fa-
cilitando que la banca abierta evo-
lucione perfeccionando las finanzas
abiertas (Open Finance), permitiendo

que los datos financieros se com-
partan de forma segura para ofrecer
servicios hiper-personalizados bajo el
marco regulatorio FiDA.

INICIATIVA DE PAGOS EUROPEA
En este contexto de busqueda de
escalabilidad, la Iniciativa de Pagos
Europea (EPI) ha consolidado su bi-
lletera digital, Wero, como el eje de

la interoperabilidad regional. Wero ha
superado los 52 millones de usua-
rios registrados en Francia, Alemania
y Bélgica en el primer trimestre de
2026, y se encuentra en pleno proceso
de absorcién de sistemas nacionales
dominantes como iDEAL en los Paises

Bajos. La firma del memorando de en-
tendimiento en febrero de 2026 entre
EPI y la Alianza EuroPA (que integra a
Bizum de Espafia, Bancomat de Ita-
liay MB WAY de Portugal) representa
un hito sin precedentes, la conexién
de 130 millones de usuarios bajo un
estandar técnico comun. Esta alianza
no solo busca facilitar el envio de di-
nero entre particulares, sino que tiene
como objetivo prioritario el comercio

electronico y el punto de venta fisico a
partir de 2027 (aunque Bizum ya se ha
adelantado presentando su modelo de
pago instantaneo P2B en comercio fi-
sico), utilizando tecnologias como NFC
y cédigos QR para desafiar la hegemo-
nia de las tarjetas tradicionales.

PROYECTO DEL EURO DIGITAL

En este contexto, el proyecto del
euro digital, por su parte, ha su-
perado su fase tedrica para entrar
en una fase de preparacion técnica
critica (ya se ha abierto la convoca-
toria de manifestaciones de interés
para la participacion de los PSP en
el proyecto piloto del euro digital).
EL BCE lo ha definido como un com-
plemento digital del efectivo, dise-
fAado para garantizar que el dinero
publico siga siendo accesible y uti-
lizable en una economia cada vez
mas digitalizada. A diferencia de las
soluciones privadas (criptomone- »
das), el euro digital gozara de curso
legal, lo que garantiza su aceptacion



https://granadablogs.com/entrelineas/2022/11/08/mas-alla-del-open-finance/
https://www.managementsolutions.com/sites/default/files/publicaciones/eng/nt-framework-for-financial-data-access-fida.pdf
https://thepaypers.com/payments/news/bizum-to-launch-contactless-in-store-payments-in-spain-in-may-2026
https://www.ecb.europa.eu/euro/digital_euro/timeline/profuse/shared/pdf/ecb.dep260305_call_for_expression_of_interest.en.pdf
https://www.ecb.europa.eu/euro/digital_euro/timeline/profuse/shared/pdf/ecb.dep260305_call_for_expression_of_interest.en.pdf
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NOS ENCONTRAMOS EN UN PUNTO DE INFLEXION DONDE
LA GEOPOLITICA, LA REGULACION Y LA INNOVACION
TECNOLOGICA CONVERGEN PARA INTENTAR DEVOLVER
AL CONTINENTE UNA SOBERANIA FINANCIERA QUE SE

HA VISTO EROSIONADA DURANTE DECADAS POR LA
DEPENDENCIA DE INFRAESTRUCTURAS EXTERNAS

universal en toda la eurozona, y se
centrara en ofrecer niveles de pri-
vacidad equivalentes al efectivo en
sus modalidades offline.

La arquitectura del euro digital
para 2026 se basa en el "disefio
inclusivo", con interfaces adaptadas
para personas con discapacidad y
ciudadanos con baja alfabetizacion

Fase del Proyecto Euro Digital

Conclusion fase de preparacion

Objetivos Principales

Definicién de infraestructura técnica
y seleccion de proveedores

digital. Uno de los mecanismos mas
innovadores que se estan proban-
do es el denominado "waterfall"
que vincula la billetera digital con

la cuenta bancaria del usuario para
completar pagos incluso si el saldo
en euros digitales es insuficiente,
evitando asi las fricciones de las
recargas manuales.

Cronograma

Octubre 2025

Legislacion y estandares

Aprobaciéon del marco legal en
el Parlamento Europeo

Durante 2026

Proyecto piloto

Pruebas en entornos reales con
Ccomercios y usuarios

Mediados 2027

Emisién potencial

Disponibilidad masiva de la primera
versién del euro digital

Durante 2029
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A pesar del impulso politico, el
camino hacia la emision sigue en-
frentando debates sobre los importes
limites de tenencia para preservar la
estabilidad de los depdsitos banca-
rios. No obstante, el consenso técni-
co indica que el euro digital actuara
como un catalizador para la innova-
cidn, permitiendo que las empresas
privadas construyan servicios de
valor afadido sobre sus estandares
abiertos, como pagos condicionales o
automatizacion de suscripciones. La
integracion de la moneda digital en
infraestructuras de registros distribui-
dos (DLT) a través de iniciativas como
“Pontes” reforzara ademas el papel
del dinero de banco central en los
mercados financieros mayoristas.

STABLECOINS

Las stablecoins, criptomonedas que
han acelerado la decision de lanzar
el euro digital, se han consolidado en
2026 como una infraestructura cri-
tica para los pagos transfronterizos

y la gestion de liquidez corporativa.
Gracias a la plena aplicacién del re-
glamento MiCA en la Union Europea,
las empresas y bancos cuentan ahora
con la claridad juridica necesaria para
emitir y utilizar tokens referenciados al
euro. Iniciativas bancarias como Qiva-

lis estan permitiendo que la liquidez
se mueva en tiempo real, las 24 horas
del dia, eliminando los costes y retra-
sos asociados a la banca corresponsal
tradicional y los plazos bancarios.
Aunqgue las stablecoins referen-
ciadas al dolar (como USDT y USDC)
siguen dominando el mercado global,
el surgimiento de opciones europeas
reguladas esta empezando a ganar
traccion en los corredores B2B. Se
estima que, para finales de la déca-
da, entre el 10% y el 20% de los pagos
internacionales podrian liquidarse
mediante estos canales digitales, que
ofrecen programabilidad y finalidad »
inmediata. La integracion de estos ac-
tivos en plataformas de orquestacion
de pagos permite a los comerciantes
optimizar sus flujos financieros de

forma adaptativa, seleccionando la via
mas eficiente en cada momento.

Una de las predicciones mas sélidas
para los préximos tres a cinco anos
es el ascenso del comercio agente. La
inteligencia artificial agéntica ha de-

jado de ser un asistente pasivo para
convertirse en un actor autbnomo con
capacidad de ejecucion financiera. Ya
estamos viendo la implantacion de
protocolos como el Agentic Commerce
Protocol (ACP) de OpenAl y Stripe, y el
Universal Commerce Protocol (UCP)



https://business.google.com/es-all/think/future-of-marketing/diseno-inclusivo-como-sumarse-al-desafio-de-crear-productos-para-cada-uno/
https://business.google.com/es-all/think/future-of-marketing/diseno-inclusivo-como-sumarse-al-desafio-de-crear-productos-para-cada-uno/
https://www.ecb.europa.eu/press/blog/date/2026/html/ecb.blog20260312~5dfa697fdd.es.html
https://qivalis.eu/
https://qivalis.eu/
https://granadablogs.com/entrelineas/2025/02/11/retos-del-ecommerce/
https://granadablogs.com/entrelineas/2025/02/11/retos-del-ecommerce/
https://granadablogs.com/entrelineas/2026/01/09/ia-agentica-y-el-mercado-de-pagos-retos-para-marketing/
https://ucp.dev/
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de Google, que permiten a los agen-
tes de IA buscar, comparar y comprar
productos en nombre del usuario sin
intervencién humana directa.

Esta transformacién desplaza el
control de la relacién con el clien-
te desde la interfaz de pago hacia la
interfaz de busqueda. Las empresas
de pagos ya no compiten solo por ser
elegidas en el “checkout”, sino por ser
el canal preferido por el agente de
IA, basandose en criterios de coste,
velocidad y riesgo. Para los bancos,
esto supone un reto de gobernanza
masivo: el concepto tradicional de
“conozca a su cliente” (KYC/KYB) debe
expandirse al de “conozca a su agen-
te” (KYA), estableciendo limites de
delegacién acotada para asegurar que
los agentes operen dentro de manda-
tos especificos de gasto y seguridad.

NUEVA OLA DE PRODUCTIVIDAD
La adopcidén de estas tecnologias
generara una nueva ola de produc-
tividad en la industria, estimada por
McKinsey en hasta 110.000 millones
de délares anuales, gracias a la au-
tomatizacién de operaciones de IT,
desarrollo de productos y atencion al
cliente. Sin embargo, los comercian-
tes deberan adaptar sus catalogos
para que sean legibles por maquinas,
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priorizando los datos estructurados
sobre el marketing visual tradicional
para no quedar invisibles en las rutas
de compra iniciadas por IA.

Como consecuencia, la industriali-
zacion del fraude mediante 1A y deep-
fakes representa el mayor desafio
operativo para el ecosistema de pagos
en 2026. Las pérdidas por fraude fi-
nanciero proyectan un crecimiento del
153% para 2030, alcanzando los 58.300
millones de dolares a nivel global. Los
delincuentes operan ahora bajo mode-
los de “Fraude como Servicio” (FaaS),
utilizando identidades sintéticas o
“Frankenstein” que mezclan datos
reales y ficticios para eludir los con-
troles de identidad estaticos.

La respuesta legislativa europea se
articula a través de la PSD3 y el Regla-
mento de Servicios de Pago (PSR), que
redefinen la responsabilidad en casos
de estafas de suplantacién de iden-
tidad. A partir de 2026, la carga de la
prueba y la responsabilidad financiera
se desplazan significativamente hacia
los PSP que no implementen controles
preventivos robustos, como la con-
cordancia obligatoria entre el nombre
del beneficiario e IBAN para todas las
transferencias en la UE.

Ademas, el marco normativo (re-
sumido a continuacion) busca fo-

mentar la competitividad permitien-
do que instituciones de pago y de
dinero electrénico accedan directa-
mente a los sistemas de liquidacion,
rompiendo el monopolio histérico
de las entidades de crédito. Esta
apertura, combinada con la trans-

Elemento Clave PSD3/PSR

Armonizacion via PSR

Impacto en el Mercado de Pagos

Reglas de conducta aplicables en toda
la UE

parencia exigida en las comisiones
de cambio de divisas y el acceso al
efectivo en comercios sin necesidad
de compra (cashback), configura un
mercado mas orientado al usuario y
menos dependiente de los marge-
nes de intermediacion tradicionales.

Fecha Aplicacion Prevista

Entrada en vigor Q2 2026

Responsabilidad en fraude

Reembolso obligatorio al cliente en
estafas de suplantacion

18-24 meses tras su
publicacion

Acceso a sistemas de pago

PSP y EDE podrdn acceder
directamente

Plena operatividad en 2028

Mejora de API

Obligatoriedad de interfaces de banca
abierta sin fricciones

Supervisién continua desde
2026

»
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ESTE IMPULSO HACIA LA SOBERANIA SE FUNDAMENTA
EN LA NECESIDAD DE RESILIENCIA OPERATIVA Y DE
ADAPTACION A UN MERCADO QUE RESPONDE CON
AVIDEZ ANTE NUEVAS PROPUESTAS INNOVADORAS,

AGILES Y SEGURAS

El analisis detallado de las fuerzas
que moldean el mercado europeo de
pagos permite predecir un escenario
de convergencia tecnologica y estra-
tégica en los proximos cinco afios.
La era en la que la escala genérica
y el volumen transaccional eran los
Unicos motores de rentabilidad ha
llegado a su fin. La presién sobre
los margenes y el encarecimiento de
los costes de cumplimiento obligan
a los actores del mercado a buscar
valor en la especializacion vertical y
en los servicios afladidos integrados
en el pago.

En los proximos afios se conso-
lidara definitivamente el pago de
cuenta a cuenta (A2A) como opcidén
preferente en el comercio electré-
nico europeo, impulsado por la ma-
durez de Wero y la interoperabilidad
de las billeteras nacionales. A medio
plazo (tres a cinco afos) el mercado
evolucionara hacia un entorno mas
rapido, interoperable y exigente en
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cumplimiento, donde los pagos ins-
tantaneos dejaran de ser un nicho
para convertirse en infraestructura
base. En este contexto, el euro digi-
tal no solo funcionara como instru-
mento de pago, sino como referencia
publica en términos de estabilidad y
privacidad, forzando al sector privado
a redefinir su propuesta de valor.

Las tarjetas no desapareceran;
seguiran siendo relevantes por ha-
bito, aceptacion y cobertura, pero
perderan parte de su exclusividad
funcional a medida que las trans-
ferencias inmediatas y las carteras
digitales ganen peso en el uso coti-
diano. La transformacion no vendra
por la sustitucion de un medio por
otro, sino por la reduccién estruc-
tural de la friccion en el proceso
de pago. En paralelo, la soberania
de pagos impondra su caracter
estratégico, lo que no implica ex-
cluir actores globales, sino evitar la
dependencia total en el control de

la experiencia de usuario. La clave
no reside en una solucion unica,
sino en una arquitectura propia,
interoperable y resiliente que com-
bine pagos instantaneos como base
operativa y, potencialmente, el euro
digital como ancla de soberania
monetaria.

En este nuevo equilibrio, la com-
petencia se desplazara hacia la
interfaz del cliente, que tendera a
integrarse en ecosistemas de in-
teligencia artificial. Las entidades
deben posicionarse como infraes-
tructura de confianza para agentes
auténomos para ser las que captu-
ren mayor valor en la cadena digital.

El resultado es un modelo de pagos
europeo definido por tres vectores:
soberania, inmediatez y autonomia.
E inteligencia. &

MAS INFO

» FiDA

)) Pontes

» Qivalis
»

» Universal Commerce Protocol
(UCP) de Google



https://www.managementsolutions.com/sites/default/files/publicaciones/eng/nt-framework-for-financial-data-access-fida.pdf
https://www.ecb.europa.eu/press/blog/date/2026/html/ecb.blog20260312~5dfa697fdd.es.html
https://qivalis.eu/
https://ucp.dev/
https://ucp.dev/
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LA VISION DEL PROFESIONAL

DANIEL PEREZ LIMA
CIO & CISO de Genomcore

in

CIO y CISO con amplia
experiencia practica, orientado
a resultados y en liderar
gobernanza de seguridad,
gestion de riesgos y operaciones
de Tl en empresas y
multinacionales, especialmente
sector industrial y healthcare.
Experto en alinear estrategias
de Tl y ciberseguridad con

los objetivos empresariales y
marcos de cumplimiento (ISO,
ENS, NIST, CMMC, PCI DSS...),
asegurando una prestacion

de servicios de Tl resiliente,
eficiente y segura. Cuenta con
certificaciones CISSP, CISM,
CompTIA Security+, COBIT e ITIL,
entre otras

® ® @
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Como defenderse ante ataques contra la identidad (1)

COMO PROTEGER LA EMPRESA

EN ENTORNOS HIBRIDOS (ACCESOS EN
LA NUBE / SAAS) — REGISTRO DE DISPOSITIVOS

radicionalmente se ha esta-
blecido que la red empresa-
rial se puede proteger detras
de unos firewalls perimetra-
les: confio en lo que esta dentro,
me protejo de lo que esta fuera.

Si bien esta configuracion tradi-
cional puede ser valida en muchas
empresas, lo que esta claro es que
ya no es suficiente. El modo de tra-
bajo hibrido actual, donde muchos
de los recursos estan en la nube y
los trabajadores cuentan con mucha
movilidad, convierte la identidad en
el “nuevo perimetro”, frase que cada
vez se oye con mas fuerza en los
foros y eventos de ciberseguridad.

Por un lado, obviamente, tenemos
la proteccion MFA, la cual es total-
mente imprescindible hoy en dia.
AuUn tenemos empresas que siguen
haciendo excepciones a esta regla
por motivos clasicos como resisten-

cia el cambio o problemas de con-
figuracion, pero es algo que poco a
poco se esta consiguiendo revertir
para asegurar que el 100% de las
cuentas de la empresa estén prote-
gidas por MFA.

Pero, aun con MFA, sigue habien-
do peligros que estan muy activos y

presentes, que pueden sortear MFA
sin ningun problema:
D Fuga de credenciales. Usuarios
que facilitan sus credenciales
al caer en phishing o ingenieria
social. »

D Phishing avanzado (Adver-
sary-in-the-Middle). Los atacan-


https://www.linkedin.com/in/daniperezlima/
https://twitter.com/intent/tweet?original_referer=https://www.itdmgroup.es/whitepapers/content-download/0189d585-fd30-40de-bad0-43e080d78ba2/itdm-38.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Crime%20as%20a%20Service,%20la%20industrializaci%C3%B3n%20del%20cibercrimen%20%23ITDMMayo&tw_p=tweetbutton&url=https://www.itdmgroup.es/whitepapers/content-download/0189d585-fd30-40de-bad0-43e080d78ba2/itdm-38.pdf?s=SocialIT
https://www.linkedin.com/feed/?shareActive=true&url=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F05%2Flee-it-digital-magazine-mayo-2026&shareUrl=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F05%2Flee-it-digital-magazine-mayo-2026&linkOrigin=LI_BADGE
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdmgroup.es%2Frevista-digital%2F2026%2F05%2Flee-it-digital-magazine-mayo-2026&display=popup&ref=plugin&src=share_button
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tes pueden robar credenciales y
tokens validos.

D Robo de tokens de sesion. Un
token robado permite acceso sin
contrasena ni MFA.

D MFA Fatigue - Abuso de MFA. Se
provoca una aceptacion de login
por MFA por insistencia o desco-
nocimiento por parte del usuario.

D Acceso desde dispositivos perso-
nales o comprometidos. Aunque
el usuario sea legitimo, el dispo-
sitivo puede no serlo.

Eso lleva a pensar en una nue-

va estrategia de proteccién: ya no

puedo confiar Unicamente en lo

que tengo “dentro” y “debo” confiar

también en lo que “esta fuera”.

¢Como lo hago? La seguridad mo-
derna exige verificar quién accede

y desde qué dispositivo, y en esta

tribuna exploraremos una de las

mejores soluciones para mitigar este
riesgo: el registro de dispositivos.

¢ QUE ES EL REGISTRO DE
DISPOSITIVOS?

El registro de dispositivos implica
establecer politicas de configura-
cion que permitan reconocer un
dispositivo como corporate/corpo-
rativo, y, de este modo, poder apli-
car un acceso condicional basado

IT Digital Magazine >> Mayo 2026

en si se reconoce el dispositivo
COmMo propio o no.

Si es posible reconocer un dispo-
sitivo como propio, puedes prohibir
el acceso de los recursos corpora-
tivos a cualquier otro dispositivo, y,
por tanto, establecer una linea de
defensa ante los riesgos anterior-
mente descritos. Gracias al registro
de dispositivo podemos:

» Identificarlo de forma Unica.

» Aplicar politicas condicionales
basadas en el dispositivo.

» Verificar su estado de seguridad.

» Aplicar politicas de proteccion.

» Aplicar politicas de compliance.

* Revocar acceso si se pierde o
compromete.

Un dispositivo registrado es un
dispositivo bajo control.

ACCESO CONDICIONAL

El acceso condicional son las politi-

cas que permiten establecer reglas

para:

* Solo permitir el acceso si el dis-
positivo esta registrado.

* Bloquear el acceso desde nave-
gadores no gestionados.

« Exigir el cumplimiento de politi-
cas de seguridad.

» Denegar el acceso desde disposi-
tivos no corporativos.

Esto significa que aunque un ata-
cante robe credenciales o un token,
no podra acceder sin un dispositi-
vo autorizado. Dicho de otro modo,
aunque tengas una fuga de creden-
ciales porque alguien caiga en un
phishing, el atacante no podra hacer
login porque proviene de un disposi-
tivo no corporativo/registrado.

No basta con saber quién accede;
también importa desde qué disposi-
tivo lo hace.

CONCLUSION

Registrar los dispositivos y apli-

car politicas de acceso condicional
permite garantizar que solo equipos
corporativos, seguros y gestionados
puedan acceder a informacién cri-
tica, incluso si las credenciales han
sido comprometidas.

En un escenario donde los ataques
a la identidad son inevitables, la veri-
ficacion del dispositivo es la barrera
que marca la diferencia entre un inci-
dente contenido y una brecha grave.
Este enfoque reduce drasticamente
el riesgo de accesos no autorizados y
elimina la posibilidad de que un ata-
cante utilice credenciales robadas
desde un dispositivo no confiable.

Registrar dispositivos y aplicar
acceso condicional no es solo una
buena practica: es una necesidad
estratégica para cualquier organiza-
cion moderna.

MAS INFO

Y Elriesgo de las todopoderosas
identidades digitales
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a un solo clic

Navegue por el “desordenado
medio” de la transformacién

impulsada por IA

Este documento ofrece una visidén honesta

y basada en datos sobre cémo estan
afrontando las empresas esta etapa clave de
la adopcidn de la IA. Descubrirds por qué la
IA no solo acelera tareas, sino que transforma
flujos de trabajo completos, exige nuevas
habilidades, etc.

Guia practica para transformar
la gestion de la informacion
en tu empresa

La informacién es uno de los activos mas valiosos
de cualquier empresa, y también uno de los més
dificiles de gestionar. Documentos dispersos,
procesos manuales, riesgos de cumplimiento
normativo y falta de visibilidad son desafios
habituales que impactan directamente en la

productividad, los costes y la toma de decisiones.

Dicital

MEDIA GROUP

whitepapers

Cémo anticipar los ciberataques
del manana con Inteligencia
Contextual de Amenazas

El panorama de amenazas evoluciona a un
ritmo que supera la capacidad de respuesta de
muchas organizaciones. Los atacantes innovan
constantemente, automatizan sus campanas

y perfeccionan sus tacticas para evadir las

defensas tradicionales. Este whitepaper explica
cdmo la Inteligencia Contextual de Amenazas permite transformar
sefales fragmentadas en conocimiento accionable para anticipar
ataques antes de que se produzcan.

Perspectivas de inversién
en Tl y tendencias
tecnolégicas para 2026

Advice Strategic Consultants

ofrece en este informe un analisis

del comportamiento del mercado

tecnoldgico y las previsiones

de inversion y demandas

tecnoldgicas de las empresas. Descarga ahora este documento
y conoce, con una mirada amplia, qué esta sucediendo en el
mercado tecnoldgico y qué deparara el préximo ano.


https://www.itwhitepapers.es/documentos/2026/01/guia-practica-para-transformar-la-gestion-de-la-informacion-en-tu-empresa
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